ESCUELA UNIVERSITARIA DE POSGRADO

USO DE LA FIRMA ONPE Y EL PROCESO DE GESTION DOCUMENTAL
DEL INEI ANO 2023

Linea de investigacion:
Herramientas Informaticas para una gestion eficiente y transparente

Tesis para optar el grado académico de Doctor en Administracion

Autor

Matos Alvarado, Manuel Amador

Asesora
Barrueto Perez, Maria Teresa

ORCID: 0000-0002-7871-2097

Jurado
Aquino Santos, Cesar Gustavo
Medina Salgado, Antonio Bartolomé

Jaime Barreto, Tito Heber

Lima - Peru

2026

RECONOCIMIENTO - NO COMERCIAL - SIN OBRA DERIVADA
(CC BY-NC-ND)



USO DE LA FIRMA ONPE Y EL PROCESO DE GESTION
DOCUMENTAL DEL INEI ANO 2023

INFORME DE ORIGINALIDAD

28% 266 10% 12«

INDICE DE SIMILITUD FUENTES DE INTERNET ~ PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

hdl.handle.net 40/
0

Fuente de Internet

.

repositorio.upci.edu.pe 40/
0

Fuente de Internet

o]

repositorio.ucv.edu.pe /1
Fuente de Internet %
revistas.bnjm.sld.cu 1
Fuente de Internet %
Submitted to Universidad Nacional Federico v o
. 0
Villarreal
Trabajo del estudiante
n repositorio.escuelamilitar.edu.pe 1
Fuente de Internet %
Submitted to Universidad Cesar Vallejo 1
Trabajo del estudiante %
B repositorio.unfv.edu.pe 1
Fuente de Internet %
n Submitted to Unidades Tecnoldgicas de 1 y
0
Santander
Trabajo del estudiante
alicia.concytec.gob.pe
Fuente de Internet 1 %
www.coursehero.com 1
Fuente de Internet %




;| Universidad Nacional VICERRECTORNGO
Federico Villarreal DE INVESTIGACION

ESCUELA UNIVERSITARIA DE POSGRADO

USO DE LA FIRMA ONPE Y EL PROCESO DE GESTION
DOCUMENTAL DEL INEI ANO 2023

Linea de Investigacion:

Herramientas Informaticas para una gestion eficiente y transparente

Tesis para optar el grado académico de Doctor en Administracion

Autor(a)
Matos Alvarado, Manuel Amador

Asesor(a)
Barrueto Perez, Maria Teresa
ORCID: 0000-0002-7871-2097

Jurado
Aquino Santos, Cesar Gustavo
Medina Salgado, Antonio Bartolomé
Jaime Barreto, Tito Heber

Lima — Peru
2026



Dedicatoria
A Dios, fuente de toda sabiduria y fortaleza, por su infinita gracia y fidelidad en este camino.
A mis padres, por darme raices tan fuertes que ningiin temporal de dudas pudo arrancar y alas

tan grandes que siempre supe que podia volar alto.

A mi esposa, Pilar mi amor eterno, por ser la calma en cada tormenta, la luz en cada noche

larga y la razén mas hermosa para llegar a casa después de cada derrota y cada victoria.

A mis hijos, Jesus, Fernando, Vanessa y Valeria por sus abrazos que curan el cansancio, por
sus preguntas que me recuerdan que la curiosidad nunca muere y por ensefiarme que el tiempo

mas valioso no se mide en publicaciones, sino en cuentos antes de dormir.

Esta tesis lleva sus nombres grabados en cada linea, en cada grafica, en cada ecuacion resuelta

a las tres de la mafiana, en cada lagrima de frustracién que ustedes convirtieron en sonrisa.

A mi familia y madre Ana, con todo mi amor y mi gratitud infinita, dedico este doctorado:
porque sin ustedes, solo habria sido un monton de paginas; con ustedes, es la prueba de que los

suefios mas grandes se construyen en equipo y se sostienen con amor.



Agradecimiento
La culminacion de este trabajo doctoral representa el cierre de una etapa fundamental en mi
formacion académica y profesional, un camino que no habria sido posible recorrer sin el apoyo,
orientacion y acompafiamiento de numerosas personas € instituciones a quienes deseo expresar

mi mas profundo agradecimiento.

En primer lugar, quiero expresar mi sincera gratitud a mi asesora de tesis, la Dra. Maria
Teresa Barrueto Perez, por su invaluable guia, paciencia y dedicacion a lo largo de este
proceso. Sus aportes académicos, observaciones criticas y constante estimulo fueron

fundamentales para el desarrollo y culminacion de esta investigacion.

Mi reconocimiento a los profesores del programa de doctorado, quienes con su conocimiento
y experiencia contribuyeron a mi formacion académica y al desarrollo de mi pensamiento

critico.

A mis colegas y compafieros de esta travesia académica, gracias por los intercambios
intelectuales, el apoyo mutuo y los momentos compartidos que hicieron mas llevadero este

camino.

Agradezco también a la Universidad Nacional Federico Villareal por brindarme los recursos
y el espacio necesarios para desarrollar esta investigacion.

A todos ellos, mi eterna gratitud.



INDICE

RESUIMICTL. ...ttt et e et e et e st e e s e e e sabee e 9
F N 0] 1 v o1 AR USRS 10
I. INTRODUCCION .....corvirmriireimnseinnesssessssseesssssssessssesssssessssessssesssssssssssssssessens 11
1.1.  Planteamiento del problema............ccceeeiiiiiiiiiieiieeiieeee e 11
1.2, Descripcion del problema...........cccueeriieeiieriieiieeiie ettt et seae e seneennees 13
1.2.1. Identificacion electronica (€ID) ..........cocuiieiiieiiiiieiiie e 15
1.2.2.  Servicios de CONIanZa: ..........ccocueieriiiieeiiie ettt 15
1.2.3.  Interoperabilidad:..........cccoeiiiiiiiiiiiiieee e 15
1.2.4.  Seguridad y privacidad: .........coceeriieiiiniieiiecieeeeee e 15
1.2.5. Problematicas identificadas: ..........ccoveeiiirieiiniienieeeee e 23

1.3.  Formulacion del problema ...........ccccccciiieiiiieiiiieciie e 24
1.3.1.  Problema @eneral ...........cccooiiiiiiiiieiiee e 24
1.3.2.  Problemas eSPeCifiCOS .......ccevuiiriieriiiiiieiieiieete ettt 24

L4, ANEECEACTILES ......eiiuiiiiieiieeeie ettt ettt ettt eaaees 24
1.4.1.  Antecedentes NACIONAIES ........ccc.eeriiriiiiiiiiiierieeie ettt 24
1.4.2.  Antecedentes INterNaCIONALES..........cocueiriiiiiiinieiiiieieeee et 29

1.5.  Justificacion de 1a iINVEStIZACION.......c.eevuieriiiiiieiie ettt 36
1.5.1.  JuStificacion PractiCa.........ccccueerierieeriieeiieiieeie et ee et e site et e saeeaee e enseesaeeens 36
1.5.2.  JuStificacion tEOTICA .......eevivuiiriiriiriieie ettt 37

1.6. Limitaciones de 1a INVeStIZACION ........cccviieiiieeiiieeiee ettt eaee e 38

| O 1 o] <15 7o 1 SRR 38



II.

III.

L1.7.1. ODbJEtiVO ZENETAL.....ccccuiiiiiiieiiieeciie ettt e e tae e e aee e s aee e esreeesanee s 38
1.7.2. ODbJEtiVOS €SPECTIICOS .uvrirurirerriieriieeiieeesieeesteeesiteeestaeeesereestaeesseeessaeessseeesnseens 39
L8, HIPOLESIS c.eiieuiieeiiieiieetie et e ettt ettt e et e et e st e e bt eesbeeseessbeenseeenbeesaeensaensseanseennnennseas 39
1.8.1.  HIpOteSiS GENETAL.......cccuieiiiiiieiieeieeiieeie ettt ettt sire et seaeebeeseaeenseesanaens 39
1.8.2.  HIpOtesis ESPECIIICAS ....uieuiiriieiieiiieiieeie ettt sre et et e seaeesaeseee e 39
MARCO TEORICO .......cooiiieeeeeeeeeeeeeeeeeeeeeeeee e ss s eenes e 40
2.1, Marco CONCEPTUAL ......eiiiuiiieiiii et e e e et e e eae e et e e e raeesnreeenens 40
2,110 Firma Digital.....ocoooiiiiiiiiee e e 40
2.1.2.  Usodela Firma ONPE .......cccoooiiiiiiiiiieeeee e 40
2.1.3. Disponibilidad de la firma digital ONPE..............ccccoivriiiiiirieieeeeeeeen 40
2.1.4. Calidad de la firma digital ONPE .........c.cccociiiiiiiniiiiiceceeeceen 41
2.1.5. Satisfaccion con la firma digital ONPE ...........ccccoooiiiiniiiiieee, 41
2.1.6.  Proceso de Gestion Documental ...........c.ccoeiviriiniiiiniiniiicceeeeeen 41
2.1.7. Reflexiones conceptuales Dato, informacion y conocimiento...........ccceevueenneee. 42
2.1.8.  Gestién documental y Sistemas de gestion documental ...........ccceevevveennreennnenn. 43
2.1.9. Gestidon de informacion y sistemas de gestion de informacion.......................... 44
2.1.10.  Gestion del conocimiento (GC) y sistemas de gestion del conocimiento......46
2.1.11.  Produccion cero Papel..........cccueeiiiiiiiiiieiieeiieie et 47
2.1.12.  Eficacia del Cero Papel ........cccuieiiiiiiiiiieiieeeee et 47
2.1.13.  Eficiencia del cero papel ........cccoevoiiieiiiiieiiieeie et 48
METODO ...ttt 49



3.1, Tipo de INVESIZACION ....ueiiiiieeiiieeiieeciee et e ete e e ireeetve e et eeetaeeseaeesnseeesnseeeenseeennnes 49
3.1.1.  Disefio de INVESIZACION ....eeccuvieeiiieeiiieeiieeeeeeeiveeeereeetee s reeesreeeereeesereeennneees 49
3.1.2. Nivel de INVESHZACION ......oovviieiieiiieiiieiieeieeeee ettt et eteesee b e seneeseesaneens 49
3.1.3.  Enfoque de 12 iNVeStIZACION .......eevuviiiiiriieeiiecie ettt et e ere e ens 50

3.2, PODIaCION Y MUESIIA ....eeuviiiiieiieeiieeiie ettt et e e et eseaeebaesbeesseessaeensaesnseens 50
3.2. 1. PODBIACION.....cciiieiii et et e e e e e nnree s 50
R T\ 1 1T 1 - USSR 51

3.3.  Operacionalizacion de variables............ccociiriiiriieiiiiiiieie e 54

3.4, INSEIUMENLOS 1.eouutiiniiieiieetieet ettt ettt st et e sa e et e st e et esbeeebeenaneens 55

3.5, ProCediMiNtos .......couevuieiiriieiieie ettt ettt ettt sttt sae et 55

3.6, ANALISIS A€ dALOS...c.uuiiiiiiieciie ettt e e aeeeens 56

3.7, CoNSIACIACIONES ELICAS ....eervvieurieriiieiieriteetie st eteesteebeesiteeteessaeeseessbeenseesseeeseennneans 57

V. RESULTADOS ...ttt ettt ettt ettt e e et esaaeenseeenee 58

4.1.  Resultados deSCIIPLIVOS ...eeeuviiiiiieiiiieeiieeeiee ettt e sieeesreeesaeeeeaeeeeaeeesaeeennneesaseeennnes 58

4.2.  Prueba de normalidad............coooiiiiiiiiiiiiii e 67

4.3.  Contrastacion de RIPOLESIS......cccueerruiieriiiieeiieeeieeeeiteerieeesteeeaeeeereeeeaeesaeeesbeeesnns 68

V. DISCUSION DE RESULTADOS .......oovuivieieeeieeeeeeeseeeeeees e en s 73
VL CONCLUSIONES ...ttt sttt ettt et st sae e s 75
VIL RECOMENDACIONES ..ottt sttt 76
VIII.  REFERENCIAS ... .ottt sttt e sbe e e sneens 77

IX. ANEXOS ..ottt s 86



INDICE DE TABLAS
Tabla 1. Poblacion que hace uso del Sistema de Gestion Documental .....................coeeeuenen. 51
Tabla 2. Muestra del Sistema de Gestion Documental.....................ccccoccvvuerceenencinnecniennennnns 53
Tabla 3. Operacionalizacion de Variables .................ccueeccveeecueeeiiiieeiieeecieeecee e eeeeeeiee e 54
Tabla 4. Niveles de variable firma ONPE ............c.ccccueeeeuieeiieeeiieeecieeeieesereeeseraeesaeeesvee e 58
Tabla 5. Frecuencia de la variable firma ONPE .............c.ccccovoimoimiinieniiniineeieneeneeeneens 59
Tabla 6. Frecuencia del indicador nivel de disponibilidad ....................cccocoevueeeeveeecenancnnnn, 60
Tabla 7. Frecuencia del indicador nivel de calidad. ...................c..ccooovvvinioiiiiiiniiaiianennen. 61
Tabla 8. Frecuencia del indicador nivel de satiSfACCION ................ccoevueevieioiiiiiniiaieieeen. 62
Tabla 9. Frecuencia de la variable proceso de gestion documental ...................cccccccuevuenen. 63
Tabla 10. Frecuencia del indicador nivel de produccCion ..................ccoueeeueeeeueeeciueeeceeeninnnenns 64
Tabla 11. Frecuencia del indicador nivel de eficaciai..................cccocuevcervuencienencenvcnennennnns 65
Tabla 12. Frecuencia del indicador nivel de efiCiencia..................ccoocervuenienencenvecniennennns 66
Tabla 13. Prueba de normalidad Kolmogorov-Smirnov................cccceeeveevencienencennecniennennns 67
Tabla 14. Grado de relacion segun coeficiente de correlacion de Spearman......................... 68
Tabla 15. Contrastacion de hipotesis General ..................coccoceeveeeineenienieniiineeienieneeseneens 69
Tabla 16. Contratacion de hipotesis eSPecifiCa I .............cocoueevieceineinienieiniineeienienieeeneens 70
Tabla 17. Contrastacion de hipotesis eSpecifiCa 2.............occoueveeouineinienieniineeieneeneeeneens 71
Tabla 18. Contrastacion de hipOotesis eSPECIfiICA 3..........ccuuecueereeeiueeniieeiieeeeeeeeeee e sve e 72

Tabla 19. Matriz de CONSISTONCIA ...............ooueeeeiieeiiiieeeee 86



INDICE DE FIGURAS

Figura 1. Componentes y procesos del Modelo de Gestion Documental ..................c............. 42
Figura 2. Frecuencia de la variable firma ONPE.............ccccccoueeiiieecieeeieeeeieeeeieeseeeesiveaens 59
Figura 3. Frecuencia del indicador nivel de disponibilidad....................ccccccoveeeeuveecueancnnnn, 60
Figura 4. Frecuencia del indicador nivel de calidad....................cc.ccoveeevveevcueeeiieecieennnenns 61
Figura 5. Frecuencia del indicador nivel de SatiSfAcCiON .............coeeevuveeccuveeciieecieeeiieeeceeenns 62
Figura 6. Frecuencia de la variable proceso de gestion documental ....................cccccuevuenn... 63
Figura 7. Frecuencia del indicador nivel de produccion..................ccccceeceveeeiceniiesieeneennnnn. 64
Figura 8. Frecuencia del indicador nivel de eficacia ................ccccouevvueevouenciiiiiniiaiiaeeaaen. 65

Figura 9. Frecuencia del indicador nivel de efiCiencia .................cccoeceevoeeieiisinceanianennaen. 66



RESUMEN

Objetivo: Determinar de qué manera el uso de la firma digital de la ONPE mejora el proceso
de gestion documental del INEI, afio 2023. Método: El estudio fue de tipo basico, enfoque
cuantitativo, diseflo no experimental transversal y nivel descriptivo-correlacional, se analizo la
relacion entre la firma digital y aspectos de la gestion documental sin manipular variables.

Resultados: Se encontr6 una correlacion alta y significativa (r = 0.797, p = 0.000) entre el uso
adecuado de la firma ONPE y la mejora en la gestion documental, optimizando validacion,
circulacion, trazabilidad y seguridad. Se hall6 una relacion moderada con el aumento en la
produccion de documentos (r = 0.608, p = 0.000) y correlaciones altas con la eficacia (r =
0.797, p = 0.000) y eficiencia (r = 0.735, p = 0.000) de los procesos. Conclusiones: La firma
digital ONPE se consolida como un pilar para la modernizacion administrativa del INEI,
impulsando la claridad y la eficacia en la administracién documental. El estudio, de tipo basico,

aporta al entendimiento del impacto de tecnologias digitales en procesos administrativos.

Palabras clave: calidad, certificado digital, eficacia, eficiencia, gestion documental,

disponibilidad, produccion, satisfaccion.
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ABSTRACT
Objective: To determinate how the use of the ONPE digital signature improves the document
management process at INEI, year 2023. Method: The study was basic research with a
quantitative approach, non-experimental cross-sectional design, and descriptive-correlational
level, it analyzed the relationship between the digital signature and aspects of document
management without manipulating variables. Results: A high and significant correlation (r =
0.797, p = 0.000) was found between the proper use of the ONPE digital signature and
improvements in document management, optimizing validation, circulation, traceability, and
security. A moderate relationship was found with the increase in document production (r =
0.608, p = 0.000), along with strong correlations with process effectiveness (r = 0.797, p =
0.000) and efficiency (r = 0.735, p = 0.000). Conclusions: The ONPE digital signature is
consolidated as a cornerstone for the administrative modernization of INEI, fostering
transparency and efficiency in document management. This basic research contributes to the

understanding of the impact of digital technologies on administrative processes.

Keywords: quality, digital certificate, effectiveness, efficiency, document management,

availability, production, satisfaction.
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I. INTRODUCCION

1.1.  Planteamiento del problema

En este mundo digital, la transformacion de los procesos administrativos es un pilar
estratégico para las entidades del Estado. En este contexto, el uso de la firma digital emitida
por la Oficina Nacional de Procesos Electorales (ONPE) representa un avance significativo
hacia la modernizacién y seguridad de la gestion documental. Sin embargo, en la practica, su
implementacion enfrenta diversos desafios que afectan la eficiencia y eficacia de los procesos
internos.

A pesar que existe un marco normativo que promueve el uso de la firma digital como
mecanismo de validacion y autenticacion de documentos electronicos, muchas entidades aun
presentan limitaciones en su adopcion plena. Estas dificultades se reflejan en una baja
interoperabilidad entre sistemas, resistencia al cambio, capacitacion inadecuada y, en algunos
casos, duplicacion de procesos fisicos y digitales, lo que genera retrasos, sobrecostos y riesgos
en la integridad de la documentacion institucional.

En particular, el proceso de gestion documental, que abarca la recepcion, creacion,
tramitacion, archivo y conservacion de documentos, se ve afectado cuando no existe una
integracion efectiva con la firma digital ONPE. Esto no solo dificulta la trazabilidad de los
documentos oficiales, sino que ademas pone en riesgo la transparencia y la seguridad juridica
de los actos administrativos.

Por tanto, surge la necesidad de analizar como el uso actual de la firma digital ONPE
impacta en el proceso de gestion documental en las instituciones publicas, identificar las
barreras existentes y proponer mejoras que garanticen un sistema documental eficiente, seguro
y alineado con las politicas de gobierno digital.

De acuerdo con la revision de la literatura en el Pert no existen buenas précticas basado

en la firma ONPE, que permita mejorar la gestion documental en los organismos publicos.
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Enmarcados en la ley de gobierno digital se requiere la masificacion en todas las entidades
publicas de los servicios digitales el cual incluye el uso del sistema de gestion documental
(SGD) para mejorar de los procesos de gestion documental, en este marco el INEI no es ajeno
a esta deficiencia y carencia de la necesidad de un plan o programa basado en las buenas
practicas de la firma digital.

La Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE, 2016) define
la gestion documental son buenas practicas y politicas que permiten crear, recibir, mantener,
utilizar y disponer de documentos eficientemente y segura, asegurando su integridad,
autenticidad y disponibilidad en el tiempo. Esto resulta fundamental para garantizar la
rendicion de cuentas, fortalecer la transparencia y promover la eficiencia en las
administraciones publicas.

“El derecho de la ciudadania a acceder a la informacion y el respeto por las libertades
fundamentales deben asegurarse de forma integral, conforme a la normativa nacional y a los
compromisos asumidos en tratados internacionales” (Naciones Unidas, 2015, p. 29).

Los Objetivos de Desarrollo Sostenible (ODS) no definen explicitamente el término
"gestion documental”, pero si promueven su uso e importancia dentro del contexto de
transparencia, eficiencia institucional y acceso a la informacion, especificamente en el ODS
16: Paz, justicia e instituciones sélidas.

El certificado digital es una credencial electronica utilizada para verificar la identidad
de una persona o entidad en entornos digitales, asegurando la autenticidad, integridad y el no
repudio de los documentos electronicos. La incorporacion del certificado digital en la gestion
documental garantiza que los documentos electronicos mantengan su validez juridica,
posibiliten un adecuado seguimiento y contribuyan a la automatizacion confiable de los

procesos de informacion administrativa.
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“El certificado digtial, como parte de la infraestructura de clave publica (PKI), otorga
validez juridica a los documentos electronicos y fortalece los sistemas de gestion documental
al garantizar la identidad del firmante y la integridad de la informacion” (Martinez y Soto,

2019)

1.2.  Descripcion del problema

Internacionalmente, el certificado digital es un recurso fundamental para asegurar la
autenticidad, integridad y validez legal de la documentacion electronica en la gestion
documental. No obstante, su aplicacion presenta multiples retos que limitan su efectividad y
dificultan su adopciéon masiva.

Entre los principales problemas se encuentran las brechas tecnologicas entre paises del
primer mundo y en vias de desarrollo, lo cual limita la implementacién de una clave publica
(PKI) necesaria para el funcionamiento de la gestion documental. Ademds, muchas
instituciones carecen de normativas claras, interoperabilidad entre sistemas y politicas
uniformes de firma digital, lo que provoca inconsistencias en la validacion de documentos
electronicos a nivel internacional.

Asimismo, la resistencia al cambio organizacional, la escasa capacitacion del personal,
y la desconfianza en la seguridad de los sistemas digitales dificultan la adopcion masiva del
certificado digital en entidades publicas y privadas. Esta situacion compromete la eficiencia en
la gestion documental, retrasa la digitalizacion administrativa y genera riesgos legales y
operativos en contextos donde la autenticidad de los documentos es critica.

Por tanto, a pesar del reconocimiento global de sus beneficios, el uso del certificado
digital en la gestion documental requiere atin una mayor estandarizacion, inversion tecnoldgica,
y fortalecimiento de la cultura digital para consolidarse como una solucion efectiva y sostenible

en el contexto de la gobernanza digital.
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El uso del certificado digital en la gestion documental ha transformado la forma en que
las instituciones garantizan la autenticidad, integridad y validez legal de la documentacion
electronica. Sin embargo, a nivel mundial, su implementaciéon enfrenta desafios técnicos,
normativos y culturales que dificultan su adopcion plena y uniforme.

Martinez y Soto (2019) sefialan que un desafio central es la ausencia de estandares
internacionales unificados, lo que restringue la interoperabilidad de los certificados digitales
entre diferentes sistemas y naciones. Esta carencia afecta la validez de los documentos firmados
digitalmente en contextos transfronterizos y genera incertidumbre juridica.

Por otro lado, Pérez y Garcia (2020) destacan que la desigualdad tecnologica entre
paises desarrollados y en desarrollo, junto con la limitada capacitacion del personal, impacta
de manera directa en la eficiencia de la gestion documental digital. En numerosos casos, las
organizaciones contindlan utilizando métodos manuales o mixtos, lo que ralentiza la
digitalizacion total y provoca duplicidad e inconsistencias en la informacion.

Asimismo, la OCDE (2016) destaca que la resistencia institucional al cambio, sumada
a la falta de politicas publicas claras sobre firma digital, ralentiza los procesos de
modernizacion administrativa. Esto genera sistemas fragmentados, poca trazabilidad
documental y mayores riesgos en la gestion de la informacion.

En Europa, el uso del certificado digital en los procesos de gestion documental ha
avanzado significativamente, especialmente con la implementacion del Reglamento eIDAS
Reglamento (UE) 910/2014 (2014). Este mecanismo permite realizar transacciones
transfronterizas de manera segura al establecer un marco para la identidad y autenticacion
digitales. Su finalidad es generar confianza en las interacciones electronicas y fomentar
servicios digitales integrados dentro de la Union Europea. El reglamento eIDAS se centra en

cuatro aspectos fundamentales:
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1.2.1. Identificacion electronica (elD)
Define estandares para que los sistemas de identificacion digital (como DNI electrénico

o certificados digitales) sean reconocidos en toda la UE, permitiendo a los ciudadanos acceder
a servicios publicos y privados transfronterizos.
1.2.2. Servicios de confianza:

Regula servicios como:
e Firmas electronicas: Equivalentes legales a las firmas manuscritas si cumplen ciertos

requisitos.
e Sellos electronicos: Para garantizar la autenticidad de documentos emitidos por entidades.
e Certificados digitales: Para autenticar sitios web o comunicaciones.

e Servicios de entrega electronica certificada: Para envios seguros con valor legal.

Sellos de tiempo: Para certificar la fecha y hora de un documento.
1.2.3. Interoperabilidad:

Promueve que los sistemas de identificacion y servicios de confianza sean compatibles
entre paises de la UE, fomentando un mercado digital Gnico.
1.2.4. Seguridad y privacidad:

Establece requisitos estrictos de proteccion de datos personales y asegurar la seguridad
de las transacciones electronicas.

La Comision Europea (2025) sefiala que, a pesar del marco normativo unificado,
muchos paises miembros presentan diferencias en la madurez digital, lo que afecta la
interoperabilidad entre plataformas nacionales de certificados digitales. Esta falta de
homogeneidad genera barreras técnicas y administrativas en la validacion de firmas
electronicas transfronterizas.

Chiriboga Pefia (2023) destaca que otro problema persistente es la resistencia al cambio

en las administraciones publicas, donde se continua utilizando documentacioén en papel o
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sistemas hibridos, lo que impide una gestion documental plenamente digital. Ademas, existen
preocupaciones sobre la seguridad de los sistemas, especialmente ante ciberataques que
podrian comprometer la integridad de los documentos electronicos firmados digitalmente.

Por su parte, la Comision Europea (2021) ha identificado que la falta de formacion y
sensibilizacion del personal publico, asi como la complejidad de los procesos de certificacion
y validacion electronica, sigue siendo un obstaculo para una implementacion uniforme y eficaz
de la firma y certificado digital en toda la region.

En el contexto americano, la incorporacion del certificado digital en los procesos de
gestion documental ha progresado de manera heterogénea entre los distintos paises, debido a
diferencias en infraestructura tecnologica, desarrollo normativo y capacidades institucionales.

Red GEALC / BID (2020) destaca que uno de los mayores desafios radica en la
dispersion normativa y técnica entre los paises de América Latina, lo que dificulta la
interoperabilidad de los certificados digitales y limita su uso en procesos transfronterizos o
integrados. Ademas, muchas instituciones publicas contintan operando con sistemas hibridos
o en papel, lo que retrasa la transicion hacia una gestion documental plenamente digital.

Por otro lado, Comision Economica para América Latina y el Caribe (2020) sefiala que
la falta de politicas nacionales sélidas de identidad digital, sumada a la baja alfabetizacion
digital en sectores claves del sector publico, representa un obstaculo significativo para la
implementacion efectiva del certificado digital en los procesos documentales administrativos.

En Norte América, aunque paises como Estados Unidos y Canadé han logrado avances
sustantivos, todavia existen desafios relacionados con la interoperabilidad entre agencias, para
proteger los datos personales y la confianza ciudadana en los sistemas digitales (U.S.

Government Accountability Office, 2019).
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Estas restricciones afectan de manera directa la transparencia, la eficiencia y el
seguimiento de los documentos electronicos, lo que debilita la efectividad de la gestion
documental en el &mbito publico y privado.

La incorporacion de las tecnologias de informacién es intensiva en las actividades de
los gobiernos, y las aplicaciones de las TIC se han incorporado en muchos campos y diversos
sectores. Los gobiernos de todo el mundo son conscientes del papel de las TIC en su
administracion teniendo como objetivo modernizar el gobierno tradicional hacia un gobierno
electronico modelo. Las tendencias emergentes en las TIC juegan un rol predominante en la
transicion de los modelos de gobierno tradicionales hacia gobiernos digitales. De acuerdo al
estudio realizado por la Universidad de Waseda (2016) los paises que lideran el gobierno digital
utilizando como indicador “Preparacion e Infraestructura”, se encuentran Dinamarca, Singapur
y Corea. Respecto al indicador “Participacion electronica e Inclusion digital” lideran Estados
Unidos, Estonia y Canada.

El uso de las TIC en el sector publico durante la pandemia hizo posible que el Estado
mantuviera la prestacion de servicios a la ciudadania. No obstante, el progreso en su aplicacion,
particularmente en América Latina y el Caribe, en lo que respecta a los tramites administrativos
es minimo (Roseth et al., 2018). Las necesidades del ciudadano y las prioridades de gobierno
en el sector publico es concretar una administracion publica que acerque mas al ciudadano, a
través de propuestas digitales y servicios en linea.

Es por ello que las politicas de internet, que permitan mayor cobertura y acceso de
internet a los ciudadanos, han pasado a ser una prioridad estatal con el propdsito de promover
un gobierno digital, mediante el uso de diversos sistemas y herramientas tecnologicas
orientadas a optimizar la calidad de los servicios (OCDE, 2016).

En el informe realizado en el afio 2018, refiere que el tramite documental es el canal

mas importante de comunicacion entre el ciudadano y el estado. Es muy importante
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transparentar ¢ informar en tiempo real sobre el estado de los tramites, dado que permite
generar confianza y seguridad a los ciudadanos. Para ello, se debe optar e impulsar como
alternativa de solucion, el uso de los canales digitales, es decir evitar los tramites presenciales
y/o manuales. Los tramites presenciales representan el 89% del total de tramites, siendo mas
costosos que los tramites virtuales (Roseth et al., 2018).

El fortalecimiento tecnoldgico en la administracion publica, esta inmerso dentro de la
reforma del Estado y la modernizacion, por ello la importancia de que los gobiernos puedan
fortalecer los servicios publicos. En ese sentido, una gestion publica de calidad gestiona de
manera eficiente los recursos tecnoldgicos del Estado, para lo cual se esta dando la importancia
a las TIC para agilizar la atencion a los ciudadanos (Torres et al., 2024).

Por ello, entender las motivaciones que toman los usuarios de la administracion publica
en aceptar o adaptarse a una solucion tecnoldgica es una decision trascendental para el éxito en
la implementacion de las tecnologias dentro de las organizaciones (Herndndez Ortega et al.,
2007). Resulta fundamental analizar el uso y la adopcion de las TIC en los organismos detado,
de modo que sus beneficios se traduzcan en un mejor desempefio de los funcionarios y
servidores publicos, prestando mejores servicios a la ciudadania.

La confianza y voluntad del funcionario publico desempenan un rol importante en la
utilizacion de las TIC en el apara del estado. El poco avance de las TIC en la administracion
publica es un serio problema que es importante entender y explicar, para poder proponer
mejoras a nivel del estado.

La busqueda de modernizacion en el estado, es una lucha constante con los
acostumbrados tramites administrativos, que van desde el uso de papel hasta las complicadas
normativas que rigen su uso, resolver estos problemas significara tener un estado mas agil y

dinamico.
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En el Peru, la adopcion de la firma y del certificado digital (Ley N° 27269) en los
procesos de gestion documental enfrenta una serie de desafios estructurales, normativos y
tecnologicos que limitan su adopcion plena, especialmente en el sector publico. A pesar del
marco legal vigente para la Ley de Firmas y Certificados Digitales y la regulacion de la ONPE
como Entidad de Certificacion, la aplicacion efectiva de estas herramientas digitales atn es
limitada.

Uno de los problemas mas relevantes es la carencia de interoperabilidad entre los
sistemas de gestion documental en las instituciones publicas, lo que dificulta el uso transversal
del certificado digital. Esta limitacion compromete la trazabilidad, seguridad e integridad de
los documentos electronicos en procesos administrativos criticos.

Ademas, se indica que la resistencia al cambio dentro de las instituciones, la limitada
formacion del personal y la ausencia de una cultura digital representan obstaculos significativos
para la modernizacion de la gestion documental mediante tecnologias de firma digital.

La PCM ha reconocido que, si bien existen avances en la emision de certificados
digitales en la “Plataforma de Interoperabilidad del Estado” (PIDE), su uso todavia no esta
generalizado en todos los niveles del Estao. Esta brecha tecnolédgica ralentiza los procesos,
reduce la transparencia y aumenta la dependencia de documentos fisicos en muchas entidades
gubernamentales.

El Pert1 tiene como objetivo consolidar la relacion entre el Estado y los ciudadanos,
fomentando la transparencia, la participacion ciudadana y la rendicion de cuentas. Se busca un
Estado més accesible a la ciudadania a través de la implementacion de un Gobierno Abierto,
promoviendo el acceso a la informacién y la transparencia tanto en el &mbito central como en
los niveles regional y local, a pesar de que existe un descredito y desconfianza hacia las

autoridades por parte del ciudadano (Alianza para el Gobierno Abierto, 2020).
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En el Peru, se viene impulsando un gobierno digital, incorporando las TIC e impulsando
canales digitales. Es por ello que el estado peruano se encuentra en un proceso de digitalizacion
y modernizacion, a fin de generar valor publico.

Bajo estos principios, la Secretaria de Gobierno y Transformacién Digital viene
impulsando un gobierno digital utilizando entre otros el proyecto 'Cero Papel', impulsando el
Sistema de Gestion Documental (SGD), una de las caracteristicas mas relevantes de este
software es la incorporacion de la firma digital en los documentos que genera. Asimismo, en
el Peri se viene promoviendo la implementacion de los certificados digitales desde la
normativa oficial (Presidencia del Consejo de Ministros, 2008).

En este contexto de transformacion digital en el Pert, se promulgé la Ley N.° 27269,
Ley de Firmas y Certificados Digitales, cuyo uso fue reglamentado mediante el D.S. N.° 052-
2008-PCM. Esta normativa determina la base legal del sistema de firmas digitales con plena
validez juridica, dentro del cual se encuentra incluida la Firma ONPE.

Asi la firma ONPE permite verificar y firmar electronicamente la documentacion en el
Sistema de Gestion Documental. Permite verificar y validar las firmas electronicas también
mediante el uso del token digital.

En ese marco de andlisis las TIC mejoran el rendimiento del funcionario publico y
permite proporcionar mejores servicios a los ciudadanos.

Se han logrado revisar investigaciones para entender el uso y aceptacion de las
tecnologias. El Modelo de Aceptacion Tecnologica ha sido aplicado en diversos entornos,
como redes sociales y plataformas virtuales, e-commerce entre otros (Reyes y Castafieda,
2020). Sin embargo, en la administracion publica aun no se ha masificado el SGD con la firma
digital, este hecho manifiesta insatisfaccion en la ciudadania al momento de realizar algiin

tramite.
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EL 9 de agosto de 2017, se publicé el Modelo de Gestion Documental (MGD), que es
obligatorio en todo el poder ejecutivo y voluntario u opcional en otros sectores publicos. Segun
la PCM (2017), el articulo 8 se refiere a la interconexion de documentos o sistemas de
procesamiento similares entre entidades.

El Modelo de Gestion Documental (MGD), soporta en estandares y buenas practicas,
estableciendo politicas, objetivos y lineamientos que permiten implementar y mantener
procesos documentales eficientes dentro de la entidad. Asimismo, fomenta la trazabilidad y la
interoperabilidad con aplicaciones de gestion documental de otras instituciones. En el afio
2018, solo 18 entidades publicas contaban con un software de tramite documentario con firma
digital; para el 2020, la cifra aument6 a 22 entidades, y hacia el 2024, un total de 176 entidades
publicas en el Perti emplean un Sistema de Gestion Documental con firma digital, otorgando a
los documentos electronicos la misma validez y eficacia juridica que los manuscritos (Instituto
Nacional de Estadistica e Informatica, 2024).

La transformacion digital en el estado peruano debe estar acompanado con estudios de
aceptacion tecnoldgicas, que permitan evaluar el comportamiento del usuario, del ciudadano.
El uso de la Firma Digital en el estado peruano fue aprobado desde el afio 2008, con el D.S.
N° 052-2008-PCM (PCM, 2008). Sin embargo, aun son muy pocas las entidades publicas que
utilizan la firma digital, aunada a esta situacion se suma los efectos coyunturales de la
pandemia, que ha vuelto una necesidad para el estado y los ciudadanos su uso.

Al analizar los procesos de las entidades publicas, se observa que la gestion publica
administrativa utiliza un sin nimeros de aplicaciones web, como es el Sistema de Gestion
Documental (SGD) que incorpora la Firma Digital, pero su avance de implementacion refleja
problemas de adaptabilidad, para lo cual se ha tomado como referencia una serie de
investigaciones donde se analiza el grado de aceptacion y uso herramientas tecnologicas. El

Modelo de Aceptacion Tecnologica (TAM) es una propuesta acertada para analizar sistemas
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de entornos web (Guner y Acarturk, 2020), plataformas virtuales (Arteaga Sanchez y Duarte
Hueros, 2010), el SGD con Firma Digital (Reyes y Castafieda, 2020), el efectivo movil
(Bayona-Or¢ y Leyva, 2020) y el comercio electronico (Tavera y Londofo, 2014).

El SGD vy la Firma Digital, son sistemas de informacién que para su funcionamiento se
debe contar con acceso a internet, adicionalmente también puede utilizar la Plataforma de
Interoperabilidad del Estado Peruano.

De las indagaciones realizadas se carece de estudios relacionados a la  adaptabilidad
y aceptacion del SGD con Firma Digital en los organismos del estado. Ello demuestra que es
necesario analizar la adaptabilidad de las tecnologias en la administracion publica peruana,
especificamente con el Sistema de Gestion Documental con Firma Digital (Reyes y Castafieda,
2020).

De la revision del estudio, el modelo mas empleado de aceptacion tecnoldgica se
encuentran el modelo TAM. Este modelo basado en la psicologia social determina la influencia
de los factores o adopcion de una tecnologia. El estudio buscaba identificar cuéles eran los
factores que limitaban el éxito de una tecnologia.

De acuerdo con las investigaciones realizadas en base a la adopcion de tecnologia web,
aln existe una gran necesidad de conocer el grado de influencia de aceptacion de una tecnologia
y como son percibidas por los usuarios, utilizando el Modelo de Aceptacion Tecnologica
(Ramirez-Correa, 2014).

El Modelo de Aceptacion Tecnoldgica es utilizado en muchas investigaciones, lo que
respalda y corrobora su efectividad, por lo que actualmente viene siendo referenciado segin
Google Scholar en mas de 512,000 investigaciones y que al primer mes del afio 2021 ya se
cuenta con 1,120 investigaciones que utilizan este modelo.

Segun el INEI (2024), el uso del certificado digital y la firma digital en los procesos de

gestion documental ha representado un avance significativo hacia la modernizacion
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administrativa y la eficiencia operativa. Sin embargo, este proceso ha enfrentado diversos

desafios que han limitado su adopcién plena y efectiva.

El INEI (2021) ha puesto en marcha el SGD, el cual integra el uso de certificados y
firmas digitales con la finalidad de disminuir el consumo de papel, agilizar los tramites
administrativos y optimizar los recursos. Esto se encuentra en el Plan de Gobierno Digital
2021-2024, que busca fortalecer la transformacion digital institucional.

1.2.5. Problemadticas identificadas:

e Interoperabilidad limitada, a pesar de contar con un sistema de gestion documental digital,
existen restricciones para lograr una interoperabilidad efectiva entre diferentes plataformas
y entidades del Estado, lo que limita la eficiencia en el intercambio de informacion y
documentos electronicos.

e Capacitacion y cultura digital, se ha identificado la necesidad de fortalecer las competencias
digitales del personal, la ausencia de una capacitacion adecuada puede ocasionar resistencia
al cambio y provocar errores en la utilizacion de las herramientas digitales.

e Infraestructura tecnoldgica, se han realizado inversiones en infraestructura, ain existen
areas que requieren mejoras para garantizar la disponibilidad, seguridad y escalabilidad del
SGD y firma digital.

E1 INEI (2021), se han suscrito convenios de cooperacion con entidades como la ONPE
y el INEI para el intercambio de informacion, con el fin de acercar los locales de votacion a
los centros poblados y potenciar el uso de la firma digital en las entidades, lo que evidencia un
compromiso por mejorar la gestion documental a través de alianzas estratégicas.

Si bien el INEI ha logrado avances importantes en el uso del certificado digital y la
firma digital en su gestion documental, es necesario seguir el camino de la interoperabilidad,

la capacitaciéon del personal y la infraestructura tecnologica para consolidar una gestion
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documental eficiente, segura y alineada con los objetivos de transformacion digital del Estado

peruano.

1.3.  Formulacion del problema

1.3.1. Problema general

(Cual es la relacién que existe entre la firma ONPE y la mejora del proceso de gestion

documental del INEI afio 2023”

1.3.2. Problemas especificos

a. ¢Cual es la relacién que existe entre la firma ONPE y el aumento de la produccion de
documentos en el proceso de gestion documental del INEI afio 20237

b. (Cuadl es la relacion que existe entre la firma ONPE y el incremento de la eficacia en el
proceso de gestion documental del INEI afio 2023?

c. ¢Cudl es la relacion que existe entre la firma ONPE vy el incremento de la eficiencia del

proceso de gestion documental del INEI afio 2023?

1.4.  Antecedentes
1.4.1. Antecedentes nacionales

Céamara (2022), en su tesis titulada “Sistema de gestion documental con firma digital e
impacto en el tramite documentario en una universidad nacional, 2019” para optar el Grado
Académico de Maestro en Gestion de Politicas, Universidad Federico Villarreal. Lima — Pera.
El proposito de esta investigacion fue analizar el impacto de la implementacion del SGD con
firma digital para el trdmite documental en la Universidad Nacional Mayor de San Marcos
(UNMSM). El tipo de investigacion fue aplicada, con un enfoque cuantitativo, nivel explicativo
y disefio experimental, trabajando con una muestra de 134 expedientes. Se utilizaron
cuestionarios y fichas de observacion para la recoleccion de datos. Los hallazgos demostraron
que el uso del SGD con firma digital influye significativamente en el tramite documental (p <

0,05). Asimismo, se identificaron diferencias relevantes en las dimensiones de eficacia,



25

eficiencia y satisfaccion, evaluadas a través de los indicadores: tiempo de tramite
documentario, nivel de satisfaccion del usuario y nivel de satisfaccion respecto al uso del
sistema, respectivamente (p = 0.000) segun la prueba U de Mann-Whitney.

Por otro lado, Cordova (2021), en su tesis titulada “Propuesta de sistema de gestion
documental de historiales médicos con aplicacion de la firma digital. Caso: Hospital Daniel
Alcides Carrion”. El trabajo tenia el fin proponer el desarrollo de un sistema orientado a la
sistematizacion del proceso de redaccion y creacion de historias de los médicos, para reducir
el tiempo destinado a su elaboracion y optimizar el uso de recursos fisicos, en especial el papel,
empleado habitualmente durante las consultas médicas. Esta iniciativa, ademas, busca mejorar
la gestion de los historiales clinicos. El sistema propuesto incorpora el uso de la firma digital
mediante criptografia asimétrica o de clave publica, implementada a través de dos herramientas
principales: el algoritmo RSA (Rivest et al., 1978) y la funcién hash SHA-256. La integracion
de la firma digital en el uso de la Historia Clinica se materializa en el desarrollo de interfaces
graficas disefiadas para que los especialistas redacten y administren dichos registros de manera
agil y eficiente.

El sistema fue implementado empleando el lenguaje de programacion Python, junto
con la biblioteca OpenSSL para la ejecucion encriptamiento y PyQt5 para el disefio de
interfaces graficas. Si bien la tecnologia de firma digital comenzo a desarrollarse en la década
de 1980, en los Ultimos afios ha adquirido mayor relevancia como herramienta para la gestion
de documentos, aplicindose también en ambitos especializados como la administracion de
historiales médicos.

Aybar (2021) elabord la tesis titulada “Implementacion de la firma digital en mejora
del proceso del Sistema de Tramite Documentario de la Municipalidad Distrital de Puente
Piedra, afio 2021” para optar el titulo profesional de: Ingeniero de Sistemas e Informatica,

Universidad Peruana de Ciencias e Informatica en Lima.
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Desde el 2014, la Presidencia del Consejo de Ministros (PCM), a través de la entonces
Oficina Nacional de Gobierno Electronico e Informatica (ONGEI) y RENIEC y otros
organismos del Sistema Nacional de Informatica, ha desarrollado diversas iniciativas y estudios
orientados a incorporar la firma digital en los sistemas de tramite documentario. En este
contexto, se implemento la estrategia ‘Cero Papel’, fomentando el uso de certificados digitales
y tecnologias de firma digital que fue parte del proceso de la modernizacion del Estado. Como
resultado de las acciones, en 2018 se emiti6 el Decreto Legislativo N.° 1412 (Ley de Gobierno
Digital), en el articulo 19 establece lineamientos para la gestion de documentos electrénicos
firmados digitalmente, garantizando su integridad y permanencia en formatos que aseguren su
validez, de acuerdo con al estandar de nivel internacional para verificar el estado del certificado
digital correspondiente.

De manera complementaria, el 28 de mayo de ese mismo afio se aprobod la Ley N.°
27269, que regula el uso de firmas y certificados digitales, otorgandoles plena validez y eficacia
juridica equivalente a la firma manuscrita en documentos oficiales. Esta norma también
establece las funciones y competencias de las entidades emisoras o revocadoras de certificados
digitales, garantizando la seguridad del sistema de digitalizacion. Ademas, exige que cada
registro digital incluya una marca temporal de inicio y cierre, y que esté disponible por medios
telematicos, bajo estrictas condiciones de seguridad y proteccion de datos personales.

Por su parte, Mori y Palomino (2021) elaboraron la tesis titulada “Desarrollar un
sistema de firma digital que facilite el firmado de documentos de una entidad publica” para
optar el titulo profesional de Ingeniero Informatico, Universidad Ricardo Palma en Lima.

El objetivo principal de esta tesis fue proponer una solucion alternativa a los problemas
asociados con las deficiencias de la gestion administrativa del uso de la firma de documentos
dentro del Programa de Gobierno Regional de Lima Metropolitana (PGRLM). La funciéon

esencial de esta institucion publica es coordinar, organizar y establecer las condiciones
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necesarias para la correcta ejecucion del proceso de transferencia de funciones y competencias
del Poder Ejecutivo a la Municipalidad de Lima.

La solucién planteada consistid en la incorporacion de la firma digital en los
documentos gestionados, aplicado en todas las areas del PGRLM. Este sistema representa un
avance significativo en la implementacion del “Cero Papel”, al permitir un flujo documental
mas agil y continuo entre las distintas dependencias, eliminando los tiempos prolongados de
espera asociados al proceso manual.

Entre los principales beneficios identificados se encuentran: la reduccion del tiempo de
firma de documentos a solo minutos, optimizar la productividad institucional y la disminucion
de gastos operativos, especificamente en lo referente a la impresion, uso de papel,
almacenamiento fisico y consumo de insumos. El sistema fue disefiado como una aplicacion
de tipo escritorio, dada la necesidad de integrar lectores de tarjetas inteligentes y aprovechar el
repositorio de certificados digitales del sistema operativo Windows, lo cual garantiza un
entorno seguro y compatible con los estandares de firma digital.

Reyes y Castafieda (2020) realizaron la investigacion titulada: “Aplicacion del Modelo
de Aceptacion Tecnoldgica en Sistemas de Informacion de la Administracion Publica del Peru,
articulo cientifico, Universidad Nacional Mayor de San Marcos, Facultad de Ingenieria de
Sistemas e Informatica. Lima Perti”. La investigacion analizd la aceptacion tecnoldgica del
SGD en el estado mediante el modelo TAM. La investigacion concluye en la aceptacion de uso
por parte de los usuarios de dicho sistema en la administracion publica, teniendo al factor
confianza como factor que impacta de manera positiva en el uso del sistema.

Apaza (2023) desarrolld la tesis titulada “Sistema de Cero Papel con Firma Digital en
la Gestion Documental del Hospital Regional de Ayacucho” del Hospital Regional de
Ayacucho. En su estudio, destaca que dicha institucion tiene como propdsito fundamental

brindar servicios de salud de calidad a la poblacion del departamento. Al igual que otras
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entidades del sector publico, necesita de una gestion documental eficiente que sustente sus
procesos administrativos y asistenciales. Sin embargo, gran parte de dicha documentacién es
manual, a través de archivos impresos en papel que requieren firma y sello fisico para adquirir
validez legal.

Este modelo tradicional de gestion documental presenta diversas limitaciones, tales
como la pérdida o extravio de documentos, necesidad de reemplazos frecuentes, retrasos en la
localizacion de documentos para su consulta, deterioro del material fisico y un significativo
desperdicio de tiempo, lo que repercute de manera negativa en la productividad del personal y
extiende la duracion de los procesos administrativos.

De acuerdo al problema formulado se determina la implementacién de un SGD con
enfoque de “cero papeles” y firma digital, que permita optimizar el manejo de la
documentacién institucional. Esta propuesta busca dotar al hospital de una herramienta
tecnologica que facilite la comunicacion interna, promueva la eficiencia administrativa y
reduzca significativamente los tiempos de respuesta y el uso de recursos fisicos.

Espinoza (2017) elabord el articulo cientifico titulado “Entre la firma electronica y la
firma digital: aproximaciones sobre su regulacion en el Pert, Revista del Instituto de Ciencias
Juridicas de Puebla, México”.

La ejecucion de operaciones electronicas suele llevarse a cabo en entornos que
presentan vulnerabilidades en la seguridad, motivo suficiente para incorporar los mecanismos
técnicos confiables que permitan tanto la identificacion del firmante como la validacion de su
voluntad expresada dentro de un marco legal seguro. En este marco, la investigacion busca
examinar los elementos legales que rigen la utilizacion de las firmas electronicas y digitales en
el Pert. Asimismo, propone identificar los escenarios y condiciones en los que estas
tecnologias son legalmente reconocidas por el Derecho Informaético, considerando su validez

juridica y aplicabilidad en diferentes &mbitos institucionales.
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Espejo (2017) desarrolld la tesis titulada “La preservacion digital en el marco del
Modelo de Gestion Documental aprobado mediante Resolucion de Secretaria de Gobierno
Digital N° 001-2017-PCM/SEGDI, Para optar el grado académico de Maestro en Gestion
Publica. Universidad Peruana de Ciencias Aplicadas. Lima”.

En el proceso de transformacion digital del sector publico, se adopté el Modelo de
Gestion Documental como medio para promover la interoperabilidad de documentos
electronicos como es la Plataforma de Interoperabilidad del Estado (PIDE). Esta iniciativa
busca optimizar los servicios publicos y garantizar que la informacién gestionada sea confiable,
util y accesible.

El objetivo fue determinar el nivel de implementacion del Modelo de Gestion
Documental en las entidades del Sector Publico y evaluar los avances en la adopcion de
acciones orientadas a la preservacion digital. Asimismo, el estudio recopila y analiza las buenas
en la preservacion digital, planteando su uso del Modelo de Gestion Documental para la
sostenibilidad documental.

1.4.2. Antecedentes internacionales
Stefan (2018) desarroll6 la tesis titulada “Verificacion de Firma Digital en PDF, Para
optar el titulo en Tecnologia de Informacion, Czech Technical University in Prague, Praga —

Republica Checa”.

El tema de la tesis presentada en el 4rea de firmas digitales con especial atencion a su
uso en archivos PDF. Una breve introduccion que contiene conceptos basicos.

Donde se proporcionan principios y un resumen de las caracteristicas esenciales, asi
como los Conceptos basicos de la estructura de archivos PDF. Diferentes tipos de firmas

digitales en PDF.
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Los archivos se describen con mas detalle. Una forma de verificar la validez de los
conceptos basicos, la firma digital PDF en Linux se demuestra con una biblioteca escrita en C
y una sencilla aplicacion de linea de comandos.

Engstrom (2016) elabor6 la tesis titulada “Modernizacion de formularios en KTH
Usando firmas digitales” para optar el grado de Tecnologias de Informacion y Comunicaciones,
en KTH Royal Institute of Technology. Estocolmo — Suiza

Hoy en dia, tanto las entidades gubernamentales como las organizaciones privadas
enfrentan dificultades para adaptarse al acelerado ritmo de la evolucion tecnoldgica. Toda
nueva tecnologia tiene beneficios, pero también pueden surgir nuevos problemas. La
implementacion de nueva tecnologia para ciertas tareas puede aumentar tanto la eficiencia
como la seguridad, lo que resulta en un entorno laboral mas sostenible. Una de las tecnologias
que ha ido ganando mayor aceptacion es la firma digital, la cual reemplaza progresivamente a
las tradicionales firmas manuscritas en los documentos. Se puede utilizar una firma digital mas
eficiente en el tiempo y con mayor seguridad.

Para implementar una tecnologia de firma digital se deben abordar algunos aspectos de
seguridad y ciertas propiedades. En el proceso de firma de documentos, cada vez que un usuario
realiza una firma digital en un documento se crea una entrada de registro. Este registro contiene
informacion sobre quién ;Qué documento se verifico? ; Tiene varias partes firmadas? ;Necesita
varias partes? firmas para que sea valido, y en qué hora y fecha se firmé el documento. Los
registros ayudan a garantizar la validez del documento y con ello aumentar la seguridad que
proporciona el sistema con el uso de firmas digitales.

En KTH, un estudiante debe firmar un formulario de solicitud con una firma escrita
para comenzar un Proyecto de tesis. En muchos casos, este procedimiento puede postergar su
inicio por un periodo de hasta dos semanas. Este estudio tiene como objetivo implementar

firmas digitales para un formulario de solicitud para un proyecto de tesis. La hipotesis al inicio
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del proyecto era que el uso de la firma digital disminuiria el tiempo de espera
significativamente. El personal de KTH que utilice la firma digital facilitara la eficiencia de su
trabajo debido a una menor impresion y archivo de documentos, asi como disminuir la cantidad
de reuniones.

Este estudio proporciona al lector los conocimientos fundamentales necesarios de
criptografia y el uso de las firmas digitales. La metodologia utilizada en este estudio fue
identificar y modificar ciertas configuraciones de software, asi como recopilar datos de los
estudiantes y el personal de KTH. Los datos recopilados se basaron en mediciones de tiempo
de los procesos de firma digital de estudiantes y un miembro de la facultad. Los resultados
muestran que las firmas digitales son mas rapidas que el proceso de firma actual con firmas
tradicionales escritas a mano. Ademas, se espera que el uso de firmas digitales reduzca la
Necesidad de impresion, transporte y clasificacion de documentos en papel. La reduccion
resultante en el uso del papel fisico deberia proporcionar beneficios medioambientales.

Mahmood y Taner (2017) elabord el articulo cientifico titulado “Disefio e
implementacion de un Sistema de Gestion de Documento Electronico, Computer Engineering,
Arastirma Makalesi. Kahramanmaras, Turquia”.

En los paises en vias de desarrollo empleando un sistema tradicional de gestion
documental basado en papel (DMS), también la forma electronica de la documentacion viene
aumentando de manera progresiva, incluidos los correos electronicos, sitios web, paginas y
paquetes de bases de datos, que han sido almacenados en estaciones de trabajo y servidores.
La recopilacion de datos en una institucion u organizacion, dentro de un esquema de
administraciéon de documentos digitales (EDMS) a menudo se convierte en una de las
herramientas mas necesarias para la gestion. Sin embargo, este requisito debe ser
implementado cuidadosamente dependiendo de la institucion o necesidad de la organizacion.

Por lo tanto, la organizacion debe tener un EDMS para crear, preservar y estructurar la
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informacion en la entidad, asi como gestionar los procesos de sincronizacién. En esta
investigacion, se identifican los requisitos del sistema, se realiza el analisis, disefa el software,
se determinan los recursos disponibles, se desarrolla e implementa una aplicacion de manera
exitosa.

Distinguir el EDMS desarrollado de otros sistemas de gestion, es que afiade notacion
de documentos para documentos externos y la técnica de firma digital existente ha sido
modificado y nuevas caracteristicas agregadas para mejorar nivel de seguridad. Ademas, la
seguridad de los archivos se incrementa al monitorear el contenido de los documentos.
Finalmente, la estructura institucional es personalizado y puede modificarse segtn la solicitud
del administrador del sistema.

Albar y Perdana (2021) elaboraron el articulo cientifico titulado “Disefio de un sistema
de informacion de emision de certificados digitales, IOP Publishing, Java occidental —
Indonesia”.

Hoy en dia, se realizan con frecuencia algunas capacitaciones y seminarios web. En la
pandemia de Covid-19, la formacion en linea y los seminarios web se convirtieron en opciones
racionales en la educacion. La prueba de participacidon en capacitaciones y seminarios web
suele ser un certificado digital, la creacion manual de certificados digitales suele llevar mucho
tiempo. Es mas facil si el proceso se realiza de forma sistematica. Esta investigacion tiene como
objetivo disefiar una aplicacion basada en un sitio web que pueda publicar certificados digitales
que los participantes del evento pueden descargar. El método utilizado en el disefio y La
realizacion de este sitio web es descriptivo. La automatizacion del sistema puede ayudar a
simplificar el trabajo y amplia accesibilidad por el uso de la plataforma del sitio web. De los
resultados se concluye que, al utilizar esta aplicacion, la emision de certificados utilizando el

sistema es mads eficiente que el método manual y puede reducir la cantidad de uso de papel.
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Con esta solicitud, se espera que facilite al comité del evento procesar la emision de certificados
digitales y facilitar a los participantes la obtencion de sus certificaciones.

Ikuomola et al. (2022) elaboraron el articulo cientifico titulado “Sistema de gestion de
documento electronico seguro basado en la nube, International Journal of Innovative Research
& Development, Ondo — Nigeria”.

Los documentos almacenados y gestionados en papel se caracterizan por muchas
ineficiencias y problemas relacionados con el trabajo, como un alto consumo de tiempo, errores
y redundancia durante la recopilacion, el almacenamiento y la recuperacion de informacion.
La produccion de documentos utilizando métodos asistidos por computadora es una accion
usual en la entidad, pero la gestion de documentos atn se realiza con métodos manuales. Cabe
destacar, ademads, que el incremento en la generacion y distribucion de documentos mediante
sistemas de correo electronico y gestores de archivos en estaciones de trabajo ha intensificado
los problemas de seguridad, control, seguimiento y recuperacion de documentos. En este
trabajo se disefid un aplicativo seguro de gestion de documentos electronicos en la nube
(SECEDOMANS). El sistema consta de tres procesos, a saber: a) El proceso de ingreso de
documentos, b) Sistema de gestion de documentos electronicos (EDMS), y c¢) Proceso de
recuperacion e intercambio de documentos.

El sistema se implemento utilizando HTML, CSS, JavaScript, Laravel (marco PHP) y
MySQL. Se utilizé un algoritmo de Estandar de cifrado avanzado (AES) para cifrar los
documentos almacenados y compartidos para evitar que los documentos lleguen a usuarios no
autorizados. El sistema se prob6 utilizando la unidad de documentos de exdmenes y registros
de la Universidad de Ciencia y Tecnologia Olusegun Agagu, Okitipupa. El rendimiento
muestra que es eficaz para almacenar, recuperar y compartir procesos. SECEDOMAS esta bien

estructurado, es mas eficiente, seguro y duradero.
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Zainal y Heikal (2018) desarrollaron la investigacion titulada “Mejorar la accesibilidad
y seguridad en la gestion documental sistema: un estudio de caso de Malasia, Journal Emerald
Insight. Pulau Pinang, Malaysia”.

La gestion documental constituye un componente esencial que requiere una adecuada
administraciéon para asegurar procesos organizacionales mas eficientes y agiles. Los
documentos en formato impreso representan uno de los recursos que demandan mayor control
y resguardo, debido a la fuerte dependencia que las instituciones mantienen el cumplimiento
de las tareas, en especial en el sector publico. Por lo tanto, se propuso un nuevo marco para
mejorar las debilidades de los procedimientos de gestion documental existentes en los
organismos del estado. El marco de esta propuesta integra la implementacion de un sistema
NFC (Near Field Comunication). En esta investigacion debido a su seguridad y corto alcance
de comunicacion y la capacidad de comunicacion entre pares en la mayoria de los dispositivos
moviles. Ademds de eso, la mayoria de las organizaciones gubernamentales existentes en
Malasia podrian implementar facilmente dicha tecnologia para sus necesidades internas ya que
esta tecnologia es rentable debido a su disponibilidad en los dispositivos mdviles existentes en
la mayoria de los dispositivos basados Android.

Malygin (2014) elabord la tesis titulada “Investigacion de los certificados digitales:
Creacién de certificado autofirmado en Windows 8, Para optar el Titulo en Tecnologia de
Informacion, Universidad de Ciencias Aplicadas de Mikkeli. Mikkeli — Finlandia”.

El propdsito de este estudio fue crear un certificado autofirmado gratuito para un
dominio local. Dicho certificado se puede utilizar para analizar y probar un servidor web,
comprobar la operatividad de un sistema con certificado SSL, etc. El uso de dicho certificado
da una idea de todos los desafios que implica trabajar con el protocolo HTTPS.

La parte practica de este documento incluye todas las fases de creacion de un certificado

autofirmado en un servidor web local. Comienza desde la instalacion del servidor web, el
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servidor DNS (Domain Name System), y la configuracion de todos los parametros. El siguiente
paso es la creacion de un certificado autofirmado en el servidor utilizando OpenSSL y
aplicandolo al sitio web. La tltima fase de la parte practica es la prueba y analisis del certificado
en diferentes navegadores. Las pruebas se analizaron con Wireshark, como software de captura
de paquetes, analisis y visualizacion de trafico de red durante la transmision.

Los resultados del proyecto han demostrado que un certificado auto firmado cifra los
datos transmitidos mediante el protocolo HTTPS. Aunque el certificado opera de manera
similar a uno convencional, es expedido por una entidad autorizada y de confianza que expide
la certificacion confiable y no se encontraron vulnerabilidades, tiene una implementacion
limitada. En primer lugar, no debe utilizarse para servicios web con datos criticos (bancos,
tiendas en linea, casas de cambio, etc.), porque no proporciona la identidad del servidor y los
visitantes podrian facilmente convertirse en victimas a consecuencia de un ataque en el medio.

Chen (2020) elaboro el articulo cientifico titulado “Investigacion sobre la estrategia de
los documentos electronicos Gestion de Universidades Basada en Campus Digitales, Advances
in Social Science, Education and Humanities Research. Quanzhou — China”.

Con el acelerado avance de la tecnologia digital, la sociedad contemporanea ha
ingresado a una etapa de transformacion digital. En este contexto, el autor busco proponer
alternativas mas eficaces, tomando como base el concepto de campus digital, con el fin de
optimizar la gestiéon electronica y documental en las universidades. Sin embargo, en la
actualidad persisten diversas dificultades relacionadas con los documentos electronicos. Para
afrontarlas, se plantean como principales lineas de accion: el perfeccionamiento de los
mecanismos existentes, el escalamiento de la infraestructura tecnoldgica y de recursos, y
mejora de sistemas estandarizados de gestion documental electronica, el refuerzo de mejora de
la seguridad de la informacion archivistica, la optimizacion del nivel de servicio y la adopcion

de modalidades de servicio mediante subcontratacion.
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Las nuevas ideas, las nuevas tecnologias y los nuevos medios del campus digital son

un potente apoyo a la gestion documentos electronicos.

L.5.

1.5.

Justificacion de la investigacion
1. Justificacion practica
Eficiencia y agilidad

Reduccion del uso de papel, la supresion de imprimir, firmar y digitalizar documentos
fisicos, lo que conlleva a una reduccion de costos y tiempos; junto con la automatizacion
de procesos que facilita la ejecucion de tareas como la firma electrénica, la validacion de
documentos y la administracion de flujos de trabajo; y, finalmente, la posibilidad de acceder
de manera inmediata a los documentos digitales.
Seguridad y confianza

Autenticidad e integridad de los certificados digitales, garantizan la identidad del
firmante y la integridad del contenido del documento.
No repudio, en el uso de la firma electronica evita la posibilidad de negar la autoria de un
documento y la proteccion de datos de los documentos digitales que pueden ser cifrados
para garantizar su confidencialidad.
Ahorro de costos

Reduccion del uso de materiales que elimina la necesidad de comprar papel, tinta y
otros materiales de oficina, optimizacion del tiempo que reduce el tiempo dedicado a la
gestion manual de documentos y la mejora de la productividad.
Mejora de la colaboracion

Fécil intercambio de documentos digitales puede ser compartidos facilmente con otras
personas o entidades, acceso simultdneo: Permite que varios usuarios accedan al mismo

documento al mismo tiempo y la mejora de la comunicacion.
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1.5.2. Justificacion tedrica

Informacion tedrica en relacion a:

La criptografia de clave publica y privada

La clave publica cumple la funcidn de verificar la firma electrénica, y la clave
privada se emplea para generarla. Bajo el principio de la huella digital, los certificados
digitales tienen hash criptograficas para proteger el contenido del documento, de modo
que cualquier alteracion en este invalidaré la firma electronica.
No repudio

La teoria de la firma electronica se fundamenta en el concepto de “sello
electronico”, entendido grupo de datos vinculados a un documento electronico que
posibilitan la identificacion del que firma y que asegure la integridad del mismo.
Asimismo, incorpora la teoria del timestamping, un servicio que asigna una marca
temporal a un documento electronico, proporcionando evidencia verificable de su
existencia en un momento especifico.
Proteccion de datos

La seguridad de la informacion, los certificados digitales permiten implementar
mecanismos como la encriptacion y la firma electronica, orientados a salvaguardar la
confidencialidad, integridad y disponibilidad de los documentos digitales. Asimismo,
su uso contribuye a la proteccion de los datos personales incorporados en dichos
documentos.
Marco legal

Legislacion sobre firma electronica, existe una amplia legislacion del ambiente
nacional e internacional que reconoce la validez legal de la firma electronica y los

certificados digitales. En el marco normativo para la gestion documental existen normas
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y directrices que establecen los requisitos para la gestion documental digital,
incluyendo el uso de certificados digitales.
1.6. Limitaciones de la investigacion
e Falta de estudios comparativos
Escasez de estudios que comparen diferentes soluciones de gestion documental
basadas en certificados digitales y dificultad para generalizar resultados porque los casos
son especificos, lo que limita la posibilidad de interoperar con otras entidades.
¢ Sesgo en la investigacion
Auspicio del estudio por parte de empresas que pueden estar sesgados por el
hecho de ser financiados por empresas que desarrollan soluciones de gestion documental
basadas en certificados digitales.
e Metodologias inconsistentes
Diversidad de métodos de investigacion, los cuales utilizan diferentes métodos
de investigacion, lo que, en ciertos casos, complica la comparacion de los resultados y
limita la replicabilidad de los estudios., los estudios no son replicables, lo que reduce su
confiabilidad.
e Falta de enfoque en los usuarios
Predominio de los aspectos técnicos, porque la gestion documental basada en
certificados digitales desde una perspectiva técnica, existe la necesidad de comprender
la experiencia de los usuarios, porque necesitan mas estudios que analicen la experiencia
de los usuarios con este tipo de soluciones.
1.7.  Objetivos
1.7.1. Objetivo general
Determinar que existe relacion existe entre la firma ONPE y la mejora del proceso de

gestion documental del INEI afio 2023.
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1.7.2. Objetivos especificos

a. Determinar que existe relacion entre la firma ONPE y el aumento de la produccion de
documentos en el proceso de gestion documental del INEI afio 2023.

b. Determinar que existe relacion entre la firma ONPE y el incremento de la eficacia en el
proceso de gestion documental del INEI afo 2023.

c. Determinar que existe relacion entre la firma ONPE y el incremento de la eficiencia del
proceso de gestion documental del INEI afio 2023.

1.8.  Hipotesis

1.8.1. Hipdtesis general

Existe relacion entre la firma ONPE y la mejora del proceso de gestion documental del

INEI afio 2023.

1.8.2. Hipdtesis especificas

a. Existe relacion entre la firma ONPE y el aumento de la produccion de documentos en el
proceso de gestion documental del INEI afio 2023.

b. Existe relacion entre la firma ONPE y el incremento de la eficacia en el proceso de gestion
documental del INEI afio 2023.

c. Existe relacion entre la firma ONPE y el incremento de la eficiencia del proceso de gestion

documental del INEI afio 2023.
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II. MARCO TEORICO

2.1. Marco conceptual
2.1.1. Firma Digital

Segun lo establecido en el Articulo 3 de la Ley N.° 27269, la Firma Digital se define
como una firma electrénica que emplea técnicas de criptografia asimétrica, utilizando un par
de claves tUnicas una privada y otra publica matematicamente vinculadas, de manera que

conocer la clave publica no permite deducir la clave privada (Congreso de la Republica, 2000).

2.1.2. Uso de la Firma ONPE

Uno de los retos principales en el uso de documentos electronicos es garantizar su
autenticidad, es decir, la capacidad de verificar si una persona ha expresado su conformidad
con el contenido del documento. Este desafio se aborda mediante la “Firma Digital”, basada
en procedimientos criptograficos. Su funcidn en los documentos electronicos es equivalente a
la de la firma manuscrita en documentos impresos: actuar como un sello que permite atribuir
de manera irrefutable la autoria o conformidad de una persona sobre un documento. Tanto el
receptor como un tercero pueden comprobar que el documento ha sido firmado, sin duda
alguna, por la persona correspondiente y que no ha sido modificado. El sistema de firma digital
se compone de dos elementos: un mecanismo que impide la alteracion de la firma y otro que
garantiza que la firma pertenece efectivamente al firmante.
2.1.3. Disponibilidad de la firma digital ONPE

Segun la Oficina Nacional de Procesos Electorales (2023) la disponibilidad se refiere a
la capacidad de la firma digital de la ONPE para estar accesible y operativo cuando se requiere,
permitiendo a los usuarios firmar documentos electronicos de manera continua y sin

interrupciones.
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2.1.4. Calidad de la firma digital ONPE

Segtn la ONPE (2023), la calidad de la firma digital implica que los documentos
electronicos firmados cumplen con los estandares de seguridad, integridad y autenticidad,
asegurando que no han sido alterados y que la identidad del firmante es legitima.

2.1.5. Satisfaccion con la firma digital ONPE

Segin ONPE (2023), la satisfaccion se relaciona con la percepcion positiva de los
usuarios respecto al uso de la firma digital de la ONPE, considerando factores como la facilidad
de uso, la eficiencia en los procesos y la confianza en la seguridad del sistema.

2.1.6. Proceso de Gestion Documental

El manejo de documentos en la gestion publica del Pert viene siendo impulsado
mediante el Decreto Legislativo 1310 (PCM, 2016).

El sistema permitira a las instituciones publicas adoptar y emplear tecnologia de firma
digital en documentos administrativos electronicos a través de la web, requiriendo para ello
una conexion a internet.

Reyes y Castafieda (2020) mencionaron que el Sistema de Gestion Documental (SGD)
permite mejorar la calidad del servicio publico, optimizando tiempo y costo para la
administracion publica y el ciudadano. El SGD al ser un sistema web, permite que los
documentos electronicos puedan ser gestionados en cualquier momento y en cualquier lugar,
ello permitiria una mejor atencion al ciudadano.

En los ultimos afios en América Latina y el Caribe se ha incrementado los niveles de
corrupcion en la administracion publica producto del trdmite documentario y el uso del papel
(Roseth et al., 2018).

Entre los principales beneficios del SGD es la optimizacion de tiempo de respuesta al

ciudadano, transparencia, uso de la firma digital y trazabilidad del documento en linea.
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Ademas, permite reducir notablemente insumos como el papel, impresoras y accesorios propios
de la gestion tradicional.

PCM (2016), bajo el marco del Decreto Legislativo N° 1310, impuls6 la aprobacion del
Modelo de Gestion Documental, con el objetivo de que las entidades publicas del Poder
Ejecutivo lo implementen y promuevan la interoperabilidad entre ellas mediante el uso de
documentos electronicos que incluyan certificados y firmas digitales. Su aplicacion se organiza
en torno a dos ejes transversales: 1) Analisis del Contexto y Politicas de Estado, y 2) Gestion
del Cambio.

Figura 1

Componentes y procesos del Modelo de Gestion Documental

Andlisis del Contexto y Politicas de Estado

Rolesy It z Supervision y

Politicas y

Objetivos Basponssbiicade Formalizados de Gestidn Bvakiecidn _d o
$ Desempenc
Y \ \ \ +—.
Recepcion | Emision | Despacho } A
Demanda de Informacion Demanda de Informadi
d‘ [ (Documento Electrénico) ‘ ’ ‘ I atendida l
INArimanta Flartranical
y Archivo J
Entidad Pablica ; Entidad Pablica
A : Innovacion y 1t
Herramientas Certificados y Induccion y -
Informéticas Firmas Digitales [0 capacitacién UL L

Continua

Gestion del Cambio

Principios de Gestion Documental

Fuente: Secretaria de Gobierno Digital (2017), p. 10

2.1.7. Reflexiones conceptuales Dato, informacion y conocimiento
Los conceptos de Gestion Documental (GD), Gestion de la Informacion (GI) y Gestion

del Conocimiento (GC) han adquirido gran relevancia dentro de las organizaciones, dado que



43

buscan un uso adecuado y eficiente de la informacion, asi como un flujo constante de la misma,
con el fin de maximizar beneficios y minimizar costos de acuerdo con la mision de cada
institucion.

Segtn Ponjuan (2004), en el ambito organizacional, los datos representan registros
estructurados de transacciones que actiian como la materia prima esencial para la generacion
de informacion.

Cuando se contextualizan los datos, estos adquieren valor y significado, convirtiéndose
en informacion. Pérez y Coutin (2005) sefialan que la informacion debe entenderse como “el
subconjunto de datos que adquiere significado para su receptor”; es decir, un dato se convierte
en informacion unicamente cuando tiene relevancia para quien lo recibe.

En cuanto al conocimiento, Pérez-Montoro Gutiérrez (2003) lo define como el conjunto
de informacion que una persona asimila y que le permite tomar decisiones y actuar. En este
sentido, el conocimiento mantiene una relacion mas directa con la accion que los datos o la
informacion por si solos. Se plantea que el conocimiento puede entenderse como un tipo
particular de estado mental o disposicion neuronal que posee un individuo y que presenta
caracteristicas especificas.

En sintesis, los datos representan unidades aisladas con un sentido semantico minimo;
al ser un ingreso agrupados, decodificado e interpretado por un receptor, se transforma en
informacion. Posteriormente, el receptor puede relacionar esa informacion con sus experiencias
previas, contextualizarla y establecer asociaciones, y es inicamente en este proceso cuando se
puede afirmar que la informacion ha sido comprendida y transformada en conocimiento
(Chavez Montejo y Pérez Sousa, 2013).

2.1.8. Gestion documental y Sistemas de gestion documental
Dado el volumen de datos que se gestiona actualmente en las entidades publicas, la

gestion documental (GD) se ha consolidado como un elemento esencial para el adecuado
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funcionamiento de sus sistemas. De acuerdo con Pedro Maestre, la GD se define como un
conjunto de sistemas y herramientas orientados a la captura, almacenamiento, recuperacion,
presentacion y transmision de documentos de cualquier naturaleza que resulten utiles para una
empresa o institucion. En este sentido, la gestion documental constituye la base para garantizar
que cada sistema pueda responder eficazmente a los pedidos de informacion de los clientes,
seleccionando, organizando y localizando la recuperacion oportuna de las fuentes
documentales, en funcidn de las necesidades especificas.

En este marco, la funcién principal del SGD es facilitar y optimizar la gestion de los
documentos de la institucion, lo que contribuye a elevar la eficiencia organizacional, disminuir
costos y generar mayores beneficios. Diversos especialistas han definido los SGD desde
distintas perspectivas. En esa linea, Rodriguez y Gonzalez (2002) sostienen que estos sistemas
son los responsables de gestionar y procesar integralmente la informacion contenida en
distintos soportes, ampliando la nocidon de documento al incluir toda informacion registrada en
cualquier medio, ya sea en formato fisico, magnético o electrénico”.

El papel fundamental de los sistemas es garantizar el cumplimiento de los
requerimientos funcionales, tales como la creacion, automatizacion y preservacion de
documentos, asegurando asi la adecuada gestion de la informacion institucional y su
disponibilidad para los usuarios, de acuerdo con los flujos internos. Ante el constante
incremento del volumen documental, resulta fundamental que las organizaciones cuenten con
un sistema de gestion documental debidamente planificado e implementado, que coordine y
controle la documentacion en alineacion con la mision, los objetivos y la vision institucional
(Chavez Montejo y Pérez Sousa, 2013).

2.1.9. Gestion de informacion y sistemas de gestion de informacion
Un Sistema de Gestion Documental (SGD) adecuado es el pilar que permite una

eficiente Gestion de la Informacion (GI). Desde una perspectiva econémica, Rodriguez Cruz
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(2008) sefiala que la GI constituye una actividad estratégica en la que se definen objetivos, se
distribuyen recursos y se controlan acciones para optimizar el manejo de los activos
informativos. Esto permite asegurar de forma eficiente y efectiva la identificacion,
recopilacidn, organizacion, almacenamiento, localizacion, recuperacion, circulacion, analisis y
aprovechamiento de la informacion, lo que se traduce en beneficios y ventajas competitivas
para la organizacion. La gestion de la informacion se basa en un uso racional y responsable
tanto de los datos como de los recursos asociados a su circulacion, con el objetivo de mantener
altos niveles de eficacia, eficiencia y efectividad en los procesos estratégicos y operativos de
la organizacion.

La Gestion de la Informacion (GI) se entiende como el proceso de coordinar, dirigir y
controlar de forma sistematica los flujos de informacion que se generan dentro de cada sistema,
considerando factores como el entorno, los procesos, las personas y las tecnologias
involucradas, todos ellos en constante interrelacion. Asimismo, se basa en disponer de un
conocimiento preciso y actualizado sobre el ciclo de vida de los documentos generados por el
sistema, como resultado de los procesos de gestion documental. Segun Burk y Horton (1988),
los principales objetivos de la GI son los siguientes:

1. Incrementar al maximo los resultados obtenidos del uso de la informacion.

2. Reducir los costos asociados a la adquisicion, procesamiento y utilizacion de la
informacion.

3. Establecer responsabilidades claras para garantizar un uso eficaz, eficiente de la
informacion.

4. Garantizar la disponibilidad continua de la informacion.

Cabe destacar que una gestion adecuada de los flujos de informacion dentro de las
organizaciones constituye la base esencial para alcanzar una calidad aceptable en la Gestion

del Conocimiento (Chavez Montejo y Pérez Sousa, 2013).
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2.1.10. Gestion del conocimiento (GC) y sistemas de gestion del conocimiento
Desde esta perspectiva, la Gestion del Conocimiento (GC) es la gestion organizacional,
resaltando el papel crucial de las personas como agentes cognitivos que generan y transmiten
valor a lo largo del proceso de gestion mediante el conocimiento. En cuanto al origen de este
concepto Serradell Lopez y Juan Pérez (2003) sostienen que dos factores han favorecido la
aparicion del concepto de Gestion del Conocimiento: el primero es el avance tecnologico, que
facilita notablemente la administracion del capital intelectual; el segundo es la conciencia de
las empresas y de los paises mas desarrollados econdémicamente sobre la importancia del
conocimiento como recurso estratégico en sociedades y organizaciones donde la informacion
es amplia. A partir de una conceptualizacion sencilla pero profunda de la GC, Gates (1999)
afirma que esta "no es mas que gestionar los flujos de informacion, y llevar la informacion
correcta a las personas que la necesitan, de manera que puedan actuar rapidamente” (p. 15). El
proposito central de la Gestion del Conocimiento es crear un entorno colaborativo que fomente
la inteligencia colectiva, promoviendo un espacio laboral donde el aprendizaje se realice de
manera conjunta y prevalezca la practica de compartir el conocimiento individual. Por su parte,
Pavez (2000) sefiala los objetivos que han sustentado el desarrollo de esta disciplina:
1. Disefiar estrategias efectivas para el desarrollo, adquisicién y aplicacion del
conocimiento.
2. Implementar politicas y acciones orientadas a maximizar el aprovechamiento del
conocimiento.
3. Promover la mejora continua de los procesos organizacionales para fortalecer la
generacion y el uso del conocimiento.
4. Supervisar y evaluar los resultados mediante la aplicacion sistematica del
conocimiento.

5. Reducir los tiempos de desarrollo de nuevos productos, optimizar los existentes y
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agilizar la solucion de problemas.

6. Disminuir los costos derivados de la repeticion de errores.

La Gestion del Conocimiento (GC) tiene como proposito organizar y supervisar el
capital intelectual de la organizacion, con el fin de aportar valor a los resultados de los procesos
y responder de manera efectiva a los constantes cambios del entorno. Su aplicacion se sustenta
en pilares esenciales como la cultura organizacional, el liderazgo y la colaboracion.

La implementacion de un Sistema de Gestion del Conocimiento (SGC) depende de la
cultura organizacional y del liderazgo, ya que requiere la participacion y el compromiso de
todos los colaboradores para generar beneficios institucionales. Las organizaciones se destacan
por el valor agregado que proviene de la experiencia, habilidades y actitudes de sus recursos
humanos, sustentadas en el conocimiento que estos aportan (Chavez Montejo y Pérez Sousa,
2013).

2.1.11. Produccion cero papel

La produccion cero papeles consiste en la generacion, circulacion y archivo de
documentos institucionales mediante formatos exclusivamente digitales, eliminando el uso de
documentos fisicos impresos. Este enfoque busca reemplazar progresivamente los procesos
administrativos tradicionales en papel por sistemas electronicos seguros y auditables,
integrando tecnologias como la firma digital y los sistemas de gestion documental (PCM,
2017).

2.1.12. Eficacia del cero papel

La eficacia del modelo cero papeles miden por el grado en que los procesos digitales
alcanzan los objetivos propuestos, como la trazabilidad documental, la eliminacion de
duplicidad de informacién, el cumplimiento normativo y la mejora en la disponibilidad y

autenticidad de los documentos (ONPE, 2024).
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2.1.13. Eficiencia del cero papel

La eficiencia del modelo cero papeles, hace referencia a la eficiencia de los recursos
humanos, tecnolégicos y materiales para alcanzar una gestion documental digital agil, segura
y con menor costo operativo. Este enfoque implica la reduccion del tiempo y de los insumos

utilizados en la tramitacion, archivo y recuperacion de informacion (PCM, 2021).
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. METODO

3.1.  Tipo de investigacion

Sanchez et al. (2018) sostienen que la investigacién se enfoca en la generacion de
nuevos conocimientos y la exploracion de areas de estudio sin un fin practico inmediato, con
el firme propdsito de desarrollar teorias que permitan comprender y proponer soluciones a
determinados problemas.
3.1.1. Diseiio de investigacion

La presente investigacion se enmarca en un disefio no experimental y de tipo
transversal, ya que se limita a observar y analizar los comportamientos tal como ocurren en su
entorno natural, sin intervenir ni modificar las variables establecidas. Al respecto, Hernandez
et al. (2014) sostienen lo siguiente:

La investigacion no experimental se caracteriza por realizarse sin manipular

intencionalmente las variables. Esto significa que no se interviene de forma deliberada

en la variable independiente para observar sus efectos en otras variables. En este tipo

de estudios, los fendmenos se analizan tal como ocurren en su entorno natural, con el

proposito de describirlos, interpretarlos y establecer relaciones entre ellos. (p. 152)
3.1.2. Nivel de investigacion

El nivel de investigacion es descriptivo y correlacional. Al respecto, Bernal Torres (2006)
sostiene que el nivel descriptivo tiene como finalidad caracterizar un fenémeno, hecho, situacion o
grupo de personas, mediante la especificacion de sus propiedades y los perfiles de las variables
estudiadas. Este enfoque no busca establecer relaciones causales, sino describir la naturaleza del
fenomeno tal como se presenta.

Asimismo, el autor sefiala que la investigacion correlacional tiene como objetivo
identificar o analizar las relaciones existentes entre las variables o los resultados que estas

producen. Sobre este punto, Bernal Torres (2006) destaca lo siguiente:
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Un aspecto fundamental de este tipo de investigacion es analizar las relaciones o efectos
existentes entre variables, sin que ello implique en ningin caso establecer una relacion de
causalidad entre ellas. (p. 113)

3.1.3. Enfoque de la investigacion

El presente estudio adoptard un enfoque cuantitativo, ya que mediante técnicas e
instrumentos se pudo cuantificar y medir las variables analizadas.

Al respecto, Gomez (2006) sostiene que el enfoque cuantitativo se basa en la
recoleccion y el andlisis de datos para responder preguntas de investigacion y comprobar
hipotesis previamente planteadas Segln el autor, este enfoque se apoya en: La medicion
numérica, el conteo y el uso de métodos estadisticos para identificar con precision los patrones
de comportamiento de una poblacion. (p. 60)

3.2. Poblacion y muestra
3.2.1. Poblacion

La poblacion se define como el "conjunto total de casos que cumplen con ciertas
caracteristicas o criterios especificos" (Herndndez et al., 2014, p. 173). En este sentido,
representa el universo de estudio sobre el cual se busca generalizar los resultados obtenidos.
Para la presente investigacion, la poblacion estd conformada por los usuarios de la firma ONPE
que utilizan el sistema de trdmite documentario del Instituto Nacional de Estadistica e
Informatica (INEI). El tamafio poblacional asciende a 250 usuarios del Sistema de Gestion

Documental, distribuidos de la siguiente manera:
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Tabla 1

Poblacion que hace uso del Sistema de Gestion Documental

USUARIOS QUE HACE USO DEL SISTEMA DE GESTION DOCUMENTAL

Ne UNIDAD ORGANICA CANTIDAD | %
1 | DIRECCION EJECUTIVA DE ESTUDIOS E INVESTIGACION 2 0.8
2 | DIRECCION EJECUTIVA DE METODOLOGIA Y NORMATIVIDAD 4 1.6
3 | DIRECCION NACIONAL DE CENSOS Y ENCUESTAS 40 16.0
4 | DIRECCION NACIONAL DE CUENTAS NACIONALES 15 6.0
5 | DIRECCION TECNICA DE DEMOGRAFIA E INDICADORES SOCIALES 35 14.0
6 | DIRECCION TECNICA DE INDICADORES ECONOMICOS 20 8.0
7 | ESCUELA NACIONAL DE ESTADISTICA E INFORMATICA 4 1.6
8 | OFICINA DE DEFENSA NACIONAL 4 1.6
9 | OFICINA EJECUTIVA DE ABASTECIMIENTO Y SERVICIOS 13 52

AUXILIARES
10 | OFICINA EJECUTIVA DE PERSONAL 12 4.8
11 | OFICINA TECNICA DE ADMINISTRACION 15 6.0
12 | OFICINA TECNICA DE ASESORIA JURIDICA 4 1.6
13 | OFICINA TECNICA DE DIFUSION 4 1.6
14 | OFICINA TECNICA DE ESTADISTICAS DEPARTAMENTALES 35 14.0
15 | OFICINA TECNICA DE INFORMATICA 20 8.0
16 | OFICINA TECNICA DE PLANIFICACION PRESUPUESTO Y 15 8.0
COOPERACERACION TECNICA
17 | ORGANO DE CONTROL INSTITUCIONAL 1 0.4
18 | SECRETARIA GENERAL 2 0.8
TOTAL DE PERSONAL 250 100.0

Fuente: Elaboracion propia
3.2.2. Muestra
Una muestra es entendida como un "subconjunto de elementos que pertenecen a un
conjunto definido en sus caracteristicas, llamado poblacion" (Herndndez et al., 2014, p. 174).

En este sentido, la muestra constituye una parte representativa de la poblacion, seleccionada
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con el fin de recabar informacion y generalizar los resultados al total del universo, garantizando

que se preserven las caracteristicas fundamentales para la validez del estudio.
O
r
o
y
Donde:

M: Representa la muestra de estudio

Ox: Representa a la variable gestion de calidad

Oy: Representa a la variable productividad

r: Representa la relacion entre las variables.

Para determinar de manera dptima la muestra cuando se conoce la poblacion, se emplea
una formula de muestreo aleatorio simple para estimar proporciones. Segiin Pérez y Coutin
(2005), este procedimiento permite calcular el tamafio de la muestra necesario para estimar
proporciones en poblaciones limitadas, asegurando la representatividad estadistica del estudio:

72 xPxQx*N
e2x(N—=1)+Z2+P=xQ

n =

Doénde:

Z: Valor de la abscisa de la curva normal para una probabilidad del 95% de confianza.
P: P=0.5, valor asumido debido al desconocimiento de P

Q: Q =0.5, valor asumido debido al desconocimiento de P.

e: Margen de error 5%

N: Poblacion.



n: Tamafio 6ptimo de muestra

Aplicando el calcula de la muestra aleatorio simple se obtuvo:

(1.96)2 * 250 * (0.5) * (0.5)

"= 0.05)2 % (250 — 1) + (1.96)2 * (0.5) * (0.5)

n= 150
Esta muestra sera seleccionada de manera aleatoria

Tipo de Muestreo: Aleatorio

La muestra fue de 150 usuarios distribuidos de esta forma:
Tabla 2
Muestra del Sistema de Gestion Documental

PERSONAL QUE HACE USO DEL SISTEMA DE GESTION DOCUMENTAL
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N° | UNIDAD ORGANICA POBLACION MUESTRA
1 | DIRECCION EJECUTIVA DE ESTUDIOS E INVESTIGACION 2 1
2 | DIRECCION EJECUTIVA DE METODOLOGIA Y NORMATIVIDAD 4 4
3 | DIRECCION NACIONAL DE CENSOS Y ENCUESTAS 40 20
4 | DIRECCION NACIONAL DE CUENTAS NACIONALES 15 10

DIRECCION TECNICA DE DEMOGRAFIA E INDICADORES

5| SOCIALES 35 18
6 | DIRECCION TECNICA DE INDICADORES ECONOMICOS 20 10
7 | ESCUELA NACIONAL DE ESTADISTICA E INFORMATICA 4 2
8 | OFICINA DE DEFENSA NACIONAL 4 2

OFICINA EJECUTIVA DE ABASTECIMIENTO Y SERVICIOS

9 | AUXILIARES 13 10
10 | OFICINA EJECUTIVA DE PERSONAL 12 10
11 | OFICINA TECNICA DE ADMINISTRACION 15 7

12 | OFICINA TECNICA DE ASESORIA JURIDICA 4
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13 | OFICINA TECNICA DE DIFUSION 4 3
14 | OFICINA TECNICA DE ESTADISTICAS DEPARTAMENTALES 35 17
15 | OFICINA TECNICA DE INFORMATICA 20 15

OFICINA TECNICA DE PLANIFICACION PRESUPUESTO Y

16 | COOPERACERACION TECNICA 15 15

17 | ORGANO DE CONTROL INSTITUCIONAL 1 1

18 | SECRETARIA GENERAL 2 2
TOTAL DE PERSONAL 250 150

3.3.

Fuente: Elaboracion propia

Operacionalizacion de variables

Tabla 3

Operacionalizacion de variables

Variable Dimension Indicador Escala de medicion
Disponibilidad
Nivel de disponibilidad
Firma ONPE
Calidad
Nivel de calidad
1. Nunca
Satisfaccion  Nivel de satisfaccion 2. Casi Nunca
Produccion  Nivel de produccion 3. A Veces
Proceso de 4. Casi Siempre
Gestion Eficacia 5. Siempre
Nivel de Eficacia
Documental
del INEI
Eficiencia Nivel de Eficiencia

Fuente: Elaboracion propia
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3.4. Instrumentos

De acuerdo con Rodriguez et al. (2021), la técnica es: “Se entiende como el conjunto
de herramientas esenciales para el desarrollo de la investigacion cientifica, que conforman la
estructura mediante la cual se organiza y conduce dicho proceso” (p. 10).

Por su parte, Pineda et al. (1994) expresan que: “La técnica tiene como finalidad
proporcionar un conjunto de normas y procedimientos que facilitan al investigador establecer
un vinculo adecuado con el objeto o sujeto de estudio” (p. 132).

Dentro de las técnicas mas empleadas para la obtencion de datos se encuentra la
encuesta. Esta herramienta permite recopilar informacion directamente de los participantes del
estudio, facilitando la obtencion de datos primarios sobre las variables analizadas (Ramirez,
2009).

Para realizar la encuesta, es necesaria la elaboracién de un cuestionario, el cual
constituye el instrumento entendido como el “procedimiento empleado por el investigador para
obtener y registrar la informacion” (Pineda et al., 1994).

El cuestionario “es un instrumento conformado por una serie de preguntas orientadas a
obtener informacion sobre una o mds variables de estudio. Puede ser autoadministrado o
aplicado por un encuestador” (Hernandez et al., 2014, p. 217).

El cuestionario es un instrumento de recopilacion de datos, su aplicacion puede llevarse
a cabo de forma presencial, virtual o a través de medios impresos. En el presente estudio, el

cuestionario fue el instrumento utilizado para la recoleccion de datos.

3.5. Procedimientos
“El procesamiento de los datos comprende su codificacion, tabulacion, obtencion de
estadisticas descriptivas, asi como la aplicacion de pruebas estadisticas para probar hipotesis o

responder preguntas de investigacion” (Herndndez et al., 2014, p. 357).
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El procesamiento de datos es un proceso que consiste en transformar datos brutos (sin
procesar) en informacion util y significativa. Esencialmente, toma datos en su forma original,
los organiza, limpia, analiza y los convierte en un formato comprensible, como graficos,
informes o documentos, que luego pueden ser utilizados para la toma de decisiones.

Para el analisis de los datos se utilizo el software estadistico IBM SPSS (siglas en inglés
de Statistical Package for the Social Sciences), version 25. Este programa es una herramienta
tecnologica especializada en el procesamiento de grandes volimenes de informacion,
ampliamente utilizada en la investigacion cientifica para la ejecucion de calculos complejos, el

analisis estadistico y la representacion grafica de los resultados obtenidos.

3.6.  Analisis de datos

El analisis se realizo a partir de los datos obtenidos mediante encuestas estructuradas,
procesadas mediante el software estadistico IBM SPSS Statistics, version 25.

En una primera fase, se aplico estadistica descriptiva, lo que permitid calcular
frecuencias, porcentajes y medidas de tendencia central, posibilitando la caracterizacion de los
encuestados en relacion con las variables e indicadores establecidos en la investigacion.

Posteriormente, se aplico estadistica inferencial para contrastar las hipdtesis
formuladas. La prueba de normalidad de Kolmogo6rov-Smirnov, empleada para verificar si los
datos seguian una distribucion normal, se determind que los datos no se ajustaban a dicho
modelo. Por ello, se recurrié a un método no paramétrico, en este caso la correlacion de
Spearman, que permite examinar la relacion entre dos variables considerando sus rangos y
orden jerarquico.

Los resultados evidenciaron una correlacion positiva y significativa entre las variables
principales, lo que confirma la existencia de una asociacion estadisticamente relevante entre el
uso del certificado digital y la mejora de la gestion documental, segun la percepcion de los

encuestados. Finalmente, se aplicé el coeficiente alfa de Cronbach para verificar la consistencia
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interna y la fiabilidad del cuestionario utilizado.
3.7. Consideraciones éticas

La investigacion se realizd respetando los principios éticos fundamentales aplicables a
estudios académicos. Se asegurd que los participantes otorgaran su consentimiento informado,
garantizando que su intervencion en el estudio fuera voluntaria y plenamente consciente. Del
mismo modo, se protegio la confidencialidad de los datos y se garantizo el anonimato de la
informacion recopilada, conforme a la Ley de Proteccion de Datos Personales. La informacion
obtenida se empled exclusivamente con propdsitos académicos, asegurando que los
participantes no fueran expuestos a ningln tipo de riesgo. Finalmente, se contd con las
autorizaciones institucionales correspondientes para la aplicacion de los instrumentos,
cumpliendo con los lineamientos éticos establecidos.

Se dio cumplimiento a lo establecido en el Reglamento de Grados y Titulos de la
UNFV, aplicando el estilo de citacion de la norma APA 7 y garantizando el respeto a los

derechos de autor.
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IV.  RESULTADOS

4.1. Resultados descriptivos

En esta seccion se exponen los resultados obtenidos tras el procesamiento y analisis de
los datos recolectados, con el fin de describir el comportamiento de las variables en estudio. El
analisis se centra en la incidencia de la firma electronica emitida por la ONPE dentro de los
procesos de gestion documental del Instituto Nacional de Estadistica e Informatica (INEI),
permitiendo identificar las frecuencias y tendencias predominantes en la muestra analizada.

Tabla 4
Niveles de variable firma ONPE

Nivel y rango Malo Regular Bueno
Firma ONPE 15-35 36 - 56 57-175
Nivel de disponibilidad 5-11 12-18 19-25
Nivel de Calidad 5-11 12-18 19-25
Nivel de satisfaccion 5-11 12-18 19 -25

Proceso de Gestion

15-35
Documental 36 - 56 57-75
Nivel de Produccion 5-11 12-18 19 -25
Nivel de eficacia 5-11 12-18 19 -25
Nivel de eficiencia 5-11 12-18 19 - 25
NIVEL 1 2 3

Fuente: Elaboracion propia



Tabla 5
Frecuencia de la variable firma ONPE

Firma ONPE
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Malo 5 3,3 3,3 3,3
Regular 34 22,7 22,7 26,0
Bueno 111 74,0 74,0 100,0
Total 150 100,0 100,0

Grafico de barras:

Figura 2

Fuente: Elaboracion propia
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Interpretacion
Se observa del total de usuarios encuestados el 74,0 % califico el uso de la firma ONPE

como “bueno”, el 22,7 % lo considero6 “regular”, y el 3,3 % calificé como “malo”.

Tabla 6

Frecuencia del indicador nivel de disponibilidad

Indicador de disponibilidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Regular 13 8,7 8,7 8,7
Bueno 137 91,3 91,3 100,0
Total 150 100,0 100,0

Fuente: Elaboracion propia
Grafico de barras:
Figura 3
Frecuencia del indicador nivel de disponibilidad
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Interpretacion:
Se observa del total de usuarios encuestados el 91,3 % califico la disponibilidad como
“buena”, mientras que 8,7 % la considerd “regular”.

Tabla 7

Frecuencia del indicador nivel de calidad

Nivel de Calidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Malo 6 4,0 4,0 4,0
Regular 26 17,3 17,3 21,3
Bueno 118 78,7 78,7 100,0
Total 150 100,0 100,0

Fuente: Elaboracion propia

Grifico de barras:
Figura 4
Frecuencia del indicador nivel de calidad
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Interpretacion:
Se observa del total de usuarios encuestados el 78,7 % califico la calidad como “buena”,
el 17,3 % la considero “regular”, y solo 4,0 % evalu6 como “mala”.
Tabla 8
Frecuencia del indicador nivel de satisfaccion

Nivel de satisfaccion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Malo 8 5,3 5,3 53
Regular 50 33,3 33,3 38,7
Bueno 92 61,3 61,3 100,0
Total 150 100,0 100,0

Fuente: Elaboracion propia

Grafico de barras:
Figura 5

Frecuencia del indicador nivel de satisfaccion
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Interpretacion:
Se observa del total de usuarios encuestados el 61,3 % calificod su satisfaccion como

2

“buena”, el 33,3 % la considero “regular”, y 5,3 % la evalué como “mala”.

Tabla 9

Frecuencia de la variable proceso de gestion documental

Proceso de Gestion Documental

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Malo 6 4,0 4,0 4,0
Regular 28 18,7 18,7 22,7
Bueno 116 77,3 77,3 100,0
Total 150 100,0 100,0

Fuente: Elaboracion propia

Grifico de barras:

Figura 6

Frecuencia de la variable proceso de gestion documental
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Interpretacion:
Se observa del total del total de usuarios encuestados considera que el 77,3 % califico
como “bueno”, el 18,7 % lo consider6 “regular”, y 4,0 % lo evalu6é como “malo”.
Tabla 10
Frecuencia del indicador nivel de produccion

Nivel de Produccion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Malo 5 3,3 3,3 3,3
Regular 38 25,3 25,3 28,7
Bueno 107 71,3 71,3 100,0
Total 150 100,0 100,0

Fuente: Elaboracion propia

Grifico de barras:
Figura 7
Frecuencia del indicador nivel de produccion
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Se observa del total de usuarios encuestados el 71,3 % califico este nivel como “bueno”,

el 25,3 % lo consider6 “regular”, y 3,3 % lo evalué como “malo”.

Tabla 11

Frecuencia del indicador nivel de eficacia

Nivel de eficacia

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Malo 6 4,0 4,0 4,0
Regular 28 18,7 18,7 22,7
Bueno 116 77,3 77,3 100,0
Total 150 100,0 100,0

Grafico de barras:

Figura 8

Fuente: Elaboracion propia

Frecuencia del indicador nivel de eficacia

80

60

40

Porcentaje

20

Nivel de eficacia

Malo Regular

Nivel de eficacia

Fuente: Elaboracion propia

Bueno



66

Interpretacion:

Se observa del total de usuarios encuestados el considera que el 77.33% considera
bueno, el 18.67% considera regular y el 4.00%es malo, el indicador nivel de eficacia.
Tabla 12
Frecuencia del indicador nivel de eficiencia

Nivel de eficiencia

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  Malo 6 4,0 4,0 4,0
Regular 42 28,0 28,0 32,0
Bueno 102 68,0 68,0 100,0
Total 150 100,0 100,0

Fuente: Elaboracion propia

Grifico de barras:
Figura 9
Frecuencia del indicador nivel de eficiencia
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Interpretacion:
Se observa del del total de usuarios encuestados ¢l 68,0 % lo calificé como “bueno”, el

28,0 % lo considero “regular”, y el 4,0 % lo evalué como “malo”.

4.2.  Prueba de normalidad

La prueba de normalidad de Kolmogorov-Smirnov (K-S) es un proceso estadistico que
permite evaluar si un conjunto de datos se ajusta a una distribucion normal. En esta
investigacion se aplico dicha prueba, ya que el tamano muestral super6 los 50 casos;

especificamente, se conto con la participacion de 150 encuestados.

Hipotesis:

e Hipotesis nula (Ho): Los datos siguen una distribucién normal.

e Hipotesis alternativa (Hi): Los datos no siguen una distribucién normal.

e El valor p correspondiente al estadistico se utiliza para evaluar la hipotesis nula.

e (Cuando p es inferior al nivel de significancia (o), normalmente establecido en
0,05, se rechaza la hipdtesis nula, lo que indica que los datos no presentan una

distribucioén normal.

Decision: Sip > a, se acepta Ho (con a = 0,05).

Tabla 13

Prueba de normalidad Kolmogorov-Smirnov

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico o] Sig. Estadistico o] Sig.
Firma ONPE ,452 150 ,000 ,580 150 ,000
Proceso de Gestion ,467 150 ,000 ,545 150 ,000

Documental

a. Correccion de significacion de Lilliefors
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Fuente: Elaboracion propia
Donde:

e Para la variable “Firma ONPE”, se obtuvo un valor de significancia de 0,000, el cual
es menor al umbral de 0,05. Este resultado llevo al rechazo de la hipdtesis nula (HO) y
permitié concluir que los datos no se ajustan a una distribucion normal. Por ello, la
contrastacion de hipotesis se efectud utilizando el coeficiente de correlacion de
Spearman.

e En cuanto a la variable “Proceso de Gestion Documental”, el valor de significancia
también fue de 0,000, inferior a 0,05, lo que igualmente implicé el rechazo de la
hipotesis nula (HO). En consecuencia, se determindé que los datos no siguen una
distribucion normal y, al igual que en el caso anterior, la prueba de hipotesis se realizod

mediante el coeficiente de correlacion de Spearman.

4.3. Contrastacion de hipodtesis

La contrastacion de hipotesis, también conocida como prueba de hipotesis, es un
procedimiento estadistico que permite aceptar o rechazar una proposicion sobre una poblacioén
a partir de la informacion obtenida de una muestra. En términos simples, consiste en verificar
si una suposicion acerca de los datos es valida o no, con base en la evidencia estadistica
disponible. En el contexto de esta investigacion, se utilizo el coeficiente de correlacion de

Spearman para llevar a cabo este proceso.

Tabla 14

Grado de relacion segun coeficiente de correlacion de Spearman
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Valor de Significado

rho

-0.9 a -0.99
-0.7 a -0.89
-0.4 a -0.69
-0.2 a -0.39
-0.01 a -0.19

0.01 a 0.19
0.2 a 0.39
0.4 a 0.69
0.7 a 0.89
0.9 a 0.99

0 Correlacion nula

-1 Correlacion negativa grande y perfecta
Correlacion negativa muy alta
Correlacion negativa alta
Correlacion negativa moderada
Correlaciéon negativa baja

Correlaciéon negativa muy baja

Correlacion positiva muy baja
Correlacion positiva baja
Correlacion positiva moderada
Correlaciéon positiva alta
Correlaciéon positiva muy alta

1 Correlacion positiva grande y perfecta

Fuente: (Hernandez et al., 2014)

Contrastacion de hipotesis general:

HO: No existe relacion entre la firma ONPE y la mejora del proceso de gestion documental

del INEI-afio 2023.

HI: Existe relacion entre la firma ONPE y la mejora del proceso de gestion documental del

INEI-anio 2023.

Tabla 15

Contrastacion de hipotesis general

Correlaciones
Proceso de
Gestion

Firma ONPE Documental
Rho de Spearman  Firma ONPE Coeficiente de correlacion 1,000 797"
Sig. (bilateral) ,000
N 150 150
Proceso de Gestién Coeficiente de correlacion 7977 1,000

Documental Sig. (bilateral) ,000

N 150 150

**_La correlacion es significativa en el nivel 0,01 (bilateral).
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Fuente: Elaboracion propia
Interpretacion:
Se identificé una correlacion elevada de 0.797, con un valor de significancia p = 0.000
(< 0.05). En consecuencia, se rechaza la hipotesis nula (Ho) y se concluye que existe una
relacion estadisticamente significativa entre la variable Firma ONPE y la mejora del proceso

de gestion documental en el INEI durante el afio 2023.

Contrastacion de hipotesis especifica 1:

HO: No existe relacion entre la firma ONPE y el aumento de la produccion de documentos en
el proceso de gestion documental del INEI afo-2023.
H1: Existe relacion entre la firma ONPE y el aumento de la produccion de documentos en el

proceso de gestion documental del INEI afio-2023.

Tabla 16.

Contratacion de hipotesis especifica 1

Correlaciones

Nivel de

Firma ONPE Produccion

Rho de Spearman  Firma ONPE Coeficiente de correlacion 1,000 ,608™
Sig. (bilateral) . ,000
N 150 150
Nivel de Produccion  Coeficiente de correlacion ,608™ 1,000
Sig. (bilateral) ,000
N 150 150

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia

Interpretacion:
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Se obtuvo una correlacion moderada de 0.608, con un valor de significancia p = 0.000
(< 0.05). En consecuencia, se rechaza la hipotesis nula (Ho) y se concluye que existe una
relacion estadisticamente significativa entre la Firma ONPE y el incremento en la produccion

de documentos dentro del proceso de gestion documental del INEI durante el afio 2023.

Contrastacion de hipotesis especifica 2:
HO: No Existe relacion entre la firma ONPE y el incremento de la eficacia en el proceso de
gestion documental del INEI afio 2023.
H1: Existe relacion entre la firma ONPE y el incremento de la eficacia en el proceso de
gestion documental del INEI afio 2023.

Tabla 17

Contrastacion de hipotesis especifica 2

Correlaciones

Firma ONPE Nivel de eficacia

Rho de Spearman Firma ONPE Coeficiente de correlacion 1,000 7977
Sig. (bilateral) . ,000
N 150 150
Nivel de eficacia  Coeficiente de correlacion 7977 1,000
Sig. (bilateral) ,000
N 150 150

**La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia

Interpretacion:

Se obtuvo una correlacion alta de 0.797, con un valor de p = 0.000 < 0.05. En
consecuencia, se rechaza la hipotesis nula (Ho) y se concluye que existe una relacion
significativa entre la Firma ONPE y el incremento de la eficacia en el proceso de gestion

documental del INEI durante el afio 2023.



Contrastacion de hipotesis especifica 3:

HO: No existe relacion entre la firma ONPE y el incremento de la eficiencia del proceso de

gestion documental del INEI afio 2023.

H1: Existe relacion entre la firma ONPE y el incremento de la eficiencia del proceso de

gestion documental del INEI afio 2023.

Tabla 18.

Contrastacion de hipotesis especifica 3

Correlaciones

Nivel de

Firma ONPE eficiencia
Rho de Spearman  Firma ONPE Coeficiente de correlacion 1,000 ,735”
Sig. (bilateral) ,000
N 150 150
Nivel de eficiencia  Coeficiente de correlacion 735" 1,000

Sig. (bilateral) ,000

N 150 150

**. La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia

Interpretacion:

Se obtuvo una correlacion alta de 0.735, con un valor de significancia p = 0.000 (<
0.05). En consecuencia, se rechaza la hipotesis nula (Ho) y se concluye que existe una relacion

estadisticamente significativa entre la Firma ONPE y el incremento de la eficiencia en el

proceso de gestion documental del INEI durante el afio 2023.
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V. DISCUSION DE RESULTADOS
El objetivo principal fue determinar que existe relacion entre la firma ONPE y la mejora
del proceso de gestion documental del INEI-afio 2023. En este sentido, los resultados
evidencian de manera significativa una relacion positiva y consistente entre la implementacion

de la firma digital y la mejora del proceso analizado.

En primer lugar, el analisis de la hipotesis general arrojé una correlacion alta de 0.797
y un valor de significancia de p = 0.000, En tal sentido se aceptd la hipotesis alterna. Este
hallazgo respalda la premisa de que el uso adecuado de la firma ONPE se asocia de manera
solida con una gestion documental mas eficiente, segura y transparente en la institucion. La
evidencia empirica demuestra que esta herramienta no solo agiliza los procedimientos de
validacion de documentos, sino que también fortalece aspectos clave como la trazabilidad,

integridad documental y control institucional.

Respecto a la primera hipotesis especifica, existe una correlacion moderada de 0.608 (p
= 0.000) entre el uso adecuado de la firma ONPE y el incremento de la produccion de
documentos. Aunque el nivel de relacion no es tan alto como en los demds indicadores, se
evidencia que la firma digital ha facilitado la fluidez documental al eliminar procesos manuales
y reducir los tiempos de espera en la validacion de archivos. Sin embargo, la produccion de
documentos también podria estar condicionada por otros factores estructurales y operativos,
como la carga de trabajo, la disponibilidad de personal o la existencia de politicas internas de

documentacion.

En relacion con la segunda hipotesis especifica, el estudio hall6 nuevamente una
correlacion alta de 0.797 (p = 0.000), esta vez respecto a la eficacia del proceso de gestion
documental. Esto indica que el uso de la firma ONPE no solo permite validar documentos de

manera mas rapida, sino que también garantiza un mayor cumplimiento de los objetivos
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administrativos en tiempo y forma, reduciendo errores humanos y fortaleciendo la precision de

los procedimientos.

Finalmente, la hipotesis especifica tres, evidencioé una correlacion alta de 0.735 (p =
0.000) entre el uso de la firma ONPE vy la eficiencia del proceso de gestion documental. Esta
relacion revela que, gracias a esta tecnologia, Se ha conseguido mejorar la utilizacién de los
recursos humanos y materiales, reduciendo la duplicacion de tareas y eliminando redundancias

en los procesos de gestion documental.

En conjunto, estos resultados coinciden con las tendencias actuales del Estado moderno,
en las que la digitalizacion de procesos, especialmente a través del uso de firmas electronicas
o digitales, se ha consolidado como un elemento clave para fortalecer la gobernanza

documental, reducir los costos operativos e incrementar la transparencia institucional.
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VI. CONCLUSIONES

6.1 Se concluye que existe una relacion alta y significativa entre el uso adecuado de la firma
digital ONPE y la mejora del proceso de gestion documental en el INEI durante el afio
2023. Este hallazgo confirma que la implementacion de esta herramienta tecnoldgica ha
contribuido de manera sustancial a optimizar los flujos documentales institucionales,
fortaleciendo la trazabilidad, legalidad y agilidad de los procesos administrativos.

6.2 Se identificoé una relacion moderada entre el uso de la firma ONPE y el aumento en la
produccion de documentos. Esto sugiere que, si bien la firma digital facilita la validacion y
circulacion de documentos, su impacto en la cantidad de produccion puede depender
también de factores estructurales y organizacionales adicionales.

6.3 Se evidencid una relacion alta entre el uso adecuado de la firma digital ONPE y el
incremento de la eficacia del proceso de gestion documental. Esto demuestra que la firma
digital ha mejorado el cumplimiento de plazos, la calidad del procesamiento y la reduccion
de errores administrativos en los procedimientos internos del INEI.

6.4 Se confirmo una relacion alta entre el uso adecuado de la firma ONPE y el aumento de la
eficiencia en la gestion documental. Este resultado indica que el uso de la firma digital ha
permitido un mejor aprovechamiento de recursos humanos y tecnoldgicos, reduciendo

tiempos, costos operativos y dependencia de procesos fisicos.
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VII. RECOMENDACIONES
7.1 Consolidar el uso de la firma digital ONPE en todos los procesos documentales
institucionales, promoviendo su integracion en los sistemas de gestion documental para
asegurar la trazabilidad, autenticidad y agilidad en la circulaciéon de documentos,

fortaleciendo asi la eficiencia administrativa del INEI.

7.2 Fortalecer la infraestructura organizacional y los flujos de trabajo relacionados con la
produccion de documentos, complementando el uso de la firma digital con herramientas de
automatizacion, digitalizacion de formularios y plataformas colaborativas que permitan

maximizar el volumen y calidad de la producciéon documental.

7.3 Implementar programas de capacitacion continua dirigidos al personal del INEI en el uso
de firmas digitales y gestion de documentos electronicos, orientados a reforzar competencias
en cumplimiento de plazos, optimizacion de procesos y reduccion de errores, asegurando

asi el incremento sostenido de la eficacia institucional.

7.4 Optimizar los procesos internos a través de la digitalizacion completa de la gestion
documental, reduciendo al minimo el uso de documentos fisicos, racionalizando recursos y
fortaleciendo los sistemas de control interno. Esto permitird incrementar la eficiencia
operativa y disminuir los tiempos de procesamiento en beneficio de una gestion publica mas

agil, moderna y sostenible.

7.5 Monitorear y evaluar periddicamente el impacto del uso de la firma digital ONPE, mediante
indicadores de gestion documental, para identificar areas de mejora continua y garantizar
que los beneficios observados en eficacia, eficiencia y volumen de produccion documental

se mantengan y potencien a largo plazo.
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IX. ANEXOS

Anexo A

Matriz de Consistencia

Tabla 19

Matriz de Consistencia

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES INDICADOR METODOLOGIA
- Disponibilidad Tipo de
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL: Investigacion
) . Determinar en qué medida el uso | Existe relacion entre el uso adecuado | Variable + Calidad o

. En qué medida el uso a,decuac_io dela | jdecuado de la firma ONPE Independiente: - Investigacion Bdsica
firma ONPE contribuird a mejorar el | ¢oniribuira a mejorar el proceso de | de la firma ONPE vy la contribucion - Satisfaccion Disefio de investigacién
proceso de gestion documental del | oogion documental del INEI afio Firma ONPE

INEI-afio 2023”

2023

en la mejora del proceso de gestion

documental del INEI afio-2023.

- No experimental

Nivel de Investigacion
- Descriptivo-Correlacional

Enfoque
- Cuantitativo

Unidad de analisis

- Personal que hacen uso del
sistema de tramite
documentario del INEI

Muestreo
- Probabilistico
Poblacion:

- 250 personas

Muestra:




PROBLEMAS ESPECIFICOS

. En qué medida el uso adecuado de la
firma ONPE aumentara la produccion
de documentos en el proceso de
gestion documental del INEI afio-

2023?

. En qué medida el uso adecuado de la
firma ONPE aumentara la eficacia en
el proceso de gestion documental del

INEI afo 2023?

 En qué medida el uso adecuado de la
firma ONPE aumentara la eficiencia
del proceso de gestion documental

del INEI afio 2023?

OBJETIVOS ESPECIFICOS

Determinar en qué medida el uso
adecuado de la firma ONPE
aumentara la  producciéon de
documentos en el proceso de gestion
documental del INEI afio-2023.

Determinar en qué medida el uso
adecuado de la firma ONPE
aumentara la eficacia en el proceso de
gestion documental del INEI afio
2023.

Determinar en qué medida el uso
adecuado de la firma ONPE
aumentara la eficiencia del proceso
de gestion documental del INEI afio
2023.

HIPOTESIS ESPECIFICAS:

Existe relacion entre el uso adecuado de
la firma ONPE y el aumento de la
produccion de documentos en el
proceso de gestion documental del

INEI afio-2023.

Existe relacion entre el uso adecuado de
la firma ONPE y el aumento de la
eficacia en el proceso de gestion

documental del INEI afio 2023.

Existe relacion entre el uso adecuado de
la firma ONPE y eficiencia en el proceso

de gestion documental del INEI afio 2023,

Variable Dependiente:

Proceso de  Gestion
Documental

-Produccién

Eficacia

Eficiencia

- 150 personas
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Anexo B

Cuestionario de recopilacion de datos

Nunca Casi Nunca A Veces Casi Siempre Siempre
1 2 3 4 5
VARIABLE INDEPENDIENTE: USO DE LA FIRMA ONPE
INDICADOR DE ESTUDIO ESCALA VALORATIVA
¢ Nivel de disponibilidad

1. éCree Ud. que la firma ONPE es de facil acceso para la

1 2 3 4
atencién de la gestion documental en la Entidad?
2. ¢Considera optimo la disponibilidad de la firma ONPE

1 2 3 4
en la gestion documental en linea?
3. iConsidera que el sistema de gestién documental es

1 2 3 4
oportuno y accesible en la Entidad?
4. iConsidera que la consulta de documentos en el

1 2 3 4
sistema de gestidon documental es la mds adecuada?
5. éCree Ud. que la consulta de los documentos debe ser

1 2 3 4
soportado por diversos dispositivos?

e Nivel de Calidad

6. éiConsidera que el uso de la firma ONPE en los
documentos tramitados coadyuvard a la calidad del 1 2 3 4
servicio de tramite documentario?




7. éConsidera que el uso de la firma ONPE agilizara los
tiempos de tramite de los documentos gestionados en la 1 2 3
Entidad?
8. éCree Ud. Que con el uso de la firma ONPE disminuira

1 2 3
la pérdida de documentos en la gestion documental?
9. iEl uso adecuado de la firma ONPE permitird tener un

1 2 3
mejor control de calidad de los documentos tramitados?
10. éCree Ud. que el uso adecuado de la firma ONPE
mejorara el servicio de atencién de los interesados que 1 2 3
tramitan documentos?

¢ Nivel de satisfaccion

11. ¢Se considera Ud. satisfecho con las consultas que 1 2 3
brinda el sistema de gestién documental ?
12. éSe considera satisfecho por la atencidn recibida en 1 2 3
el tramite de sus documentos?
13. éPercibe que el proceso de tramite documentario y 1 2 3
la atencién ha mejorado en la entidad?
14. ¢ Considera que el uso de la firma ONPE incremento 1 2 3
el flujo de documentos en los tramites que realiza?
15. ¢Cuenta con consultas y/o reportes de los 1 2 3
documentos gestionados?
VARIABLE DEPENDIENTE: GESTION DOCUMENTAL
INDICADORES DE ESTUDIO ESCALA VALORATIVA




¢ Nivel de Produccion

1. iCree Ud. que el uso de la firma ONPE mejorara la
produccién de las documentos gestionados en el

sistema de gestién documental en la Entidad?

2. éCree Ud. Que el uso de los sistemas de informacién
en la gestién documental elevara la produccion en la

entidad?

3. iConsidera que el sistema de gestién documental es

agil y oportuna en la Entidad?

4. i Considera Ud. Que el sistema de gestion documental

disminuira la demora en el tramite documentario?

5. iCree Ud. que el sistema de gestion documental

facilita la consulta de los documentos tramitados?

e Nivel de eficacia

6. éConsidera que es eficaz el uso adecuado de la firma

ONPE en la gestidn de documental?

7. iConsidera que con el uso adecuado de la firma ONPE

contribuye al logro a los objetivos institucionales?

8. éla aplicacion de la firma ONPE permite el ahorro
significativo en papel e insumos de impresidon en la

gestion documental?

9. ¢La firma ONPE es facil de obtener y usar en la gestion

de documentos?




10. ¢Cree Ud. que el uso adecuado de la firma ONPE
debe ser uso masificado en toda la entidad en la gestién

documental?

e Nivel de eficiencia

11. ¢Considera que con el menor esfuerzo se logra
mejores resultados utilizando la firma ONPE en la

gestiéon documental?

12. iConsidera que la firma ONPE permite ahorrar horas

hombre en el proceso de gestion documental?

13. ¢Percibe que el proceso de consulta de informacién
ha mejorado sustantivamente con el uso adecuado de la

firma ONPE?

14. iConsidera que, teniendo el uso adecuado de la
firma ONPE, se incrementard el flujo de documentos

para el tramite?

15. ¢Actualmente cuenta con un reporte inmediato de

los documentos tramitados?
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Anexo C

Descripcion del sistema Firma ONPE

Descripcion de acceso al sistema

a.- Para ingresar al software se debe dar doble clic en el icono ubicado en el

escritorio de la PC. Ver figura 1.

Figura 1.

Acceso al sistema mediante el escritorio

b.-De otro lado, podra acceder mediante la siguiente ruta: Inicio > Buscar > Software
Firma ONPE, tal como se muestra en la siguiente figura. Ver figura 2
Figura 2.

Acceso al sistema mediante Inicio




c.-Al ingresar al aplicativo nos muestra la siguiente pantalla donde podremos visar y
firmar digitalmente documentos PDF. Ver figura 3.

Figura 3.

Firma ONPE

Opciones de Firma ONPE
El sistema cuenta con una barra de ayuda; Ver figura 4.
Figura 4.

Barra de Ayuda

? EIRMA ONPE Estado | ﬁcmﬁm | ﬂ.euc:erca de

=) (= @) (~

Archivo Firmar "B Imprimir Werificar




Esta seccion cuenta con 3 opciones, detalladas a continuacion:

Estado: Esta opcion muestra el estado de la Firma ONPE, verificando la
Conectividad Internet, Verificacion TSL y Verificacion de configuracion. En caso

cada item este correcto se mostrara un visto en el estado de cada uno.

Figura 5.

Estado de Firma ONPE

L3 Conectividad Internet  Fstado: <
B Werificacion TSL Estado:

> ) verificacion de configuraci®dn. Estado: «W/

Salir

Configurar: Seccion donde se realiza la configuracion del software, solo podra

ingresar personal autorizado de la Institucion.

Acerca de: Muestra la Version del Software. Ver figura 6.
Figura 6.

Firma ONPE

Version 1.0.4

Oficina Nacional de Procesos Electorales

?

Frremea ONPE

CERRAR




Nota 1:

1. Si el sistema muestra un simbolo de admiracion en el Estado, significa que alguno
de los componentes que ha verificado no esta correcto, debera comunicarse con el

area de soporte de la institucion para que resuelvan el inconveniente. Ver figura 7 y

8.

Figura 7.

Estado incorrecto.

(P FlMA ONPE

Figura 8.

Uno de los componentes incorrectos.

Verificacion
L33 Conectividad Internet Estado: +/
B Verificacion TSL Estado: 9

£ Verificacion de configuracion. Estado: &/

Salir



2. Si el usuario se encuentra en la seccién “Estado Firma ONPE” y selecciona el

boton “Salir”, el sistema cerrara dicha ventana.

3. Si el usuario se encuentra en la seccion “Acerca de” y selecciona el boton “Cerrar”,

el sistema cerrara dicha ventana.

Menu Firma ONPE

Asimismo, el software contiene un menu en la parte superior, el mismo que sera

detallado en los puntos siguientes. Ver figura 9.

Figura 9.

Menu Firma ONPE

“® | FIRMA ONPE . Estado | ¥ Configwar | g} Acecade | — m X

= @ ORESEONORE

|mMprimir Verificar Acercar Alejar Ajusiar

bt
ONPE

.

“AfD oo e Oy
Lima, 12 de Enero de 2017

CARTA N* =2017-JAACTD-SGACTD-SG/ONPE
Sr(a).

ELVIS IVAN CUEVA ODAR
Gerente de Ia Gerencia de Organizacion Electoral y Coordinacion Regional.

Opcion Archivo

Esta opcion permite administrar el archivo que se firmara; Ver figura 10.



Figura 10.

Opcion Archivo

Archivo Firmiar " B° Imprimin Vernificar
Abrir PDF
Guardar como...

Cerrar PDF

Imprimir

Lista TSL

Salir

La opcion “Archivo”, nos muestra una serie de opciones, tales como:

1. Abrir PDF

Permite ubicar y abrir el archivo PDF que se desea firmar.

2. Guardar como...

Almacena el PDF en un punto especifico en la PC.

3. Cerrar PDF

Permite cerrar el archivo PDF que ha sido abierto en el sistema.

4. Imprimir

Permite imprimir el documento PDF visualizado.

Nota 2:



1. Si el usuario selecciona la opcion “Imprimir” y no existe ninglin archivo abierto,

el sistema emitira un mensaje de alerta.

Lista TSL

Muestra un Listado de Servicios de Confianza al detalle. Al seleccionar una de ¢llas,

mostrard una ventana con datos extras. Ver figura 11.

Figura 11.

Lista de Servicios de Confianza

LT B8 SERRMCIOL TR SN FIAREA

T bl i ag e repbe rogl - Dl TR LA - p e | T
CuPE CimlNOECDR CLiwCRE, CheTSL S

| WISEEEY A

di s s P
WWISECEY CENTIEYID SERVICIIS AVARNTADOS C8,

i e il B L n e e i Tmmar st o o e o g b e, i gl S0 Lkl by G el ey, [l =
R e T T e A R ETTRST R Y}

} ECERMEP-RERSEC

']

ECERMNEP -REMNEEC

R — e % Ry o

Lt e e wiii e Lanfanes

ECEP CLASE | SHA 204 - RENIEC

ECEP CLASE 1 5HA JEG-REMIEC -

s L b S T S R s kil = P &

Salir del Sistema

Permite salir del sistema, cerrando el proceso que se esté ejecutando.

Opcion Firmar

Esta opcion permite consignar la firma en un archivo digital, que se firmara. Ver

figura 12.



Figura 12.

Opcion Firmar

2) (o a) (#

Archivo | Firmar Ve B Imprimir ~ Verificar

Firma titular

Firma por encargo

Firma avanzada

La opcion “Firmar”, nos muestra una serie de tipos, tales como:

Firma titular

Al seleccionar la opcion “Firma titular” del mena “Firmar”, el sistema mostrara una
ventana llamada “Seleccionar Certificado”, la misma que cuenta con dos secciones
“Certificados Instalados” e “Importar Certificado”, por defecto mostrara a la primera

de ellas.

Nota 3:

1. Si el usuario selecciona la opcion de “Firma titular” del menu “Firmar” y no existe
ningun archivo abierto en formato PDF, el sistema emitird un mensaje indicando que

no existe el documento.



En la seccion Certificados Instalados, solo se visualizaran todos los certificados de
firmas instalados en la PC del usuario y donde seleccionaremos un certificado digital

y seguido la opcion “Aceptar”. Ver figura 13.

Figura 13.

Lista de Certificados

SELECT|CNAR CENTIRCADD

Certificados Instalados Importa
TAPIA PINTO Jhon Wilber (FAU20291973851)

REHEC s 1 CK

Vilido del 08/05/2017 125240 -05'00° al 08/05/2018 122250 0500

A:v'ri:uhr Cancelar

Nota 4:

1. Si el usuario selecciona un certificado digital que se encuentre caducado, el

sistema emitird un mensaje de alerta.

2. Si el usuario selecciona la seccion “Importar Certificado” debera retornar a la
seccion de “Certificados Instalados”, si desea ingresar un nuevo Certificado debera

comunicarse con el area de soporte.



Al seleccionar la opcidn “Aceptar” el sistema solicitard que se ingrese la credencial
del usuario firmante. Una vez ingresada la contrasefa, se deberd seleccionar la

opcidn “Permitir”. Ver figura 14.

Figura 14.

Ingrese credencial

Seguridad de Windows

Credenciales requeridas

Para permitir que |a aplicacion acceda a su clave privada, escriba la
contrasefia:

Contrasena

‘ Escribir contrasefia |

Nota 5:

1. El sistema solicita el ingreso de la contrasefia, la ventana que muestra es segin

version del Windows.

Para el Windows 8.0 muestra la siguiente ventana, lo cual se deberd ingresar la
contrasefia correctamente seguida del boton “Aceptar”. Ver figura 15.
Figura 15.

Opcion “Aceptar”



Esta aplicacion necesita usar una clave criptografica
Haga clic en Aceptar para conceder el permiso.
Haga clic en Cancelar para denegar el permiso,

Nombre de clave: RAMOS MARTINEZ Jasmine Zarela
(FAU20291973851)
Descripcion de la clave: No disponible

Contrasefia
E [Fscribir contrasefia

| Aceptar H Cancelar

Para el Windows 8.1 muestra la siguiente ventana, lo cual se debera ingresar la
contrasefa correctamente seguida del boton “Permitir”. Ver figura 16.
Figura 16.

Opcion “Permitir”

Seqguridad de Windows “

Credenciales requeridas

Para permitir que la aplicacién acceda a su clave privada, escriba la
contrasefia:

Contrasena

“Es.crilﬂir contrasefa

Permitir Mo permitir

Si el usuario ingresa una contrasefa incorrecta, el sistema emitira un mensaje de

validacion, indicando “Contrasefa incorrecta”. Ver figura 17.



Figura 17.

Opcion “No Permitir”

Seguridad de Windows E

Credenciales requeridas
Para permitir que la aplicacion acceda a su clave privada, escriba la
contrasefia:

Contrasena
E [ Escribir contrasefia ]

e Contrasena incorrecta.

Permitir |l MNo permitir

Si el usuario selecciona la opcidon “No permitir”, el sistema emitird un mensaje de

alerta. Ver figura 18.

Figura 18.

’

Opcion “No Permitir’

/ m Error al crear firma digital: Acceso denegado.

ACEPTAR



Finalmente visualizaremos la firma digital en la parte superior derecho del
documento PDF. Consignando nombre del firmante, motivo, fecha y hora. Ver figura
19y 20.

Figura 19.

Firma Titular

Checwtnd te o Ferscems con Dtapeccied oo o Peru®
“AS: de s Dveraficaccs Aociuciva § de' forsiecumestio o e Ecicecon”

Lma, 12 de Energ de A7

CARTA N* -20M7-JAACTO-SGACTD-SG/ONPE
Snia),

ELVIS IVAN CUEVA QOAR

Carame de bk Derencs 08 Sgursraoidn Blectoiml ¢ Coordesstn fegonal

Referencia : prucha de mamo seg estados rechidos texto extraa

De puestra congidaracian !

Eirva la prasents pars MacellE legar nuestra mas afestunso sahdo ¥ aproweshamas la

S T HN S e

Figura 20.

Detalle de Firma titular

Firmada digitalmente por TAPIA
FINTO Jhon Wilber

(FAU20291973851)
Motivo: Soy el autor del documento

Fecha 26.05.2017 03:35:43 -05:00

w’l'

Firma Digital

(IFOCIMR LACICYMAL o (O (o B LI ORI



Una vez firmado el documento PDF, el sistema habrd creado un duplicado del
documento PDF firmado con la firma digital en la misma ubicacién del documento
PDF original, agregando [F] al finalizar el nombre del archivo por cada firma
consignada. Ver figura 21.

'@ RESOLUCION JEFATURAL-R291-20153-5G
'@ RESOLUCION JEFATURAL-R291-2015-5G[F]

Uso del Software FIRMA ONPE Para realizar la firma digital en un documento
El proposito del instructivo es usar el software FIRMAQONPE para realizar
la firma digital en un documento con formato en PDF.
La FIRMA DIGITAL, es el tipo de firma que se realiza a través de un
certificado digital. La firma cumple con el principio de equivalencia
funcional con la firma manuscrita, es decir, tienen el mismo valor e

implicancias legales.

El CERTIFICADO DIGITAL, es un documento digital emitido por una
entidad autorizada que vincula un par de claves (Una privada y una publica)

con una persona y asegura su identidad digital.



REQUISITOS:
v’ Certificado Digital vigente para realizar la Firma Digital.
v Software FIRMAONPE.

v" Documento (archivo) en formato PDF.

PASOS PARA REALIZAR LA FIRMA DIGITAL EN UN DOCUMENTO EN PDF

Para ingresar al software “FIRMAONPE” hacer doble clic en el icono de

acceso directo ubicado en el escritorio de su PC o Laptop.

4

b
Software Firma
ONPE

Luego, se abrira el software, visualizandose el “ment principal” ubicado en la parte

superior de la pantalla:



@ FIRMA ONPE Estodo | X Coniigurar | f Acercade | _

=2 & (= @) (~

Archivo Firmar Ve B Imprimir Verificar

MENU PRINCIPAL




PASO N° 2: En FIRMAONPE:

?  FIRMA ONPE

Abrir el documento en PDF

==z
Archivo Firmar
@ Abrir
« - <« Nuevovel (D) > DOCUMENTOS

Organizar v Nueva carpeta
&1 Imégenes A Nombre
D Masica
B Objetos 30

(%) PDF_PRUEBA.paf 30/01 Documento Adot}

T Ubicar el documento
para realizar la firma
digital

>

Nombre: | PDF_PRUEBA. pdf | __Archivo PDF (".pdf) ~
P =i ] | concer

Para abrir el documento, en el ment principal del software:

1. Seleccionar: “ARCHIVO”
2. Luego, en la opcion: “Abrir PDF”

Segun pantalla:

® | FIRMA ONPE

=
Firmar
Abrir PDF
Guardar como...
Cerrar PDF
Imprimir
Lista TSL

Salir

PASO N° 3: En FIRMAONPE: Ubicar el documento en PD

Luego, se mostrara la siguiente pantalla:
1. Ubicar el documento para la firma digital.

2. Luego, para abrir el documento en PDF hacer clic en el boton “abrir”.

Segun pantalla:



Visualizara la siguiente pantalla con el documento:

# | FIRMA ONPE . Estado | XX Coniqurar | @ Acercade | = @ X

B @ (= OEZGEORORE

Archivo Firmar Vv* B Imprimir  Verificar Acercar Alejar Ajustar

PDF PRUEBA 1

PASO N° 4: En FIRMAONPE: Realizar la Firma Digital en el documento

Para realizar la firma digital en el documento, en el ment principal del software:

1 Seleccionar: “FIRMAR”
2 Luego, en la opcion: “Firma Titular”

Seglin pantalla:

@ FIRMA ONPE . Estado | ¥ Configurar |} Acercade | —

7

= @ ~ a) () (® (» (™

Archivo Firmar Vv® B® Imprimir  Verificar Acercar Alejar Ajustar
Firma titular

Firma por encargo

Firma avanzada

PDF PRUEBA 1

Visualizara la pantalla: “Seleccionar Certificado”
En dicha pantalla visualizara el certificado digital instalado en su PC:
1. Seleccionar el certificado digital vigente.

2. Luego, hacer clic en el icono “Aceptar”



, FIRMA ONPE Estado 0 Confiqurar ﬂ Acerca de

3
B (& @) (#) (L) (L) (D

Archivo Firmar V' B* Imprimir  Verificar Acercar Alejar Ajustar

SELECCIONAR CERTIFICADO

Certificados Instalados
Certificado ~ ORELLANA MENDOZA Edith Gladys FAU 20131369981 soft

Digital ECEP-RENIECCAClass 3 .
Valido del 02/09/2021 18:47:30 -05'00" al 02/09/2022 18:47:30 -05'00°

La fecha de validez del

Certificado Digital para
realizar la

Firma Digital

es de un afio

& x

Aceptar  Cancelar

Posteriormente, se mostrara siguiente la pantalla:
1. Registrar contrasefia de su certificado digital
2. Luego, hacer clic en el

boton “Permitir” Seglin pantalla:

@ | FIRMA ONPE Estado | £ Configurar |} Acerca de

B @) (= @) (») () () (D

Archivo Firmar v'e* Imprimir  Verificar Acercar Alejar Ajustar

Seguridad de Windows X

Credenciales requeridas

Para permitir que la aplicacién acceda a su clave privada, escriba
la contrasefia: I

Descripcion de clave: Clave privada de CryptoAP|

Contrasena

Bloq Mayus activado

. Permitir No permitir




Finalmente, observara la firma digital en la parte superior derecha del

documento PDF. Segun pantalla:

‘@ FIRMA ONPE o/ Estado | LF Configurar | ff Acercade | = B %

B 8@ (») (@ (@ (O

Archivo Firmar " B" Imprimir  Verificar Acercar Alejar Ajustar

rrmaoo_a‘nnuut TORELLANA
) MENDOZA Edi G Bdys FAU
ot 20131369981 sott
INEI Votho: 5oy ¢ 13111 08 195cine 1D
Frchai23.06.2022 1433509 D500

i e 4 s S

PDF PRUEBA 1

Documento con
Firma Digital




MENU PRINCIPAL

I. Enel MENU “ARCHIVO”, nos muestra una serie de opciones, tales como:

a. Abrir PDF: Permite ubicar y abrir el archivo PDF que se desea firmar.

VI.

b. Guardar como...: Almacena el PDF en un punto especifico en la PC.

c. Cerrar PDF Permite cerrar el archivo PDF que ha sido abierto en el sistema.
d. Imprimir Permite imprimir el documento PDF visualizado.

e. Salir del Sistema: Permite salir del sistema, cerrando el proceso

que se esté ejecutando.

En el MENU “FIRMAR?”, nos muestra las opciones (Completar):
a. Firma titular:
b. Firma por encargo:

c. Firma Avanzada:

En el MENU “V°B°”, nos muestra las opciones (Completar):
a. V°B° Firma:
b. V°B° Avanzada:

En el MENU “VERIFICAR?”, Permite realizar la verificacion de Firmas Digitales.

. En el MENU “ACERCAR”, Permite acercarse a zonas del

documento. Solo se visualiza cuando el sistema contiene un

documento cargado.

En el MENU “ALEJAR”, Permite alejarse de zonas del documento.
Solo se visualiza cuando el sistema contiene un documento cargado.
En el MENU “AJUSTAR?”, Permite ajustar el documento en tamafio
completo dentro del visor del software. Solo se visualiza cuando el

sistema contiene un documento cargado.



