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Resumen

El Banco de Comercio emprendié un proceso de transformacion digital, evolucionando de un
modelo tradicional hacia uno basado en tecnologias y servicios digitales, sin embargo, la
infraestructura de comunicaciones responsable de la publicacion de sus servicios carece de
funcionalidades de enrutamiento y de proteccion contra amenazas en la web, afectando la
accesibilidad, operatividad, identidad corporativa, seguridad y reputaciéon de la organizacion.
Ante esta limitante, se plantea implementar una Arquitectura de Enrutamiento en Microsoft
Azure Front Door para mejorar el acceso via web al servicio digital de la entidad financiera.
En linea con el marco de trabajo de Microsoft Azure se realizd un diagnostico inicial de
componentes, la elaboracion de un plan de trabajo para implementar la solucion, una validacion
preliminar en un entorno de pruebas, el despliegue en el entorno productivo y una verificacion
de la solucion mediante monitoreo y pruebas de funcionalidad. Los resultados obtenidos
demostraron que la implementacion de la solucion tuvo un impacto significativo en la mejora
del acceso via web al servicio digital de Cambix del Banco de Comercio, centralizando el
trafico de multiples dominios en un inico dominio principal y fortaleciendo la seguridad del

servicio mediante la integracion de un Firewall de Aplicaciones Web.

Palabras clave: Computacion en la nube, Microsoft Azure, Arquitectura de
Enrutamiento Front Door, redireccion de dominio, Firewall de Aplicaciones Web, seguridad a

nivel de aplicacion.
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Abstract

Banco de Comercio embarked on a digital transformation process, evolving from a traditional
model to one based on digital technologies and services. However, the communications
infrastructure responsible for publishing its services lacks routing capabilities and protection
against web threats, impacting the organization's accessibility, operability, corporate identity,
security, and reputation. Given this limitation, the implementation of a Routing Architecture in
Microsoft Azure Front Door was proposed to improve web access to the financial institution's
digital service. In line with the Microsoft Azure framework, an initial component diagnosis
was performed, a work plan was developed to implement the solution, a preliminary validation
in a test environment was carried out, deployment in the production environment was
completed, and the solution was verified through monitoring and functionality testing. The
results obtained demonstrated that the implementation of the solution had a significant impact
on improving web access to Banco de Comercio's Cambix digital service, centralizing traffic
from multiple domains into a single main domain and strengthening the service's security

through the integration of a Web Application Firewall.

Keywords: Cloud computing, Microsoft Azure, Front Door Routing Architecture,

domain redirection, Web Application Firewall, application-level security.



I.  INTRODUCCION

1.1 Descripcion y formulacion del problema

Los constantes cambios en el mercado global y la acelerada transformacion digital han
impulsado a las organizaciones a fortalecer su presencia en entornos digitales y su identidad
corporativa frente a sus clientes, mediante plataformas tecnologicas seguras, confiables y de
facil acceso, que les permitan transmitir de manera clara sus objetivos y valores institucionales.
Tras la pandemia, la banca mundial deja de ser un negocio tradicional para irse convirtiendo
en uno tecnoldgico, centrado en la digitalizacion de sus servicios (Goyes, 2020).

A nivel nacional, el sistema financiero peruano también ha experimentado una
acelerada transformacion digital. Las entidades bancarias del pais han apostado por migrar
progresivamente sus servicios hacia plataformas digitales con el fin de mejorar la accesibilidad,
la seguridad y la eficiencia operativa. Sin embargo, este proceso ha enfrentado desafios
relacionados con la infraestructura tecnoldgica, especialmente en la gestion de dominios,
enrutamiento del trafico web y proteccion contra amenazas, aspectos fundamentales para
garantizar la continuidad y seguridad de los servicios financieros en linea.

Aqui se presenta a Bancom (Banco de Comercio), una entidad financiera peruana,
privada y dedicada a actividades bancarias, que emprendid un proceso de transformacion
digital con la implementacion de nuevos servicios digitales. Uno de estos servicios digitales es
Cambizx, la plataforma del Banco que ofrece un servicio para el cambio de dolares a soles, y
soles a ddlares; a través de transferencias inmediatas, disponible para clientes de cualquier
entidad financiera del Pert, y con un tipo de cambio competitivo y acorde al mercado.
Actualmente, el servicio de Cambix tiene asignado 2 dominios, que son cambix.com.pe y
cambix.pe; ambos con el subdominio triple www, como resultado se tienen 4 diferentes vias

para el acceso por la web; que son cambix.com.pe, cambix.pe, www.cambix.com.pe y

www.cambix.pe. Estos dominios y subdominios se implementaron desde el lanzamiento del




servicio de Cambix en noviembre de 2019, por motivos de estrategia de marketing definida en
ese momento, por lo que las 4 URL respectivas son ya conocidas y expuestas a los clientes.

El problema es que la infraestructura de comunicaciones del Banco responsable de
publicar el servicio de Cambix carece de funcionalidades de enrutamiento y de un mecanismo
de proteccion contra amenazas comunes en la web; esta carencia tecnoldgica imposibilita
centralizar los accesos al servicio de Cambix a través de un inico dominio principal, genera
elevados tiempos de respuesta, y dificulta la gestion y seguridad del servicio. Ante esta
limitante en la publicacion del servicio de Cambix, se plantea aplicar una tecnologia moderna
en Microsoft Azure para optimizar la infraestructura de comunicaciones del Banco a través de
una Arquitectura de Enrutamiento disefiada para la publicacion de los servicios en la nube. Si
bien las 4 URL finalmente llevan al servicio, el inconveniente es que se pierde la centralizacion
de actividades de analitica de negocio del servicio; esto quiere decir, que se tienen 4 fuentes
separadas para un mismo servicio, impidiendo un andlisis centralizado y preciso de estadisticas
de acceso y seguimiento de eventos de los clientes (Martinez, 2022). Ademas, dificulta los
esfuerzos por focalizar la publicidad de la URL del servicio y da lugar a que exista confusion
en los clientes sobre cudl de las 4 URL es la oficial y correcta a la que deberian acceder. Y mas
aln, el servicio se encuentra expuesto sin la proteccion de una solucion que pueda hacer frente
a ataques automatizados de bots maliciosos que pueden afectar la seguridad, el rendimiento y
la disponibilidad del servicio, comprometiendo la reputacion del Banco.

Por este motivo, se plantea redireccionar todo simplemente al dominio centralizado

cambix.com.pe, definido como principal, para alli hacer la analitica y para ser el unico frontis

oficial y seguro expuesto hacia los clientes. De esta manera, siempre se mostrard el dominio
principal en la barra de busqueda del navegador, sin importar cual de las 4 URL utilice el cliente
para acceder; es decir, sea cual sea cualquiera de las 4 URL por las que el cliente acceda,

siempre se redirigird automaticamente a cambix.com.pe. Esto implica que los clientes deben



https://cambix.com.pe/

acceder al servicio web de Cambix a través del dominio principal, y al mismo tiempo es
necesario mantener operativos los anteriores dominios como accesos por dominios alternos.
De este modo, los clientes que accedan por dichos dominios alternos no se veran afectados,
sino que seran redirigidos automaticamente al dominio principal. Esto es importante porque
muchos clientes, ya sea de manera intencional o sin intencion, podrian seguir accediendo a las
anteriores URL, y no deben experimentar interrupciones en su flujo de acceso al servicio. Mas
bien, se busca disminuir el tiempo de respuesta en cada acceso al servicio (Perera, 2023). En
la situacion actual, los dominios dirigen directamente al servicio mediante registros DNS en
NIC.PE (Punto.pe). Sin embargo, utilizar solo registros DNS para realizar una redireccién no
es una solucion Optima para la entidad, pues se depende de las restricciones y limitaciones
impuestas por la empresa registradora de dominios, que pueden generar varios inconvenientes,
como mensajes de advertencia en el navegador del usuario, la imposibilidad técnica de realizar
una redireccion adecuada de HTTP a HTTPS, la imposibilidad de implementar un Firewall de
Aplicaciones Web (WAF) para proteger contra bots y amenazas comunes en la web a nivel de
aplicacion (Cuina, 2021), y, como se menciond, la incapacidad de reemplazar el dominio
alternativo por el dominio principal en la barra de busqueda del navegador.

La Figura 1 muestra el flujograma del proceso de acceso web al servicio descrito. La
Figura 2 muestra el flujo de navegacion actual (AS IS) de los clientes para acceder al servicio
digital de Cambix, donde el usuario cliente ingresa la URL con el dominio de Cambix y por
medio de registros DNS en NIC.PE se dirige la solicitud directamente hacia un servicio de App
Service en Microsoft Azure, que gestiona la solicitud y devuelve al cliente la pagina web de
Cambix, manteniendo la URL ingresada inicialmente. En este proceso no se redirecciona
ningin dominio para focalizar el dominio principal, y no se implementa un WAF para la

proteccion del servicio frente a ataques a nivel de aplicacion, de acuerdo con lo descrito.



Figura 1

Proceso de Acceso web al servicio digital Cambix de la Entidad Financiera Banco de Comercio
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La Tabla 1 detalla los indicadores y los datos de preprueba de los indicadores
mencionados, mientras la Tabla 2 muestra una comparativa de la situacion actual y la situacion

propuesta consecuente con la mejora de dichos indicadores.

Tabla 1

Indicadores y Datos de Preprueba

Indicador Datos de Preprueba
Tiempo de respuesta (Perera, 2023) 13.48 segundos
Numero de dominios redirigidos (Martinez, 0 dominios redirigidos
2022)
Numero de dominios expuestos hacia el 4 dominios expuestos

navegador web del cliente (Martinez, 2022)

Numero de dominios con redireccion de 0 dominios con redireccion de protocolo
HTTP a HTTPS (Martinez, 2022)

Numero de soluciones de seguridad WAF 0 soluciones de seguridad WAF
(Cuina, 2021)

Nota: Esta tabla muestra los indicadores actuales en el proceso de acceso web al servicio digital

de Cambix.



Tabla 2

ASIS/TO BE

Situacion Actual (AS IS)

Situacion Propuesta (TO BE)

Tiempos altos en la respuesta del servicio.

Falta de redireccion de dominios.

Ambigiiedad por multiples dominios
expuestos hacia el navegar web del cliente,
visibles en la barra de direcciones. Al ser el
mismo servicio se debe exponer unicamente
uno.

Falta de redireccion de peticiones a nivel de
protocolo HTTP a HTTPS para forzar la
navegacion segura, solo se tiene una
restriccion para denegar las peticiones
HTTP.

Falta de una solucion WAF como capa de
seguridad a nivel de aplicacion.

Tiempos bajos en la respuesta del servicio.

Redireccion de 3 dominios alternos hacia el
dominio principal.

Focalizacion al exponer unicamente el
dominio principal, para ser visible en la barra
de direcciones del navegador web del cliente.

Redireccion de peticiones a nivel de
protocolo HTTP a HTTPS para los 4
dominios.

Habilitacion de una solucion WAF que sera
una capa de seguridad a nivel de aplicacion.

Figura 2

Flujo de navegacion AS IS de los clientes para acceder via web al servicio digital de Cambix
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1.1.1 Problema General

(De qué manera la implementacion de una Arquitectura de Enrutamiento en Azure
Front Door, utilizando Microsoft Azure, mejora el acceso via web al servicio digital de una

entidad financiera?

1.1.2 Problemas Especificos

a. (En qué medida la implementaciéon de una Arquitectura de Enrutamiento en Azure
Front Door, utilizando Microsoft Azure, disminuye el tiempo de respuesta en el acceso
via web al servicio digital de una entidad financiera del Peru?

b. (En qué medida la implementacion de una Arquitectura de Enrutamiento en Azure
Front Door, utilizando Microsoft Azure, incrementa el nimero de dominios redirigidos
para el acceso via web al servicio digital de una entidad financiera del Pert?

c. (En qué medida la implementacion de una Arquitectura de Enrutamiento en Azure
Front Door, utilizando Microsoft Azure, disminuye el nimero de dominios expuestos
hacia el navegador web del cliente en el acceso via web al servicio digital de una entidad
financiera del Peru?

d. (En qué medida la implementacion de una Arquitectura de Enrutamiento en Azure
Front Door, utilizando Microsoft Azure, incrementa ¢l niimero de dominios con
redireccion de HTTP a HTTPS para el acceso via web al servicio digital de una entidad
financiera del Peru?

e. (De qué manera la implementacion de una Arquitectura de Enrutamiento en Azure
Front Door, utilizando Microsoft Azure, incrementa el nimero de soluciones de
seguridad WAF en el acceso via web al servicio digital de una entidad financiera del

Pert?



1.2 Antecedentes

1.2.1 Antecedentes Nacionales

En referencia a los trabajos previos revisados sobre la implementacion de soluciones
utilizando Microsoft Azure, se tiene a Yacolca y Lopez (2022), quienes, en su investigacion
titulada “Sistema Web para el proceso de identificacion biométrica con reconocimiento facial
de clientes para la aseguradora Pacifico Seguros en Lima, 20217, en la Universidad Ricardo
Palma, plantearon como objetivo desarrollar una solucion tecnologica que contribuya a mejorar
la experiencia de usuario de los clientes y reducir la exposicion a riesgos de ciberseguridad en
la aseguradora Pacifico Seguros; alli se presento la utilizacion de una arquitectura orientada a
microservicios en la nube, empleando componentes como Kubernetes, Dockers y Azure Front
Door en Microsoft Azure. Siendo Pacifico Seguros una empresa de seguros, ofreciendo
multiples productos tales como los: seguros de vida, accidentes, renta vitalicia, familiares,
complementario de trabajo de riesgo, etc., brindandose bajo diferentes tipos de coberturas; debe
implementar procesos de autenticacion y asi controlar los accesos a los servicios que brindan
a través de canales digitales y con ellos aumentar la confianza de los clientes respecto al uso
de estos; asi mismo reiterando su compromiso con la SBS (Superintendencia de Banca y
Seguros), asegurando sus servicios por canales digitales. Tras implementar como solucion una
web de identificacion biométrica, se concluye que dicha solucidon permitié reducir la exposicion
ariesgos de ciberseguridad en la compaiiia, influyendo también significativamente en la mejora

de la experiencia del cliente.

Asi mismo, Quispe (2021), realizd un estudio titulado “Disefio de escalamiento
inteligente del Customer Relationship Management (CRM) bajo el modelo de nube hibrida
entre azure y universidad privada peruana”, en la Universidad Peruana de Ciencias Aplicadas;

alli indico el uso de un modelo de nube hibrida como una solucion eficaz e inteligente en los



servidores CRM de cualquier Universidad Privada Peruana, usando los modelos de servicios
de computo en la nube. Se presentd una propuesta de disefio de arquitectura en la nube de
Microsoft Azure para la migracion de servidores que soportan el Sistema Dynamic CRM 2015;
debido a que, con el crecimiento exponencial de la informacion en los ultimos afios, este
software requiere atencion sobre calificada, ya sea en esfuerzo humano, como en adquisiciones
de recursos de coOmputo. Asimismo, el presente trabajo permitiria evidenciar los cambios
necesarios que permitiran adaptarse al nuevo acontecimiento de un ecosistema en la nube. Se
decidié un enfoque combinado a través de una nube hibrida On-Premise y Microsoft Azure.
De esta forma se han podido utilizar infraestructuras de computacion en la nube para construir
lo que se puede definir como un servicio PaaS, en el cual se hace posible el intercambio de
datos entre las aplicaciones que ahi residen y las aplicaciones alojadas en el centro de datos de
la institucion. Se concluye que con la investigacion se logré cumplir con los objetivos
propuestos y la soluciéon planteada representa una aproximacion valida para afrontar el

problema del escalamiento de los servidores del CRM en la universidad.

Asi también, Ruiz (2019), quien en su investigacion “Migracion de servidores a la nube
de Microsoft Azure para mejorar la continuidad de los servicios TI, de la Fiduciaria en el afo
20187, en la Universidad San Ignacio de Loyola, define que, mediante una arquitectura en
Microsoft Azure, la empresa La Fiduciaria puede migrar sus servidores fisicos para un
adecuado plan de contingencia de servicios. Se indica también que los sistemas basados en la
nube se han convertido en una herramienta fundamental, ya que los proveedores de dichos
servicios han invertido en tecnologias avanzadas para la proteccion de datos, privacidad,
conectividad segura y un mejor control de accesos. Se concluye que tras la implementacion de
los servidores en la nube se logr6 reducir el tiempo de reanudacion de los servicios de la
empresa ante cualquier ataque o desastre que se pueda presentar, logrando asi un adecuado plan

de continuidad en la empresa.



Segun Caldas (2016), en su investigacion “Practicas de gestion en la mejora en la
calidad de servicios de Tecnologias de la Informacion al adoptar Cloud Computing”, en la
Universidad Cientifica del Sur, las organizaciones de tecnologia de la informacion proveen una
serie de servicios que deben soportar diversos procesos criticos del negocio para cumplir
objetivos y estrategias empresariales; al mismo tiempo la computacién en la nube como
tecnologia emergente facilita una serie de servicios que progresivamente son adoptados por las
empresas; y sera necesario que el mismo sea gestionado con la calidad debida a fin de que

aporte valor al negocio.

Asi también, Llauce (2020), en su estudio “Implementacion de una arquitectura de
computacion en la nube (cloud computing) disefiada para escalabilidad automadtica y alta
disponibilidad basado en la plataforma de amazon web services (AWS) en la Universidad de
Lambayeque”, en la Universidad Pedro Ruiz Gallo, indica que el actual crecimiento
exponencial de Internet como herramienta fundamental para los servicios ofrecidos en linea
también conlleva a tener usuarios cada vez mas exigentes, es entonces necesario evaluar la
infraestructura actual para determinar cierta problemadtica u oportunidad de mejora, y poder
luego definir y elaborar una arquitectura tecnologica a través de tecnologias emergentes como
las que ofrece la computacion en la nube, que impactan positivamente y aprovechan las mejores
herramientas de seguridad disponibles. Es estudio de Llauce concluye que la implementacion
de la arquitectura cloud computing propuesta para los sistemas y aplicaciones de la Universidad

de Lambayeque es viable y aplicable.

1.2.2 Antecedentes Internacionales

Seglin Loaiza (2021), en su estudio titulado “Cloud Security Posture Management
(CSPM) in Azure”, elaborado en la Metropolia University of Applied Sciences, Finlandia, las

soluciones basadas en la nube deben alinearse a configuraciones de seguridad correctas basadas
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en las mejores practicas y el centro de recomendaciones de Microsoft, para permitir a las
organizaciones proteger sus soluciones, mapear las vulnerabilidades, y garantizar una adecuada

gestion de la arquitectura de seguridad de sus servicios en la nube.

También Goyes (2020), en su investigacion titulada “Estudio de impacto del modelo
cloud computing en la gestion de servicios de informacion gerencial en la banca privada Caso:
Banco Internacional”, elaborado en la Universidad Andina Simén Bolivar, Ecuador, sostuvo
que, el Cloud Computing es un modelo de prestacion de servicios tecnologicos, que permite el
acceso a recursos compartidos de computo (redes, servidores, aplicaciones, servicios,
plataformas, entre otros) bajo demanda y de forma agil, facilitando al negocio el acceso a
servicios segun sus necesidades, acelerando el ritmo de la innovacién de las organizaciones.
La investigacion realiza un estudio comparativo del modelo Cloud Computing vs On premise
para la gestion de Servicios de Informacion Gerencial, tomando como caso de estudio al Banco
Internacional del Ecuador, a través de un analisis que permitira al sector financiero contar con
un referente para la adopcion de este paradigma tecnoldgico. Como base se realiza la
comparacion del modelo Cloud Computing vs On Premise, desde las siguientes perspectivas:
financiera, tecnoldgica, normativa, de seguridad y de adopcion del modelo. Todas éstas
consideradas necesarias para la implementacion de servicios en la nube, que garanticen la
eficiencia, confidencialidad, disponibilidad e integridad de los datos, factores importantes para

contar con la confianza de las 4reas de negocio y por tanto del cliente.

Hoy en dia, hay una interdependencia creciente entre el uso de la tecnologia y el logro
de objetivos corporativos; en ese sentido, la habilidad que tienen las empresas para relacionar
el uso de la tecnologia, sistemas de informacion, estrategias y lograr sus objetivos, es
actualmente cada vez mayor. Las metas que se traza una empresa dependen a menudo de lo
que sus sistemas de informacion sean capaces de realizar (Laudon y Laudon, 2012, p. 44, como

se citd en Goyes, 2020); y la Banca en especifico, realiza grandes inversiones en tecnologia,
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como un medio para alcanzar sus objetivos de negocio, buscando ademas excelencia
operacional, desarrollar nuevos productos, modelos de negocio, servicios, tener mas cercania

con clientes, proveedores y ser mas asertivos en la toma de decisiones.

Segun la Superintendencia de Bancos de Ecuador, el 73% de las transacciones que se
realizaron en instituciones financieras del pais en el 2017 fueron en canales electronicos. Por
otra parte, el Banco Central informa que la tasa de crecimiento del uso de los medios de pago
digitales durante los ultimos cinco afos fue del 16%, pero entre 2016 y 2017 aument6 30%.
(Tapia, 2018, parr. 2-3, como se citd en Goyes, 2020). En la busqueda de la eficiencia, varios
bancos entre 2016 y 2017, redujeron el nimero de agencias que tenian en el pais para fortalecer
los servicios en el area digital, lo que representé montos considerables de inversion y costos.
Todo esto se trata de una tendencia mundial que tiene que ver con un cambio en las demandas

de los consumidores de la nueva generacion y una mayor penetracion de las tecnologias.

La demanda de servicios financieros en el mercado requiere de constante renovacion e
innovacion tecnoldgica, como: infraestructura, comunicaciones, software y aplicaciones que
conllevan grandes inversiones financieras, que también se reflejan en la administracion y
mantenimiento de dichos servicios. Es asi como el modelo Cloud Computing, se ha convertido
en una alternativa para la implementacion de servicios tecnoldgicos. La nube, como se le
denomina generalmente, es un espacio de almacenamiento, procesamiento de datos y archivos
ubicado fuera de las instalaciones del cliente, conectado a través de Internet, que puede alojar
casi cualquier servicio. La investigacion de Goyes busca determinar los beneficios y desafios
que ha tenido el Banco Internacional de Ecuador, al adoptar el modelo de Cloud Computing,
en la gestion de servicios de TI, especificamente para el Sistema de Informacion Gerencial.
Adicionalmente, este estudio podra ser tomado como referencia o ser replicado en
instituciones, no solo financieras, que deseen adoptar el modelo Cloud Computing para la

provision de servicios de TI.
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Sobre la investigacion de Goyes, se concluye que el modelo Cloud Computing en la
gestion de Servicios de Informacion Gerencial, es mas eficiente en costos y permite ademas el
despliegue de servicios de forma mas rapida que el modelo On Premise. Asi también, se
concluye que en Banco Internacional del Ecuador existe una acertada gestion de riegos y
seguridad sobre servicios tecnoldgicos en la nube; y que los proveedores de nube no estan
exentos a eventos que comprometan la calidad o up time del servicio, sin embargo, cumplen
con los estandares y controles de Banco Internacional para el Sistema de Informacion Gerencial

(Goyes, 2020).

Segun Galiveeti et al. (2021), en su articulo cientifico titulado “Cybersecurity Analysis:
Investigating the Data Integrity and Privacy in AWS and Azure Cloud Platforms”, el campo de
la tecnologia de la informacion sigue siendo dominante en términos de adopcion de tecnologias
modernas. Ademads, hay una mayor adopcion de tecnologias en diversos ambitos e industrias,
una de esas tecnologias que emerge rdpidamente es el avance de la computacion en la nube.
Un nimero importante de usuarios y organizaciones buscan plataformas en la nube para
aprovechar sus operaciones y productividad. La tecnologia continiia ganando mas atencion en
el ambito empresarial de TI. Las plataformas en la nube ofrecen una mayor flexibilidad para
soportar la computacion en tiempo real y surgen como un marco mas sélido que ofrece ofertas
a través de Internet. Amazon Web Services (AWS) y Microsoft Azure son dos plataformas
clave en la nube que permiten a los usuarios utilizar la nube como fuente de almacenamiento,
acceso y recuperacion de datos. En el periodo moderno de rapido cambio tecnoldgico global,
las soluciones en la nube de AWS y Azure se adoptan ampliamente como plataformas de
almacenamiento publico para sistemas de informacion masiva. Ambas plataformas de
servidores ofrecen ofertas privadas, publicas, hibridas y comunitarias a distintas
organizaciones. Se concluye que, en la computacion en la nube, las cuestiones clave son la

confidencialidad y la proteccion de los datos disponibles en las herramientas de la nube, por lo
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cual es indispensable disefiar marcos efectivos que puedan identificar el ingreso de informacion

no aprobada y garantizar a los clientes que la solucién de computacion en la nube es segura.

1.3 Objetivos

1.3.1 Objetivo General

Implementar una Arquitectura de Enrutamiento en Azure Front Door, utilizando

Microsoft Azure, para mejorar el acceso via web al servicio digital de una entidad financiera.

1.3.2 Objetivos Especificos

a. Disminuir el tiempo de respuesta en el acceso via web al servicio digital de una entidad
financiera del Peru.

b. Incrementar el nimero de dominios redirigidos para el acceso via web al servicio digital
de una entidad financiera del Pert1.

c. Disminuir el nimero de dominios expuestos hacia el navegador web del cliente en el
acceso via web al servicio digital de una entidad financiera del Peru.

d. Incrementar el nimero de dominios con redireccion de HTTP a HTTPS para el acceso
via web al servicio digital de una entidad financiera del Peru.

e. Incrementar el nimero de soluciones de seguridad WAF en el acceso via web al servicio

digital de una entidad financiera del Pert.

1.4 Justificacion

La presente investigacion se justifica por lo siguiente:
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1.4.1 Conveniencia

El estudio ayudara a centralizar el acceso via web al servicio digital a través de la
implementacion de una Arquitectura de Enrutamiento en Azure Front Door, permitiendo
redirigir los multiples dominios expuestos hacia solamente el dominio principal e incluyendo
la habilitacion de un Web Application Firewall como una capa de seguridad contra Bots a nivel
de aplicacion; favoreciendo asi la marca, los objetivos y la seguridad del servicio digital

ofrecido por la entidad financiera.

1.4.2 Relevancia social

Realizar la implementacion de una Arquitectura de Enrutamiento en Azure Front Door
proporcionara a los clientes del servicio digital de Cambix un acceso directo y transparente a
la URL oficial en la web; asi como una capa de seguridad contra Bots para reforzar la
proteccion del servicio e informacion de los clientes; en beneficio de los actuales y futuros

clientes del servicio digital de Cambix, asi como en beneficio de la entidad financiera.

1.4.3 Implicaciones practicas

El estudio permitird la redireccion de multiples dominios a un unico dominio
centralizado, permitird exponer y publicitar a los clientes un tinico dominio principal, permitira
focalizar la publicidad del servicio, permitira habilitar una solucioén de seguridad contra Bots y
amenazas comunes en la web como capa de seguridad a nivel de aplicacion; se va a optimizar
la infraestructura de comunicaciones del Banco responsable de la publicacion de los servicios

en la nube.

1.4.4 Utilidad metodoldgica

El estudio permitira realizar la implementacion de una Arquitectura de Enrutamiento

en Azure Front Door en la plataforma Microsoft Azure, a través de la creacion y configuracion
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de recursos en la nube de acuerdo con las directivas y practicas recomendadas (estandares) de

Microsoft Azure.

1.4.5 Valor teorico

El estudio permitird comprobar si la implementacion de una Arquitectura de
Enrutamiento en Azure Front Door generaria o no un impacto positivo en el acceso via web al
servicio digital de una entidad financiera del Peru, a través de la redireccion de dominios y la

habilitacion de un firewall de aplicaciones web de capa 7.

De igual manera, la presente investigacion considera las siguientes limitaciones:

a. La investigacion se limita al acceso via web para el servicio digital de Cambix, del
Banco de Comercio del Pert; se deben considerar las variaciones pertinentes en el
acceso via web para otros servicios; ya que es posible replicar la Arquitectura de
Enrutamiento en Azure Front Door propuesta, pero cada entidad define y adecua el
tratamiento de sus dominios web, la definicion de sus dominios principales, la estrategia
de redireccion de sus dominios y la habilitacion de soluciones de seguridad.

b. Lainvestigacion se limita a la implementacion de una Arquitectura de Enrutamiento en
Azure Front Door propuesta para el servicio digital de Cambix; no se contempla
modificacién o actualizacién alguna a nivel de aplicacion, funcionalidad o cédigo
fuente de dicho servicio.

c. La investigacion se limita a la implementacion de la solucion a través de Microsoft
Azure, debido a que en la actualidad el Banco de Comercio cuenta con un contrato
vigente con este proveedor de servicios en la nube y tiene ademas el servicio digital de
Cambix albergado alli. Se deben considerar las variaciones pertinentes para otros
proveedores de servicios en la nube, debido a que cada uno establece y personaliza sus

servicios de red para el enrutamiento de trafico web.
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1.5 Hipétesis

1.5.1 Hipotesis General

Si se implementa una Arquitectura de Enrutamiento en Azure Front Door, utilizando
Microsoft Azure, entonces mejora el acceso via web al servicio digital de una entidad

financiera.

1.5.2 Hipdétesis Especificas

a. Si se implementa una Arquitectura de Enrutamiento en Azure Front Door, utilizando
Microsoft Azure, entonces disminuye el tiempo de respuesta en el acceso via web al
servicio digital de una entidad financiera del Perq.

b. Si se implementa una Arquitectura de Enrutamiento en Azure Front Door, utilizando
Microsoft Azure, entonces incrementa el nimero de dominios redirigidos para el acceso
via web al servicio digital de una entidad financiera del Peru.

c. Si se implementa una Arquitectura de Enrutamiento en Azure Front Door, utilizando
Microsoft Azure, entonces disminuye el numero de dominios expuestos hacia el
navegador web del cliente en el acceso via web al servicio digital de una entidad
financiera del Peru.

d. Si se implementa una Arquitectura de Enrutamiento en Azure Front Door, utilizando
Microsoft Azure, entonces incrementa el nimero de dominios con redireccion de HTTP
a HTTPS para el acceso via web al servicio digital de una entidad financiera del Peru.

e. Sise implementa una Arquitectura de Enrutamiento en Azure Front Door, utilizando
Microsoft Azure, entonces incrementa el nimero de soluciones de seguridad WAF en

el acceso via web al servicio digital de una entidad financiera del Pert.
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II. MARCO TEORICO

2.1 Bases tedricas sobre el tema de investigacion

2.1.1 Arquitectura de Enrutamiento en Azure Front Door

A continuacion, para describir la variable independiente, que es Arquitectura de
Enrutamiento en Azure Front Door, se presenta el concepto de Microsoft Learn (2023a), que
indica que se refiere a la estructura y disefio de los componentes que se utilizan para enrutar el
trafico de red a través de la infraestructura de entrega de contenido global de Azure. El
enrutamiento es el proceso de seleccion de rutas en cualquier red (Amazon Web Services
[AWS], s.f.). Unared de entrega de contenido (CDN, Content Delivery Network) es un sistema
distribuido de servidores que almacenan en caché contenido cerca de los usuarios finales para
reducir la latencia y mejorar el tiempo de respuesta de las aplicaciones, con el fin de garantizar
una experiencia de usuario rapida y fluida, independientemente de la ubicacioén geografica del

cliente.

Azure Front Door es un servicio moderno y seguro de CDN global, que proporciona
una solucién de enrutamiento de trafico, balanceo de carga y proteccion contra amenazas para
aplicaciones web. Se compone principalmente de los componentes de front-end, grupos de
back-end y reglas de enrutamiento, que se disefian y configuran para dirigir y gestionar el
acceso al contenido de una aplicacion o sitio web. Es un servicio moderno y seguro porque
combina la tecnologia CDN con capacidades de seguridad, en un unico servicio integrado,
permitiendo asi proteger las aplicaciones web frente a ciberataques, asi como aceleracion en la
entrega del contenido. También se puede hacer referencia a Azure Front Door simplemente

como Front Door.

El enrutamiento del trafico de Azure Front Door se basa en reenvios y redirecciones a

nivel de dominios y protocolos, y se lleva a cabo en varias etapas. Primero, el trafico se enruta
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desde el cliente hasta Front Door; aqui Front Door permite tener multiples dominios
personalizados a través de configuraciones en los front-ends y los usuarios hacen solicitudes a
Front Door a través de estos dominios. Luego, Front Door utiliza la configuracion de reglas de
enrutamiento para determinar el back-end hacia donde enviar el trafico para recuperar el
contenido; las reglas de enrutamiento son el nicleo de la arquitectura de Front Door, pues
definen como y hacia donde se debe enviar el trafico. Finalmente, los grupos de back-end
contienen la configuracion de los servidores back-end (también llamados servidor de origen)
en donde se aloja el contenido original del sitio web; después de ser procesado por las reglas
de enrutamiento se envia el trafico al back-end configurado para dar respuesta a la solicitud
inicial del cliente. El firewall de aplicaciones web de Front Door y la configuracion de
almacenamiento en caché se pueden habilitar en el proceso de enrutamiento. Decir Arquitectura
de Enrutamiento Front Door es una manera concisa de referirse a la Arquitectura de

Enrutamiento en Azure Front Door.

En resumen, la Arquitectura de Enrutamiento en Azure Front Door se refiere a como se
organizan los componentes para proporcionar un servicio de enrutamiento eficiente, seguro y

confiable.

2.1.2 Acceso via web al servicio digital

De igual manera, para describir la variable dependiente, se considera lo mencionado
por Martinez (2022), quien lo refiere como el acceso transparente a contenido multimedia a
través de un navegador web, acceso a Internet y el protocolo HTTP. Un servicio digital se

proporciona a través de una plataforma en linea, como una aplicacion moévil o un sitio web.

El acceso via web a un servicio digital permite a los usuarios acceder al servicio desde
cualquier lugar donde tengan acceso a Internet y un navegador web. Por ejemplo, si se tiene

una cuenta bancaria en linea, se puede acceder a ella desde cualquier lugar con acceso a Internet
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y un navegador web. De esta manera, se puede realizar transacciones bancarias, verificar el

saldo y realizar otras operaciones bancarias sin tener que visitar una sucursal fisica.

Decir acceso web equivale a decir acceso via web, pero de una forma mas directa y
comun. Incluir la palabra via afiade un tono més formal y explicito, para resaltar que el acceso

se realiza a través de la web.

2.1.3 Microsoft Azure

La computacioén en la nube, también llamada cloud computing, es un modelo que
permite el acceso a recursos informaticos a través de Internet (National Institute of Standards
and Technology [NIST], 2022). Una de las plataformas de computacion en la nube mas
reconocidas y aplicadas a nivel mundial es Microsoft Azure, una plataforma administrada por
Microsoft, que ofrece una serie de servicios en la nube para disefar, desarrollar, implementar
y administrar aplicaciones y soluciones sostenibles, escalables y seguras en la nube, a través

de una red mundial de centros de datos.

También se le conoce como simplemente Azure, y proporciona una gama de
capacidades de computo, incluyendo los modelos de servicio de software como servicio (SaaS),
plataforma como servicio (PaaS) e infraestructura como servicio (IaaS), ofreciendo asi
servicios de maquinas virtuales, almacenamiento, redes, opciones para servidores fisicos,
plataformas de desarrollo, bases de datos, etc.; con todas las certificaciones en materia
seguridad y proteccion de datos. Un marco que se puede utilizar con Microsoft Azure es el
Well-Architected Framework, que proporciona un conjunto de principios, consideraciones de
disefio y mejores practicas para crear soluciones Optimas en la nube. El marco considera una
serie de etapas clave: diagndstico de componentes y configuraciones existentes, elaboracion de
un plan de trabajo, validacion preliminar en un entorno de pruebas, despliegue en el entorno

productivo y verificacion de la solucién mediante monitoreo y pruebas de funcionalidad; junto
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con una serie de recomendaciones organizadas en torno a sus cinco pilares: confiabilidad,

seguridad, optimizacion de costos, excelencia operativa y eficiencia del rendimiento, que

ayudan a evaluar y mejorar las cargas de trabajo en Azure (Microsoft Learn, 2023b).

2.1.4 Caracteristicas de componentes en Microsoft Azure

La Tabla 3 muestra un listado de los diversos componentes asociados a los servicios de

Microsoft Azure oportunos para esta investigacion, presentando la simbologia y terminologia

para cada componente.

Tabla 3

Simbologia y terminologia por componente en los servicios de Microsoft Azure

Componente Simbologia

Terminologia

Front Door ‘\b

Front- Front-end/dominios e

end/dominios

Grupos de
back-end

Grupos de back-end e

Servicio moderno y seguro de CDN en la nube, que
proporciona una plataforma para el enrutamiento de
trafico y balanceo de carga para aplicaciones web.
Se conoce también como Perfil de Front Door y

CDN.

El host de front-end especifica el subdominio
deseado en el dominio predeterminado de Front
Door para enrutar el trafico desde ese host a través
de dicho servicio. Posteriormente también se puede

incorporar dominios personalizados.

Un grupo back-end es un conjunto de servidores
back-end equivalentes entre los que Front Door

equilibra la carga de las solicitudes de cliente.
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Terminologia

Componente Simbologia
Reglas de Reglas de enrutamiento e
enrutamiento

Edge Location @

Disefiador de _
Disefiador de Front Door

Front Door

Suscripcion

Grupo de

recursos

Recurso

Firewall de A
aplicaciones

web (WAF)

Almacén de
claves (Key
Vault)

Una regla de enrutamiento o routing roule asigna el
host de front-end y un patrén de ruta de acceso de
direccion URL coincidente a un grupo back-end

especifico.

Una Edge Location o Ubicacion Perimetral en Front
Door, es la zona geografica desde donde se
transfieren los datos hacia los clientes o usuarios
finales, es decir, la zona desde donde seran enviados
los recursos de un sitio web para que carguen en el

navegador web de un usuario.

Seccion de la plataforma que permite la creacion y
configuracion de front-end/dominios, grupos de

back-end y reglas de enrutamiento en Front Door.

Una suscripcion de Azure concede acceso a los
servicios de Azure. También determina como se
notifica el uso de los recursos y como se facturan los

Servicios.

Un grupo de recursos es un contenedor que
almacena los recursos relacionados con una solucion
de Azure. El grupo de recursos incluye los recursos

que se desean administrar como grupo.

Un recurso es un elemento administrable que esta

disponible a través de Azure.

WAF de Azure, integrado de forma nativa, que
ofrece proteccion a las aplicaciones web frente a

vulnerabilidades de seguridad.

Servicio que permite almacenar y administrar de
forma segura secretos como contrasefias, claves de

API, certificados digitales y otros datos sensibles.
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Componente

Simbologia

Terminologia

App Service ‘.

App Service
Plan (ASP)

App Service de Azure es un modelo de
implementacién de servidores web como servicio
PaaS. Permite generar, implementar y escalar
rapidamente aplicaciones web y moviles que se

ejecutan en cualquier plataforma.

Un ASP define las caracteristicas que obtendran las
aplicaciones (App Services) que se coloquen en
dicho plan, como la region, numero de instancias
(VM), tamafio de la instancia, y plan de tarifa.
Cuando se crea un ASP en una determinada region,
se crea un conjunto de recursos de proceso para ese

ASP en dicha region.

Nota: Esta tabla presenta simbologia y terminologia por componente en los servicios de

Microsoft Azure oportunos para esta investigacion; para conocer la totalidad de los servicios

ofrecidos por Microsoft Azure, y/o detallar la informacion, se puede consultar la informacion

oficial de Microsoft Azure en Azure Portal.

2.1.5 Azure Portal

Azure Portal es la consola unificada de Microsoft Azure para la implementacion y

administracién de soluciones en la nube a través de un navegador web. Azure Portal tiene

presencia en cada centro de datos de Azure. Esta configuracion hace que Azure Portal sea

resistente a errores individuales del centro de datos y ayuda a evitar ralentizaciones de red al

estar cerca de los usuarios. Azure Portal se actualiza continuamente y no requiere tiempo de

inactividad para las actividades de mantenimiento (Microsoft Learn, 2023c).
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2.1.6 Cliente, servidor, solicitud, respuesta, tiempo de respuesta

En el acceso web a un servicio digital, un cliente es el dispositivo, aplicacién o
navegador web utilizado por un usuario para acceder a un recurso o servicio en Internet,
enviado solicitudes a un servidor y recibiendo las respuestas necesarias para mostrar contenido
y funcionalidades. Un servidor es un sistema que recibe, procesa y responde a las solicitudes

enviadas por los clientes, entregando los recursos e informacion necesaria (MDN Web Docs,

2023b).

Una solicitud, también conocida como peticion o request, es el mensaje que un cliente
envia a un servidor para pedir un recurso, e incluye datos como el método HTTP y cabeceras.
Una respuesta, también conocida como response, es el mensaje que el servidor devuelve al
cliente después de procesar la solicitud, y contiene el resultado de esa operacion, junto con un
codigo de estado de respuesta HTTP e informacion relevante para el cliente. Un método HTTP
es una instruccioén, definida por el protocolo HTTP, que un cliente indica en una solicitud para
especificar la operacion a realizar sobre un recurso del servidor, como obtener datos, enviarlos,

actualizarlos o eliminarlos (MDN Web Docs, 2023b).

El tiempo de respuesta es el intervalo total que transcurre desde que un cliente envia
una solicitud al servidor hasta que recibe la respuesta completa, reflejando la rapidez con la
que el sistema procesa la peticion y entrega la informacion solicitada. E1 TTFB (Time To First
Byte) es el tiempo que transcurre desde que el navegador envia una peticion hasta que recibe
el primer byte de la respuesta. PLT (Full Page Load Time) es el tiempo que tarda una pagina
en cargar por completo. En navegadores web, el tiempo del evento Load indica que la respuesta

del servicio estd completa a nivel de recursos (Perera, 2023).
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2.1.7 Internet, web, navegador web, pagina web, sitio web, DNS, CNAME

Internet es la mayor red de comunicaciones del planeta, compuesta por la interconexion
de miles de redes de todo el mundo. La web (Word Wide Web) es una coleccion global de
paginas web disponibles a través de Internet. Un navegador web es un software que permite el
acceso a la web. Una pagina web es un documento en la web, al cual se accede a través de un
navegador web, y un sitio web es un conjunto de paginas web referentes a un mismo tema.
DNS es el sistema de nombres de dominio (Domain Name System), que permite la gestion y
traduccion de un nombre de dominio hacia un registro que hace referencia a un servidor en

Internet.

Un registro DNS, también llamado archivo de zona, es una instruccion que define la
informacion que referencia al servidor de destino; existen una serie tipos de registros, cada uno
con una finalidad especifica, como los registros Tipo A que referencian a una direccion IP, o

los registros CNAME (nombre candnico) que referencian a otro dominio (Google Support, s.f.-
a).

2.1.8 Dominio, numero de dominios redirigidos, FOQDN, estructura jerdrquica de un

dominio

Un dominio es un nombre Unico que identifica un servidor en Internet y permite al
acceso a un sitio web, compuesto normalmente por el nombre de una organizacion o sitio web
y la extension de dominio. Un dominio redirigido es aquel que, al ser introducido en el
navegador, lleva al usuario a otro dominio diferente. Por ejemplo, si se escribe
www.google.com.pe, se podria redirigir a www.google.com, que es el dominio principal de
Google. Esto puede ser util para saber la popularidad de un sitio web, el alcance de su audiencia
o la eficiencia de su estrategia de marketing. Esto se hace para facilitar el acceso de los usuarios

a los sitios web que tienen diferentes versiones o extensiones segun el pais o el idioma.
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Existen diferentes tipos de redirecciones, pero la mas comin y recomendada es la
redireccion 301, que indica que el cambio de dominio es permanente y que el contenido se ha
trasladado definitivamente a una nueva URL (Localizador de Recursos Uniforme, o por sus
siglas en inglés Uniform Resource Locator). Esto ayuda a evitar problemas de duplicidad de
contenido y penalizaciones por parte de los motores de busqueda. Es asi que, el nimero de
dominios redirigidos es una medida que indica cuantos dominios diferentes se dirigen a un

mismo dominio (Google Support, s.f.-b).

Un dominio se compone de varias partes jerarquicas, que juntas forman una direccion
unica en Internet. La estructura basica incluye: el subdominio (que clasifica secciones
especificas de un sitio web), el dominio (que corresponde al nombre principal registrado) y la
extension de dominio (o dominio de nivel superior, que representa la parte final del dominio y
forma parte del estandar de Internet). Aunque el subdominio www es técnicamente un
subdominio del dominio base (apex), ambos pueden configurarse, resolverse en el sistema DNS
y operar de manera completamente independiente. Por tanto, en términos practicos y
funcionales es valido considerarlos operativamente como dominios distintos. Todas las partes
conforman el FQDN (Fully Qualified Domain Name), nombre de dominio completamente
calificado que representa el nombre absoluto de un host en la jerarquia DNS y permite
identificarlo de forma tnica en Internet. El FQDN incluye un punto final (.) que sefala el
dominio raiz (representa el punto de partida o raiz de toda la estructura de dominios en
Internet), pero este suele omitirse en las interfaces de usuario debido a razones de usabilidad.
En dominios que combinan un co6digo de pais y un tema genérico, como “.com.pe”, el nombre
de dominio registrado se convierte en el dominio de tercer nivel, por ende, un subdominio de

este se convierte en un dominio de cuarto nivel. La Figura 3 detalla la estructura descrita.
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2.1.9 ICANN, IANA, DNS Root Zone, TLD, gTLD, ccTLD, SLD, ccSLD

Existen organizaciones globales que de manera estructurada regulan el otorgamiento
de dominios en Internet, como la Corporacion de Internet para la Asignacion de Nombres y
Numeros (ICANN), que coordina la asignacion de nombres de dominio y de direcciones IP
para garantizar el funcionamiento, seguridad, estabilidad y unificacién de Internet (Internet
Corporation for Assigned Names and Numbers [[CANN], s.f.).

La Autoridad de Numeros Asignados en Internet (IANA) es una funcion dentro de
ICANN, encargada de tareas técnicas relacionadas con la gestion de identificadores de Internet,
como la administracion del espacio global de direcciones IP y la administracion de los
dominios de nivel superior en la zona raiz DNS. Mientras que ICANN supervisa IANA y
establece politicas para asegurar Internet, IANA implementa esas decisiones a nivel técnico
(Internet Assigned Numbers Authority [[ANA], s.f.). La zona raiz DNS (DNS Root Zone)
representa el nivel mas alto de la jerarquia del sistema de nombres de dominio. Es un archivo
maestro que contiene la lista de todos los dominios de nivel superior TLDs (Top-Level
Domains) vélidos en Internet. Incluye tanto dominios genéricos gTLDs (Generic Top-Level
Domains, como .com, .org, .net, .edu, .gov, etc.) como dominios de codigo de pais ccTLDs
(Country-Code Top-Level Domains, como .pe, .us, .mx, etc.). La parte debajo de un TLD se
denomina dominio de segundo nivel SLD (Second-Level Domain). En caso un gTLD se
establezca debajo de un ccTLD, este pasa a denominarse dominio de segundo nivel con codigo
de pais ccSLD (Country-Code Second-Level Domain, como .com.pe, .edu.mx, etc.).

2.1.10 Punto Pe, NIC.PE

Punto Pe, es la empresa registradora de dominios responsable de los dominios con
extension “.pe” referentes al Pera. El “.pe” ha sido administrado por la Red Cientifica Peruana,

institucion que ha desempefiado la funcion de Network Information Center en el Peru
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(NIC.PE). A través de su gestion, el “.pe” ha logrado preservar la estabilidad de los dominios

peruanos y la operatividad de Internet (Punto Pe, s.f.).

2.1.11 Numero de dominios expuestos hacia el navegador web del cliente

Mozilla Developer Network Web Docs (MDN Web Docs, 2023a), refiere al nimero de
dominios expuestos hacia el navegador web del cliente, como una medida de la cantidad de
dominios que el navegador reconoce y muestra en la barra de direcciones al acceder a un sitio
web. La visibilidad de estos dominios es esencial para la navegacion web, ya que permite a los
usuarios identificar y acceder a sitios especificos. El nimero de dominios expuestos al
navegador puede afectar el rendimiento y la seguridad de la pagina web; es necesario tener una
estrategia clara que justifique el uso de multiples dominios, de lo contrario las paginas web
pueden ser vulnerables a ataques, fraude por suplantacién de dominio, problemas de indexacion
en los motores busqueda por contenido duplicado, o incluso pérdida de la propiedad del

dominio, lo que puede poner en riesgo la privacidad y la seguridad de los usuarios.

2.1.12 HTTP, HTTPS, TLS

Sobre el protocolo HTTP, se considera la definicion de MDN Web Docs (2023b), que
sefiala que el protocolo de transferencia de hipertexto o HTTP, por sus siglas en inglés
HyperText Transfer Protocol, es un protocolo de la capa de aplicacion para la transmision de
documentos hipermedia en la red. Diseflado para la comunicacion entre los navegadores y
servidores web, siguiendo el clasico modelo cliente-servidor, en el que un cliente establece una
conexion con el servidor, realiza una peticién y espera hasta que recibe una respuesta del
mismo. Clientes y servidores se comunican intercambiando mensajes individuales. Los
mensajes que envia el cliente, normalmente un navegador web, se llaman peticiones, y los

mensajes enviados por el servidor se llaman respuestas.
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HTTPS (HTTP Secure) es una version encriptada del protocolo HTTP. Utiliza TLS
(Transport Layer Security) para cifrar toda la comunicacion entre un cliente y un servidor. Esta
conexion segura permite a los clientes intercambiar datos confidenciales de forma segura con
un servidor, por ejemplo, para actividades bancarias o compras en linea (MDN Web Docs,
2023c). TLS, anteriormente conocido como SSL (Secure Sockets Layer), es un protocolo
criptografico que permite que la autenticacion entre cliente y servidor para garantizar la
confidencialidad e integridad de datos en la comunicacion. Cuando un servidor y un cliente se
comunican mediante TLS, se garantiza que ningun tercero pueda escuchar o alterar ningiin
mensaje. Todos los navegadores web modernos admiten el protocolo TLS, y requiere que el
servidor proporcione un certificado digital valido que confirme su identidad para establecer

una conexion segura (MDN Web Docs, 2023d).

2.1.13 Certificado digital, PFX, DigiCert

De acuerdo con DigiCert, Inc. (s.f.-a), un certificado digital es un archivo electronico
que autentica la identidad en linea de una persona o empresa, y permite a los usuarios y
destinatarios de la web tener la seguridad de que los datos que introducen van a parar a una
fuente de confianza. Un certificado digital se instala en el servidor o plataforma que alberga un
sitio web, y permite establecer conexiones seguras desde un navegador web, ya que la
trasferencia de datos se realiza mediante el protocolo HTTPS a través de TLS. Un certificado
contiene un par de claves, una publica y otra privada, las cuales funcionan juntas para establecer
una conexion cifrada. El certificado también contiene la informacion del sujeto, que es la
identidad del propietario del certificado o sitio web. Un sitio web seguro expone un icono de
candado en la barra de direcciones del navegador web, al hacer clic alli, se puede ver detalles
del certificado instalado. La extension .crt es la extension estandar para identificar a un archivo
de certificado digital, sin embargo, estos certificados también se pueden presentar en formato

PFX en archivos con la extension .pfx que contienen la informacion de cifrado del certificado.



30

Los certificados digitales los emiten las autoridades de certificacion (CA, por sus siglas en
inglés Certification Authority). DigiCert es una entidad CA con una sélida reputacion y uno de
los proveedores lideres de certificados digitales a nivel global (CertSuperior, s.f.).

2.1.14 Numero de dominios con redireccion de HTTP a HTTPS

El nimero de dominios con redireccion de HTTP a HTTPS es una medida que indica
cudntos sitios web envian el trafico de peticiones con el protocolo HTTP hacia la version con
el protocolo HTTPS, forzando asi la navegacion mediante este protocolo seguro (MDN Web
Docs, 2023e). La redireccion de HTTP a HTTPS es una técnica que consiste en enviar una
respuesta al cliente que le indica que acceda al mismo recurso web, pero usando el protocolo
HTTPS en lugar de HTTP. De esta forma, se evita que la informacion sea interceptada o
modificada por terceros malintencionados. El nimero de dominios con redireccion de HTTP a
HTTPS se puede estimar usando herramientas de analisis web o consultando bases de datos
publicas que recopilan informacion sobre los dominios registrados. La redireccion de HTTP a

HTTPS se puede implementar de diferentes formas segtin el servicio web que se utilice.

2.1.15 Numero soluciones de seguridad WAF, Bots

El numero de soluciones de seguridad WAF es una medida que expresa la existencia
de un firewall de aplicaciones web disponible para proteger las aplicaciones web. Un firewall
de aplicaciones web (WAF) es un componente de seguridad que protege las aplicaciones web.
Es un sistema que filtra, monitoriza y bloquea el trafico web malicioso que llega a una
aplicacion, a través de un conjunto de reglas, analisis de comportamiento y politicas de
inteligencia de amenazas disefiadas para monitorear y distinguir entre trafico de red malicioso
y trafico de red seguro, particularmente para los protocolos web HTTP y HTTPS. Un WAF
previene ataques de capa 7, pues opera en la séptima capa del modelo OSI, también conocida
como capa de aplicacion. En lugar de filtrar segin una direccion IP, un WAF puede investigar

los paquetes de datos para determinar si incluyen bots maliciosos u otras amenazas.
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Un bot es un programa informatico que realiza tareas repetitivas en Internet, como
rastrear sitios web, enviar spam o realizar compras falsas. Algunos bots pueden ser
beneficiosos, como los que indexan el contenido para los motores de busqueda, pero otros
pueden ser maliciosos y dafar la seguridad, el rendimiento y la disponibilidad de las
aplicaciones web. Aproximadamente el 20% de todo el trafico de Internet proviene de bots con
intencién maliciosa (Microsoft Learn, 2023d).

Los WAF han evolucionado para proteger contra bots maliciosos, abuso de API
(interfaz de programacion de aplicaciones que permite que diferentes aplicaciones se
comuniquen entre si para intercambiar datos) y elementos incluidos en el Top 10 de OWASP,
como proteccion DDoS y proteccion contra robo de datos. La proteccion que ofrece un WAF
también se puede obtener como servicio de seguridad en la nube, y en actualidad proveedores
de servicios en la nube, o por siglas en inglés Cloud Service Provider (CSP), como Microsoft
Azure, posibilitan su incorporacion como componente de seguridad en las soluciones

implementadas en la nube (Palo Alto Networks, s.f.).

2.1.16 HTTP Status Response Codes

Los codigos de estado de respuesta HTTP (HTTP Response Status Codes, o
simplemente HTTP Status Codes), son coédigos que indican si se ha completado

satisfactoriamente una peticion HTTP especifica. Las respuestas se agrupan en cinco clases

(MDN Web Docs, 2023f).

1. Informational responses (100 — 199)
2. Successful responses (200 — 299)

3. Redirection messages (300 — 399)
4. Client error responses (400 —499)

5. Server error responses (500 — 599)

La Tabla 4 detalla la clasificacion de los codigos de estado de respuesta HTTP.
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Clasificacion de codigos de estado de respuesta HTTP

Codigo

Respuesta

Detalle

Informational responses

100

101

102

103

Continue

Switching Protocols

Processing

Early Hints

Esta respuesta provisional indica que todo hasta
ahora esta bien y que el cliente debe continuar con
la solicitud o ignorarla si ya estd terminada.

Este codigo se envia en respuesta a un
encabezado de solicitud Upgrade por el cliente e
indica que el servidor acepta el cambio de
protocolo propuesto por el agente de usuario.
Los encabezados HTTP permiten al cliente y
servidor enviar informacion junto a una solicitud
0 respuesta.

Este codigo indica que el servidor ha recibido la
solicitud y atn se encuentra procesandola, por lo
que no hay respuesta disponible.

Este codigo de estado esta pensado
principalmente para ser usado con el encabezado
Link, permitiendo que el agente de usuario
empiece a precargar recursos mientras el servidor
prepara una respuesta.

Successful responses

200

201

OK

Created

La solicitud ha tenido éxito. El significado del
¢xito varia dependiendo del método HTTP:

- GET: El recurso solicitado ha sido recuperado
y transmitido en el cuerpo del mensaje.

- HEAD: Los encabezados de representacion se
incluyen en la respuesta sin el cuerpo del
mensaje. Respuesta idéntica a la de una peticion
GET, pero sin el cuerpo del mensaje.

- PUT o POST: El recurso que describe el
resultado de la accion (actualizacion o creacion)
se transmite en el cuerpo del mensaje.

- TRACE: El cuerpo del mensaje contiene el
mensaje de solicitud recibido por el servidor
(tras efectuar una prueba de bucle al recurso).

La solicitud ha tenido éxito y se ha creado un
nuevo recurso como resultado de ello. Esta suele
ser la respuesta enviada después de solicitudes
POST.
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Codigo

Respuesta

Detalle

Successful responses

202

203

204

205

206

207

208

226

Accepted

Non-Authoritative

Information

No Content

Reset Content

Partial Content

Multi-Status

Already Reported

IM Used

La solicitud se ha recibido, pero aiin no se ha
actuado. Esta destinado para los casos en que otro
proceso o servidor maneja la solicitud, o para el
procesamiento por lotes.

La peticion se ha completado con éxito, pero su
contenido no se ha obtenido de la fuente
originalmente solicitada, sino que se recoge de
una copia local o de un tercero. Excepto esta
condicion, se debe preferir una respuesta de 200
OK en lugar de esta respuesta.

La peticion se ha completado con éxito, pero su
respuesta no tiene ninglin contenido, aunque los
encabezados pueden ser utiles.

La peticion se ha completado con éxito, pero su
respuesta no tiene contenidos y ademas, el agente
de usuario tiene que inicializar la pagina desde la
que se realizod la peticion, este codigo es util por
ejemplo para paginas con formularios cuyo
contenido debe borrarse después de que el usuario
lo envie.

La peticion servira parcialmente el contenido
solicitado. Esta caracteristica es utilizada por
herramientas de descarga como wget para
continuar la transferencia de descargas
anteriormente interrumpidas, o para dividir una
descarga y procesar las partes simultdneamente.
Transmite informacion sobre varios recursos en
situaciones en las que varios codigos de estado
podrian ser apropiados.

Usado dentro de elementos de respuesta DAV
(Web Distributed Authoring and Versioning es
una extension HTTP que permite actualizar
contenido de forma remota desde un cliente),
cuando el listado de elementos ya se notifico
previamente, por lo que no se van a volver a listar.

El servidor ha cumplido una peticion GET para el
recurso y la respuesta es una representacion del
resultado de una o mdés manipulaciones de
instancia aplicadas a la instancia actual.
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Codigo Respuesta

Detalle

Redirection messages

300 Multiple Choices
301 Moved Permanently
302 Found

303 See Other

304 Not Modified
307 Temporary Redirect
308 Permanent Redirect

Esta solicitud tiene mas de una posible respuesta,
y el usuario debe escoger una de ellas.

La URL del recurso solicitado ha sido cambiada
permanentemente, y la nueva URL se devuelve
en la respuesta.

Este codigo de respuesta significa que el recurso
de la URI solicitada ha sido cambiado
temporalmente. Nuevos cambios en la URI seran
agregados en el futuro. Por lo tanto, la misma URI
debe ser usada por el cliente en futuras
solicitudes.

El servidor envia esta respuesta para indicarle al
cliente que obtenga el recurso solicitado en otro
URI usando una solicitud GET.

Esta es usada para propositos de caché. Le indica
al cliente que la respuesta no ha sido modificada.
Entonces, el cliente puede continuar usando la
misma version almacenada en su caché.

El servidor envia esta respuesta para indicarle al
cliente que obtenga el recurso solicitado en otro
URI con el mismo método que se utilizod en la
solicitud anterior. Tiene la misma semantica que
el codigo de respuesta HTTP 302 Found, con la
excepcion de que el agente de usuario no debe
cambiar el método HTTP utilizado: si se utilizd
un POST en la primera solicitud, se debe utilizar
un POST en la segunda solicitud.

Un 307 Internal Redirect no es un codigo oficial,
pero puede presentarse en configuraciones de
servidores web. Es una redireccion iniciada por el
navegador web con un proposito muy especifico:
desviar a los visitantes de la version HTTP de un
sitio web a la version HTTPS mas segura.

Significa que el recurso ahora estd ubicado
permanentemente en otro URI, especificado por
el encabezado Location. Tiene la misma
semantica que el cddigo de respuesta HTTP 301
Moved Permanently, con la excepcion de que el
usuario no debe cambiar el método HTTP
utilizado.




35

Codigo

Respuesta

Detalle

Client error responses

400

401

402

403

404

405

406

407

Bad Request

Unauthorized

Payment Required

Forbidden

Not Found

Method Not Allowed

Not Acceptable

Proxy Authentication

Required

El servidor no pudo interpretar la solicitud debido
una sintaxis invalida.

El cliente debe autenticarse para obtener la
respuesta solicitada. Aunque el estandar HTTP
especifica “no autorizado”, semanticamente esta
respuesta significa "no autenticado". Es similar a
403, pero en este caso, la autenticacion es posible.

Este codigo de respuesta estd reservado para
futuros usos. El objetivo inicial de crear este
codigo era usarlo en sistemas de pagos digitales,
sin embargo, se usa muy raramente y aun no
existe una convencion estandar.

Prohibido. El cliente no tiene permisos de acceso
al contenido; es decir, no esta autorizado, por lo
que el servidor rechaza otorgar el recurso
solicitado. A diferencia de 401 Unauthorized,
aqui el servidor si conoce la identidad del cliente.

El servidor no pudo encontrar el recurso
solicitado. Este codigo de respuesta es uno de los
mas conocidos debido a su frecuente ocurrencia
en la web. En el navegador esto significa que no
se reconoce la URL. En una API, esto también
puede significar que el objetivo es valido pero el
recurso en si no existe. Los servidores también
pueden enviar esta respuesta en lugar de 403
Forbidden para ocultar la existencia de un recurso
a un cliente no autorizado.

El servidor conoce el método de solicitud, pero el
recurso de destino no lo admite. Por ejemplo, es
posible que una API no permita llamar a
DELETE para eliminar un recurso. Los métodos
GET y HEAD, nunca deben ser deshabilitados y
no deberian retornar este codigo de error.

Esta respuesta es enviada cuando el servidor,
después de aplicar una negociacion de contenido,
no encuentra ningin contenido que se ajuste a los
criterios dados por el usuario.

Esto es similar al codigo 401, pero la
autenticacion debe realizarse mediante un proxy
(equipo informatico que intercepta conexiones de
red originadas desde un cliente hacia un servidor
de destino).
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Codigo

Respuesta

Detalle

Client error responses

408

409

410

411

412

413

414

415

416

417

Request Timeout

Conflict

Gone

Length Required

Precondition Failed

Payload Too Large

URI Too Long

Unsupported Media Type

Requested Range Not
Satisfiable

Expectation Failed

Esta respuesta se envia en una conexion inactiva
por parte de algunos servidores, incluso sin
ninguna solicitud previa por parte del cliente.
Significa que el servidor desea cerrar esta
conexion no utilizada. También hay que tener en
cuenta que algunos servidores simplemente
cierran la conexion sin enviar este mensaje.

Esta respuesta se envia cuando una solicitud entra
en conflicto con el estado actual del servidor.

Esta respuesta se envia cuando el contenido
solicitado se ha eliminado permanentemente del
servidor, sin direccidon de reenvio. Se espera que
los clientes eliminen sus cachés y enlaces al
recurso. La especificacion HTTP pretende que
este codigo de estado se utilice para "servicios
promocionales por tiempo limitado". Las API no
deberian sentirse obligadas a indicar recursos que
se han eliminado con este codigo de estado.

El servidor rechaza la peticion porque el campo
de encabezado Content-Length no esta definido y
el servidor lo requiere.

El cliente ha indicado condiciones previas en sus
encabezados que el servidor no cumple.

La entidad de solicitud es mas larga que los
limites definidos por el servidor. El servidor
puede cerrar la conexion o devolver un campo de
encabezado Retry-After.

La URI solicitada por el cliente es mas larga de lo
que el servidor esta dispuesto a interpretar.

El formato multimedia de los datos solicitados no
estd soportado por el servidor, por lo que el
servidor rechaza la solicitud.

No se puede cumplir el rango especificado en el
campo de encabezado Rango en la solicitud. Es
posible que el rango esté fuera del tamaiio de los
datos del URI de destino.

Significa que la expectativa indicada por el
campo de encabezado Expect solicitada no puede
ser cumplida por el servidor.
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Codigo

Respuesta

Detalle

Client error responses

418

421

422

423

424

426

428

429

431

451

I'm a teapot

Misdirected Request

Unprocessable Entity

Locked

Failed Dependency

Upgrade Required

Precondition Required

Too Many Requests

Request Header Fields Too
Large

Unavailable For Legal

Reasons

Indica que el servidor se rehusa a preparar café
porque es una tetera. Este error es una referencia
al Hyper Text Coffee Pot Control Protocol,
creado como parte de una broma del April Fools'
Day (dia de los inocentes) de 1998.

La solicitud se dirigi6 a un servidor que no puede
producir una respuesta. Esto puede ser enviado
por un servidor que no esté configurado para
producir respuestas para la combinacion de
esquema (https) y autoridad (dominio y puerto)
que se incluyen en el URI de solicitud.

La peticion estaba bien formada (sintaxis) pero no
se pudo seguir debido a errores de semantica
(coherencia).

El recurso al que se accede esta bloqueado.

La solicitud fall6 debido a la falla de una solicitud
previa.

El servidor se niega a realizar la solicitud
utilizando el protocolo actual, pero podria estar
dispuesto a hacerlo después de que el cliente
actualice a un protocolo diferente. El servidor
envia un encabezado Upgrade en la respuesta
para indicar los protocolos requeridos.

El servidor origen requiere que la solicitud sea
condicional.

El usuario ha enviado demasiadas solicitudes en
un periodo de tiempo dado.

El servidor no estd dispuesto a procesar la
solicitud porque los campos de encabezado son
demasiado largos.

El usuario solicita un recurso ilegal, como alguna
pagina web censurada por algiin gobierno.

Server error responses

500

Internal Server Error

El servidor ha encontrado una situacion que no
sabe coOmo manejar.
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Codigo

Respuesta

Detalle

Server error responses

501

502

503

504

505

506

507

508

510

511

Not Implemented

Bad Gateway

Service Unavailable

Gateway Timeout

HTTP Version Not
Supported

Variant Also Negotiates

Insufficient Storage

Loop Detected

Not Extended

Network Authentication

Required

El método solicitado no esta soportado por el
servidor y no puede ser manejado. Los unicos
métodos que los servidores soportan (y por lo
tanto no deben devolver este codigo) son GET y
HEAD.

Esta respuesta de error significa que el servidor,
mientras trabajaba como puerta de enlace para
obtener la respuesta necesaria para manejar la
solicitud, obtuvo una respuesta invalida.

El servidor no est4 listo para manejar la solicitud.
Las causas comunes son que el servidor esta
inactivo por mantenimiento o estd sobrecargado.

Esta respuesta de error es dada cuando el servidor
estd actuando como una puerta de enlace y no
puede obtener una respuesta a tiempo.

La version de HTTP usada en la solicitud no esta
soportada por el servidor.

El servidor tiene un error de configuracion
interno en el que un recurso variante elegido estd
configurado para participar en la negociacion de
contenido (proceso mediante el cual el servidor y
el cliente acuerdan qué formato de contenido usar
para responder a una solicitud, si no pueden
acordar un formato se genera un conflicto), por lo
que no es un punto final de negociacion
adecuado.

El método no se pudo realizar en el recurso
porque el servidor no puede almacenar la
representacion necesaria para completar con éxito
la solicitud.

El servidor detectd un ciclo infinito mientras
procesaba la solicitud.

Se requieren extensiones compatibles con la
solicitud para que el servidor la cumpla.

Indica que el cliente necesita autenticarse para
obtener acceso a la red.

Nota: Adaptado de HTTP response status codes por MDN Web Docs (2023f).
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2.1.17 URI, URL, URN

URI es un Identificador de Recursos Uniforme, un estandar para identificar a un recurso
publicado en la web. Se compone de una cadena de texto que contiene el nombre de un recurso,
o ser mas completa y contener el esquema (protocolo, sistema de reglas que definen y permiten
la comunicacion entre dispositivos para la transmision de informacién), autoridad (dominio y
puerto), la ruta al recurso (ubicacion del recurso en el servidor web), pardmetros (lista de pares
clave valor) y ancla (para representar una parte dentro del recurso) (MDN Web Docs, 2023g).

URL es un Localizador de Recursos Uniforme, un mecanismo usado por los
navegadores para localizar y obtener cualquier recurso publicado en la web. Es una cadena de
texto que contiene el esquema (protocolo), el dominio, el puerto (por lo general, se omite si el
servidor web utiliza los puertos estandar 80 y 443), y complementariamente la ruta al recurso,
parametros y ancla. Las URL también se denominan direccién web o enlace (MDN Web Docs,
2023h).

URN es el Nombre de Recurso Uniforme, un estandar para dar un nombre Unico y
persistente a un recurso, sin especificar donde localizarlo en la web. Se compone de una cadena
de caracteres que contiene el esquema estandar urn, el nombre del sistema identificador y el
nombre especifico del recurso; por ejemplo “urn:isbn:0123456789” para identificar un libro
por el Sistema Internacional de Numeracion de Libros, o “urn:issn:1234-5678” para identificar
una revista por el Numero Internacional Normalizado de Publicaciones Seriadas (International
Standard Serial Number [ISSN], s.f.).

Las URI identifican y las URL localizan; sin embargo, los localizadores también son
identificadores, ya que una URL es un subconjunto de una URI; quiere decir que cada URL
también es una URI, pero no toda URI es una URL. Asi también, una URN es un subconjunto
de una URI (Stack Overflow, 2020). La Figura 4 muestra la relacion de pertenencia de conjunto

entre una URI, URL y URN, mediante un Diagrama de Venn. La Figura 5 muestra un ejemplo
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con las partes que componen una URL, en comparacion a una URI. La Figura 6 muestra un

ejemplo funcional con las partes que componen una URL en comparacion a una URN y una
URL

Figura 4

Relacion entre una URI, URL y URN mediante un Diagrama de Venn

URI

Identifica

URL

Localiza

URN

Nombra

Nota: Notese como todas la URL y URN son una URI, pero no todas las URI necesariamente

seran una URL, ni todas las URN formaran parte de una URL.

Figura 5

Comparacion entre las partes de una URL frente a una URI
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Figura 6

Comparacion entre las partes de una URL frente a una URN y una URI
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2.1.18 Microsoft Edge DevTools

Microsoft Edge DevTools es una herramienta integrada directamente en el navegador
Microsoft Edge que permite inspeccionar, emular y depurar el comportamiento de una pagina
web. DevTools se ejecuta dentro del navegador y proporciona un entorno visual al que se
accede presionando la combinacion de teclas Ctrl+Shift+l en Windows y Linux, o
Comando+Opcion+] en macOS; también, presionando la tecla F12; o simplemente haciendo

clic derecho en la pantalla y seleccionando la opcidn Inspeccionar (Microsoft Learn, 2023e).

Microsoft Edge DevTools dispone de un panel de Red (Network) que proporciona un
entorno para inspeccionar los parametros de las solicitudes y respuestas HTTP intercambiadas

entre cliente y servidor al acceder a un sitio web (Microsoft Learn, 2023f).
2.1.19 Mozilla Firefox Private Browsing

Mozilla Firefox es un navegador web con amplia compatibilidad y maultiples

herramientas de navegacion para los usuarios finales, disponible para Windows, macOS y
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Linux en maquinas de escritorio; asi como Android y iOS en dispositivos moviles. Una
importante funcionalidad de Mozilla Firefox es la navegacion privada (Private Browsing), que
elimina automaticamente la informacion de navegacion, por lo cual no se agrega ninguna
pagina web visitada a la lista del historial de navegacion, ni a la lista de la barra de direcciones,
no se almacenan cookies (archivos que guardan informacion con las preferencias de
navegacion de un sitio web para presentar esta informacion personalizada en posteriores
visitas), ni almacena archivos en caché¢ (memoria que almacena copias de los archivos de un
sitio web solicitado, de forma que las siguientes peticiones pueden ser respondidas por el propio
caché y no por el servidor web) (Mozilla Support, s.f.-a).

La barra de direcciones de un navegador web muestra la URL con el dominio del sitio
web al que se accede. Incluye una funcion que recuerda las paginas visitadas y aprende de los
habitos de navegacion del usuario. De esta forma, los sitios web visitados con mayor frecuencia
se muestran en la parte superior de la lista con tan solo escribir un cardcter (Mozilla Support,
s.f.-b). Con esta herramienta se asegura que todas las pruebas de acceso al sitio web se realicen
como si se tratase del primer acceso de un usuario a dicho sitio web, para comprobar el dominio
expuesto en el navegador web.

2.1.20 Digicert SSL Certificate Checker

Digicert SSL Certificate Checker es una herramienta de diagnostico de instalacion de
certificados digitales. Esta herramienta permite verificar que un certificado digital esté
instalado correctamente, asi como comprobar la informacion del propietario y autoridad de

certificacion (DigiCert, Inc., s.f.-b).

2.1.21 Azure Log Analytics, KQL

Log Analytics es una herramienta de Azure Portal que se usa para editar y ejecutar

consultas de logs (informacién con los eventos de un sistema) de un recurso en Azure, y
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analizar los resultados de forma interactiva (Microsoft Learn, 2023g). Las consultas se escriben
mediante el Lenguaje de Consulta Kusto (KQL), un lenguaje disefiado para el analisis de datos

en los modelos tabulares de tablas y columnas de Microsoft Azure (Microsoft Learn, 2024).

El WAF de Azure Front Door proporciona informes detallados sobre cada solicitud y
amenaza que detecta. El registro se integra con los registros de diagnostico de Log Analytics.
La Figura 7 muestra un ejemplo de la vista del servicio. Azure Front Door proporciona dos
tipos de registros: registros de acceso y registros de WAF. Los registros de acceso incluyen
todas las solicitudes que pasan por Azure Front Door, mientras que los registros de WAF
incluyen cualquier solicitud que coincida con una regla de WAF, las cuales pueden permitir o
bloquear una solicitud. Ademas, los registros de WAF proporcionan informacion sobre lo que
el WAF evaltia, empareja y bloquea, para inspeccionar lo que sucede con cada solicitud

(Microsoft Learn, 2023h).

Figura 7

Vista de Azure Log Analytics y KQL desde Azure Portal

Microsoft Azure 5 Buscar recursos, senvicios y documentos (6+/) l % Copiot

€% Nueva cons... *- Guardar v 8= Centro de consultas
g Modokal v
— 1 AzureDiagnostics
£ 2 //| extend geo - geo_info_from ip address(clientIP_s)
Ll 3 //| extend geo2 - geo_info_from_ip_address(clientIp_s)
o 4 | extend Waf_clientIP_s - clientIP_s
5 | extend Access_clientlp_s - clientlp s
6 | where host_s contains "cambix"
7 | where action_s == "Block"
8 | project TimeGenerated, ResourceProvider, Category, host_s, policy_s, policyMode_s, action_s, clientIP_s, requestUri_s, ruleName_s, details_msg_s, trackingReference_s, Waf_clientIP_s, — A
Resultados ~ Gréfico R
Category host_s policy.s policyMode_s action_s clientlP_s requestUri_s ruleNemes |l
a
b waf01 prevention Black 33.165.251.211 hitpsi//cambix.co GeoBlacklistAsial %7
b wafo01 prevention Black 264296172 hitps://cambix.com.pe: GeoBlacklistAsial =
b waf00! Block 9744140164 1
b waf001 Black 502212203 hitps://cambix.com.pe: sial
bi waf001 Block 160.151.51.190 ial
b waf001 Black 133.234.143.228 https://cambi sial
b waf001 Black 504270.162 hitps://cambix.com.pe: 1
b waf00! Block 16132114147 1
b waf001 prevention Black 155.197.22.55 hitps://cambix.com.pe: sial
bi waf001 prevention Black 419319327 m.pedd3/ip-.. ial
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. METODO

3.1 Tipo deinvestigacion

Tipo Aplicada. Este tipo de investigacion estd interesada en la aplicacion de los
conocimientos a la solucion de un problema practico inmediato. De este modo, se busca aplicar
los conocimientos cientificos en la solucidon de problemas reales y concretos, en este caso, en
la mejora del acceso via web a un servicio digital. El objetivo final es mejorar el acceso via
web a Cambix a través de la implementacion de una Arquitectura de Enrutamiento en Microsoft
Azure Front Door, con el fin de ofrecer un servicio seguro, operativo, centralizado y de facil
acceso para el cliente. Asi también, como lo sefiala Vara (2015, p. 235), la investigacion
empresarial generalmente es aplicada, porque busca solucionar un problema concreto, practico
y sus resultados son utilizados inmediatamente en la solucidon de problemas de la realidad

cotidiana de las empresas.

Nivel Descriptivo y Explicativo. Pues segun Carrasco (2019), esta investigacién
responde a las preguntas: ;Qué cambios y modificaciones se han producido?, ;qué mejoras se
han logrado?, ;cual es la eficiencia del nuevo sistema?, etc. En este nivel se aplica un nuevo
sistema, modelo, tratamiento programa, método o técnicas para mejorar y corregir la situacion

problematica, que ha dado origen al estudio de investigacion.

La investigacion explicativa establece relaciones entre conceptos, explica por qué
ocurre un fendmeno y por qué se relacionan dos o mas variables. No solo se limita a describir
o comparar fenomenos, sino que busca identificar la causa del cambio observado tras la
implementacion de una solucion técnica, permitiendo establecer una relacion causa-efecto
entre las variables involucradas. La investigacion explicativa proporciona un sentido de
entendimiento del fendmeno, y, de hecho, implica los propositos de las investigaciones con los

demas alcances (exploracion, descripcion, correlacion); asi pues, aunque un estudio sea en
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esencia explicativo, contendra elementos exploratorios, descriptivos y correlacionales
(Hernandez y Mendoza, 2018, p. 113), es decir, también explora, describe y establece
correlaciones que permitan responder como es la realidad que es objeto de investigacion o de

estudio.

Diseiio Experimental Puro. La presente es una investigacion con Disefio Experimental
Puro con estructura de posprueba unicamente, incluyendo un grupo de control. En este disefio
uno de los grupos recibe el tratamiento experimental y el otro no (grupo de control), y la tinica

diferencia entre los grupos es la presencia-ausencia de la variable independiente.

La Figura 8 muestra el diagrama con el disefio de la presente investigacion.

Figura 8

Diagrama de diserio de posprueba y grupo de control

RGe X 01
RGc -- 02

Donde:

R = Eleccion Aleatoria de los elementos del Grupo.
Ge = Grupo experimental.
Gc = Grupo de control.

01 = Medicién posterior al estimulo, en el grupo experimental. [Resultado de aplicar las

pruebas con la Arquitectura de Enrutamiento propuesta].
02 = Medicioén posterior al estimulo, en el grupo de control.
X = Tratamiento, estimulo o condicion experimental. [ Arquitectura de Enrutamiento].

-- = Falta de estimulo o condicion experimental.
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3.2 Ambito temporal y espacial

La presente investigacion contempla los afios 2023 y 2024, considerando el acceso via

web a un servicio digital llamado Cambix, ofrecido por el Banco de Comercio, Lima, Peru.
3.3 Variables

3.3.1 Conceptualizacion
a. Variable Independiente: Arquitectura de Enrutamiento en Azure Front Door.

Se detalla en la Tabla 5.

Tabla 5

Conceptualizacion de variable independiente

Indicador: Presencia Ausencia

Descripcion: En este momento tiene el valor NO, porque ain no se ha implementado la
Arquitectura de Enrutamiento en Azure Front Door para el acceso via web al servicio digital
de una entidad financiera del Perti. Cuando tome el valor Si, es porque ya se implemento la

Arquitectura de Enrutamiento en Azure Front Door y se espera obtener mejores resultados.

b. Variable Dependiente: Acceso via web al servicio digital. Se detalla en la Tabla 6.



Tabla 6
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Conceptualizacion de variable dependiente

Indicador

Descripcion

Tiempo de respuesta

Numero de dominios

redirigidos

Numero de dominios expuestos

hacia el navegador web del

cliente

Numero de dominios

con

redireccion de HTTP a HTTPS

Numero de soluciones

seguridad WAF

de

Es el intervalo de tiempo que transcurre desde que se envia la

solicitud al servicio hasta que se recibe la respuesta.

Es el nimero de dominios alternos que se redirigen hacia el
dominio principal, para que el acceso via web al servicio

digital se realice unicamente a través del dominio principal.

Es el nimero de dominios visibles en la barra de direcciones
del navegador web del cliente al acceder via web al servicio

digital.

Es el numero de dominios que redirigen las peticiones que
vienen con el protocolo HTTP desde el navegador web del
cliente hacia el protocolo HTTPS, para aplicar un certificado
digital SSL/TLS a nivel de protocolo HTTPS en el acceso via

web al servicio digital.

Es el nimero de soluciones para garantizar la seguridad contra
Bots y amenazas comunes en la web, como capa de seguridad

a nivel de aplicacion en el acceso via web al servicio digital.

3.3.2 Operacionalizacion

a. Variable Independiente: Arquitectura de Enrutamiento en Azure Front Door. Se detalla en

la Tabla 7.
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Operacionalizacion de variable independiente
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Indicador

Indice

Presencia_Ausencia

No, Si

b. Variable Dependiente: Acceso via web al servicio digital. Se detalla en la Tabla 8.

Tabla 8

Operacionalizacion de variable dependiente

Dimension

Indicador

Indice

Unidad de
Medida

Féormula

Unidad de
Observacion

Accesibilidad

Identidad
corporativa

Operatividad

Seguridad

Tiempo de
respuesta

Numero de
dominios
redirigidos

Numero de
dominios
expuestos

hacia el
navegador

web del

cliente

Numero de

dominios con

redireccion
de HTTP a
HTTPS

Numero de

soluciones de

seguridad
WAF

[0.1s-305]

[0-3]

[1-4]

[0-4]

[0-1]

Segundos

Cantidad

Cantidad

Cantidad

Cantidad

Revisidon manual

Revision manual

Revision manual

Revision manual

Revision manual
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3.4 Poblacion y muestra

La poblacion y muestra de la presente investigacion se detalla en la Tabla 9.

Tabla 9

Detalles de la Poblacion y Muestra de la Investigacion

Concepto

Detalle

Unidad Muestral:

Proceso de Acceso web a servicio digital en Entidades Financieras.

Restricciones:
. Entidades Financieras privadas.
. Entidades Financieras del Peru.

Universo:

Todos los procesos de Acceso web a servicio digital en Entidades
Financieras privadas del Peru.

Debido a que no se puede conocer ni determinar la cantidad, se
tiene:

N = Indeterminado

Muestra:

Proceso de Acceso web al servicio digital Cambix de la Entidad
Financiera Banco de Comercio.

n=230

Tipo de Muestreo:

Aleatorio

La muestra esta conformada por los registros individuales del Proceso de Acceso web

al servicio digital, recolectados mediante Azure Log Analytics. Cada registro representa una

unidad de anélisis y contiene informacion técnica relevante para evaluar los cinco indicadores

de este estudio. Se considera un tamafio de muestra de 30 registros, en linea con los criterios

estadisticos minimos aceptables para disefios experimentales. Se utiliza un muestreo aleatorio

simple. Se tienen 2 marcos muestrales, pues cada marco muestral es el conjunto de registros
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para cada etapa del experimento, de este modo se trabaja con 30 registros del grupo

experimental en la posprueba, asi como 30 registros del grupo de control en la posprueba.

3.5 Instrumentos

3.5.1 Investigacion de Campo

La técnicas e instrumentos se detallan en la Tabla 10.

Tabla 10

Técnicas e instrumentos de investigacion de campo

Técnicas Instrumentos

La Observacion Directa: - Fichas de observacion

- Espontanea o no estructurada - Laptop

- Sistematica o estructurada - Internet

- Participante - Navegador web

- No participante

- Individual
La Observacion Indirecta: - Laptop

- Revision de documentos - Internet

- Consulta a base de datos y - Navegador web

repositorios




3.5.2 Investigacion Experimental

La técnicas e instrumentos se detallan en la Tabla 11.

Tabla 11

Técnicas e instrumentos de investigacion experimental
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Técnicas Instrumentos
- Ejecucién de experimentos - Hojas estructuradas
- Utilizacion de laboratorio - Fichas de Benchmarking
- Seguimiento de implementacion de - Laptop
Arquitectura de Enrutamiento - Internet
- Seguimiento de comportamiento de - Microsoft Edge DevTools
- redirecciones - Mozilla Firefox Private Browsing
- Uso de grupos experimentales y de - Digicert SSL Certificate Checker
control - Azure Portal
- Revision de codigos de estado de - Azure Log Analytics
respuesta HTTP - Kusto Query Language (KQL)

- Revision de dominios expuestos en
navegacion web

- Revision de certificados digitales

- Revision de logs




3.5.3 Investigacion Documental

La técnicas e instrumentos se detallan en la Tabla 12.

Tabla 12

Técnicas e instrumentos de investigacion documental
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Técnicas Instrumentos
Revision de: PC

- Libros Memoria USB

- Revistas Disco externo HDD

- Tesis Libreta de apuntes

- Periodicos Laptop

- Documentos Smartphone

- Actas Router

- Boletines Access Point

- Fotografias Windows 10

- Equipos de computo Microsoft Office 365

- Internet Azure Portal
Azure Log Analytics
Google Chrome
Microsoft Edge
Mozilla Firefox
Mendeley
Bizagi

Microsoft Teams
Microsoft Project
Microsoft Authenticator
Google Translate
Sci-Hub

Adobe Acrobat
Minitab

Trello

Google Calendar
Samsung Calendar
Google Keep
Samsung Notes

3.5.4 Confiabilidad, validez y objetividad de instrumentos

La presente investigacion utiliza como instrumentos a aplicaciones web que se ejecutan

en un navegador web, al tratarse de software se garantiza la objetividad. La confiablidad y

validez de los instrumentos de esta investigacion se garantiza a través de la seleccion por juicio
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de experto y la estandarizacion de instrumentos, ya que son instrumentos desarrollados por
entidades de tecnologia acreditadas y ampliamente influyentes en el contexto de esta
investigacion, como lo son Microsoft, Mozilla Foundation y DigiCert. Por tal motivo no es
necesario revalidarlos, no aplica para la presente investigacion. La Tabla 13 detalla los

instrumentos y técnicas para la medicion de los indicadores de la presente investigacion.

Tabla 13

Detalle de instrumentos y técnicas para la medicion de indicadores

Indicador Instrumento Técnica

- Revision de tiempos de

- Microsoft Edge DevTools
respuesta

Tiempo de respuesta

- Azure Log Analytics - Revision de logs
Numero de dominios - Microsoft Edge DevTools - Revision de codigos de
. ) estado de respuesta HTTP
redirigidos - Azure Log Analytics .,
- Revisién de logs
Nimero de dOI.ninios - Mozilla Firefox Private Revision — de  dominios
expuestos  hacia el . expuestos en navegacion
Browsing
navegador web del . web
) - Azure Log Analytics .,
cliente - Revision de logs

- Revision de certificados
Numero de dominios . Djgicert SSL Certificate Checker  digitales
con redireccion de - Microsoft Edge DevTools - Revision de codigos de
HTTP a HTTPS - Azure Log Analytics estado de respuesta HTTP
- Revision de logs

Numero de soluciones

de seguridad WAF - Azure Log Analytics - Revision de logs




54

3.6 Procedimientos

La presente investigacion considera el siguiente procedimiento:

1.

Se realizara un diagnostico de los componentes y configuraciones actuales en el
acceso via web al servicio digital de Cambix.

Se definira un plan de trabajo con las actividades para la creacion de la Arquitectura
de Enrutamiento en Azure Front Door.

Se realizara una validacion previa de las actividades en un ambiente de pruebas,
antes de su implementacion en el ambiente de produccion.

Se realizara la creacion de componentes y configuraciones en Azure Front Door
para la implementacion de la Arquitectura de Enrutamiento.

Se realizard un monitoreo y comprobacion del acceso al servicio a través del

dominio redirigido https://cambix.com.pe/ mediante un navegador web.

3.7 Analisis de datos

Etapas del Analisis de Resultados

A continuacion, se detallan las 7 fases o etapas para el analisis de resultados. La Figura

9 muestra las fases en secuencia.

Fase 1.- Seleccionar un software apropiado para analizar los datos.

Fase 2.- Ejecutar el programa.

Fase 3.- Explorar los datos: a) Analizar descriptivamente los datos por variable; b) Visualizar

los datos por variable.

Fase 4.- Se lleva a cabo el andlisis estadistico descriptivo de cada indicador.


https://cambix.com.pe/
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Fase 5.- Analizar mediante pruebas estadisticas las hipotesis planteadas (analisis estadistico

inferencial).

Fase 6.- Realizar analisis adicionales.

Fase 7.- Preparar los resultados para presentarlos (tablas, graficas, figuras, cuadros, etc.).

Figura 9

Etapas del analisis de resultados

‘\

4 N Fase 3 N7 Fase 4
F 1 F 2 v - ..
, ase . ase Ex.plomr los_dqtos. Se lleva a cabo el analisis
Seleccionar un software Ejecutar el programa. a) Analizar descriptivamente I L
. . . —>  estadistico descriptivo de
apropiado para analizar los los datos por variable da indicad
datos. b) Visualizar los datos por cada indicador.
N / variable. 4
Fase 7 0 Fase 5
Fase 6 . .
Preparar los resultados para . e Analizar mediante pruebas
Realizar analisis L .
presentarlos (tablas, [+ . +—  estadisticas las hipotesis
b adicionales. S
gréficas, figuras, cuadros, planteadas (analisis
etc.). estadistico inferencial).
N ) RN RN - )

Nota: Adaptado de Proceso para efectuar andlisis estadistico (p. 312), por Hernandez y

Mendoza, 2018, McGraw-Hill.

3.8 Consideraciones éticas

En este proyecto de investigacion se tendran las siguientes consideraciones éticas:

- Serespetara los derechos de autor de las fuentes utilizadas, toda fuente de informacion

sera citada.

- La informacion recolectada es veraz.

- Toda fuente de informacion sera referenciada al final de la investigacion.

- Se cuidara la privacidad de las personas que formen parte del grupo muestral.

- Preservacion de la confidencialidad.

- Revelacion de informacion.

Codigo de Nuremberg

- Consentimiento voluntario.
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- Beneficio de la sociedad.
- Resultados precios justificaran la realizacion del experimento.
- Evitar todo sufrimiento fisico y mental innecesario.
- No debe realizarse ningun experimento cuando exista una razon a priori que lleve a
creer el que pueda sobrevenir muerte o dafio que lleve a una incapacitacion.
- Riesgo vs Beneficio.
- Preparaciones propias para proteger al sujeto.
- Personas cientificamente cualificadas.
- Libertad de interrupcion.
- Estar preparado para terminarlo en cualquier fase.
Declaracion de Helsinki
Informe Belmont
Principios Eticos Basicos
- Respeto a las personas.
- Beneficencia.
- Justicia.
Aplicaciones
- Consentimiento informado: Informacion, Compresion, Voluntariedad.
- Valoracién de Riesgo Beneficio.
- Seleccion de sujetos.
Pautas de la CIOMS
- El respeto por las personas.
- La beneficencia.

- Lajusticia.
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Iv. RESULTADOS

4.1 Diagnostico de componentes y configuraciones

Se dispone de un recurso de App Service nombrado cambix-prod, alli se hospeda y

ejecuta el servicio de Cambix, La Figura 10 presenta este recurso.

Figura 10

Recurso cambix-prod del servicio de Cambix

Microsoft Azure & Buscar recursas, servicios y documentos (G+/) T Copilot

Inicio >

App Services =

Banco de Comercie S.A. (bancomercio.com.pe)
D Nembre T Estado T,  Ubicacion T Plan de App Service T Suscripcion T Tipo de apli.. T, Grupo de recursos T

[] @ cambix-prod  Enejecucisn  East US @ ASP-Cambix-Web  Azure Produccion - 01 Aplicacién web RG_Cambix

Nota: Vista del recurso desde la consola de Azure Portal.

4.2 Plan de trabajo

Se adjunta Anexo C con el plan de trabajo definido para las actividades de creacion de

la Arquitectura de Enrutamiento en Azure Front Door.

4.3 Validacion previa a produccion

Se adjunta Anexo D con la implementacion exitosa de la solucion en un ambiente de
pruebas (calidad), como validacién previa a su implementacion en el ambiente de produccion.
Esta validacion en calidad es fundamental para asegurar que la solucion técnica cumple con los
requisitos funcionales antes de ser implementada en el ambiente productivo de cara a los

clientes, minimizando riesgos y errores.
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4.4 Creacion de componentes y configuraciones en la implementacion de la solucion

Se describe el paso a paso para la implementacion de la solucion. El punto inicial es el

acceso a la consola de administracion de recursos de Azure Portal, suscripcion de Produccion

del Banco, como se aprecia en la Figura 11.

Figura 11

Vista de la consola de administracion de recursos de Azure Portal

)\ Inicio - Microsaft Azure

o] portal.azure.com

Recursos

Reciente  Favorito

Nombre

- Y—

Ver tod

Navegar

Suscripciones

Herramientas

Apr

Servicios de Azure

Ferfiles de
Front Door y.

ﬁ Microsoft Leam cf
atuitos de

@

@ Copilot ] fou) acardenasq@bancomer...
= " [BANCO DE COMERCIO S.A.

> @ b @

MicrosoftEntrs  Suscripciones  AppServices  PlanesdeApp  Gruposde
Service recursos
Tipo
App Service

s
[¥#]  Grupos de recursos 252 Todos los recursos

® Azure Moritor 0 Microsoft Defender for Clou
Supervise las aplicaciones y Proteja sus aplicaciones &

I2 infrasstructura, infraestructura.

Q ¢ -

Planss de Puertssde  Mas senicios
proteccion enlace de.
Panel

Administracion de costos
9 Analice y optimice el gasto

en s nube de forma gratuita

Nota: Vista del punto inicial tras el inicio de sesion en Microsoft Azure, desde alli se dispone

del acceso a cada servicio de Microsoft Azure en especifico.
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Desde Azure Portal se accede al servicio de Azure Front Door (Perfiles de Front Door

y CDN), como se aprecia en las Figura 12 y Figura 13.

Figura 12

Vista de acceso al servicio de Azure Front Door

= Microsoft Azure 2 Buscar recursos, servicios y documentos (G+/)

Inicio >

Perfiles de Front Door y CDN »

Banco de Comercio 5.A. (bancomercio.com.pe)

- Crear @ Administrar vista -~ O Actualizar Exportar a CSV *3 Abrir consulta D As gnar etiquetas

| Filtrar por cualquier cam... ‘ Suscripcion es igual a todo Grupo de recursos es igual a todo < Ubicacion es igual a todo < +7 Agregar filtro

Mostrande de 1a 1 de 1 registros.

\:| Nombre T Tipo de servicio T, Suscripcién Ty Id. de suscripcién T4

\:‘ € fdappsbc Front Door Azure Produccion - 01 1df49126-

Figura 13

Informacion general de la instancia fdappsbc en Azure Front Door

Inicio > Perfiles de Front Door y CDN >
Perfiles de Front D... & fdappsbc = -
Banco de Comarcio 5.A. (bancomercio.com.pe) Perfiles de Front Door y CON
{ Crear €53 Administrar vista - 2 Buscar « W Eiminar () Actualizar
& A Informacion esencial
Nombre & Registro de actividad Grupo de recursos (mover) : g bancom Host de front-end : hitps://fdappsbe azurefd.n
@ ippsie Ry Control de acceso (IAM) Fetado Habilitado Plan de tarifa Azure Front Door clésico
a
e Suscripan (mover) : Azure Produccion - 01 Front Door : TeddaTd
@ Etiquet
tiquetas
d. de suscripcion : 10149126 Estado operativo : Habilitado
Disgnosticar y solucionar
problemas
Ver mds
~ Configuracién
&. Disefiador de Front Door N N o
O Disefiador de Front Door Firewall de aplicaciones web
Firewall de aplicaciones S4® Usar el disefador de Front Door para configurar Asocia una directiva WAF a una o varios front-
@ e &l recurso end de Front Door para protegerios.

Configuracién del motor
L=
de reglas

Nota: Desde aqui se dispone del acceso a la seccion Disenador de Front Door que permite la

creacion y configuracion de componentes.
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La Figura 14 muestra la vista inicial de la seccion Disefiador de Front Door, aqui se

crean y configuran los front-end/dominios, los grupos de back-end y las reglas de enrutamiento.

Figura 14

Vista inicial del Diseriador de Front Door

m 2 e e S

io > Perfiles de Front Doory CDN > fdappsbe

[ i Copilat

#8% perfiles de Front Deory C

o fdappsbc | Disenador de Front Door  + -
on

Buscar

& Purgar ) Actuslizar 2 Configuracién
@ Informacion general
B Registra de acthidad
Rg Control de acceso (AM)
& Esaquerss Front-end/dominios ) Grupos de back-end

Diagnosticar y solucionar
problemas

fdappsbe.zurefd.net
v Configuracion
.7, Disefiador de Front Door

@ Frevallde aplicaciones
web

Configuracion del motor
= de reglas

& Migracion
il Propiedades
£ Bloqueos

> Supervision

> Automation

> Ayuda

% 4  acadenasq@bancomer..
- BANCO DE COMERCIO SA. (HAN..

(] Reglas de enrutamiento [+]

Nota: Los cuadros del Disefiador de Front Door estan vacios, pues ain no se tiene ninguna

configuracion para el servicio de Cambix. Se procede a pulsar el signo mas (+) para iniciar la

creacion y configuracion de cada componente.
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4.4.1 Creacion de front-ends

La Figura 15 y Figura 16 muestran la creacion del front-end y registro DNS para el

dominio principal del servicio de Cambix.

Figura 15

Creacion de front-end para el dominio cambix.com.pe

) Copilot n N O R acardenasq@bancomer...

BANCO DE COMERCIO S.A. (BAN...

Agregar un dominio personalizado X

Agrega un dominio personalizado a la instancia de Front Door. Crea una asignacion de
DNS desde el dominio personalizado hasta el host de front-end azurefd.net de Front Door
con su proveedor de DNS. Mas informacion &'

Nombre de host de front-end

‘ fdappsbc.azurefd.net i |

Nombre de host personalizado * ©

| cambix.com.pe |

@ Configuracién de CNAME

Un registro CNAME se utiliza para especificar que un nombre de dominio es un alias
de otro dominio. En su escenario, eso seria asignar "cambix.com.pe” a
"fdappsbc.azurefd.net”. Cree un registro CNAME con su proveedor de DNS mediante
la configuracién siguiente.

Origen cambix.com.pe
Tipo CNAME
Destino fdappsbc.azurefd.net

Nota: Nombre de host personalizado es el nombre del dominio que se desea vincular al servicio
de Front Door, esto permite crear un nuevo front-end para posteriormente configurar el

enrutamiento del dominio.
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Figura 16

Registro DNS en nic.pe para el dominio cambix.com.pe

| |

‘ cambix.com.pe CNAME fdappsbc.azurefd.net ‘
&

Nota: Para vincular el dominio al servicio de Front Door se crea un registro DNS de tipo

CNAME en la empresa registradora de dominios, en este caso NIC.PE (Punto Pe). Notese
ademds que este registro CNAME vincula el dominio cambix.com.pe a la instancia

fdappsbc.azurefd.net en Front Door. Adaptado de Punto Pe. (s.1.).

Las posteriores Figuras 17, 18, 19, 20, 21 y 22 muestran la misma operacion de creacion
del front-ends, pero para los dominios alternos, completando asi la creacion de front-ends para

cada uno de los 4 dominios del servicio.



Figura 17

Creacion de front-end para el dominio www.cambix.com.pe

- 0 Copilot 0 B O® & acardenasq@bancomer...

BANCO DE COMERCIO S.A. (BAN....

Agregar un dominio personalizado

Agrega un dominio personalizado a la instancia de Front Door. Crea una asignacién de
DNS desde el dominio personalizado hasta el host de front-end azurefd.net de Front Door
con su proveedor de DNS. Més informacion '

MNombre de host de front-end

| fdappsbc.azurefd.net I |

Nombre de host personalizado * ©

| www.cambix.com.pe |

@ Configuracion de CNAME

Un registro CNAME se utiliza para especificar que un nombre de dominio es un alias
de otro dominio. En su escenario, eso serfa asignar "www.cambix.com.pe” a
“fdappsbc.azurefd.net”. Cree un registro CNAME con su proveedor de DNS mediante
la configuracién siguiente.

Origen www.cambix.com.pe
Tipo CNAME
Destino fdappsbc.azurefd.net

Figura 18

Registro DNS en nic.pe para el dominio www.cambix.com.pe

www.cambix.com.pe  CNAME fdappsbc.azurefd.net

Dunfo,@

Nota: Adaptado de Punto Pe. (s.f.).




Figura 19

Creacion de front-end para el dominio cambix.pe

- 0 Copilot 0 B @ & acardenasq@bancomer...
y

BANCO DE COMERCIO S.A. (BAN...

Agregar un dominio personalizado X

Agrega un dominio personalizado a la instancia de Front Door. Crea una asignacién de
DNS desde el dominio personalizado hasta el host de front-end azurefd.net de Front Door
con su proveedor de DNS. Més informacién

Mombre de host de front-end

| fdappsbc.azurefd.net ) ‘

Nombre de host personalizado * (O

| cambix.pe |

@ configuracién de CNAME

Un registro CNAME se utiliza para especificar que un nombre de dominio es un alias
de otro dominio. En su escenario, eso serfa asignar "cambix.pe” a
"fdappsbc.azurefd.net”. Cree un registro CNAME con su proveedor de DNS mediante
la configuracién siguiente.

Origen cambix.pe
Tipo CNAME
Destino fdappsbc.azurefd.net

Figura 20

Registro DNS en nic.pe para el dominio cambix.pe

cambix.pe CNAME fdappsbc.azurefd.net

Dun’ro,@

Nota: Adaptado de Punto Pe. (s.f.).




Figura 21

Creacion de front-end para el dominio www.cambix.pe

- T Copilot N @ & acardenasq@bancomer... 4

BANCO DE COMERCIO S.A. (BAN...

Agregar un dominio personalizado X

Agrega un dominio personalizado a la instancia de Front Door. Crea una asignacion de
DNS desde el dominio personalizado hasta el host de front-end azurefd.net de Front Door
con su proveeder de DNS. Més informacion &'

Mombre de host de front-end

| fdappsbc.azurefd.net g |

Nombre de host personalizado * (D

| www.cambix.pe |

@ Configuracién de CNAME

Un registro CNAME se utiliza para especificar que un nombre de dominio es un alias
de otro dominio. En su escenario, eso seria asignar "www.cambix.pe” a
"fdappsbc.azurefd.net”. Cree un registro CNAME con su proveedor de DNS mediante
la configuracién siguiente.

Origen www.cambix.pe
Tipo CNAME
Destino fdappsbc.azurefd.net

Figura 22

Registro DNS en nic.pe para el dominio www.cambix.pe

www.cambix.pe  CNAME fdappsbc.azurefd.net

Dunfo,@

Nota: Adaptado de Punto Pe. (s.f.).
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4.4.1.1 Configuracion de front-end cambix.com.pe

La Figura 23, Figura 24 y Figura 25 muestran la configuracion del front-end creado

para el dominio principal del servicio de Cambix.

Figura 23

Configuracion HTTPS en front-end del dominio cambix.com.pe

acardenasq@bancomer...

{
BANCO DE COMERCIOS.A. 9

Actualizar dominio personalizado X

Agrega un dominio personalizado a la instancia de Front Door. Crea una asignacion de
DS desde el dominio personalizado hasta el host de front-end azurefd.net de Front
Door con su proveedor de DNS. Mas informacion G

Nombre de host (&)

cambix.com.pe

PERSOMALIZAR HTTPS DE DOMINIO

Habilita el protocelo HTTPS para un dominio personalizade que estd asociado a Front
Door para garantizar que los datos confidenciales se entregan de forma segura a través
de cifrado TL5/SSL cuando se envian por Internet. Mas informacion

Estado
(@) Deshabilitado )

Version de TLS minima (O

( 10 12 )

p 4

Tipo de administracién de certificados
O Front Door administrado @ Usar mi propic certificado

Nota: Esta configuracion HTTPS permite habilitar un certificado digital al dominio para
disponer de una conexion segura. Se recomienda la version TLS 1.2 por ser la més segura

disponible para el cifrado de la comunicacion entre el cliente y el servidor.
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Figura 24

Configuracion de certificado digital en front-end del dominio cambix.com.pe

@ & acardenasq@bancomer...

BANCO DE cOMERCIO S.A 4

Actualizar dominio personalizado X

Tipa de administracion de certificados
O Front Door administrado @ Usar mi propio certificado

Permisos de configuracion

Debe configurar los permisos adecuados para que Front Door acceda a su instancia
de Key Vault:

s Registre Azure Front Door Service como aplicacion en el id. de Microsoft Entra
mediante PowerShell con este comando: New-AzADServicePrincipal -
Applicationld “ad0e1c7e-6d38-4bad-9efd-0bc77badf037™".

s Conceda al servicio Azure Front Door el permiso de acceso a los secretos de
Key Vault. Vaya a "Directivas de acceso” desde Key Vault para agregar una
nueva directiva y, 2 continuacién, conceda el permiso “get-secret” a Ia entidad
de servicio "Microsoft.Azure.Frontdoor”.

Key Vault *

| kv-bancom-prod v |

Secreto * (0

| cambix-com-pe A% |

Version del secreto * (0

| Ultimo R |

Estado HTTPS de dominio personalizado
@ Importando el certificado

El certificado se ha importado correctamente desde Azure Key Vault.

& Aprovisionamiento del certificado

El certificado se ha implementado correctamente en entornos de Front Door.

& Completado

HTTPS se ha habilitado correctamente en el dominio.

Nota: Usar mi propio certificado indica que se utilizara un certificado adquirido fuera de Azure,
en este caso adquirido a través del proveedor DigiCert. Luego, estos certificados se cargan y
almacenan en Azure en formato PFX mediante el servicio de Azure Key Vault. La tltima

version del secreto permite utilizar el certificado actual en base a la fecha de carga mas reciente.



Figura 25

Configuracion de WAF en front-end del dominio cambix.com.pe

acardenasq@bancomer...

BANCO DE COMERCIO 5.A.

FIREWALL DE APLICACIONES WEB

Puede aplicar una directiva WAF a uneo o varios front-end de Front Door a fin de
proparcionar proteccidn centralizada para las aplicaciones web. Mas informacion

Estado

(@) Deshabilitado )

Directiva *

| waf0o1 AV

AFINIDAD DE SESION

Permite dirigir el sucesivo trafico de una sesion de usuario al mismo back-end de la
aplicacion para su procesamiento mediante las cookies generadas por Front Door. Mas
informacién

Estado

(Habilitado (EETREY)

Actualizacion || Eliminar |

Actualizar dominio personalizado X
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Nota: Esta configuracion permite habilitar una directiva WAF en el front-end creado. La

directiva waf001 se crea y administra mediante el servicio de Azure WAF. La afinidad de

sesion permite que el trafico de la sesion de un usuario se atienda siempre por un mismo App

Service, esto es util cuando se tienen dos o mas back-ends, pero en esta implementacion se

tiene un solo back-end y no es necesario habilitarla.
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4.4.1.2 Configuracion de front-end www.cambix.com.pe

La Figura 26, Figura 27 y Figura 28 muestran la configuracion del front-end para el

dominio alterno del servicio de Cambix.

Figura 26

Configuracion HTTPS en front-end del dominio www.cambix.com.pe

acardenasq@bancomer...

BANCO DE COMERCIO 5.A

Actualizar dominio personalizado

Agrega un dominic personalizado a la instancia de Front Door. Crea una asignacion de
DMS desde el dominio personalizado hasta el host de front-end azurefd.net de Front
Door con su proveedor de DNS. Mas informacion &

Mombre de host (D
www.cambix.com.pe

PERSONALIZAR HTTPS DE DOMINIO

Habilita el protocolo HTTPS para un dominio personalizado que estd asociado a Front
Door para garantizar que los datos confidenciales se entregan de forma segura a través
de cifrado TLS/SSL cuando se envian por Internet. Mas informacion

Estado
(@) Deshabilitado )

Versian de TLS minima (O

( 1.0 1.2 )

A 4

Tipo de administracion de certificados
O Front Door administrado @ Usar mi propic certificado

Nota: Esta configuracion HTTPS permite habilitar un certificado digital al dominio para
disponer de una conexion segura. Se recomienda la version TLS 1.2 por ser la més segura

disponible para el cifrado de la comunicacion entre el cliente y el servidor.


http://www.cambix.com.pe/

Figura 27

Configuracion de certificado digital en front-end del dominio www.cambix.com.pe

acardenasq@bancomer...

{
BANCO DE COMERCIOSA. @

Actualizar dominio personalizado X

Tipo de administracion de certificados
O Front Door administrado @ Usar mi propio certificado

Permisos de configuracion

Debe configurar los permisos adecuados para que Front Door acceda a su instancia
de Key Vault:

& Registre Azure Front Door Service como aplicacién en el id. de Microsoft Entra
mediante PowerShell con este comando: New-AzADServicePrincipal -
Applicationld "ad0e1cTe-6d38-4bad-9efd-0bc77badfo37".

* Conceda al servicio Azure Front Door el permisc de acceso a los secretos de
Key Vault. Vaya a "Directivas de acceso” desde Key Vault para agregar una
nueva directiva y, 2 continuacion, conceda el permiso “get-secret” a la entidad
de servicio "Microsoft.Azure Frontdoor”.

Key Vault *

| kv-bancom-pred A |

Secreto* (O

| cambix-com-pe RV |

Version del secreto * (D

| Ultimo e |

Estado HTTPS de deminio persenalizado

& Importando el certificado

El certificado se ha importado correctamente desde Azure Key Vault.

@ Aprovisionamiento del certificado

El certificado se ha implementado correctamente en entornos de Front Door.

& Completado

HTTPS se ha habilitado correctamente en el dominio.
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Nota: Usar mi propio certificado indica que se utilizara un certificado adquirido fuera de Azure,

en este caso adquirido a través del proveedor DigiCert. Luego, estos certificados se cargan y

almacenan en Azure en formato PFX mediante el servicio de Azure Key Vault. La tltima

version del secreto permite utilizar el certificado actual en base a la fecha de carga mas reciente.
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Figura 28

Configuracion de WAF en front-end del dominio www.cambix.com.pe

acardenasq@bancomer...

BANCO DE COMERCIO 5.A

Actualizar dominio personalizado X

FIREWALL DE APLICACIONES WEB

Puede aplicar una directiva WAF a uno o varios front-end de Front Door 2 fin de
proporcionar proteccién centralizada para las aplicaciones web. Mas informacién

Estado
(@) Deshabilitado )

Directiva *
| waf001 S

AFINIDAD DE SESION

Permite dirigir el sucesivo tréfico de una sesién de usuario al mismo back-end de la
aplicacion para su procesamiento mediante las cookies generadas por Front Door. Mas
informacion

Estado

(Habilitado (EETRETY)

| Actualizacion || Eliminar |

Nota: Esta configuracion permite habilitar una directiva WAF en el front-end creado. La
directiva waf001 se crea y administra mediante el servicio de Azure WAF. La afinidad de
sesion permite que el trafico de la sesion de un usuario se atienda siempre por un mismo App
Service, esto es util cuando se tienen dos o mas back-ends, pero en esta implementacion se

tiene un solo back-end y no es necesario habilitarla.
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4.4.1.3 Configuracion de front-end cambix.pe

La Figura 29, Figura 30 y Figura 31 muestran la configuracion del front-end para el

dominio alterno del servicio de Cambix.

Figura 29

Configuracion HTTPS en front-end del dominio cambix.pe

acardenasq@bancomer...

1
BANCO DE COMERCIOSA. ¥

Actualizar dominio personalizado X

Agrega un dominic personalizado a la instancia de Front Door. Crea una asignacion de
DMNS desde el dominio personalizado hasta el host de front-end azurefd.net de Front
Door con su proveedor de DNS. Mas informacion G

Nombre de host (&)
cambix.pe

PERSONALIZAR HTTPS DE DOMINIO

Habilita el protocolo HTTPS para un dominio personalizado que estd asociado a Front
Door para garantizar que los datos confidenciales se entregan de forma segura a través
de cifrado TLS/SSL cuando se envian por Internet. Mas informacion

Estado

(@D Deshabilitado )

Versidn de TLS minima (D

( 10 12 )

A 4

Tipo de administracion de certificados
O Front Door administrado @ Usar mi propic certificado

Nota: Esta configuracion HTTPS permite habilitar un certificado digital al dominio para
disponer de una conexion segura. Se recomienda la version TLS 1.2 por ser la més segura

disponible para el cifrado de la comunicacion entre el cliente y el servidor.



73

Figura 30

Configuracion de certificado digital en front-end del dominio cambix.pe

acardenasq@bancomer...

BANCO DE COMERCIO S.A.

Actualizar dominio personalizado X

Tipo de administracion de certificados
O Front Door administrado @ Usar mi propio certificado

Permisos de configuracion

Debe configurar los permisos adecuados para que Front Door acceda a su instancia
de Key Vault:

& Registre Azure Front Door Service como aplicacién en el id. de Microsoft Entra
mediante PowerShell con este comando: New-AzADServicePrincipal -
Applicationld "ad0e1cTe-6d38-4bad-%efd-0bc77badfo37".

* Conceda al servicio Azure Front Door el permiso de acceso a los secretos de
Key Vault. Vaya a "Directivas de acceso” desde Key Vault para agregar una
nueva directiva y, 2 continuacién, conceda el permiso "get-secret” a la entidad
de servicio "Microsoft.Azure.Frontdoor®.

Key Vault *

| kv-bancom-prod v |

Secreto * (D

| cambix-pe N |

Versién del secreto * (O

| Ultimo v |

Estado HTTPS de dominio personalizado

& Importando el certificado

El certificado se ha importado correctamente desde Azure Key Vault.

& Aprovisionamiento del certificado

El certificado se ha implementado correctamente en entornos de Front Door.

@ Completado

HTTPS se ha habilitado correctamente en el dominio.

Nota: Usar mi propio certificado indica que se utilizara un certificado adquirido fuera de Azure,
en este caso adquirido a través del proveedor DigiCert. Luego, estos certificados se cargan y
almacenan en Azure en formato PFX mediante el servicio de Azure Key Vault. La tltima

version del secreto permite utilizar el certificado actual en base a la fecha de carga mas reciente.



Figura 31

Configuracion de WAF en front-end del dominio cambix.pe

acardenasq@bancomer...
BANCO DE COMERCIO S.A

FIREWALL DE APLICACIONES WEB

Puede aplicar una directiva WAF a unc o varios front-end de Front Door a fin de
proporcionar proteccion centralizada para las aplicaciones web., Mas informacion

Estado
(@) Deshabilitado )

Directiva *

| waf0o1 R

AFINIDAD DE SESION

Parmite dingir el sucesivo trafico de una sesion de usuario al mismo back-end de la
aplicacion para su procesamiento mediante las cookies generadas por Front Door. Mas
informacion

Estado

(Habilitado (EETRETY)

| Actualizacion || Eliminar |

Actualizar dominio personalizado X
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Nota: Esta configuracion permite habilitar una directiva WAF en el front-end creado. La

directiva waf001 se crea y administra mediante el servicio de Azure WAF. La afinidad de

sesion permite que el trafico de la sesion de un usuario se atienda siempre por un mismo App

Service, esto es util cuando se tienen dos o mas back-ends, pero en esta implementacion se

tiene un solo back-end y no es necesario habilitarla.
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4.4.1.4 Configuracion de front-end www.cambix.pe

La Figura 32, Figura 33 y Figura 34 muestran la configuracion del front-end para el

dominio alterno del servicio de Cambix.

Figura 32

Configuracion HTTPS en front-end del dominio www.cambix.pe

acardenasq@bancomer...

BANCO DE COMERCIO SA.

Actualizar dominio personalizado X

Agrega un dominio personalizado a la instancia de Front Door. Crea una asignacion de
DMS desde el dominio personalizado hasta el host de front-end azurefd.net de Front
Door con su proveedor de DNS. Mas informacion &

Nombre de host (&)
www.cambix.pe

PERSOMALIZAR HTTPS DE DOMINIO

Habilita el protocolo HTTPS para un dominio personalizade que estd asociado a Front
Door para garantizar que los datos confidenciales se entregan de forma segura a través
de cifrado TLS/SSL cuando se envian por Internet. Mas informacion

Estado
(@) Deshabilitado )

Version de TLS minima (o

| 1.0 1.2 )

p 4

Tipo de administracién de certificados
O Front Door administrado @ Usar mi propio certificado

Nota: Esta configuracion HTTPS permite habilitar un certificado digital al dominio para
disponer de una conexion segura. Se recomienda la version TLS 1.2 por ser la més segura

disponible para el cifrado de la comunicacion entre el cliente y el servidor.


http://www.cambix.pe/

76

Figura 33

Configuracion de certificado digital en front-end del dominio www.cambix.pe

acardenasq@bancomer...

{
BANCO DE COMERCIO SA 9

Actualizar dominio personalizado X

Tipo de administracion de certificados
O Front Door administrado @ Usar mi propio certificado

Permisos de configuracion

Debe configurar los permisos adecuados para que Front Door acceda a su instancia
de Key Vault:

* Registre Azure Front Door Service como aplicacion en el id. de Microsoft Entra
mediante PowerShell con este comando: New-AzADServicePrincipal -
Applicationld "ad0e1c7e-6d38-4bad-9efd-0bcT7bagf037",

* Conceda al servicio Azure Front Door el permiso de acceso a los secretos de
Key Vault. Vaya a "Directivas de acceso” desde Key Vault para agregar una
nueva directiva y, 2 continuacion, conceda el permiso “get-secret” a Ia entidad
de servicio "Microsoft.Azure.Frontdoor”.

Key Vault *

| kv-bancom-pred o |

Secreto * (D

| cambix-pe A% |

Version del secreto * (D

| Ultimo v |

Estado HTTPS de dominio personalizado

& Importando el certificado

El certificado se ha importado correctamente desde Azure Key Vault.

@ Aprovisionamiento del certificado

El certificado se ha implementado correctamente en entornos de Front Door.

& Completado

HTTPS se ha habilitado correctamente en el dominic.

Nota: Usar mi propio certificado indica que se utilizard un certificado adquirido fuera de Azure,
en este caso adquirido a través del proveedor DigiCert. Luego, estos certificados se cargan y
almacenan en Azure en formato PFX mediante el servicio de Azure Key Vault. La ultima

version del secreto permite utilizar el certificado actual en base a la fecha de carga mas reciente.



77

Figura 34

Configuracion de WAF en front-end del dominio www.cambix.pe

acardenasq@bancomer...

BANCO DE COMERCIO 5 A

Actualizar dominio personalizado X

FIREWALL DE APLICACIONES WEB

Puede aplicar una directiva WAF a uneo o varios front-end de Front Door a fin de
proparcionar proteccidn centralizada para las aplicaciones web. Mas informacion

Estado

(@) Deshabilitado )

Directiva *

| waf0o1 R

AFINIDAD DE SESION

Permite dirigir el sucesivo trafico de una sesion de usuario al mismo back-end de la
aplicacion para su procesamiento mediante las cookies generadas por Front Door. Mas
informacién

Estado

(Habilitado (EEETRETY)

| Actualizacion || Eliminar |

Nota: Esta configuracion permite habilitar una directiva WAF en el front-end creado. La
directiva waf001 se crea y administra mediante el servicio de Azure WAF. La afinidad de
sesion permite que el trafico de la sesion de un usuario se atienda siempre por un mismo App
Service, esto es util cuando se tienen dos o mas back-ends, pero en esta implementacion se

tiene un solo back-end y no es necesario habilitarla.



78

4.4.1.5 Configuracion de directiva WAF
Directiva waf001 destinada a la proteccion del servicio de Cambix.

Figura 35

Directiva waf001 para la habilitacion de solucion de seguridad WAF

A Buscar recursos, servicios y documentos (G+/) L] Copilot

Inicio >

Directivas de Web Application Firewall (WAF) <

Banco de Comercio 5.4

D Nombre T Tipo TJ Nivel T, Estado.. T, Modo T) Ubicacién T,  Grupo derecursos T  Suscripcion T

D @ waf001 Directiva WAF de Front Door  Clésico Enabled Prevention Global RG_Bancom Azure Produccién - 01

Nota: Vista del recurso desde la consola de Azure Portal.

Figura 36

Asociaciones de directiva waf001

= Microsoft Azure
Imicie > Directivas de Web Application Firewall (WAF) > waf001

& waf001| Asociaciones
Directiva WAF de Front Door

o)

O Actualizar

Puede configurar una directiva WAF y asociar esa directiva a uno o varios hosts de frent-end de Frent Door para protegerlos,

+ Agregar un host de front-end [ Eliminar host de frant-end
I:‘ Host de front-end Puerta principal
I:‘ cambix-com-pe fdappsbec

I:‘ www-cambix-com-pe fdappsbc

I:‘ cambix-pe fdappsbe

I:‘ www-cambix-pe fdappsbe

Nota: Notese que la directiva estd asociada a los cuatro front-ends configurados para el servicio

de Cambix.
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Figura 37
Reglas administradas de directiva waf001

= Microsoft Azure
Inicio > Directivas de Web Application Firewall (WAF) > wafo01

+ waf001 | Reglas administradas «

= Directiva WAF de Front Door

» El Asignar = Administrar las exclusiones O Actualizar ~ Habilitar &

Un conjunto de reglas preconfiguradas se habilita de forma predeterminada. Este conjunto de reglas protege la aplicacién web frente a amenazas comunes definidas
en las 10 categarias principales de Open Web Application Security Praject (OWASP). Mas informacién acerca de conjuntos de reglas administradas '

D Id. delaregla T,  Descripcién 4 Accién T, Estado Grupo de reglas T,  Conjunto de reglas

D 941150 XS5 Filter - Category 5: Disallowed HTML Attributes S Blogue @ Habilitado XS5 Microsoft_DefaultRuleSet_1.1
D 941140 XS5 Filter - Category 4: Javascript URI Vector S Blogue @ Habilitado XS5 Microsoft_DefaultRuleSet_1.1
D 941130 XS5 Filter - Category 3: Attribute Vector @ Blogue @ Habilitado XSS Microsoft_DefaultRuleSet_1.1
D 941120 XS5 Filter - Category 2: Event Handler Vector @ Blogue @ Habilitado XSS Microsoft_DefaultRuleSet_1.1
[ w4110 XSS Filter - Category 1: Seript Tag Vectar  Bloque @ Habilitado 55 Micrasoft_DefaultRuleSet_1.1
D 04110 XSS Attack Detected via libinjection @ Bloque @ Habilitado XSS Microsoft_DefaultRuleSet 1.1
D 99005003 Web Shell Upload Attempt (POST) - CHOPPER PHP (o] Elogque @ Habilitado MS-Threatintel-WebShells Microsoft_DefaultRuleSet_1.1
D 944130 Suspicious Java class detected © Blogue @ Habilitado Java Microsoft_DefaultRuleSet_1.1
D 942120 SQL Injection Attack: SQL Operator Detected © Blogue @ Habilitado sau Microsoft_DefaultRuleSet_1.1
D 942110 SQL Injection Attack: Common Injection Testing Detected © Blogue @ Habilitado sau Microsoft_DefaultRuleSet_1.1

Nota: Vista parcial del total de mas de 130 reglas administradas. Las reglas administradas se
basan en la inteligencia de amenazas global de Microsoft Azure para ofrecer proteccion contra

vulnerabilidades y ataques comunes en la web.

Figura 38

Reglas personalizadas de directiva waf001

= Microsoft Azure
Inicio > Directivas de Web Application Firewall (WAF) > waf001

waf001 | Reglas personalizadas

Directiva WAF de Front Door

» =
-

»  Configure una directiva con reglas personalizadas de creacion prepia. Al detectarse una coincidencia con una regla, la accisn correspendiente definida en la regle se aplica a la solicitud.

- Agregar regla personalizada () Actualizar Habilita

Mostrando todos los elementos 7

[] CPrioidad  Nombre Tipo de regla Estado Accion

\:| 100 GeoBlacklistAmerical Ceincidencia @ Enabled & Bloquear 7w
O wm GeoBlacklistEuropal Coincidencia @ Enabled & Blaquear Z mW
\:| 102 GeoBlacklistAfrical Coincidencia @ Enabled ) Bloquear £ W
\:| 103 GeoBlacklistAsial Coincidencia @ Enabled & Bloquear 2 T
\:| 104 GeoBlacklistOceanial Coincidencia @ Enabled & Bloquear 7 W
] 120 RatelimitGlobal Limite de frecuencia @ Enabled © Blaquear £
\:| 121 RatelimitPeru Limite de fracuencia @ Enabled [® Registro PR

Nota: En cumplimiento con las politicas de seguridad del Banco, se restringe el trafico
proveniente de paises identificados como fuentes recurrentes de actividades maliciosas, tales

como Rusia, China, Corea del Norte y otros.
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4.4.1.6 Configuracion de almacén de claves de certificados digitales

Almacén de claves kv-bancom-prod destinado a la gestion de certificados digitales del

servicio de Cambix.

Figura 39

Almacén de claves kv-bancom-prod para la gestion de certificados digitales

Inicio > Almacenes de claves > kv-bancom-prod

cambix-com-pe

cambix-pe

. [=| kv-bancom-prod | Certificados *
Almacén de claves
» + Generar o importar O Actualizar $ Restaurar copia de seguridad &@ Administrar certificados eliminados =] Contactos de certificados
Nombre Huella digital
Completado

BEZFA20ASCEOBATFEREABDOADOATEOR,

D5TF71E3860E6C2442BA0E4T9CODTCY

= Entidades de certificacion

Estado

~ Habilitada

~ Habilitada

Nota: Cada certificado es valido tanto para el nombre raiz como para la version con www. Los

certificados se importan en el recurso kv-bancom-prod, el cual esta asociado a los front-ends

configurados para el servicio de Cambix.
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En la Figura 40 se observan los 4 front-ends creados y configurados. La Figura 41

muestra la vista parcial del Disenador de Front Door tras la creacion de estos los front-ends.

Figura 40

Front-ends completos

Front-end/dominios e
fdappsbc.azurefd.net

cambix.com.pe

www.cambix.com.pe

cambix.pe

www.cambix.pe

Nota: El front-end fdappsbc.azurefd.net se crea por defecto al crear la instancia. Notese que

ahora, tras el front-end por defecto, se muestran los 4 front-ends para el servicio de Cambix.

Figura 41

Vista parcial del Diserniador de Front Door con front-ends completos

— . - " . & @ 4  acadenasq@bancomer..
= Micrasoft Azure /O Buscar recursos, servicios y documentos (G+/) & @ A BANCO DE COMERCIO SA. (BAN..

Inicia > Perfiles de Front Door y CDN > fdappsbe

o fdappsbe | Disefiador de Front Door % %

BT perfiles de Front Door y CON

£ Buscar &% purger | Bl Guardar | X Descartar (O Actualizar &% Configuracion

& Informacién general

Front-end/dominios (+} Grupos de back-end (+} Reglas de enrutamiento ]
[ Registro de actividad
8. Control de accesa (IAM) {dappsbc.azurefdnet
& Eriquetss cambix.com.pe

i Diagnosiiar y solucionar
problemas

ambix.pe
~ Configuracion

9 o - x
.2, Disefador de Front Door www.cambixpe

2 Firewall de aplicaciones
web

[ Configuracion del motor
= de reglas

& Migracién
il Propiedades

2 Bloqueos

Nota: Se guarda la configuracion para aplicar los cambios y finalizar.
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4.4.2 Creacion de grupo de back-end

La Figura 42, Figura 43 y Figura 44 muestran la creacion y configuracion del grupo de

back-end para el servicio de Cambix.

Figura 42

Creacion del grupo de back-end bkpoolcambix

Ty Copilot acardenasq@bancomer...
-~ BANCO DE COMERCIO S.A. (BAN..

Agregar un grupo de back-end X

Un grupo back-end es un conjunto de servidores back-end equivalentes entre los que
Front Door equilibra la carga de las solicitudes de cliente. Mas informacion o

MNombre *

bkpoolcambix

BACK-ENDS
Mombre de host de back-end Estado Prioridad Peso

Agregar un back-end para empezar

+ Agregar un back-end

Nota: Un grupo de back-end se conforma por uno o mas back-ends, en la presente
implementacion se conforma por un solo back-end, notese que de momento el listado esta vacio

y se solicita agregar un back-end para empezar.
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Figura 43

Agregar back-end cambix-prod

acardenasq@bancomer...

{
BANCO DE COMERCIO SA. (BAN... @

Agregar un back-end X

< Volver al grupo de back-end

Los servidores back-end son servidores de aplicaciones adonde Front Door enruta las
solicitudes de cliente. Puede asignar pesos a sus servidores back-end para definir la
proporcién de trafico que se envia y establecer | prioridad de estos servidores para definir &l
tipo activo/en espera de las arquitecturas. Mas informacién &

Tipa de host de back-end *

| App Service d |

Suscripcidn *

| Azure Produccion - 01 v |

Mombre de host de back-end * ()

| cambix-prod.azurewebsites.net ~ |

Encaberzado host de back-end (0

| cambix-prod.azurewebsites.net g |

Puerto HTTP* (O
80 |

Puerta HTTPS * (O
| 443 |

Pricridad * ()
K |
Peso * (1)

[ 50 |

Estado

./- - — -\.
| Des habilitado {ggklel{r] s p)

Nota: Notese que se establece como back-end al recurso App Service cambix-prod del servicio
de Cambix, las demas configuraciones quedan por defecto. El nimero de puerto para las
solicitudes HTTP se queda habilitado por defecto en 80, posteriormente se configura la
redireccion para permitir Uinicamente el acceso por el puerto 443. La prioridad y el peso se
asignan al trabajar con mas de un back-end. La prioridad define el back-end principal y los de

reserva; el peso distribuye el trafico. En esta implementacion no aplican y quedan por defecto.



Figura 44

Completar creacion del grupo de back-end bkpoolcambix con back-end cambix-prod

acardenasq@bancomer...

BANCO DE COMERCIO S.A.

Agregar un grupo de back-end X

Un grupo back-end es un conjunto de servidores back-end equivalentes entre los que
Front Door equilibra la carga de las solicitudes de cliente. Mas informacion o

Mombre * (o

bkpoolcambix

BACK-ENDS
Nombre de host de back-end Estado Prioridad Peso
cambix-prod.azurewebsites.net @ Habilitade 1 50

—+ Agregar un back-end

SONDEOS DE ESTADO

Front Door envia solicitudes de sondeo HTTP/HTTPS periadicas a cada uno de sus
servidores back-end configurados para determinar la proximidad y el mantenimiento de
cada uno de ellos a fin de equilibrar |2 carga de las solicitudes de sus usuarios finales. Mas
informacion &'

Estado

(Deshabilitado (TR
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En la Figura 45 se observa el grupo de back-end creado y configurado. La Figura 46

muestra la vista parcial del Disenador de Front Door tras esta creacion.

Figura 45

Grupo de back-end completo

Grupos de back-end e

bkpoolcambix

Figura 46

Vista parcial del Diseniador de Front Door con grupo de back-end completo

acardenasg@bancomer...
BANCD DE COMERCIO S A (BAN...

= Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

nicio > Perfiles de Front Door y CON > fdappshe
o fdappsbc | Disefador de Front Door X

S Perfiles ce Front Door y CON

O Buscar | ¢ &% Purgar Guardar || ) Descartar () Actualizar /2 Configuracién

(] Reglas de enrutamiento (]

€ Informacién general

Front-end/dominios [+ Grupos de back-end

@l Registro de actividad

A control de acceso (1AM) fdappsbc.azurefd.net bkpookcambix
.

& Etiquetas cambix.com.pe

Diagnosticar y solucionar www.cambix.com.pe

problemas

£

cambix.pe
~ Configuracién

. Diseftador de Front Door www.cambix.pe —>

g Firewsil de apiicaciones
web

Configuracién del motor
" de reglas

& Migracion
1t Propiedades

£ Blogueos
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4.4.3 Creacion de reglas de enrutamiento

4.4.3.1 Regla Rule-cambix

La configuracion de la regla Rule-cambix permite habilitar el acceso al servicio,

unicamente a través del dominio principal con el protocolo seguro HTTPS.

Casos:

- https://cambix.com.pe

Figura 47

Creacion de regla Rule-cambix

acardenasq@bancomer...

BANCO DE COMERCIO S.A.

Agregar una regla X

Una regla de enrutamiento asigna el host de front-end y un patron de ruta de acceso de
direccion URL coincidente a un grupo back-end especifico. Mas informacion &'

Mombre *

| Rule-cambix |

Protocolo aceptado (0

| ™ |
Front-end/dominios
| ™ |
Figura 48
Configuracion de protocolo aceptado regla Rule-cambix
Protocolo aceptado ()
HTTPS solamente ~

HTTP solo
HTTPS solamente

HTTP y HTTPS

Nota: Se especifica qué protocolos entrantes se permiten. Notese que para habilitar el acceso

al servicio se considera tinicamente el protocolo HTTPS.


https://cambix.com.pe/

Figura 49

Configuracion de front-ends en regla Rule-cambix

Front-end/dominios

| cambix.com.pe

\:‘ fdappsbcazurefd.nst
cambix.com.pe

\:' www.cambix.com.pe
\:' cambix.pe

\:l www.cambix.pe
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Nota: Se especifican los front-ends asignados a esta regla. Notese que para habilitar el acceso

al servicio se considera unicamente el front-end cambix.com.pe, correspondiente al dominio

principal.

Figura 50

Configuracion de back-end en regla Rule-cambix

Tipo de ruta (@
i: LGEELICY Redireccionamiento :'

Grupo de back-end *

| bkpoolcambix

Protocola de reenvio (O
@ HTTPS solaments

O HTTP solo
O Confrontar solicitud

Nota: El tipo de ruta establece como tratar las solicitudes a una ruta, en este caso al dominio

principal, para definir si se reenvian a un back-end (Adelante) o si se redirecciona a los usuarios

a otra direccion URL (Redireccionamiento). Notese que para habilitar el acceso al servicio se

considera reenviar (Adelante) al grupo de back-end bkpoolcambix creado para el servicio de

Cambix.
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4.4.3.2 Regla http-to-https

La configuracion de la regla http-to-https permite redirigir las peticiones originadas con

el protocolo HTTP, hacia el protocolo seguro HTTPS, en el dominio principal.

Casos:

- http://cambix.com.pe

Esta configuracion considera exclusivamente el protocolo HTTP en el dominio

principal, para redirigirlo y acceder inicamente mediante el protocolo HTTPS.

Figura 51

Creacion de regla http-to-https

fow| acardenasq@bancomer...

BANCO DE COMERCIO S.A_

Agregar una regla <

Una regla de enrutamiento asigna el host de front-end ¥ un patrén de ruta de acceso de
direccion URL coincidente a un grupo back-end especifico. Mas informacion &'

Nombre *

| http-to-https |

Protocolo aceptado (@

| ~ ]

Front-end/dominios

| ~ ]

Figura 52

Configuracion de protocolo aceptado regla http-to-https

Protocolo aceptado (D

[ HTTP solo ~ ]

HTTP solo
HTTPS solamente

HTTP y HTTPS

Nota: Se especifica qué protocolos entrantes se permiten. Notese que para configurar la
redireccion de HTTP a HTTPS en el dominio principal se considera tinicamente el protocolo
HTTP. Asi, todas las peticiones HTTP serdn automaticamente redireccionadas a la regla Rule-
cambix, la cual ya estd configurada para el acceso al dominio principal Unicamente por el

protocolo HTTPS.


http://cambix.com.pe/
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Figura 53

Configuracion de front-ends en regla http-to-https

Front-end/dominios

| cambix.com.pe e

\:l fdappsbc.azurefd.net -
cambix.com.pe

\:l www.cambix.com.pe

\:l cambix pe

\:‘ www.cambix.pe

Nota: Se especifican los front-ends asignados a esta regla. Notese que para configurar estéd
redireccion de HTTP a HTTPS también se considera el front-end cambix.com.pe,

correspondiente al dominio principal.

Figura 54

Configuracion de back-end en regla Rule-cambix

Tipo de ruta (1)
EEEEUEN redireccionamiento )

Tipo de redireccionamiento &

| Movido (201) w

Protocolo de redireccion (3D
@ HTTPS solamente

() HTTP solo
O Confrontar solicitud

Host de destino (&)

i ™y
(el ENETY Reemplazar )
8 J

Nota: El tipo de ruta establece como tratar las solicitudes a una ruta, en este caso se redirecciona
a los usuarios a una direccion URL (Redireccionamiento) con el mismo host (dominio), pero
con distinto protocolo (esquema). Notese que para configurar la redireccion de HTTP a HTTPS
en el dominio principal se considera un tipo de redireccionamiento 301, mientras se habilita
conservar el host de destino; de esta manera el protocolo HTTP queda cubierto y se expone

unicamente el protocolo HTTPS en el dominio principal.
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4.4.3.3 Regla redirect04-cambix

La configuracion de la regla redirect04-cambix permite redirigir las peticiones

originadas desde los dominios alternos hacia el dominio principal.

Casos:

- https://cambix.pe

- https://www.cambix.pe

- https://www.cambix.com.pe

- http://cambix.pe

- http://www.cambix.pe

- http://www.cambix.com.pe

Esta configuracion considera todos los demas casos de acceso, que son los dominios
alternos mediante el protocolo HTTPS y en complemento el protocolo HTTP; para redirigir
cualquiera de estos casos y acceder nicamente a través del dominio principal con el protocolo
seguro HTTPS.

Figura 55

Creacion de regla redirect04-cambix

acardenasq@bancomer...

BAMNCO DE COMERCIO 5 A (BANL_. 1

Agregar una regla X

Una regla de enrutamiento asigna el host de front-end y un patrdn de ruta de acceso de
direccion URL coincidente a un grupo back-end especifico. Mas informacion '

Nombre *

| redirect04-cambix |

Protocolo aceptado ()

| v

Front-end/dominios

| ~ ]



https://cambix.pe/
https://www.cambix.pe/
https://www.cambix.com.pe/
http://cambix.pe/
http://www.cambix.pe/
http://www.cambix.com.pe/
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Figura 56

Configuracion de protocolo aceptado regla redirect04-cambix

Protocolo aceptado (D)

HTTP y HTTPS ~

HTTP solo
HTTPS solamente

HTTP y HTTPS

Nota: Se especifica qué protocolos entrantes se permiten. Notese que para configurar la
redireccion de los dominios alternos se consideran ambos protocolos, ya que todas las
peticiones alternas, sean HTTP o HTTPS, finalmente se redireccionaran a la regla Rule-cambix

que ya estd configurada para el acceso al dominio principal Unicamente por el protocolo

HTTPS.

Figura 57

Configuracion de front-ends en regla redirect04-cambix

Front-end/dominios

| 3 seleccionados A

\:\ fdappsbc.azurefd.net FN

D cambix.com.pe

www.cambix.com.pe

cambix.pe

www.cambix.pe

Nota: Se especifican los front-ends asignados a esta regla. Notese que para configurar la
redireccion de los dominios alternos se consideran los front-ends correspondientes a los 3

dominios alternos.
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Figura 58

Configuracion de back-end en regla redirect04-cambix

Tipo de ruta (@
QRN redireccionamiento )

Tipo de redireccionamiento (O

Movido (301) N

Encontrado (302)
Movido (301)
Redireccionamiento temporal (307)

Redireccion permanente (308)

Protocolo de redireccion (O
@ HTTPS solamente

() HTTP s0lo
O Confrontar solicitud

Host de destine (&

.’. .\.
| Conservar (QEEylvErElg)
\. 4

cambix.com.pe

Nota: El tipo de ruta establece como tratar las solicitudes a una ruta, en este caso se redirecciona
a los usuarios a otra direccion URL (Redireccionamiento). Notese que para configurar la
redireccion de los dominios alternos se considera un tipo de redireccionamiento 301; dicha
configuracion permite indicar que la URL del dominio alterno ha sido cambiada
permanentemente y en su reemplazo se designa una URL correspondiente al dominio principal
cambix.com.pe, la cual se visualizard en el navegador web del cliente; de esta manera los

dominios alternos quedan reemplazados y se expone tnicamente el dominio principal.
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La Figura 59 muestra las reglas de enrutamiento creadas y configuradas. La Figura 60

muestra la vista final del Disefiador de Front Door.
Figura 59

Reglas de enrutamiento completas

Reglas de enrutamiento e
http-to-https @ Habilitado
Rule-cambix @ Habilitado
redirect04-cambix @ Habilitado

Figura 60

Vista final del Diseniador de Front Door

Microsoft Azure 2 Buscar recursos, servicios y documentas (G+/)

acardenasq@bancomer...

BANCO DE COMERCIO S.A.
erfles de Front Doory CON > fdappsbc

o fdappsbc | Disefiador de Front Door  #
"% Perfiles de Frant Door y CDN

[ 2 suscar & Purgar [E O Actwalizar £ Configuracion

@ Informacion general

@ Registro de actividad

85, Control de acceso (1AM)

@ Eriquetas Front-end/dominios (] Grupos de back-end -] Reglas de enrutamiento ()

Diagnosticar y salucionar fdappsbe.azurefd.net bkpoolcambix http-to-https @ Habilitado
problemas

cambix.com.pe

Rule-cambix @ Habilitado
' Configuracion
5 pisefador de Front Door wr redlirect04-cambix @ Habilitado
Firewall de aplicaciones cambix.pe
&

www.cambix.pe
- Configuracion del motor
= de reglas
& Migracien
{1 Propiedades
@ Blogueas
> Supenision

> Automation

> Ayuda

La Figura 61 muestra el nuevo flujo de navegacion de los clientes para acceder via web

al servicio digital de Cambix, en donde el cliente, sea cual sea cualquiera de las 4 URL por las
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que ingrese, sera redirigido al servicio de Cambix a través de la URL principal, gracias a la

Arquitectura de Enrutamiento en Azure Front Door implementada.

Figura 61

Nuevo flujo de navegacion de los clientes para acceder via web al servicio digital de Cambix

@ Edge Location Microsoft Azyre
>

“gPe -
cambix.com.pe

App Service Plan

% i
g® = Hhe: & -1

<A Front Door Routing App Servn:e

Clientes Fikey Cambix
Qe

www.cambix.com.pe

B
Resource

www.cambix.pe ’ Group

La Figura 62 representa el flujo de las reglas de enrutamiento configuradas para el

acceso al servicio. La Figura 63 muestra la Arquitectura de Enrutamiento Front Door.

Figura 62

Flujo de reglas de enrutamiento para el acceso al servicio de Cambix

1) Dominio Principal en HTTPS

| Rule-cambix

| https://cambix.com.pe I

'y r'y

Servicio de Cambix

Dominio Principal

2) Dominio Principal en HTTP )
https://cambix.com.pe

http-to-https
http://cambix.com.pe I—

3) Dominios Alternos en HTTP y/o HTTPS

https://www.cambix.com.pe
https://cambix.pe

https://www.cambix.pe S

http://www.cambix.com.pe
http://cambix.pe
http://www.cambix.pe

(Todo Lo demas)

Nota: Cada regla de enrutamiento maneja el protocolo y dominio especifico para el cual se ha

configurado.




Figura 63

Arquitectura de Enrutamiento Front Door para el servicio de Cambix
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INTERNET

Cliente WEB
Navegador Web

C—C)—‘
o
WwWw._cambix.com.pe

www.cambix.pe

BANCO DE COMERCIO - ARQUITECTURA DE ENRUTAMIENTO FRONT DOOR - CAMBIX WEB

MICROSOFTAZURE

€@ =

Routin
WAF
waf001

Azure Font Door
fdappsbc

/)

Microsfot Azure

Azure Produccién - 01
Direcorio: Banco de Comercio S.A.

o i

-
Rules: Access : +
1 Resrictions  App Service : : APl ADP SBIVICES | L e-ececememesmemeccecmcees
H Front Management Backend Application Insights
cambix-prod Log Analytics Workspace

. Notification Hub Namespace
Azure Load Testing
Azure Monitor Smart Detector |

1 i1 Storage Account |
! Access : :
1 Restrictions  App Service H
H Front
servicios-disponibles

- DG TIC TDP - BANCO DE COMERCIO

SEGREGACION REGLAS FW

Firewall Fortinet

.

FW Primario/Secundario

OnPremise
Banco de Comercio
CDE

FW Fortinet
Contingencia

LB
TGW

Nota: Notese la estructura y disefio de los componentes que se utilizan para enrutar el trafico de red del servicio de Cambix a través de la

infraestructura de entrega de contenido global de Azure.
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4.5 Monitoreo y comprobacion del acceso al servicio

Tras completar la creacion y configuracion de componentes se monitorea y comprueba

el acceso mediante un navegador web, como se muestra en la Figura 64.

Figura 64

Validacion de acceso al servicio mediante un navegador web

‘cambix.col

Términos y condiciones

Cudnto tienes? Entonces recibes

L] . R ) [}

Un servicio de Bancom =5 supervisado por la SBS

100.00 usb 362.00 PEN

Transfiere dolares y soles desde tubanco

Recibe tu Horario: 8:00 a.m. - 10:00 p.m. Horario: 8:00 a.m. - 11:45 p.m.

cambio en Solo operaciones entre cuentas
%

segundos n . © Bancom £ gancon.

Nota: Notese que finalmente, sea cual sea el dominio o protocolo, siempre se accede al servicio

unicamente a través del dominio principal con el protocolo HTTPS. Adaptado de Cambix.

(s.f).
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4.6 Presentacion de resultados

El objetivo principal de esta investigacion fue analizar el impacto de la implementacion
de una Arquitectura de Enrutamiento en Azure Front Door en la mejora del acceso via web al
servicio digital de una entidad financiera del Peru. Para ello, se evaluaron indicadores clave de
desempefio en el grupo de control y grupo experimental, con el fin de determinar si la
arquitectura propuesta contribuyd a optimizar aspectos como la accesibilidad, identidad

corporativa, operatividad y seguridad del servicio.

La Tabla 14 muestra los valores de los indicadores con los resultados de posprueba en
ambos grupos para cada indicador. A continuacion, la Tabla 15 muestra el promedio de los
indicadores, la Figura 65 la prueba de normalidad para el primer indicador con valores
continuos a través de Minitab, la Tabla 16 muestra los registros de posprueba en el grupo

experimental recolectados con Log Analytics.



Tabla 14

Resultados de Posprueba del Gc y Posprueba del Ge para 1, >, I3, 14 e Is
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I;: Tiempo de respuesta I>: Numero de dominios I3: Numero de dominios expuestos I4: Numero de dominios con Is: Numero de soluciones de
redirigidos hacia el navegador web del cliente redireccion de HTTP a HTTPS seguridad WAF
N° | Posprueba | Posprueba | Posprueba | Posprueba Posprueba Posprueba Posprueba Posprueba Posprueba Posprueba
Gce Ge Ge Ge Gce Ge Ge Ge Ge Ge
1 13.42 4.82 0 3 4 1 0 4 0 1
2 12.88 5.33 0 3 4 1 0 4 0 1
3 15.12 3.74 0 3 4 1 0 4 0 1
4 11.99 1.99 0 3 4 1 0 4 0 1
5 14.35 6.12 0 3 4 1 0 4 0 1
6 13.09 4.41 0 3 4 1 0 4 0 1
7 12.44 7.08 0 3 4 1 0 4 0 1
8 13.78 5.02 0 3 4 1 0 4 0 1
9 15.03 3.57 0 3 4 1 0 4 0 1
10 14.62 4.96 0 3 4 1 0 4 0 1
11 12.21 8.25 0 3 4 1 0 4 0 1
12 13.55 4.13 0 3 4 1 0 4 0 1
13 13.98 6.88 0 3 4 1 0 4 0 1
14 15.24 2.44 0 3 4 1 0 4 0 1
15 12.67 5.71 0 3 4 1 0 4 0 1
16 14.1 3.92 0 3 4 1 0 4 0 1
17 13.33 7.54 0 3 4 1 0 4 0 1
18 11.99 4.67 0 3 4 1 0 4 0 1
19 15.98 9.11 0 3 4 1 0 4 0 1
20 13.74 2.78 0 3 4 1 0 4 0 1
21 12.56 6.03 0 3 4 1 0 4 0 1
22 14.82 5.29 0 3 4 1 0 4 0 1
23 13.21 3.25 0 3 4 1 0 4 0 1
24 12.93 4.58 0 3 4 1 0 4 0 1
25 15.25 7.91 0 3 4 1 0 4 0 1
26 13.49 4.36 0 3 4 1 0 4 0 1
27 14.28 5.84 0 3 4 1 0 4 0 1
28 12.35 2.66 0 3 4 1 0 4 0 1
29 13.89 6.47 0 3 4 1 0 4 0 1
30 15.28 3.89 0 3 4 1 0 4 0 1
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Tabla 15

Promedio de los indicadores de la Posprueba del Gc y Ge

Posprueba Posprueba
Indicador Ge Ge
(Media: X)) (Media: X>)
Tiempo de respuesta 13.72 segundos 5.09 segundos
, . S 0 3
Numero de dominios redirigidos dominios redirigidos dominios redirigidos
Numero de dominios expuestos hacia el 4 1
navegador web del cliente dominios expuestos dominio expuesto
0 4
Numero de dominios con redireccion de dominios con redireccion dominios con
HTTP a HTTPS redireccion de
de protocolo
protocolo
Numero de soluciones de seguridad . v . ., ! .
WAF soluciones de seguridad solucion de seguridad
WAF WAF
Figura 65
Prueba de normalidad indicador I,
Prueba de Normalidad
Normal - 95% de IC
* b Variable
j'r ﬁ J,,j —®— Posprueba del Ge
[ — I - Posprueba del Gc

Media DesvEst N AD P
5.092 1789 30 0.185 0.900
13.72 1105 30 0.274 0.640

Porcentaje
g

Nota: Notese que p(0.900 y 0.640) > o(0.05). Por lo tanto, los valores tienen un

comportamiento normal.



Tabla 16

Registros de posprueba en el grupo experimental recolectados con Log Analytics
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N Request URI Request Routing Rule Backend HTTP Status
Protocol Name Code
1 https://cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
2 https:/cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
3 https://cambix.pe:443/ HTTPS  redirect04-cambix N/A 301
4 https://cambix.pe:443/ HTTPS  redirect04-cambix N/A 301
5 https://cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
6 http://cambix.com.pe:80/ HTTP http-to-https N/A 301
7 https://cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
8 http://cambix.com.pe:80/ HTTP http-to-https N/A 301
9 http://cambix.com.pe:80/ HTTP http-to-https N/A 301
10 https://cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
11 http://cambix.pe:80/ HTTP redirect04-cambix N/A 301
12 https://cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
13 https://cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
14 https://www.cambix.com.pe:443/ HTTPS  redirectO4-cambix N/A 301
15  https:/cambix.pe:443/ HTTPS  redirectO4-cambix N/A 301
16  http://cambix.com.pe:80/ HTTP http-to-https N/A 301
17  https://www.cambix.pe:443/ HTTPS  redirectO4-cambix N/A 301
18  https://www.cambix.com.pe:443/ HTTPS  redirect04-cambix N/A 301
19  http://cambix.pe:80/ HTTP redirect04-cambix N/A 301
20  http://www.cambix.com.pe:80/ HTTP redirect04-cambix N/A 301
21 https://cambix.pe:443/ HTTPS  redirect04-cambix N/A 301
22 http://cambix.com.pe:80/ HTTP http-to-https N/A 301
23 https://cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
24 http://www.cambix.pe:80/ HTTP redirect04-cambix  N/A 301
25 https://cambix.com.pe:443/ HTTPS Rule-cambix cambix-prod.azurewebsites.net:443 200
26 https://cambix.com.pe:443/ HTTPS Rule-cambix cambix-prod.azurewebsites.net:443 200
27  https://cambix.com.pe:443/ HTTPS Rule-cambix cambix-prod.azurewebsites.net:443 200
28  https://cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
29  https://cambix.pe:443/ HTTPS  redirect04-cambix N/A 301
30  https://cambix.com.pe:443/ HTTPS  Rule-cambix cambix-prod.azurewebsites.net:443 200
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4.7 Contrastacion de las hipotesis

4.7.1 Contrastacion de la H;

Se llevo a cabo un analisis estadistico inferencial para la contrastacion de la primera

hipotesis especifica. Se menciona la Hipdtesis de Investigacion del presente estudio.

Hi: Si se implementa una Arquitectura de Enrutamiento en Azure Front Door,
utilizando Microsoft Azure, entonces disminuye el tiempo de respuesta en el acceso via
web al servicio digital de una entidad financiera del Peru.

Hi: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
disminuye el tiempo de respuesta (Posprueba del Ge) con respecto a la muestra a la que

no se aplicé (Posprueba del Ge).

Se realizaron mediciones sin la implementacion de una Arquitectura de Enrutamiento

en Azure Front Door (Posprueba del Ge) y otras con la implementacion de una Arquitectura de

Enrutamiento en Azure Front Door (Posprueba del Ge). La Tabla 17 muestra estos valores.

Tabla 17

Valores de las mediciones para H;

Ge | 482 | 533 | 374 | 199 | 6.12 | 441 | 7.08 | 5.02 | 3.57 | 496 | 825 | 413 | 6.88 | 2.44 | 5.71
392 | 7.54 | 467 | 9.11 | 2.78 | 6.03 | 529 | 3.25 | 458 | 791 | 436 | 584 | 2.66 | 647 | 3.89
Ge | 1342 | 12.88 | 15.12 | 11.99 | 1435 | 13.09 | 12.44 | 13.78 | 15.03 | 14.62 | 12.21 | 13.55 | 13.98 | 15.24 | 12.67
14.1 | 1333 | 11.99 | 1598 | 13.74 | 12.56 | 14.82 | 13.21 | 12.93 | 15.25 | 13.49 | 14.28 | 12.35 | 13.89 | 15.28

a) Planteamiento de las Hipotesis Nula y Alterna:

Ho: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
incrementa el tiempo de respuesta (Posprueba del Ge) con respecto a la muestra a la
que no se aplico (Posprueba del Gc).

Ha: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
disminuye el tiempo de respuesta (Posprueba del Ge) con respecto a la muestra a la que

no se aplicé (Posprueba del Gc).
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p1 = Media Poblacional del Tiempo de respuesta en la Posprueba del Ge.

pz = Media Poblacional del Tiempo de respuesta en la Posprueba del Ge.

Ho: pic < poe

Ha: pic > poe

b) Criterios de decision:

La Figura 66 muestra la grafica de distribucion para establecer el criterio de decision;
la Figura 67 muestra la formula Welch-Satterthwaite para el calculo de los grados de libertad.
Figura 66

Grdfica de Distribucion para Hj

Gréafica de Distribucidén

T, df=48
0.4+
0.3
o
T
=
()
= 0.2
ar
o
0.1+
0.05
0.0
(o] 1.677
X

Nota: El valor de grados de libertad (df) es de 48. Con el nivel de significancia del 0.05, el
valor de t-critico (t;) resulta 1.677. Notese que la region de rechazo de la Hipotesis Nula es el
conjunto de valores de la estadistica de prueba mayores al valor de t-critico que caen en el

rango de la cola derecha.
Figura 67

Formula Welch-Satterthwaite para calcular los grados de libertad (degrees of freedom)

2 2y 2

5 { 5

T Tio
DF = : :




c) Célculo:
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El resultado del estadistico de prueba para la presente investigacion se calcula mediante

la prueba estadistica t de Student para muestras independientes. La Figura 68 y Figura 69

muestran el calculo mediante Minitab.

Figura 68

Cdlculo del valor del Estadistico de Prueba mediante la Prueba t de Student en Minitab
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Figura 69

Resultado de la Prueba t de Student para medias de las 2 muestras en Minitab

WORKSHEET 1

Two-Sample T-Test and Cl: 11 Gc, I1 Ge

Method

Liy: population mean of 11 Ge
Uz population mean of I1 Ge
Difference: py - p;

Equal variances are not assumed for this analysis.

Descriptive Statistics

Sample N Mean StDev SE Mean
MGe 30 1372 1.10 0.20
ITGe 30 509 179 0.33

Estimation for Difference

95% Lower Bound

Difference for Difference
2.627 7.984
[ o= (xl _xz)
: 1 1
S —
Test r [n. n, ]
Mull hypothesis Hopy -z =0

Alternative hypothesis Hy: py - pz = 0

T-Value DF P-Value
2248 48 0.000

Nota: Notese el resultado con el t-calculado (T-Value) y el p-value (P-Value).

104
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La Tabla 18 muestra el resumen con el resultado del calculo del Estadistico de Prueba

mediante la Prueba t de Student.

Tabla 18

Resumen del resultado del calculo del valor del Estadistico de Prueba

PosPrueba Ge PosPrueba Ge
Media (X) 13.72 5.09
Desviacion Estandar (S) 1.10 1.79
Observaciones (n) 30 30
Diferencia hipotética de las medias 0
t-calculado (t-value): tc 22.48
p-value (una cola) 0.000

Nota: Se utiliza la Prueba t para saber si se rechaza la hipotesis nula o no; para ello, se calculo

el p-value a partir del valor t-calculado (t-value) en Minitab.

d) Decision estadistica:

Puesto que el p-value(0.000) < a(0.05), los resultados proporcionan suficiente
evidencia estadistica para rechazar la hipdtesis nula (Ho), y la hipdtesis alterna (Ha) es cierta.

La prueba result6 ser significativa.
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4.7.2 Contrastacion de la H>

Se llevo a cabo un analisis estadistico inferencial para la contrastacion de la segunda

hipotesis especifica.

Hz: Si se implementa una Arquitectura de Enrutamiento en Azure Front Door,
utilizando Microsoft Azure, entonces incrementa el nimero de dominios redirigidos
para el acceso via web al servicio digital de una entidad financiera del Pert.

Hi: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
incrementa el nimero de dominios redirigidos (Posprueba del Ge) con respecto a la

muestra a la que no se aplico (Posprueba del Ge).

Se realizaron mediciones sin la implementacion de una Arquitectura de Enrutamiento

en Azure Front Door (Posprueba del Ge) y otras con la implementacion de una Arquitectura de

Enrutamiento en Azure Front Door (Posprueba del Ge). La Tabla 19 muestra estos valores.

Tabla 19

Valores de las mediciones para H>

Ge 3 3 3 3 3 3 3 3 3 3 3 3 3 3 3
3 3 3 3 3 3 3 3 3 3 3 3 3 3 3
Ge 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

a) Planteamiento de las Hipotesis Nula y Alterna:

Ho: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
disminuye el nimero de dominios redirigidos (Posprueba del Ge) con respecto a la
muestra a la que no se aplico (Posprueba del Ge).

Ha: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
incrementa el nimero de dominios redirigidos (Posprueba del Ge) con respecto a la

muestra a la que no se aplico (Posprueba del Ge).
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p1 = Media Poblacional del Numero de dominios redirigidos en la Posprueba del Ge.
nz = Media Poblacional del Numero de dominios redirigidos en la Posprueba del Ge.
Ho: pic > poe

Ha: pic < poe

b) Criterios de decision:

La Figura 70 muestra la grafica de distribucion para establecer el criterio de decision.

Figura 70

Grdfica de Distribucion para H>

Gréfica de Distribucién
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Nota: El valor de la media es de 3. Con el nivel de significancia del 0.05, el valor critico resulta

1.355.



c) Célculo:

108

Dado que los valores de la intervencion no presentan variabilidad, el resultado del

estadistico de prueba se calcula mediante la prueba estadistica U de Mann-Whitney para

muestras independientes. La Figura 71 y Figura 72 muestran el calculo mediante Minitab.

Figura 71

Cdlculo del valor mediante la Prueba U de Mann-Whitney en Minitab para H>

(] Minitab - Untitled
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Figura 72

Resultado de la Prueba U de Mann-Whitney en Minitab para H>

WORKSHEET 1

Mann-Whitney: 12 Gc, 12 Ge

Method

N median of 12 Gc
Nz median of 12 Ge
Difference: ny - na

Descriptive Statistics

Sample N Median
12 Gc 30 0
12 Ge 30 3

1e1: tamafio de la muestra del grupo 1

) ) . eo: tamafio de la muestra del grupo 2
Estimation for Difference
H;: suma de rangos del grupo 1

Upper Bound

Hs: suma de rangos del grupo 2
for  Achieved

Difference  Difference Confidence
-2 -] 05, 55% W = Rl = Z (rangos del grupo 1}
ni(n1 + 1)
U, — nyn: —— — R

Test 1= nyns + 5 1
Mull hypothesis Hoins-n2=0 na(ng + 1

. . U‘ 1 Us = nine + Q — HR»
Alternative hypothesis Hy:n,-nz < 0 9
Method ‘W-Value P-Value U = min(U7, Us)
Mot adjusted for ties  465.00  0.000
Adjusted for ties 465.00  0.000

Nota: Notese el resultado con el W-Value y el p-value (P-Value).

d) Decision estadistica:
Puesto que el p-value(0.000) < a(0.05), los resultados reflejan suficiente evidencia para

rechazar la hipotesis nula (Ho) y aceptar la hipotesis alterna (Ha) como cierta. La prueba resultd

ser significativa.
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4.7.3 Contrastacion de la H;

Se llevo a cabo un andlisis estadistico inferencial para la contrastacion de la tercera

hipotesis especifica.

H3: Si se implementa una Arquitectura de Enrutamiento en Azure Front Door,
utilizando Microsoft Azure, entonces disminuye el numero de dominios expuestos
hacia el navegador web del cliente en el acceso via web al servicio digital de una entidad
financiera del Pert.

Hi: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
disminuye el niimero de dominios expuestos hacia el navegador web del cliente

(Posprueba del Ge) con respecto a la muestra a la que no se aplicod (Posprueba del Ge).

Se realizaron mediciones sin la implementacion de una Arquitectura de Enrutamiento

en Azure Front Door (Posprueba del Ge) y otras con la implementacion de una Arquitectura de

Enrutamiento en Azure Front Door (Posprueba del Ge). La Tabla 20 muestra estos valores.

Tabla 20

Valores de las mediciones para H3

Ge

1

1 1 1 1 1 1 1 1 1 1 1 1 1

1

1 1 1 1 1 1 1 1 1 1 1 1 1

N

N
N
N
N
N
N
N
N
N
N
N
N
~

a) Planteamiento de las Hipdtesis Nula y Alterna:

Ho: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
incrementa el nimero de dominios expuestos hacia el navegador web del cliente
(Posprueba del Ge) con respecto a la muestra a la que no se aplico (Posprueba del Ge).
Ha: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
disminuye el nimero de dominios expuestos hacia el navegador web del cliente

(Posprueba del Ge) con respecto a la muestra a la que no se aplicod (Posprueba del Ge).
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p1 = Media Poblacional del Numero de dominios expuestos en la Posprueba del Ge.
nz = Media Poblacional del Numero de dominios expuestos en la Posprueba del Ge.
Ho: pic < poe

Ha: pic > poe

b) Criterios de decision:

La Figura 73 muestra la grafica de distribucion para establecer el criterio de decision.

Figura 73

Grdfica de Distribucion para H3

Gréfica de Distribucién
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Nota: El valor de la media es de 3. Con el nivel de significancia del 0.05, el valor critico resulta

2.645.
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c) Célculo:
Dado que los valores de la intervencion no presentan variabilidad, el resultado del
estadistico de prueba se calcula mediante la prueba estadistica U de Mann-Whitney para

muestras independientes. La Figura 74 y Figura 75 muestran el calculo mediante Minitab.

Figura 74

Cdlculo del valor mediante la Prueba U de Mann-Whitney en Minitab para Hj
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Figura 75

Resultado de la Prueba U de Mann-Whitney en Minitab para H3

WORKSHEET 1

Mann-Whitney: 13 Gg, I3 Ge

Method

N+ median of 13 Gc
Nz median of I3 Ge
Difference: ny - Nz

Descriptive Statistics

Sample N Median
13 Ge 30 4
13 Ge 30 1

re1: tamafio de la muestra del grupo 1

. ) ) eo: tamafio de la muestra del grupo 2
Estimation for Difference
R;: suma de rangos del grupo 1

Lower Bound

H5: suma de rangos del grupo 2
for Achieved

Difference  Difference Confidence
3 3 05.55% W = Rl = E (rangos del grupo 1]
ni(ni + 1)
U, — nyn: —— — R
Test 1= nyns + 5 1
MNull hypothesis Honi-nz=0 na(ne + 1
) ) u_ 1 Us = ning + ¥ — R»
Alternative hypothesis Hy: s -0z = 0 2
Method ‘W-Value P-Value 7 — min[Ul, Ug}
Mot adjusted for ties 1365.00  0.000
Adjusted for ties 1365.00  0.000

Nota: Notese el resultado con el W-Value y el p-value (P-Value).

d) Decision estadistica:

Puesto que el p-value(0.000) < a(0.05), los resultados reflejan suficiente evidencia para

rechazar la hipotesis nula (Ho) y aceptar la hipotesis alterna (Ha) como cierta. La prueba resulto

ser significativa.



114

4.7.4 Contrastacion de la Hy

Se llevo a cabo un analisis estadistico inferencial para la contrastacion de la cuarta

hipotesis especifica.

H4: Si se implementa una Arquitectura de Enrutamiento en Azure Front Door,
utilizando Microsoft Azure, entonces incrementa el nimero de dominios con
redireccion de HTTP a HTTPS para el acceso via web al servicio digital de una entidad
financiera del Pert.

Hi: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
incrementa el nimero de dominios con redireccion de HTTP a HTTPS (Posprueba del

Ge) con respecto a la muestra a la que no se aplico (Posprueba del Gc).

Se realizaron mediciones sin la implementacion de una Arquitectura de Enrutamiento

en Azure Front Door (Posprueba del Ge) y otras con la implementacion de una Arquitectura de

Enrutamiento en Azure Front Door (Posprueba del Ge). La Tabla 21 muestra estos valores.

Tabla 21

Valores de las mediciones para Hy

Ge| 4 4 4 4 4 4 4 4 4 4 4 4 4 4
4 4 4 4 4 4 4 4 4 4 4 4 4 4
Ge| 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0

a) Planteamiento de las Hipdtesis Nula y Alterna:

Ho: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
disminuye el nimero de dominios con redireccion de HTTP a HTTPS (Posprueba del
Ge) con respecto a la muestra a la que no se aplicd (Posprueba del Gc).

Ha: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
incrementa el nimero de dominios con redireccion de HTTP a HTTPS (Posprueba del

Ge) con respecto a la muestra a la que no se aplico (Posprueba del Gc).
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1 = Media Poblacional del Nimero de dominios con redireccion de HTTP a HTTPS
en la Posprueba del Ge.

pz = Media Poblacional del Nimero de dominios con redireccion de HTTP a HTTPS
en la Posprueba del Ge.

Ho: pic > poe

Ha: pic < poe

b) Criterios de decision:

La Figura 76 muestra la grafica de distribucion para establecer el criterio de decision.

Figura 76

Grdfica de Distribucion para Hy

Gréfica de Distribucién

Mean=4
0.4+
0.3
o0
m
=
2 0.2
S 0
O
0.1
0.05
0.0-
2.355 4
X

Nota: El valor de la media es de 4. Con el nivel de significancia del 0.05, el valor critico resulta

2.355.
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Dado que los valores de la intervencion no presentan variabilidad, el resultado del

estadistico de prueba se calcula mediante la prueba estadistica U de Mann-Whitney para

muestras independientes. La Figura 77 y Figura 78 muestran el calculo mediante Minitab.

Figura 77

Cdlculo del valor mediante la Prueba U de Mann-Whitney en Minitab para Hy
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Figura 78

Resultado de la Prueba U de Mann-Whitney en Minitab para Hy

WORKSHEET 1

Mann-Whitney: 14 Gc, 14 Ge

Method

n4: median of 14 Gc
Nz median of |4 Ge
Difference: ny - nz

Descriptive Statistics

Sample N Median
14 Gc 30 ]
14 Ge 30 4

ny: tamafio de la muestra del grupo 1

. . . nio: tamafio de la muestra del grupo 2
Estimation for Difference

R : suma de rangos del grupo 1
Upper Bound
for Achieved

Differe nce Diffe renceIConfidence

Ro: suma de rangos del grupo 2

-4 4 95.559% W =R = z (rangos del grupo 1)
ni(ny + 1)

TESt L!Tl = T2 - f — Rl
Mull hypothesis Honi-nz=0 732(-;»1_2 1 1)

‘nati AT U =nina+ ——— — R»
Alternative hypothesis Hi:ny -z < 0 9
Method lW-VaIuelp-Value 7 — min[Ul, Ug}
Mot adjusted for ties  465.00  0.000
Adjusted for ties 465.00  0.000

Nota: Notese el resultado con el W-Value y el p-value (P-Value).

d) Decision estadistica:
Puesto que el p-value(0.000) < a(0.05), los resultados reflejan suficiente evidencia para

rechazar la hipotesis nula (Ho) y aceptar la hipotesis alterna (Ha) como cierta. La prueba resulto

ser significativa.
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4.7.5 Contrastacion de la Hs

Se llevo a cabo un andlisis estadistico inferencial para la contrastacion de la quinta

hipotesis especifica.

Hs: Si se implementa una Arquitectura de Enrutamiento en Azure Front Door,
utilizando Microsoft Azure, entonces incrementa el nimero de soluciones de seguridad
WAF en el acceso via web al servicio digital de una entidad financiera del Pert.

Hi: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
incrementa el nimero de soluciones de seguridad WAF (Posprueba del Ge) con

respecto a la muestra a la que no se aplico (Posprueba del Gc).

Se realizaron mediciones sin la implementacion de una Arquitectura de Enrutamiento

en Azure Front Door (Posprueba del Ge) y otras con la implementacion de una Arquitectura de

Enrutamiento en Azure Front Door (Posprueba del Ge). La Tabla 22 muestra estos valores.

Tabla 22

Valores de las mediciones para Hs

Ge

1

1 1 1 1 1 1 1 1 1 1 1 1 1

1

1 1 1 1 1 1 1 1 1 1 1 1 1

(=]

(=]
(=]
(=]
(=]
(=]
(=]
(=]
(=]
(=]
(=]
(=]
(=]
(=]

(=]

a) Planteamiento de las Hipotesis Nula y Alterna:

Ho: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
disminuye el nimero de soluciones de seguridad WAF (Posprueba del Ge) con respecto
a la muestra a la que no se aplico (Posprueba del Gc).

Ha: La implementacion de una Arquitectura de Enrutamiento en Azure Front Door
incrementa el numero de soluciones de seguridad WAF (Posprueba del Ge) con

respecto a la muestra a la que no se aplico (Posprueba del Gce).
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1 = Media Poblacional del Niimero de soluciones de seguridad WAF en la Posprueba
del Ge.

pz = Media Poblacional del Ntimero de soluciones de seguridad WAF en la Posprueba
del Ge.

Ho: pic > poe

Ha: pic < poe

b) Criterios de decision:

La Figura 79 muestra la grafica de distribucion para establecer el criterio de decision.

Figura 79

Grdfica de Distribucion para Hs

Gréfica de Distribucién

Mean=1
0.4+
0.3
o0
m
=
2 0.2
S 0
)
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0.05
0.0-
-0.6449 1
X

Nota: El valor de la media es de 1. Con el nivel de significancia del 0.05, el valor critico resulta

-0.6449.
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Dado que los valores de la intervencion no presentan variabilidad, el resultado del

estadistico de prueba se calcula mediante la prueba estadistica U de Mann-Whitney para

muestras independientes. La Figura 80 y Figura 81 muestran el calculo mediante Minitab.

Figura 80

Cdlculo del valor mediante la Prueba U de Mann-Whitney en Minitab para Hs
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Figura 81

Resultado de la Prueba U de Mann-Whitney en Minitab para Hs

WORKSHEET 1

Mann-Whitney: 15 G, I5 Ge

Method

n+: median of 15 Gc
Nz median of I5 Ge
Difference: ny - Nz

Descriptive Statistics

Sample N Median
I5 Ge 30 ]
I5 Ge 30 1

1e1: tamafio de la muestra del grupo 1

. . X eo: tamafio de la muestra del grupo 2
Estimation for Difference

H;: suma de rangos del grupo 1
Upper Bound
for Achieved
Difference  Difference Confidence

R4 suma de rangos del grupo 2

-1 -1 95 5594 W =R, = z (rangos del grupo 1)
ni(ny + 1)

TESt L!Tl = T2 + f - Rl
Null hypothesis Hyini-nz=0 ma(me + 1

- - Uz = ninz + na(n2 + 1) — Ro
Alternative hypothesis Hy: s -0z < 0 9
Method ‘W-Value P-Value 7 — min(Ul, UQ}
Mot adjusted for ties  465.00  0.001
Adjusted for ties 465.00 0.000

Nota: Notese el resultado con el W-Value y el p-value (P-Value).

d) Decision estadistica:

Puesto que el p-value(0.000) < a(0.05), los resultados reflejan suficiente evidencia para

rechazar la hipotesis nula (Ho) y aceptar la hipotesis alterna (Ha) como cierta. La prueba resulto

ser significativa.
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4.8 Analisis Estadistico Descriptivo
4.8.1 Incrementar el numero de dominios redirigidos

Dado que los valores de la intervencion no presentan variabilidad, se realizo el analisis
estadistico descriptivo. Se aplicé el instrumento Microsoft Edge DevTools y la revision de logs
para medir el nimero de dominios redirigidos. La Tabla 23 presenta los resultados para este
indicador. Las Figuras 82 y 83 detallan los resultados del grupo de control y grupo

experimental.

Tabla 23

Resultados para numero de dominios redirigidos

Indicador

Numero de dominios redirigidos

Grupo X (n=30) Resultado

Se mantuvo el acceso al site, pero no

Gce 0 . L
hubo ninguna redireccion.

Redireccion de los 3 dominios alternos

Ge 3 hacia el dominio principal.

Nota: El nimero de dominios redirigidos increment6 a 3. Esto significa que el 100% de las
peticiones de accesos por dominios alternos son redirigidas para acceder mediante el dominio
principal del servicio. La implementacion de la arquitectura de enrutamiento permitio pasar de

0 a 3 dominios redirigidos en el 100% de los casos evaluados.



Figura 82

Resultados del Grupo de Control en numero de dominios redirigidos
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Cuenta de n=30

25 n=30
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Figura 83

Resultados del Grupo Experimental en numero de dominios redirigidos
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Las Figuras 84, 85, 86 y 87 evidencian el resultado a partir de la revision de codigos de

estado de respuesta HTTP.

Figura 84

Revision de codigos de estado de respuesta HTTP con Microsoft Edge DevTools — 1
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J Status Code @ 200 OK
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»

Nota: Mediante el dominio principal el cddigo de respuesta HTTP es 200, lo cual significa que

la solicitud ha tenido éxito.

Figura 85

Revision de codigos de estado de respuesta HTTP con Microsoft Edge DevTools — 2
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Nota: Mediante el dominio alterno el cddigo de respuesta HTTP es 301, lo cual significa que

la solicitud ha sido redirigida con éxito al dominio principal.
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Revision de codigos de estado de respuesta HTTP con Microsoft Edge DevTools - 3
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Nota: Mediante el dominio alterno el codigo de respuesta HTTP es 301, lo cual significa que

la solicitud ha sido redirigida con éxito al dominio principal.

Figura 87

Revision de codigos de estado de respuesta HTTP con Microsoft Edge DevTools - 4
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Nota: Mediante el dominio alterno el cddigo de respuesta HTTP es 301, lo cual significa que

la solicitud ha sido redirigida con éxito al dominio principal.
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4.8.2 Disminuir el numero de dominios expuestos hacia el navegador web del cliente

Dado que los valores de la intervencion no presentan variabilidad, se realizo el analisis
estadistico descriptivo. Se aplico el instrumento Mozilla Firefox Private Browsing y la revision
de logs para medir el nimero de dominios expuestos. La Tabla 24 presenta los resultados. Las
Figuras 88 y 89 detallan los resultados del grupo de control y grupo experimental. La Figura
90 evidencia el resultado a partir de la revision de dominios expuestos en la navegacion web.
Tabla 24

Resultados para numero de dominios expuestos

Indicador

Numero de dominios expuestos hacia el navegador web del cliente

Grupo X (n=30) Resultado

Persisti6 la ambigiiedad por multiples

Ge 4 ..
dominios expuestos.

Focalizacion al exponer tinicamente el

Ge 1 L
dominio principal.

Nota: El nimero de dominios expuestos disminuy6 a 1. Esto significa que para el 100% de los
accesos al servicio se expone Unicamente el dominio principal en la barra de direcciones del

navegador web del cliente.



Figura 88

Resultados del Grupo de Control en numero de dominios expuestos
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Cuenta de n=30

30 h=30
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Figura 89

Resultados del Grupo Experimental en numero de dominios expuestos
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-

1
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Figura 90

Revision de dominios expuestos en navegacion web con Mozilla Firefox Private Browsing

. Cambix | Cambia tu dinero en i X -+ A @ Private browsing — X
O <« C | O B ntipsy/jcambix.com.pe/ e @ signin ¥y =

c a m b | Persona Empresa

Nota: Mediante cualquier dominio, siempre se expone con éxito unicamente el dominio

principal en la barra de direcciones del navegador web del cliente. Adaptado de Cambix. (s.f.).

4.8.3 Incrementar el numero de dominios con redireccion de HTTP a HTTPS

Dado que los valores de la intervencion no presentan variabilidad, se realizo el analisis
estadistico descriptivo. Se aplicaron los instrumentos Digicert SSL Certificate Checker y
Microsoft Edge DevTools, asi como la revision de logs, para medir el nimero de dominios con

redireccion de HTTP a HTTPS. La Tabla 25 presenta los resultados.

Tabla 25

Resultados para numero de dominios con redireccion HTTPS

Indicador

Numero de dominios con redireccion de HTTP a HTTPS

Grupo X (n=30) Resultado

No se presentd ninguna redireccion a

Ge 0 nivel de protocolo HTTPS.

Redireccion de peticiones a nivel de
Ge 4 protocolo HTTPS para forzar la
navegacion segura.

Nota: El nimero de dominios con redireccion de HTTP a HTTPS increment6 a 4. E1 100% de

las peticiones originadas con el protocolo HTTP son redirigidas a HTTPS.



Figura 91

Resultados del Grupo de Control en numero de dominios con redireccion HTTPS
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Figura 92

Resultados del Grupo Experimental en numero de dominios con redireccion HTTPS
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La Figura 93 evidencia el resultado a partir de la revision de certificados digitales,

mientras la Figura 94 a partir de la revision de codigos de estado de respuesta HTTP.

Figura 93

Revision de certificados digitales con Digicert SSL Certificate Checker

SSL Certificate Checker

Server Address: (Ex. www.digicert.com)

cambix.com.pe

«? DNS resolves cambix.com.pe to 13.107.246.66
« TLS Certificate

Common Name = cambix.com.pe
Organization = Banco de Comercioc SR
City/Locality = Lima

Country = PE

l3ukiject Alternative Names = cambix.com.pe, www.cambix.com.pe |
Issuer = DigiCert Global G2 TLS RSA SHRZ56 2020 crl

Serial Number = 0281D18ECETBRCCTI05032B0SBEBS417

SHA1 Thumbprint = GEZFAZSASCEOB41F6BEABOOROS41EOB2B4SREBLS
Fey Length = 2048

Signature algorithm = SHA256-R3E

Secure Renegotiation:

o/ Certificate Name matches cambix.com.pe

Subject cambix.com.pe
SERVER

| AR valid from 01/Nov/2024 to 04/Nov/2025

Issuer  DigiCert Global G2 TLS RSA SHA256 2020 CA1

Subject DigiCert Global G2 TLS RSA SHA256 2020 CA1

SRS Valid From 30/Mar/2021 to 29/Mar/2031

P ;
ng- gicert §

lssuer  DigiCert Global Root G2

== Subject DigiCert Global Root G2
i INTERMEDIATE §§
| CeRTIFICATE |

| A ' Valid from 01/Aug/2013 to 15/Jan/2038
n Qdigicert

Issuer  DigiCert Global Root G2

«” | TLS Certificate is correctly installed

Congratulations! This certificate is correctly installed.

Nota: Se verifica que el certificado digital estd instalado correctamente. Adaptado de SSL

Installation Diagnostics Tool por Digicert (DigiCert, Inc., s.f.-b).



Figura 94

Revision de codigos de estado de respuesta HTTP con Microsoft Edge DevTools
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@ 301 Moved Permanently
13.107.213.33:80

[J Raw

‘cambix.com.pe/

20251220T234714Z-
r1bbd765698pp4pwhC15CLhsg80000000tp000000000byxy
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Nota: Mediante el protocolo HTTP en cualquier dominio el cddigo de respuesta es 301, lo cual

significa que la peticion ha sido redirigida con éxito al protocolo HTTPS.
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4.8.4 Habilitar una solucion de seguridad WAF

Dado que los valores de la intervencion no presentan variabilidad, se realizo el analisis
estadistico descriptivo. Se aplico el instrumento Azure Log Analytics y la revision de logs para
cuantificar la habilitacion de la solucion de seguridad WAF. La Tabla 26 presenta los resultados
para este indicador. La Figura 95 evidencia el resultado a partir de la revision de logs.

Tabla 26

Resultados para numero de soluciones de seguridad WAF

Indicador

Numero de soluciones de seguridad WAF

Grupo G (—
Experimental X (n=30) Resultado
Ge 0 Se mantuvo el acceso al site, pero sin
ninguna solucion WAF protegiéndolo.
Habilitacion de una solucion WAF
Ge 1 como capa de seguridad a nivel de

aplicacion.

Nota: El nimero de soluciones de seguridad WAF incremento a 1. E1 100% de las solicitudes

de acceso son inspeccionadas por la solucion de seguridad WAF desplegada.

Figura 95

Revision de logs con Azure Log Analytics

ResourceProvider Category host_s policy s
»  MICROSOFT.NETWORK FrontdoorWebApplicationFirewallLog cambix.com.pe wafdd1
»  MICROSOFT.NETWORK FrontdoorWebApplicationFirewallLog cambix.com.pe wafd01
> MICROSOFT.NETWORK FrontdoorWebApplicationFirewallLog cambix.com.pe wafl01
> MICROSOFT.NETWORK FrontdoorWebApplicationFirewallLog cambix.com.pe wafl01
> MICROSOFT.NETWORK FrontdoorWebApplicationFirewallLog cambix.pe wafl01
> MICROSOFT.NETWORK FrontdoorWebApplicationFirewallLog cambix.com.pe wafl01

Nota: La solucion WAF ha sido desplegada y se encuentra en operacion, inspeccionando el
trafico web entrante para la proteccion del servicio. Se adjunta Anexo F con consulta KQL en

Azure Logs Analytics.



Figura 96

Resultados del Grupo de Control en numero de soluciones de seguridad WAF
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Figura 97

Resultados del Grupo Experimental en numero de soluciones de seguridad WAF
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Las Figuras 98, 99, 100 presentan la extraccion y analisis de los eventos generados por
la solucion WAF, evaluando su comportamiento ante solicitudes potencialmente maliciosas.
Figura 98

Modo de operacion y accion tomada en trdfico malicioso

host_s policy s policyMode s action_s clientlP_s
cambix.com.pe wafdo1 prevention Block 185.107.80.53
cambix.com.pe waflo prevention Block 38251797
cambix.com.pe waflo prevention Block 38251797
cambix.com.pe wafl01 prevention Block 38.25.26.158
cambix.pe wafD01 prevention Block 185.107.80.53
cambix.com.pe wafD01 prevention Block 2800:4b0:430a:28...

Nota: La accion “Block” indica que la solicitud fue bloqueada al ser identificada como trafico

malicioso, en base a las reglas de inteligencia de amenazas y configuracion de la solucion.

Figura 99

Intentos de ataques dirigidos a rutas especificas de la aplicacion

action_s clientlP s requestUri_s

Block 185.107.80.53 hitps://cambix.com.peid43/.git/config?sRE=ni0e7oBd&p3hH...
Block 38.25.17.77 hitps://cambiv.com.ped43/?gbraid =0AAAAAPRUW _P-uk3YEC..
Block 38.25.17.97 hitps://cambix.com.peid43/7gbraid =0AAAAADRUW_P-uk3YEC..
Block 38.25.26.158 hitps://cambix.com.ped43/7utm_medium=cpclutm_source=...
Block 185.107.80.53 hitps://cambix.pe:d43/ git/config? 2gWG=kailvE&oUk0BWSrs...
Block 2800:4b0:430a:a8... hitps://cambix.com.peid43/Tutm_medium=cpcdwtm_source=...
Block 154.83.103.12 hittp://cam bix.com.pe:80/.git/HEAD

Block 154.83.103.12 hittp:/fcam bix.pe:B0/.git/HEAD

Block 2602: 25041 d4z1 hitp:/fcambixpe:S0/.env

Block 172.184.180.202 hitp:/fcambix.pe:E0/.env

Block 18.246.68.158 hitps://www.cambix.com.pe:d43/

Block 132.251.1.143 hitps://cambix.com.peid43/Tutm_medium=cpcdwtm_source=...
Block 200.41.86.1 https://cambix.com.ped43/?utm_medium=cpclutm_source=...
Block 45142.193.251 hitps://cambiv.com.pe:d43/

Block 172.184.180.202 hitp:/fcambixpe:S0/.env

Nota: La URI de cada solicitud evidencia intentos de ataque en los dominios, incluyendo
actividades de exploracion de vulnerabilidades mediante el acceso a recursos potencialmente
sensibles. Por ejemplo, solicitudes hacia la ruta /.env intentan acceder al archivo de variables

de entorno, que puede contener credenciales y claves criticas para la seguridad.



Figura 100

Regla de seguridad activada y detalle del tipo de ataque detectado
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requestUri_s

hitps://cambix.com.pe:d443/.git/config?sRE=niCeToldap3hH...

hittp:/fcambix.com.pe:80/.git/HEAD
hittp:/fcambix.pe:80/.git/HEAD
hitp://cam bix.pe:80/env
hitp://cam bix.pe:50/env

hitps:/fwww.cambix.com.pe:dd 3/

https://cambix.com.pe:d43/

hitp:/fcambix.pe:80/.env

hitps://cambix.com.pe:d443/Tgbraid=0AAAAADNUW _P-uk3YEC...
https://cambix.com.pe:443/Tgbraid =0AAAAAPNUW _P-uk3YEC...
hitps://cambix.com.pe:d43/Tutm_medium=cpciwtm_source=...
hitps://cambix.pe:d43/.git/config?2gWG=kSilvE&oUkOBWSrs...

hitps://cambix.com.pe:d443/Tutm_medium=cpciwtm_source=...

https://cambix.com.pe:443/Tutm_medium=cpclutm_source=...

hitps://cambix.com.pe:d43/Tutm_medium=cpciwtm_source=...

ruleMame_s
Microsoft_DefaultRuleSet-1.1-LFI-930130
Microsoft_DefaultRuleSet-1.1-5QL1-342440
Microsoft_DefaultRuleSet-1.1-5QL1-942440
Microsoft_DefaultRuleSet-1.1-5QLI1-942440
Microsoft_DefaultRuleSet-1.1-LFI-930130
Microsoft_DefaultRuleSet-1.1-5QL1-342440
Microsoft_DefaultRuleSet-1.1-LFI-930130
Microsoft_DefaultRuleSet-1.1-LFI-930130
Microsoft_DefaultRuleSet-1.1-LFI-930130

Microsoft_DefaultRuleSet-1.1-LFI-930130

Microsoft_BotManagerRuleSet-1.0-BadBots...

Microsoft_DefaultRuleSet-1.1-5QL1-942440

Microsoft_DefaultRuleSet-1.1-5QLI1-942440

Microsoft_BotManagerRuleSet-1.0-BadBots...

Microsoft_DefaultRuleSet-1.1-LFI1-930130

details_msg_s

Restricted File Access Attempt

SOL Comment Sequence Detected.

SQL Comment Sequence Detected.

SOL Comment Sequence Detected.

Restricted File Access Attempt

SOL Comment Sequence Detected.

Restricted File Access Attempt

Restricted File Access Attempt

Restricted File Access Attempt

Restricted File Access Attempt

Malicious bots that have falsified their identity
SQL Comment Sequence Detected.

SOL Comment Sequence Detected.

Malicious bots that have falsified their identity

Restricted File Access Attempt

Nota: Se aprecia la regla de seguridad activada en cada evento, esto permite analizar el

comportamiento del trafico malicioso y establecer medidas que contribuyan a fortalecer la

seguridad del servicio.




136

4.9 Nuevo proceso de acceso web al servicio digital

La Figura 101 muestra el nuevo flujograma del proceso de acceso web al servicio digital
de Cambix, en donde sea cual sea el dominio o protocolo, se mejora el tiempo de respuesta,
siempre se accede al servicio unicamente a través del dominio principal, con el protocolo
HTTPS, y con la inspeccion de la capa de seguridad WAF, gracias a la Arquitectura de

Enrutamiento en Azure Front Door implementada.

Figura 101

Nuevo proceso de Acceso web al servicio digital Cambix de la Entidad Financiera Banco de
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Nota: Se aplica redireccion de los 3 dominios alternos hacia el dominio principal, focalizacion
al exponer Unicamente el dominio principal, redireccion de peticiones a nivel de protocolo
HTTPS para forzar la navegacion segura y una solucion WAF habilitada como capa de
seguridad a nivel de aplicacion. Se adjunta Anexo G con una vista mas amplia del presente

flujograma.
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La adopcién de soluciones en la nube ha experimentado un crecimiento considerable

en los ultimos afios, impulsando la transformacion digital y la evolucion de las tecnologias de

comunicaciéon empleadas por las organizaciones para la publicacion de sus servicios. Esta

investigacion dio importancia a ese notable crecimiento, mediante una solucion tecnologica

enfocada en mejorar la publicacion y acceso de los servicios en la nube. Los resultados

obtenidos demuestran que la implementacion de la Arquitectura de Enrutamiento en Azure

Front Door tuvo un impacto significativo en la mejora del acceso via web al servicio digital de

Cambix del Banco de Comercio, mediante la mejora de los valores de los indicadores del Ge.

Indicador 1: Tiempo de respuesta

Figura 102

Resultados de Estadistica Descriptiva

Resumen para I1 (Post)

/

95% Confidence Intervals

Mean

Median }

6.0

Anderson-Darling Normality Test

A-Squared 0.18
P-Value 0.900
Mean 5.0917
StDev 1.7889
Variance 3.2003
Skewness 0.384701
Kurtosis -0.345965
N 30
Minimum 1.9900
1st Quartile 3.8525
Median 4.8900
3rd Quartile 6.2075
Maximum 9.1100
959% Confidence Interval for Mean
4.4237 5.7597
95% Confidence Interval for Median
4.1826 5.8103
95% Confidence Interval for StDev
1.4247 2.4049

Aproximadamente el 95% de los tiempos de respuesta del servicio se ubican entre 2

desviaciones estandar del promedio (media), lo que implican que se encuentran dentro de 4.42

a 5.76 segundos, con una media de 5.09 segundos y una desviacion estandar de 1.789.
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Indicador 2: Niimero de dominios redirigidos

La implementacién de la Arquitectura de Enrutamiento en Azure Front Door permitio
pasar de 0 a 3 dominios redirigidos en el 100% de los casos evaluados. Este incremento en la
redireccion se atribuye directamente a la intervencion del estimulo experimental.

Indicador 3: Niimero de dominios expuestos hacia el navegador web del cliente

El nimero de dominios expuestos disminuyé de 4 a 1 en el 100% de los casos
evaluados. Esto significa que en todos los accesos al servicio se expone unicamente el dominio
principal en la barra de direcciones del navegador web del cliente. La focalizacion del dominio
en el acceso se atribuye directamente a la intervencion del estimulo experimental.

Indicador 4: Numero de dominios con redireccion de HTTP a HTTPS

El nimero de dominios con redireccion de HTTP a HTTPS increment6 de 0 a 4 en el
100% de los casos evaluados. La redireccion al protocolo HTTPS para forzar la navegacion
segura se atribuye directamente a la intervencion del estimulo experimental.

Indicador 5: Numero de soluciones de seguridad WAF

El ntimero de soluciones de seguridad WAF increment6 de 0 a 1 en el 100% de los
casos evaluados. La habilitacion de la solucion WAF como capa de seguridad a nivel de
aplicacion se atribuye directamente a la intervencion del estimulo experimental.

Estos resultados son semejantes a los de Perera (2023), quien en su investigacion acerca
de la mejora del rendimiento de las aplicaciones web demostrd que el uso de arquitecturas
integradas con tecnologias modernas mejora significativamente los tiempos de respuesta y
estabilidad en la comunicaciéon, mostrando mayor rendimiento frente a arquitecturas
tradicionales que presentan tiempos de respuesta mas altos. Asi también, son semejantes a los
resultados de Martinez (2022), quien demostro las capacidades de mecanismos de redireccion
de trafico basados en nuevas tecnologias para la transparencia en el acceso y distribucion de

servicios. Asi también, Cuifia (2021) destaca la eficacia de la implementacion de un WAF
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como medida efectiva y recomendable para fortalecer la seguridad de aplicaciones web frente
a amenazas actuales.

Los resultados respaldan las hipotesis formuladas, validando la efectividad de la
solucion propuesta para mejorar el acceso al servicio digital de la entidad financiera.

Actualmente, Azure Front Door ofrece tres versiones para el despliegue de soluciones:
Classic, Standard y Premium. Si bien la presente implementacion se realizd utilizando la
version Classic, cabe sefialar que Microsoft ha anunciado el retiro y migracion de esta version
apartir del 31 de marzo de 2027 (Microsoft Learn, 2025). Esta situacion no afecta los resultados
obtenidos en esta investigacion, sino mas bien representa una consideracion informada,
profesional y consciente del entorno tecnologico actual y de su evolucidon. Por lo tanto,
cualquier implementacion futura deberd contemplar la migracion hacia las versiones Standard
o Premium, las cuales mantienen compatibilidad funcional con la arquitectura utilizada en esta
investigacion. Esta medida es importante para garantizar el soporte, la continuidad operativa 'y
el mantenimiento sostenible de la solucion a largo plazo.

La solucion ofrece un disefio inteligente para la gestion efectiva del trafico web y la
experiencia del usuario. La implementacion de reglas de enrutamiento representa una
capacidad técnica clave, especialmente util en servicios web que operan o planean operar con

multiples dominios como puntos de acceso.



6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

140

VI. CONCLUSIONES

Se comprueba que la implementacion de una Arquitectura de Enrutamiento en Azure Front
Door, utilizando Microsoft Azure, mejora el acceso via web al servicio digital Cambix de
la entidad financiera Banco de Comercio, centralizando el trafico de multiples dominios
en un Unico dominio principal, mejorando el tiempo de respuesta y fortaleciendo la
seguridad del servicio mediante la integracion de un Firewall de Aplicaciones Web para
protegerlo contra bots y amenazas comunes en la web.

Se aprecia que la implementacion de la Arquitectura de Enrutamiento en Azure Front Door
disminuye significativamente el tiempo de respuesta para el acceso al servicio.

El indicador correspondiente al nimero de dominios redirigidos incrementd de 0 a 3,
permitiendo asi la redireccion de tres dominios alternos hacia el dominio principal del
servicio.

El indicador correspondiente al numero de dominios expuestos hacia el navegador del
cliente se redujo de 4 a 1, lo que permitio focalizar la marca al exponer Uinicamente el
dominio principal.

El indicador correspondiente al nimero de dominios con redireccion de HTTP a HTTPS
incremento de 0 a 4, alcanzando el valor esperado de redireccion de peticiones a nivel de
protocolo. Esto permitié forzar la navegacion segura mediante HTTPS en los cuatro
dominios y garantizar el acceso al servicio exclusivamente a través del dominio principal
utilizando el protocolo seguro HTTPS.

El indicador correspondiente al nimero de soluciones de seguridad WAF mejord al pasar
de 0 a 1, tras la integracion de una solucion de seguridad WAF configurada para controlar
el trafico entrante al servicio digital. La solucion WAF emple6 reglas administradas
basadas en la inteligencia de amenazas global de Microsoft Azure, proporcionando

proteccion frente a vulnerabilidades y ataques comunes en la web. Ademas, se definieron
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reglas personalizadas para asegurar el cumplimiento de politicas de seguridad del Banco,
restringiendo el trafico proveniente de paises identificados como fuentes recurrentes de
actividades maliciosas, tales como Rusia, China, Corea del Norte, entre otros.

Se confirman la hipotesis general y las hipotesis especificas formuladas, ya que la
implementacion de una Arquitectura de Enrutamiento en Azure Front Door mejora de
forma significativa el acceso web al servicio digital.

Existe una relacion de causa y efecto entre la implementacion realizada y la mejora
evidenciada en el acceso via web al servicio digital Cambix de la entidad financiera Banco

de Comercio del Peru.
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VIIL. RECOMENDACIONES

Se recomienda utilizar la presente tesis de investigacion como sustento para la
implementacion de Arquitecturas de Enrutamiento en la nube, teniendo como base los
resultados obtenidos a fin de optimizar la estrategia y la infraestructura asociadas a los
sistemas de publicacion y acceso a servicios digitales publicos a través de Internet.

Se recomienda implementar Azure Front Door en entidades que disponen de multiples
dominios para sus servicios digitales. Cada entidad debe definir sus dominios principales,
adecuar la estrategia de redireccion y el tratamiento a sus dominios alternos, y configurar
de forma personalizada sus soluciones de seguridad, en base a sus necesidades operativas
y objetivos institucionales.

Para servicios digitales que operan con un Unico dominio, se recomienda comprar los
dominios alternativos o similares al dominio inicial, esto como buena practica para
mantener la propiedad y el control de dominios que potencialmente pueden usarse para dar
acceso al servicio, prevenir el uso no autorizado, evitar riesgos de suplantacion y reforzar
seguridad de la marca. Si la estrategia del servicio es mantener activos estos nuevos
dominios alternos, entonces se recomienda la implementacion de la solucion propuesta en
esta investigacion.

Para servicios digitales que disponen o planean disponer de un acceso via aplicacion mévil
(Android y/o 10S), se recomienda crear un subdominio especifico del dominio principal
(por ejemplo, apimobile.dominio.com) y vincular ese nuevo subdominio hacia el servicio
de Front Door, con una nueva directiva de WAF independiente y destinada
especificamente para los accesos moviles. Asi también, la aplicacion moévil debe ser
configurada para apuntar y consumir los servicios a través de este nuevo subdominio.

Se recomienda investigar la integracion de Azure Front Door con otros servicios de

Microsoft Azure, como Azure APl Management, Azure Virtual Network, Azure Private
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Link, Azure DNS, entre otros, con el fin de deshabilitar completamente el acceso publico
a recursos internos como App Services. Esta integracion permite establecer servicios
dedicados como Azure Front Door como tnico punto de entrada para el consumo de
servicios en la nube, reforzando la seguridad perimetral. Asi mismo, se recomienda usar
Azure Front Door en su version Premium.

Se recomienda investigar la creacion de consultas optimizadas en KQL, orientadas al
analisis detallado de los registros de acceso y de eventos generados por el WAF mediante
el servicio Azure Log Analytics, esto para mejorar el monitoreo y para optimizar el
consumo de recursos que pueden generar consultas KQL mas generales.

Se recomienda gestionar los registros DNS a través de NIC.PE, debido a su flexibilidad
para crear registros CNAME sobre dominios apex. En caso de usar GoDaddy, se puede
migrar la administracion de servidores DNS a Azure DNS Zones para vincular dominios

apex con Azure Front Door.
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Titulo: Arquitectura de Enrutamiento Front Door, utilizando Microsoft Azure, para mejorar el acceso web al servicio digital de una entidad

financiera
Problema Objetivo Hipotesis Variables Indicadores
General General General
Tipo de Investigacion:
- Investigacion Aplicada
Variable
Independiente: Nivel de Investigacion:
(De qué manera Implementar - Nivel Explicativo
la una Si se Arquitectura - Presencia_Ausencia
implementacion  Arquitectura de  implementa una de Poblacion:
de una Enrutamiento en  Arquitecturade  Enrutamiento N = Indeterminado
Arquitectura de Azure Front Enrutamiento en en Azure Front
Enrutamiento en Door, utilizando ~ Azure Front Door Muestra:
Azure Front Microsoft Door, utilizando n =30
Door, utilizando Azure, para Microsoft
Microsoft mejorar el Azure, entonces - Tiempo de respuesta
Azure, mejorael acceso viaweb  mejora el acceso - Nuamero de dominios
acceso via web al servicio via web al Variable redirigidos
al servicio digital de una servicio digital ~ Dependiente: - Numero de dominios
digital de una entidad de una entidad expuestos hacia el navegador
entidad financiera. financiera. Acceso via web del cliente
financiera? web al servicio - Numero de dominios con
digital. redireccion de HTTP a

HTTPS
Numero de soluciones de
seguridad WAF
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...Continuacién

Variables Indicadores Indices Unidades de medida Formula
Variable Independiente:

Arquitectura de

Enrutamiento en Azure Presencia Ausencia - No, Si - -
Front Door
- Tiempo de respuesta - [0.1s-305s] - Segundos -
- Nimero dedominios 1 3) - Cantidad :
redirigidos
Variable D dient - Numero de dominios
ariable Dependiente: .
expuestos hacia el - [1-4] . Cantidad i
. navegador web del
Acceso via web al cliente
servicio digital. - Numero de dominios
con redireccion de - [0-4] - Cantidad -
HTTP a HTTPS
- Nuamero de
soluciones de - [0-1] - Cantidad -

seguridad WAF
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Anexo B. Matriz de operacionalizacion de la variable dependiente

Variable dependiente: Acceso via web al servicio digital

Variable Definicion Definicion operacional Dimension Indicador Escala
dependiente conceptual

Tiempo de respuesta Intervalo

Trs: Tiempo de respuesta del servicio
Accesibilidad Numero de dominios redirigidos Intervalo

, Capacidad de Capacidad de acceder a un QOdar: Cantidad dominios alternos
Acceso via SR
web al ac.:c.eder. aun servicio digital 1‘1n‘1cam‘ent‘e a redirigidos
.. servicio digital en través de su dominio principal,
S(?V} c110 Internet mediante asegurando la redireccion de

gita el protocolo HTTP dominios alternos para la Numero de dominios expuestos hacia

y un navegador centralizacion del servicio, y la . el navegador web del cliente Intervalo
web (Martinez, implementacion de una solucion corporativa Qde: Cantidad dominios expuestos
2022). de seguridad WAF para la
proteccion del servicio en la web.
Numero de dominios con redireccion
.. de HTTP a HTTPS
Operatividad Qdh: Cantidad dominios https Intervalo
Numero de soluciones de seguridad

Seguridad ~ WAF Intervalo

QOssw: Cantidad soluciones seguridad

waf
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Anexo C. Plan de trabajo

PLAN DE TRABAJO: Arquitectura de Enrutamiento en Azure Front Door para mejorar el acceso web al servicio digital Cambix - cambix.com.pe

Nombre y Impacto en
Responsable de la Apellido del Servicio Observaciones

getiadad EEBCBEETICEE actividad ejecutor de (On Line / /Comentarios

Actividad Off Line)

Actividades Previas - Certificado Digital TLS/SSL

1 | Generar certificado digital Exportar llave privada en formato PFX para cada certificado. GSTI Ca{t‘f:;ssxs On Line

Actividades de Ventana - Implementacion Azure Front Door cambix.com.pe

Agregar dominio personalizado a Azure Front Door, y asignar registro

DNS tipo CNAME en NIC.PE.

E;erz;:;ifzraodn(;c-ends/dommlo Frontend: cambix.com.pe CNAME fdappsbc.azurefd.net GSTI Ca{t‘f:;ssxs On Line
Frontend: www.cambix.com.pe CNAME fdappsbc.azurefd.net

Frontend: cambix.pe CNAME fdappsbc.azurefd.net

Frontend: www.cambix.pe CNAME fdappsbc.azurefd.net

Configuracién de front-ends creados:
Frontend: cambix.com.pe

Frontend: www.cambix.com.pe
Frontend: cambix.pe

Conﬂgura.r .nuevo fron'F- Frontend: www.cambix.pe GSTI {\Iexls On Line
end/dominio personalizado Cardenas
Estado: Habilitado

Versién de TLS minima: 1.2

Tipo de certificado: Propio (Key Vault)
WAF: Habilitado (waf001)

Validar Reglas administradas de directiva waf001.

Desplegar Reglas personalizadas de directiva waf001. En base a politicas Aléxis

4 | Configurar directiva WAF de seguridad del Banco (se restringe el trafico proveniente de los paises GSTI . On Line
. o - . Cardenas

identificados como fuentes recurrentes de actividades maliciosas, tales

como Rusia, China, Corea del Norte, etc.).

- Configurar almacén de claves de certificados digitales. .
Instalar certificado en Azure & & Aléxis

5 Front Door Subir certificado en formato PFX a almacén de claves en Azure. GSTI Cardenas On Line
Enlazar certificado almacenado PFX a Front-end en Azure Front Door.




154

6 | Configurar grupos de backend

Crear grupo de backend: bkpoolcambix
Tipo de backend: App Service
Backend: cambix-prod.azurewebsites.net

Sondeos de estado: Habilitado
Protocolo: HTTPS

Método de sondeo: HEAD

Intervalo (segundos): 30

Equilibrio de carga

Tamafiio de muestra: 4

Se requieren muestras correctas: 2
Sensibilidad de latencia (milisegundos): 0

GSTI

Aléxis
Cardenas

On Line

Realizado

Configurar reglas de
enrutamiento

Crear regla de enrutamiento con las siguientes actualizaciones:

Regla de enrutamiento: Rule-cambix
Protocolo aceptado: HTTPS solamente
Front-end: cambix.com.pe (seleccionar solo 1)
Tipo de ruta: Adelante (Forwarding)

Grupo de backend: bkpoolcambix

Protocolo de reenvio: HTTPS solamente

Regla de enrutamiento: http-to-https
Protocolo aceptado: HTTP solamente
Front-end: cambix.com.pe (seleccionar solo 1)
Tipo de ruta: Redireccionamiento (Redirect)
Tipo: 301

Protocolo: HTTPS solamente

Host de destino: Conservar

Regla de enrutamiento: redirect04-cambix

Protocolo aceptado: HTTP y HTTPS

Front-end: www.cambix.com.pe, cambix.pe, www.cambix.pe
(seleccionar 3)

Tipo de ruta: Redireccionamiento (Redirect)

Tipo: 301

Protocolo: HTTPS solamente

Host de destino: Reemplazar por cambix.com.pe

GSTI

Aléxis
Cardenas

On Line

Realizado

Actividades de Ventana - Registros DNS
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Baja de servidores DNS de Azure para cada dominio:
ns1-04.azure-dns.com
ns2-04.azure-dns.net

. . ns3-04.azure-dns.org . . Off Line
8 COIENET CEhirldoet ns4-04.azure-dns.info GSTI Aléxis (aprox 5 Realizado
servidores DNS en NIC.PE Cardenas min)
Alta de servidores DNS RCP para cada dominio:
ns.rcp.net.pe
ns2.rcp.net.pe
Alta de registros DNS de tipo CNAME para cada dominio:
. . . . Off Line
9 Configurar registros DNS en cambix.com.pe CNAME fdappsbc.azurefd.net GSTI Aléxis T— Realizado
NIC.PE cambix.pe CNAME fdappsbc.azurefd.net Cardenas .
www.cambix.com.pe CNAME fdappsbc.azurefd.net Sl
www.cambix.pe CNAME fdappsbc.azurefd.net
Actividades de Ventana - Validaciones
Acceso correcto mediante navegador web. R
10 | Comprobar el acceso al servicio S - GSTI / Innovacién Cardenas On Line Realizado
Coordinacidn con Innovacion. L,
Innovacion
Actividades de Rollback
Baja de servidores DNS RCP para cada dominio:
ns.rcp.net.pe
ns2.rcp.net.pe
Configurar cambio de Aléxis e
11 . Alta de servidores DNS de Azure para cada dominio: GSTI , (aprox 5 No requerido
servidores DNS en NIC.PE Cardenas .
ns1-04.azure-dns.com min)
ns2-04.azure-dns.net
ns3-04.azure-dns.org
ns4-04.azure-dns.info
Actividades Post-Ventana
Aléxis
12 | Monitorear el acceso al servicio | Monitoreo de los eventos presentados en los logs de acceso al servicio. GSTI / Innovacién Cardenas On Line Realizado

Innovacion




Anexo D. Validacion previa a produccion

Cambix | Cambia tu dinero en li X +

O <« c O848

;Cuanto tienes? Entonces recibes

100.00 384.00 PEN

[i]

Un servicio de Bancom =5 supervisado por la SBS

Transfiere dolares y soles desde tu banco

Recibe tu Horario: 8:00 a.m. - 10:00 p.m. Horario: 8:00 a.m. - 11:45 p.m.
cambio en oo e

peraciones entre cuentas
segundos n . © Bancom &5 g,

©a Private browsing

al

i
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Nota: Adaptado de Cambix. (s.f.).
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1 | FrontdoorAccesslog | https://cambix.pe:443/ cambix.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.pe 13.42 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics

2 | FrontdoorAccesslog | _https:/cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 1288 | N/A Mozilla/5.0 (Windows NT 10.0; Win€4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics

3 | FrontdoorAccesslog | https:/cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 15.12 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics

4 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 11.99 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics

5 | FrontdoorAccesslog | https:/cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 1435 | N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics

6 | FrontdoorAccesslog | https:/cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 13.09 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics

7 FrontdoorAccessLog http://cambix.com.pe:80/ cambix.com.pe HTTP N/A cambix-prod.azurewebsites.net:443 403 cambix.com.pe 12.44 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:142.0) Gecko/20100101 Firefox/142.0 Azure AzureDiagnostics

8 FrontdoorAccessLog http://www.cambix.com.pe:80/ www.cambix.com.pe HTTP N/A cambix-prod.azurewebsites.net:443 403 www.cambix.com.pe 13.78 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:142.0) Gecko/20100101 Firefox/142.0 Azure AzureDiagnostics

9 | FrontdoorAccesslog | https:/cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 1503 | n/A Mozilla/5.0 (iPhone; CPU iPhone OS 13 2 3like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Azure AzureDiagnostics
10 FrontdoorAccesslog | https://cambix.pe:443/ cambix.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 cambix.pe 14.62 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
11 | r og | nhttps: ix.pe:443/ cambix.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.pe 12.21 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
12 | FrontdoorAccessLog | https:/cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 13.55 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
13 | r og | nhttps: ix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 13.98 N/A Mozilla/S.0 {Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Azure AzureDiagnostics
14 FrontdoorAccessLog | _http://www.cambix.com.pe:80/ www.cambix.com.pe HTTP N/A cambix-prod.azurewebsites.net:443 403 | www.cambix.com.pe 15.24 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
15 | r og | nhttps: ix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 12.67 N/A Mozilla/S.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
16 | FrontdoorAccesslog | https:/cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 14.1 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
17 | FrontdoorAccessLog | https://cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 1333 | N Mozilla/5.0 (iPhone; CPU iPhone OS 18_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Azure AzureDiagnostics
18 | FrontdoorAccesslog | https://www.cambix.com.pe:443/ | www.cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | www.cambix.com.pe 11.99 N/A Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Azure AzureDiagnostics
19 | FrontdoorAccesslog | https:/www.cambix.com.pe:443/ | www.cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | www.cambix.com.pe 15.98 N/A Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Azure AzureDiagnostics
20 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 13.74 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
21 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 12.56 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
22 | FrontdoorAccesslog | http://cambix.pe:80/ cambix.pe HTTP N/A cambix-prod.azurewebsites.net:443 403 | cambix.pe 14.82 N/A Mozilla/5.0 (Linux; Android 10; K) AppleWebkit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Azure AzureDiagnostics
23 | og | https:// ix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 13.21 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
24 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 12.93 N/A Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
25 | FrontdoorAccesslog | https://www.cambix.com.pe:443/ | www.cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | www.cambix.com.pe 15.25 N/A Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
26 FrontdoorAccessLog http://www.cambix.pe:80/ www.cambix.pe HTTP N/A cambix-prod.azurewebsites.net:443 403 www.cambix.pe 13.49 N/A Mozilla/5.0 (Windows NT 10-10: Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
27 | FrontdoorAccesslog | https://www.cambix.pe:443/ www.cambix.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | www.cambix.pe 14.28 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
28 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 12.35 N/A Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Azure AzureDiagnostics
29 | FrontdoorAccesslog | https://cambix.pe:443/ cambix.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.pe 13.89 N/A Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/138.0.0.0 Azure AzureDiagnostics
30 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS N/A cambix-prod.azurewebsites.net:443 200 | cambix.com.pe 15.28 N/A Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
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1| F og | https://cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 04.82 | waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics

2 | FrontdoorAccesslog | https:/cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 05.33 waf001 Mozilla/5.0 (iPhone; CPU iPhone OS 185 like Mac OS X) AppleWebKit/605.1.15 Azure AzureDiagnostics

3 | F og | https://cambix.pe:443/ cambix.pe HTTPS | redirectod-cambix | N/A 301 | cambixcom.pe | 03.74 | waf001 | Mozilla/5.0(Windows NT10.0; Wing4; x64) AppleWebKit/537.36 (KHTML, like Azure | AzureDiagnostics

4 | FrontdoorAccesslog | https://cambix.pe:443/ cambix.pe HTTPS | redirect04-cambix N/A 301 | cambix.compe | 01.99 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics

5 | F og | https://cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.compe | 06.12 | waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics

6 | FrontdoorAccesslog | _http://cambix.com.pe:80/ cambix.com.pe HTTP http-to-https N/A 301 | cambix.com.pe | 0441 | waf001 Mozilla/5.0 (iPho iPhone ( like Mac OS X) AppleWebKit/605.1.15 Azure AzureDiagnostics

7| or og | https:/cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.a; net:443 200 | cambix.com.pe | 07.08 waf001 Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics

8 | FrontdoorAccesslog | _http://cambix.com.pe:80/ cambix.com.pe HTTP http-to-https N/A 301 | cambix.com.pe | 05.02 | waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics

9 | og | http: ix.com.pe:80/ cambix.com.pe HTTP http-to-https N/A 301 | cambix.com.pe | 03.57 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
10 | FrontdoorAccessLog | https://cambix.com.pe:443/ cambix.com.pe HTTPS Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 04.96 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
11 | r og | nhttp: ix.pe:80/ cambix.pe HTTP redirect04-cambix N/A 301 | cambix.com.pe | 08.25 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
12 | FrontdoorAccesslog | https:/cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 04.13 waf001 Mozilla/5.0 (iPhone; CPU iPhone OS 18_3 like Mac OS X) AppleWebkit/605.1.15 Azure AzureDiagnostics
13 | FrontdoorAccessLog | https://cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 06.88 | waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
14 | FrontdoorAccesslog | https://www.cambix.com.pe:443/ | www.cambix.com.pe HTTPS | redirect04-cambix N/A 301 | cambix.compe | 02.44 waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
15 | FrontdoorAccesslog | https://cambix.pe:443/ cambix.pe HTTPS | redirect04-cambix N/A 301 | cambix.compe | 0571 | waf001 Mozilla/5.0 (iPhone; CPU iPhone OS 18_5 like Mac OS X) AppleWebKit/605.1.15 Azure AzureDiagnostics
16 | FrontdoorAccesslog | http://cambix.com.pe:80/ cambix.com.pe HTTP http-to-https N/A 301 | cambix.compe | 03.92 waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
17 | FrontdoorAccessLog | https:/www.cambix.pe:443/ www.cambix.pe HTTPS | redirect04-cambix N/A 301 | cambix.compe | 07.54 | waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
18 FrontdoorAccessLog | _https://www.cambix.com.pe:443/ www.cambix.com.pe HTTPS redirect04-cambix N/A 301 cambix.com.pe 04.67 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
19 | - og | nhttp: ix.pe:80/ cambix.pe HTTP redirect04-cambix N/A 301 | cambix.com.pe | 09.11 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
20 | FrontdoorAccessLog | http://www.cambix.com.pe:80/ www.cambix.com.pe HTTP redirect04-cambix N/A 301 | cambix.com.pe | 0278 waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
21 | og | nhttps: ix.pe:443/ cambix.pe HTTPS | redirect04-cambix N/A 301 | cambix.com.pe | 06.03 waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
22 | FrontdoorAccesslog [ http://cambix.com.pe:80/ cambix.com.pe HTTP http-to-https N/A 301 | cambix.com.pe | 05.29 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
23 | og | nhttps: ix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.az net:443 200 | cambix.com.pe | 03.25 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
24 | FrontdoorAccesslog | http://www.cambix.pe:80/ www.cambix.pe HTTP redirect04-cambix N/A 301 | cambix.compe | 04.58 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
25 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 07.91 waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
26 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 04.36 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
27 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 05.84 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
28 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 02.66 waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
29 | FrontdoorAccesslog | https://cambix.pe:443/ cambix.pe HTTPS | redirect04-cambix N/A 301 | cambix.com.pe | 06.47 waf001 Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Azure AzureDiagnostics
30 | FrontdoorAccesslog | https://cambix.com.pe:443/ cambix.com.pe HTTPS | Rule-cambix cambix-prod.azurewebsites.net:443 200 | cambix.com.pe | 03.89 waf001 Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Azure AzureDiagnostics
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Anexo F. Consulta KQL en Azure Logs Analytics para la extraccion y analisis de eventos WAF

AzureDiagnostics

| extend geo = geo_info_from_ip_address(clientIP_s)

| extend geo2 = geo_info_from_ip_address(clientlp_s)

| extend Waf_clientlP_s = clientIP_s

| extend Access_clientlp_s = clientlp_s

| where host_s contains "cambix"

| where action_s == "Block"

| project TimeGenerated, ResourceProvider, Category, host_s, policy_s, policyMode_s, action_s, clientlP_s, requestUri_s, ruleName_s, details_msg_s, trackingReference_s,
Waf_clientlP_s, Waf_Country = tostring(geo.country), Access_clientlp_s, Access_Country = tostring(geo2.country), sni_s, requestProtocol_s, routingRuleName_s,

httpStatusCode_s, userAgent_s, SourceSystem, Type

Version comentada:

AzureDiagnostics //Fuente de datos de diagndstico de Microsoft Azure. Es utilizada para consultar métricas, logs y eventos relacionados con el monitoreo y la seguridad.

| extend geo = geo_info_from_ip_address(clientlP_s) //Se crea la columna geo, con el valor de la funcién geo, para extraer el pais de la IP Cliente de los registros de WAF.

| extend geo2 = geo_info_from_ip_address(clientlp_s) //Se crea la columna geo2, con el valor de la funcion geo, para extraer el pais de la IP Cliente de los registros de Acceso.
| extend Waf_clientlP_s = clientIP_s //Se crea la columna Waf_clientlP_s, con el valor de la IP Cliente de los registros de WAF.

| extend Access_clientlp_s = clientlp_s //Se crea la columna Access_clientlp_s, con el valor de la IP Cliente de los registros de Acceso.

| where host_s contains "cambix" //Se filtra los registros, para mantener Unicamente los que contienen la cadena cambix en el host.

| where action_s == "Block" //Se filtra los registros, para mantener Unicamente aquellos cuya accién en WAF fue de bloqueo.

| project TimeGenerated, ResourceProvider, Category, host_s, policy_s, policyMode_s, action_s, clientlP_s, requestUri_s, ruleName_s, details_msg_s, trackingReference_s,
Waf_clientlP_s, Waf_Country = tostring(geo.country), Access_clientlp_s, Access_Country = tostring(geo2.country), sni_s, requestProtocol_s, routingRuleName_s,
httpStatusCode_s, userAgent_s, SourceSystem, Type //Se seleccionan las columnas especificas para visualizar en el resultado de la consulta KQL. La consulta puede variar

para ajustarse al propdsito del analisis.

Nota: Consulta KQL para extraer y analizar los eventos registrados por la solucion WAF. Se ha comentado cada linea.
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Anexo G. Nuevo proceso de acceso web al servicio digital Cambix de la Entidad Financiera Banco de Comercio
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