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RESUMEN

El presente estudio analiza la implementacion de la tecnologia de redes de area amplia (SD-WAN)
en la empresa CMAC Sullana, con la finalidad de optimizar los procesos al interior de la empresa,
y que, con esto, mejore el trafico de la informacion hacia sedes remotas. El objetivo principal del
proyecto fue la provision de una solucion SD-WAN para un grupo de oficinas de dicha empresa
integrando los radioenlaces que ya eran utilizados como enlaces backup (respaldo). Los resultados
se traducen en una mejora en la experiencia del usuario final, referida al uso de las aplicaciones de
negocio, mejorar el control de los recursos de comunicaciones en cuanto a las transacciones de
negocio; y priorizar las aplicaciones en su trasmision hacia y desde el Data Center de Lima y en
contingencia desde el Data Center de Sullana. En conclusion, la solucion implementada permite
tener visibilidad de las aplicaciones y muestra el estado de los enlaces de las diferentes oficinas,
tener informacion detallada al personal de TI sobre el performance de las aplicaciones y enlaces
contratadas. Esto contribuye positivamente en la toma de decisiones y la revision de los SLAs de
los proveedores de enlaces y a los encargados de las aplicaciones. La investigacion, realizada en
el CMAC Sullana y sus oficinas a nivel nacional, cuenta con un centro de datos principal y alterno
que provee la comunicacion entre las distintas oficinas a través de enlaces ip vpn, radio enlaces y
servicios ADSL para las oficinas informativas.

Palabras clave: SD-W AN, optimizar, desempefio, aplicaciones, contingencia, experiencia.



ABSTRACT

This study analyzes the implementation of wide area network technology (SD-WAN) in the
company CMAC Sullana, in order to optimize the processes within the company, and thus improve
the traffic of information to remote sites, improve the traffic of information to remote sites. The
main objective of the project was the provision of an SD-WAN solution for a group of offices of
the company, integrating the radio links that were already used as backup links. The results
translate into an improvement in the end user's experience, referring to the use of business
applications, improving the control of communications resources in terms of business transactions;
and prioritizing the applications in their transmission to and from the Data Center in Lima and in
contingency from the Data Center in Sullana. In conclusion, the implemented solution allows to
have visibility of the applications and shows the status of the links of the different offices, to have
detailed information to the IT personnel about the performance of the applications and contracted
links. This contributes positively to the decision making and the review of the SLAs of the link
providers and to those in charge of the applications. The research, carried out in CMAC Sullana
and its offices nationwide, has a main and alternate data center that provides communication
between the different offices through ip vpn links, radio links and ADSL services for the
information offices.

Keywords: SD-WAN, optimize, performance, applications, contingency, experience.
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I. INTRODUCCION

1.1. Trayectoria del Autor

Bachiller egresado de la carrera de Ingenieria de Telecomunicaciones, con mas de 7 afos
de experiencia en el area de ciberseguridad y tecnologias de la informacion. Inicié mi trayectoria
profesional en enero de 2016, durante el cuarto afio de estudios en la Escuela de Ingenieria de
Telecomunicaciones, cuando comencé a trabajar en la empresa THINK NETWORKS PERU
S.A.C., donde desarrollé una linea de carrera en el area de ciberseguridad y redes.

Empecé como practicante de ciberseguridad y networking hasta el afio 2017. Durante ese
tiempo, también realicé estudios especializados en Cisco Networking, con una duracion de 5
meses. En marzo de 2017 asumi el cargo de analista de ciberseguridad, posicion que desempefié
hasta marzo de 2018. En este rol me encargaba de brindar soporte técnico de plataformas de
ciberseguridad a través de atencion telefonica y sistemas de tickets.

En abril de 2018 asumi dos nuevos roles: especialista de TI y seguridad de la informacion, e
ingeniero preventa en ciberseguridad. Entre mis funciones destacaban la participacion en la
implementacion de proyectos complejos, diagndstico de incidentes de ciberseguridad de nivel 2, y
gestion de soluciones de redes y seguridad. Ademads, elaboraba presentaciones técnicas y
comerciales, realizaba pruebas de concepto y demostraciones de soluciones de seguridad para

clientes.
1.2. Descripcion de la Empresa

THINK NETWORKS PERU es una empresa de tecnologia con mas de 10 afios de

experiencia en el Pert, que ofrece productos y servicios relacionados con las siguientes unidades
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de negocio: Seguridad de la informacion, redes, almacenamiento, infraestructura y centro de datos,
y comunicaciones unificadas y cuenta con operaciones en Peru, Ecuador y Bolivia.

Su foco esta puesto en la generacion de valor agregado para operadores de
telecomunicaciones, gobierno, industria, mineria y recursos naturales, educacion, transporte y
otros.

e Soluciones de seguridad (Local o nube)

Identifica los puntos ciegos de las organizaciones y evalua sus riesgos de informacion
asociados, analizando las mejores opciones de tecnologias de seguridad local y nube, logrando
visibilidad, control y remediacion de ciber amenazas, protegiendo de esta manera sus activos de
informacion, ventas y operaciones de negocio.

¢ Soluciones de Comunicaciones Unificadas (Local o nube)

Protege la infraestructura LAN y mejora las comunicaciones con soluciones que brinden
conectividad, visibilidad, movilidad y telefonia mejorando asi las opciones de tecnologias de
soluciones inalambricas, conmutacidn, enrutamiento, centrales telefonicas y servidores tanto local

0 como servicio en nube.

1.3. Organigrama de la empresa

THINK NETWORKS PERU representa su estructura organica con el siguiente

organigrama.

Figura 1

Organigrama
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1.4. Areas y funciones desempefiadas

En la empresa fui contratado para laborar en el area de centro de operaciones seguridad
para el disefo de arquitecturas de soluciones de seguridad para redes empresariales, elaboracion
de propuesta técnicas y comerciales, ejecucion de pruebas de concepto, y presentaciones a clientes
sobre soluciones como firewalls, proteccion dispositivos finales, proteccion de fuga de datos.
Apoyo en la implementacion y configuracion de herramientas de seguridad. Mis funciones

principales son:

e Disefio de arquitecturas de ciberseguridad adaptadas a las necesidades del cliente.
Integracion de tecnologias de seguridad con entornos nube.

e Identificacion, evaluacion y mitigacion de riesgos y vulnerabilidad en la infraestructura.

e Desarrollo e implementacion de politicas, procedimientos y controles de seguridad de la
informacion.

e Atencion de tickets de soporte de segundo nivel relacionados con incidentes de seguridad.
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e Participacion en reuniones con cliente para entender requerimientos de seguridad.

Elaboracion de propuestas técnicas y soporte en procesos de licitacion.
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II. DESCRIPCION DE UNA ACTIVIDAD ESPECIFICA

2.1. Planteamiento del problema

2.1.1. Determinacion del problema

A nivel mundial, se ha registrado que las empresas optan por aplicaciones en la nube, y en
TI comprueban que la experiencia de los usuarios con las aplicaciones no es Optima. Segun cisco,
esto se debe a que las WAN disenadas para otra era no estan preparadas para la explosion sin
precedentes del trafico de WAN originada por la adopcion de la nube. Ese trafico complica la
administracion, hace imprevisible el rendimiento de las aplicaciones y pone en peligro los datos
(Cisco, 2022).

En el Pert en los ultimos afios se esta buscando mejorar el rendimiento de las aplicaciones
de alta velocidad a través de soluciones tecnoldégicas SDWAN. Seglin la empresa GTD Pert los
operadores de telefonia movil cuentan con esta solucién operando en sus redes para mejorar la
experiencia de sus usuarios y lograr la conectividad de multiples servicios de nube para brindar
un 6ptimo rendimiento de aplicaciones de alta velocidad en la WAN y en sus bordes de control
(GTD, 2022).

En el lugar donde se realiz6 la implementacion, la entidad CMAC Sullana, dedicada al
rubro econdmico, financiero y administrativo desde el afio 1986, se ha ido posicionando en el
sector financiero el cual cuenta con una red corporativa que permite brindar soporte a sus
aplicaciones y servicios de BackOffice, pero lamentablemente presenta problemas con la
experiencia del usuario generando bajo rendimiento en el uso de las aplicaciones de negocio.

Debido que la entidad contaba con plataformas obsoletas y no tener control de los recursos

de comunicaciones (ancho de banda de las sedes y ancho de banda de internet) priorizando las



15

transacciones de negocio. CMAC Sullana ha optado en dejar las redes WAN tradicionales, esto es
con la finalidad de evitar problemas de rendimiento de aplicaciones especificas como telefonia,
videoconferencia, aplicaciones de la nube, debido a que la experiencia del usuario con las
aplicaciones es mala. (Heise, 2022)

CMAC Sullana en los tltimos afos ha presentado inestabilidad del rendimiento de sus
aplicaciones de negocio. Los usuarios ubicados en diferentes sedes han presentado problemas de
mal funcionamiento de aplicaciones, problemas de conectividad.

El presente proyecto pretende mejorar la experiencia del usuario referidas al consumo de
las aplicaciones de negocio, mejorar el control del recurso de comunicaciones priorizando las
transacciones. Ademas, se busca identificar las aplicaciones criticas por cada sucursal, tener
visibilidad de las aplicaciones y medir el rendimiento de las comunicaciones de red. Por esta razon
se implemento una solucion de tecnologia SD WAN a fin de garantizar buena experiencia con las

aplicaciones, trafico optimizado y control de las aplicaciones de manera centralizada.

2.1.2 Formulacion del Problema

Pregunta general
(Como la tecnologia de redes de area amplia definida por software SD-WAN mejora la
experiencia de los usuarios referidas al uso de las aplicaciones de negocio de la CMAC Sullana?
Preguntas especificas
e ;Cbmo es posible monitorear y controlar las aplicaciones de negocio en el 100%
de las tiendas?

e ,Como es posible mejorar el rendimiento de las aplicaciones de negocio?
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e ,Como es posible mejorar el control de los recursos de comunicaciones,
priorizando las transacciones de negocio?
e (Es posible implmentar la alta disponibilidad en el centro de datos y sucursales

simulando la caida del enlace principal?

2.1.3 Objetivos

Objetivo general
Implementar tecnologia de redes de area amplia definida por software SD-WAN para
mejorar la experiencia de los usuarios referidas al uso de las aplicaciones de negocio de la CMAC

Sullana.

Objetivo especifico

e Monitorear y controlar las aplicaciones de negocio en el 100% de las tiendas.

e Mejorar el rendimiento de las aplicaciones de negocio.

e Mejorar el control de los recursos de comunicaciones, priorizando las transacciones
de negocio.

e Implementar la alta disponibilidad en el centro de datos y sucursales simulando la

caida del enlace principal.

2.1.4 Justificacion

Las razones por las que se realiza este proyecto de implementacion SD WAN servird para
mejorar la calidad de experiencia del usuario cuando utiliza las aplicaciones de CMAC Sullana,

ademas servird para garantizar el rendimiento de las aplicaciones criticas.
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En los ultimos afios las redes WAN tradicionales han presentado déficit en su rendimiento.
El disefio de la WAN tradicional se ha basado en multiples dispositivos que encuentran apilados
en la sucursal, bajo una gestion descentralizada y conectados entre si a través de distintos enlaces
WAN. De este modo la soluciéon de implementar una tecnologia SDWAN en el centro de datos
principal y alterno de Caja Sullana, asimismo implementar plataformas en las sucursales y
orquestarlos a través de una plataforma central permitira tener control, visibilidad, aceleracion de
las aplicaciones, ademas brindara a la entidad rentabilidad, confianza y flexibilidad.

A partir de la implementacion de la tecnologia SDWAN se ha mejorado la deteccion de
errores en la trasmision de datos que originan saturacion en la red, tener posibilidad de agregar
enlaces de Contingencia de bajo costo. Asimismo, tener mejor control de los recursos de

comunicaciones y un rendimiento mejorado.
2.1.5 Alcances y Limitaciones
Alcance

El presente proyecto cubrira el Area corporativa de Caja Sullana, el cual se desarrolla en
Sullana, Lima como sedes centrales y sucursales que se encuentran en la region del Pert. Dicho
proyecto se ejecuta en el ano 2020 dando inicio en el mes Mayo hasta octubre.

Tiene como enfoque principal proponer una solucidén que garantice el uso y la experiencia
de las aplicaciones de negocio por parte de los usuarios, por esta razdn se realizara una propuesta
de implementacion de tecnologia de redes de area amplia definida por software (sd-wan), para la
mejora de la experiencia de los usuarios referida al uso de las aplicaciones de negocio de CMAC
Sullana. Las caracteristicas especificas que conllevan este informe hacen referencia a mejorar el

control de los recursos de comunicaciones (ancho de banda de las sedes y ancho de banda de
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internet) priorizando las transacciones de negocio. Por esta razon se empled la tecnologia SDWAN
donde se incluyeron equipos en el centro de datos principal (Lima), centro de datos alterno
(Sullana) y sucursales; por consiguiente, la priorizacion de aplicaciones hacia y desde el Centro de

datos principal y alterno se realizara a través de enlaces MPLS Telefonica y Bitel.

Limitaciones

Esta tesina se limita a la implementacion de los dispositivos SDWAN en los centros
principal, alterno y sucursales, lo que no se ahondara a profundidad sobre la aplicaciones y
servicios solicitados por el cliente. En efecto, los dispositivos como switches, enrutadores, UPS y

dispositivos de red en general no estan en el alcance del proyecto.

2.2 Marco teorico

2.2.1 Antecedentes bibliogrdficos

Antecedentes Nacionales

Chafloque (2018), en su tesis titulada “Propuesta de disefio de una red de datos de area
local bajo la arquitectura de redes definidas por software para la red telematica de la universidad
nacional mayor de san marcos”, tuvo como objetivo brindar una propuesta de disefio de una red
de datos de area local bajo una arquitectura de redes definidas por software (SDN) para mejorar la
eficiencia de la gestion e interoperabilidad entre los diferentes dispositivos o equipos de red que
conforman la red de datos de area local (LAN) de la Red Telematica de la Universidad Nacional
Mayor de San Marcos -UNMSM . En este proyecto se compar6 los beneficios que brinda la

arquitectura SDN con respecto a la red LAN actualmente implementada, presentando las
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conclusiones y recomendaciones del proyecto de investigacion. Para el desarrollo de esta solucion
se utilizd un software libre para simular los dispositivos de red con el objetivo de gestionar de
forma centraliza los dispositivos simulados. Los resultados obtenidos en la propuesta SDN ayudo
a reducir la complejidad operativa y costes haciendo uso eficiente de los recursos a través del
controlador centralizado que fue capaz de administrar todos los dispositivos de red. Finalmente se
concluy6 que el controlador SDN puede orquestar el trafico y dar una completa visibilidad de la
red facilitando una gestion unificada.

Britto (2020) en su investigacion titulada “Propuesta de un Disefio del Protocolo Secure
SD-WAN para garantizar el balanceo de carga en la comunicacion de L2L de forma inteligente y
segura para la empresa Cencosud S.A. Lima 20207, tuvo objetivo garantizar el balanceo carga en
los enlaces L2L de forma dindmica, eficiente y segura en Cencosud SA. Por esta razon de propuso
una solucion de SD WAN que permita administrar sus enlaces WAN optimizando las redes y el
nivel de rendimiento para el beneficio de la entidad. Para el desarrollo de esta solucion se utilizo
una metodologia PPDIOO que significa preparar, planificar, disefiar, implementar, operar y
optimizar la administracion de la red, el cual beneficiara en la creacion de estructura de
comunicaciones. Los resultados obtenidos en la propuesta logro optimizar y simplificar la
administracion de los sistemas informaticos, ademas contribuyo en mejorar la experiencia del
usuario y asegurar el mejoramiento de rendimiento de las comunicaciones. Finalmente se concluy6
que los objetivos especificos como recopilacion de los datos de carga de la empresa, la capacidad
de red para el tema de balanceo y el monitoreo de enlaces para medir el rendimiento fueron
desarrollados para el disefio de la solucion SD WAN.

Otro antecedente a mencionar es el estudio de Aguilar (2020). En su tesis titulada

“Propuesta de Disefio de una Red Privada de Telecomunicaciones para Accesos a Aplicaciones de



20

una Entidad Bancaria a través de Internet”, tuvo como objetivo solucionar el problema que tienen
las oficinas con poco ancho de Banda (4Mbps) de su enlace MPLS donde este caudal se esta viendo
saturado a causa de que las aplicaciones consumen mas ancho de Banda, Asi mismo se observa un
déficit en alta disponibilidad de enlaces contra su centro de datos, las cuales causan perdida de
conectividad en las aplicaciones internas y externas generando una pérdida econémica exorbitante.
Por esta razon se propone una solucion de conectividad a través de enlaces domésticos de internet.
La presente investigacion se realizé en una entidad Bancaria la cual cuenta con 320 oficinas, en la
cual se ha adquirido 3 equipos SD-WAN fortigate 400E en los centros de datos y 1 equipo fortigate
50E SD-WAN para cada Oficina, un fortimanager y un fortianalyzer; con ello se procedera a
disefiar una solucion SD-WAN y el enlace MPLS sera utilizado para los servicios que tienen delay,
asi como la voz y video en directo. Los resultados obtenidos en la propuesta trajeron diferencias
en tema de costos, es decir el enlace de internet junto a los equipos SDWAN para una entidad
financiera es bajo a comparacion con enlaces MPLS dedicados. Finalmente se concluye que la
redes SDWAN ofrecen mas disponibilidad en la comunicacion entre las sucursales y los centros

de datos principales.

Antecedentes Internaciones

Valarezo (2020) en su tesis titulada “Desarrollo de un prototipo de red de area amplia
basado en una arquitectura definida por software (sd-wan) en una institucion financiera”, tuvo
como objetivo brindar viabilidad en generar nuevos servicios que requiera una empresa, de esta
forma tener una solucion tecnologica que permita generar estrategias de desarrollo tecnologico.
Para desarrollar dicha solucién que beneficiara a la institucion financiera, se ha definido el uso de

métodos cientificos, por lo tanto, se realizo la observacion sistematica, medicion, experimentacion,
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formulacion, analisis y modificacion de la hipotesis. Finalmente se concluyd que la plataforma
SDWAN demostré suplir las necesidades de negocio al brindar de forma rapida y oportuna el
mejoramiento de la orquestacion de los servicios.

Rodriguez (2021) en su tesis titulada “Disefio de implementacion de un sistema de
seguridad gestionada con sd-wan para una red mpls que provee servicios de internet y datos para
la universidad politécnica salesiana”, tuvo como objetivo disefiar un esquema SD WAN usando
firewalls fortigate con el proposito de balancear el trafico mediante dos proveedores de servicios
de internet y datos. De esto modo se evitd que en la entidad se produzcan saturaciones o tiempos
de respuesta elevados, y se garantizd buena experiencia al usuario final. El presente trabajo
describe el diseno de un esquema SD-WAN utilizando Firewalls marca Fortigate para la
Universidad Politécnica Salesiana, con el propdsito de poder balancear la carga de trafico mediante
de dos proveedores de servicios de internet y datos. Los resultados obtenidos se presentaron a lo
largo de horas de alto consumo, en donde se constaté que las reglas de SDWAN se crearon de
forma correcta posibilitando que la transmision de datos se efectue a través del segundo proveedor.
Finalmente se concluy6 que la solucion SD WAN es una tecnologia que facilita usar multiples
proveedores de enlace, gestionando de manera adecuada el trafico de ancho de banda,
acomodandolo a la urgencia de la universidad.

Vera y Llambo (2021) en su tesis titulada “Disefio e implementaciéon de un Banco de
pruebas virtualizado con tecnologia de redes definidas por software para redes de area amplia (
SD-WAN) en el laboratorio de telecomunicaciones para la universidad Politécnica Salesiana sede
Guayaquil”, tuvo como objetivo formar un conjunto de pruebas virtualizado con la finalidad de
ayudar a los estudiantes y docentes de la universidad para representar equipos de red y puedan

realizar su configuraciones de nuevas tecnologias como red MPLS , ya que no cuentan con un
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laboratorio de telecomunicaciones. Para desarrollar dicha simulacidn o representacion se virtualizo
un servidor DELL R210, ademds se optimizo sus recursos para un buen rendimiento. Los
resultados obtenidos son que los estudiantes practiquen la configuracion de equipos que hoy en
dia son costosos de conseguir. Finalmente se concluyd que, al culminar con las instalaciones de
recursos fisicos para potenciar el servidor para el ambiente de laboratorio, se procedi6 a conectar
todas las computadoras del laboratorio de la universidad hacia el servidor, logrando asi resultados

provechosos.

2.2.2 Bases Teoricas

Aplicaciones financieras de negocio

Con el avance del tiempo la transformacion digital ha abarcado en el mundo generando un
gran impacto en las entidades financieras y Perli no es ajeno a este cambio los cuales han sido de
vital importancia.

Las instituciones financieras como bancos y aseguradoras estan invirtiendo en el avance
de la funcionalidad de las aplicaciones para sus usuarios.

En definitiva, las primeras aplicaciones de las entidades financieras fueron abarcando
funcionalidades que estaban aptos en los sitios de homebanking por lo tanto la transicion de
capacidades fue evolucionando de lo mas basico hasta lo mas complejo. La mayoria de las
transacciones que estdn aptos en el homebanking inclusive transacciones que antes se podian
realizar a través de ventanilla, actualmente se pueden procesar por los aplicativos.

Todo el cambio a nivel global ha tenido consecuencias en los ltimos afios. En Pert las
aplicaciones han tenido problemas con sus funcionalidades. El 19 % de los usuarios no estan
contentos con el servicio de las Apps. El 81% comenta que las aplicaciones necesitan mejoras.

Casi el 41% explica que las aplicaciones aiin siguen presentando problemas técnicos ya que existen
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problemas de registro de base de datos de los clientes y problemas con la funcionalidad de las

aplicaciones (Chipana, 2018).

Conmutacion de etiquetas multiprotocolo (MPLS)

Es un estandar para enviar datos a través de multiples etiquetas. Se establecid con el
proposito de unificar diferentes tipos de datos transmitidos mediante la misma red que se utiliza
para remitir paquetes de informacion que no provoquen una dificultad de velocidad.

Se debe tener en cuenta que MPLS no es un servicio, mas bien una técnica de transferencia
de datos. No suele ser muy comun entre los proveedores de servicios de internet ya que presentan
un elevado costo, sin embargo, beneficia a los servicios WAN y VPNs.

Capa de transmision de datos

Es una capa que provee conectividad entre dos sistemas que se ubican en dos ambientes
geograficos diferentes, su proposito es conseguir que los datos lleguen desde el origen al destino
por mas que no tengan conexion directa. En la figura 1 podemos ver un ejemplo de conmutacion

de paquetes.

Figura 2

Conmutacion de paquetes
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Nota. Tomada de Optical Networks (2019)

La conmutacion de paquetes proporciona la transmision de datos: los datos que hace parte
del mensaje, es decir voz, video o texto, por otro lado, esta la ruta que deberian originar los datos
a fin de llegar al destino (Optical networks, 2019).

Internet

Es una agrupacion de redes de comunicaciones que estan interconectadas, que emplea los
protocolos TCP/IP, por lo que asegura que las redes fisicas que la constituyen formen una red
logica a nivel mundial (Wikipedia, 2022).

Uso actual. Internet brinda muchas aplicaciones y servicios, donde estan las redes sociales,
correo, aplicaciones moéviles, videojuegos, telefonia, entre otros. Los servidores que ofrecen todos
los servicios mencionados se encuentran ubicados en los centros de datos, y en por lo general se
permiten acceder al contenido mediante las redes de distribucion ubicados en todo el mundo
(Wikipedia, 2022).

Centro de datos

Un centro de datos hace referencia a instalaciones fisicas concentradas en el cual se ubican
ordenadores, redes, almacenamiento y diferentes equipos de tecnologia de la informacion
permitiendo la operatividad de una empresa. Los ordenadores que se encuentran en los centros de
datos comprenden o proveen aplicaciones, servicios y datos que son principales y de gran
importancia para una empresa (VM WARE, 2022).

Alta disponibilidad

La palabra disponibilidad se usa a fin de explicar el periodo de tiempo en el cual esta
disponible un servicio, al igual que el tiempo requerido por un sistema para responder las

solicitudes de los usuarios.
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La alta disponibilidad es la caracteristica de un sistema el cual establece un rendimiento
operativo adecuado y asegurado a lo largo de un tiempo definido.

La alta disponibilidad trabaja en toda infraestructura a manera de un mecanismo de
respuesta a fallas. Usualmente se utiliza software y plataformas de configuraciones dedicadas
(Ciberseguridad, s.f.).

Red de area amplia (WAN)

Las WAN son redes a gran medida que comprenden paises e incorporan continentes.
Conectan redes LAN (area de red local) o MAN (Red de area metropolitana). Las WAN podrian
ser publicas o estar administradas por entidades para enlazar multiples lugares a enormes
distancias.

Las WAN son administradas por proveedores de internet el cual permiten a los clientes la
entrada a este. La red de area amplia que la méas grande y popular es internet, es una red a nivel

global que reune miles de ordenadores y estas a su vez se transfieren datos unos a otros (ionos,

2020).

SD-WAN

La red de 4rea amplia definida por software (SD-WAN) es una tecnologia que facilita el
control y la gestion de la infraestructura de red al proveer una arquitectura WAN que enlaza de
forma segura a los usuarios con las aplicaciones (Versa Networks, 2022).

SD-WAN permite una conectividad esquematizada de las oficinas, asi como garantizan
confiabilidad, optimizacion de las aplicaciones y agilidad en la red. La SD-WAN permite a la
entidad reducir los costos al posibilitar el uso de los recursos proporcionando un esquema WAN y
oficinas muy automatizadas (Versa Networks, 2022). En la figura 2 podemos ver un ejemplo de

consumo de aplicaciones desde las oficinas y centro de datos.
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Figura 3

Consumo de aplicaciones desde las oficinas y centros de datos
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Funcionamiento de SD-WAN. La SD-WAN establece una superposicion para virtualizar
la WAN por medio de un control gestionado y orquestado, con el propdsito de reducir la
administracion e implementacion compleja de las oficinas y centros de datos (Versa Networks,
2022).

A. Red superpuesta. La SD-WAN realiza una red superpuesta en cualquier tipo de
transporte WAN, una de sus funciones es reemplazar los enrutadores tradicionales, de este modo
ayuda en la mejora de la infraestructura WAN. Las plataformas SD-WAN entregan mejor control
y gestion, esto ayudara a controlar las politicas de aplicacion, con el propdsito de garantizar un
adecuado rendimiento de las aplicaciones (Versa Networks, 2022).

B. Reconocimiento de aplicaciones. La SD-WAN ayuda con el mejoramiento de las SLAs

de aplicaciones y se basa en politicas para cumplir sus objetivos. Esto proporciona un monitoreo
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constante del uso de redes y aplicaciones, por lo que asegura una Optima calidad de experiencia en
los centros de datos (Versa Networks, 2022).

C. Entorno basado en politicas. La SD-WAN se basa en politicas con la finalidad de
controlar la administracion desde una tnica consola. Esto permite tener una mejor visibilidad de
las aplicaciones y una buena comprension por parte de los administradores de TI referidos a los
dispositivos, redes, aplicaciones; con el proposito de alcanzar con los objetivos (Versa Networks,

2022).
D. Beneficios SD-WAN. La SD-WAN presenta un conjunto de caracteristicas, beneficios
y ventajas. A continuacion, se muestra (Versa Networks, 2022).
e Permite conexion con las nubes publicas y privadas.
e Gestion controlada basados en politicas que asegurara el trabajo unificado.
e Reduce las zonas de riesgo y evita los movimientos laterales.

e Politicas de firewall basadas en capa 4.

2.2.3 Definicion de Términos Basicos

e AG (Application Group): Es un grupo de aplicaciones donde se puede configurar
parametro de criticidad y perfil de Qos.

e APPLIANCE: Diminutivo de uso frecuente para el dispositivo Ipanema de Infovista.

e APPLICATION GROUP: Grupo de Aplicaciones con un determinado nivel de Criticidad
y un determinado Perfil de QOS; contiene parametros clave para la medicion de AQS y el
control de aplicaciones.

e AQS: Puntuacion de calidad de la aplicacién tomando el tipo de tréafico.
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BACKGROUND: Aplicaciones que siguen haciendo acciones aun si se cierra la ventana
de la aplicacion. Suelen denominarse aplicaciones de segundo plano.

BW OBJECTIVE: Garantizar el ancho de banda para las sesiones de aplicaciones criticas
para alcanzar sus objetivos de rendimiento.

CLUSTER: Grupo de plataformas que proporcionan alta disponibilidad o redundancia.
CONGESTION: Estado de un recurso de red en el que el incidente de trafico en el recurso
supera su capacidad de salida durante un intervalo de tiempo.

CPA: Centro de Procesamiento Alterno ubicado en Sullana. Ante un desastre del centro de
procesamiento principal el CPA toma el rol de principal.

CPP: Centro Procesamiento Principal ubicado en Lima CMAC Sullana. Es el centro donde
se aloja las aplicaciones criticas de la entidad.

CRM: Es una aplicacién que centraliza una base de datos donde gestiona toda la
informacion de la entidad, proveedores, etc.

DASHBOARD: Panel donde se muestra de forma resumida y grafica el funcionamiento
de la solucion.

DISCO HDD: Disco duro que almacena datos que se configuraron en los dispositivos de
la solucion que se describird en este proyecto.

DNS: Es un sistema de nombres de dominio, es decir traduce las direcciones de dominio a
direccion IP.

DWS: Es la forma de escoger dinamicamente el mejor camino en la red sesion por sesion
dependiendo de sus objetivos. Asi, maximizamos el rendimiento de aplicaciones en la red

y el uso del ancho de banda de todos los enlaces WAN.
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GOODPUT: Numero de bits recibidos por segundo por encima de la capa 4 (es decir,
carga util TCP o UDP).

GRE: Es un protocolo de tunneling de VPN de sitio a sitio basico no seguro que puede
encapsular una amplia variedad de tipos de paquete de protocolo dentro de tineles IP, lo
que permite que una organizacion entregue otros protocolos mediante una WAN basada en
IP.

HSRP: Es un protocolo propietario de cisco, que tiene funcionalidad de redundancia en
equipos cisco como los enrutadores.

ITHAP: Es un protocolo de Establecimiento de conexién de alta disponibilidad propietario
de Infovista.

IP ENGINE (ip|e): Dispositivo Ipanema que realiza medidas, control, compresion, etc.,
para proporcionar visibilidad de aplicaciones, control de aplicaciones, optimizacion de
WAN, redimensionamiento de red y seleccion de WAN dindmica.

IPSEC: Es un marco normalizado para asegurar las comunicaciones de IP mediante el
cifrado y autenticacion de cada paquete IP en un flujo de datos.

JITTER: Desviacion estdndar del retraso en un periodo dado. Solo significativo para voz
y videoconferencia.

LAN: Red de area local (un mismo sitio geografico puede tener varias LAN
interconectadas por un enrutador).

LOOPS: Son bucles que se forman en la red por trafico masivo al no tener segmentadas la
red.

MAC: Es un identificador de 48 bits que corresponde a la tarjeta o puerto del dispositivo.
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MEF: Es una entidad que ayuda a regular el crecimiento del mercado SD-WAN bajo un
estandar.

MPLS: Es un mecanismo que permite a las redes basadas en paquetes el transporte de los
datos.

MULTIWAN: Es un modo de arquitectura de configuracion de los dispositivos ip engine,
en donde se utiliza més de una interfaz WAN.

NAP: Punto de acceso a la red, es decir acceso WAN en un sitio.

NTP: Es un protocolo que permite sincronizar el tiempo de todos los sistemas informaticos
dentro de la infraestructura.

ORCHESTRATOR: Es el nombre del sistema central denominado salsa que administrada
todos los dispositivos ip engine.

PERDIDA DE PAQUETES: Significa que los datos no llegan completos al destinatario,
es decir que llega porciones de informacion.

QOKE: Calidad de la Experiencia, es decir valor de la satisfaccion potencial del usuario
proveniente del uso de una aplicacion en particular.

QOS: Calidad de servicio, se mide por el rendimiento de la red y de la disposicion de las
comunicaciones en torno a calidad.

QOS PROFILE: Conjunto de pardmetros en la configuracion del dominio SALSA, que
aplica a un grupo de aplicaciones. Los parametros son: el tipo de trafico (en tiempo real,
transaccional o en segundo plano), el ancho de banda objetivo y el ancho de banda méximo
(por sesion), seguido de 6 métricas de calidad (retraso, jitter, pérdida, RTT, SRT y
retransmision TCP) con dos umbrales cada uno (méximo objetivo).

RETRANSMISION: Es el reenvio de paquetes que se han dafiado o perdido.
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RTT: Establecimiento de una conexiéon TCP (son el SYN, SYN+ACK, ACK), delay entre
el SYN y ACK.

SALSA: Arquitectura de servicio de nivel de aplicacion escalable. Es denominado al
sistema central que administra la plataforma ip engine.

SD WAN: Software Defined Wide Area Network, es una nueva aproximacion a la
conectividad de la red que reduce los costes operacionales y mejora el uso de los recursos
para implementaciones de multiples sitios, permitiendo a los administradores de red usar
el ancho de banda mas eficientemente. Mejorar el rendimiento de las aplicaciones y
aumenta la agilidad.

SLAs: Es un acuerdo de nivel de servicio que un cliente quisiera tener en sus servicios
proporcionados por el proveedor. Es decir, es un acuerdo de garantia de calidad del
servicio.

SRT: Tiempo de respuesta del servidor. Es un delay entre el ultimo paquete enviado por
el cliente y el primer paquete recibido por el servidor. ttil para demostrar que un problema
no esta en la WAN.

SUBRED: Es un rango de direcciones ip cuyo objetivo es segmentar las redes en una
empresa.

TCP: Es un protocolo fundamental para internet. Es un protocolo de transmision que
pertenece a la capa de transporte de las aplicaciones.

TELE ENGINE: Permite que el trafico en los Sitios no equipados sea medido y controlado
por los Dispositivos Ipanema de los Sitios remotos, proporcionando Visibilidad y Control

de la Aplicaciéon sin ningn dispositivo en el Sitio local (sucursal). La tele engine se



32

configuran en la ventana Dispositivos de configuracion del dominio SALSA, marcando
una casilla especifica. Un sitio con una tele engine se denomina sitio tele gestionado.
TELE-MANAGED: Sitio con una tele engine que sera administrado por la consola
centralizada denominado SALSA.

TI: Es una sigla que tiene por significado tecnologia de la informacion.

TRAFFIC SHAPING: Es una estrategia para mejorar el rendimiento y la gestion de
trafico en una red.

TROUGHPUT: Numero de bits por segundo a nivel de IP.

TUNEL GRE: Es un protocolo usado para establecer tuneles sitio a sitio a través de
internet, es mayormente usado en redes donde no existe un cierto control.

UDP: Es un protocolo de la capa de transporte que maneja el envid datos sin establecer
una conexion entre origen y destino. Realiza intercambio de datagramas que no son
confiables.

UNIT RACK (UR): Es una unidad de medida usado para medir la altura de un equipo que
se utilizard en un gabinete.

VPN IPSEC: Es red privada virtual usado para las conexiones punto a punto creando una
un tinel seguro y confiable.

WAN: Red de area amplia (red de larga distancia que permite el intercambio de datos entre

sitios remotos).
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2.3 Propuesta de la solucion

2.3.1 Descripcion de la propuesta

La entidad CMAC Sullana en la cual se esté realizando la implementacion es una empresa
de intermediacion financiera orientada al sector Microfinanzas fundada en 1986, ubicada en Plaza
de Armas Nro. 138 Sullana Per(; actualmente cuenta con 76 tiendas a nivel nacional estando
presente en las capitales de los departamentos de la costa del Pert, asi como Cajamarca y Cuzco.
En la figura 3 se muestra un mapa donde estan ubicados las oficinas de CMAC Sullana a nivel
nacional.

Asi mismo, se tienen oficinas informativas, donde se requiere de un enlace basico por el
tipo de actividad que se realiza en estos lugares, teniéndose 19 Oficinas Informativas (OPIS)

Se cuenta con centro de datos en Lima y Sullana que brindan distintos servicios que son
accedidos por las tiendas y OPIS. En la figura 3 visualizar las oficinas de CMAC Sullana a nivel

nacional.



Figura 4.
Ubicacion geogrdfica de las Oficinas de CMAC a nivel nacional
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CMAC SULLANA actualmente cuenta con 188 enlaces (principal y backup) con distinto
proveedor (Telefonica, Bitel y Claro).
En las cabeceras de los centros de datos (Lima y Sullana) se cuenta con:
Principal:
- 5enlace IP VPN con fibra optica
- 2 enlaces de INTERNET.
Respaldo:
- 1 enlace IP VPN con fibra optica
- 1 enlace INTERNET con fibra 6ptica
Asi mismo:
e 78 enlaces principales por medio de FO con BW de 2Mbps, 4Mbps, 6Mbps, 9Mbps.
e 12Mbps y 20Mbps y por medio de COBRE con BW de 1200Kbps y 2Mbps.
e 53 enlaces de respaldo por medio de FO con BW de 4Mbps y 6Mbps y por medio de
e (COBRE con BW de 1200Kbps y 2Mbps
e 1 enlace principal por medio de radio enlace a 2Mbps
e 10 enlaces principal mediante radio enlaces por Caja Sullana.
e 6 enlaces por medio FO con BW de 2 Mbps para terceros (Reniec, Unibanca y Globalnet)
e 31 enlaces entre tecnologias ADSL, IP VPN y LTE para las OPIS CMAC Sullana,
actualmente trabaja con varios operadores de comunicaciones que dificulta la
administracion, costos adicionales por mantener enlaces en las cabeceras de la sede
principal. Para mantener la continuidad de las operaciones es que se tiene que contar con

doble enlace en modalidad activo/pasivo.
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Asi mismo, se utiliza una solucion de optimizacion de ancho de banda en cada tienda hacia
los centros de datos. CMAC Sullana a la fecha tiene varios contratos que iran venciendo hasta el
2021, por lo que se iran generando adendas para adicionar estas tiendas. En este pliego solo se
solicita aquellos enlaces ya vencidos o proximos a vencer.

Caja Sullana cuenta con aprox. 2,200 usuarios que acceden a navegar las cuales hacen uso
de los aplicativos teniendo una mala experiencia de uso.

Por esta razon, se pretende implementar una tecnologia SD WAN, el cual ofrecerd una
solucion de gestion de red WAN que se usard para interconectar las sedes con los centros de datos
cuyo propdsito servird para mejorar la experiencia de los usuarios referidos al uso de las
aplicaciones garantizando un dptimo rendimiento y agilidad de las comunicaciones.

La solucién propuesta estard implementada con los dispositivos tecnologicos Ipanema-
SDWAN de Infovista el cual consta con modelos de dispositivos iple 30ax, ip|e 40ax en oficinas y
ip| e 400ax en sedes principales y centros de datos. Los dispositivos ubicados en las sedes
principales y los centros de datos contaran con mayores usuarios en comparacion con las oficinas.
Ademas, en los centros de datos ubicados en Lima y Sullana (Principal y alterno respectivamente)
se encuentran alojados las aplicaciones corporativas. Los dispositivos ubicados en las oficinas se
conectaran hacia los centros de datos donde se encuentran las aplicaciones corporativas. Por
ultimo, existen oficinas donde se han configurado en la modalidad de tele engine, esto significas
que no tienen dispositivos fisicos implementados y solo se puede tener visibilidad del trafico.

La gestion de todos los equipos se hizo a través de una plataforma ubicada en la nube del

proveedor de servicio denominado SALSA.



37

2.3.2 Desarrollo de la propuesta

A continuacion, se describe el Plan de Trabajo desarrollado para la ejecucion correcta del
Proyecto. Se describen las principales actividades, asi como la metodologia a seguir. Para la
elaboracion del Plan de Trabajo primero se han identificado las necesidades y luego se han
priorizado las mismas.

Desarrollo de la solucion en 5 fases:

e Fase de integracion de proyecto

e Fase de equipamiento

e Fase de Levantamiento de informacion
e Fase de implementacion de la solucion

e Fase de cierre de proyecto

2.3.2.1 Arquitectura propuesta. En la topologia se muestra dos centros de datos (Lima y
Sullana), estos cuentan con dos enlaces MPLS ubicados en cada centro de datos y en donde se
encuentran las aplicaciones corporativas. Asi mismo se requiere que estas aplicaciones
identificadas como criticas para el negocio no tenga problemas acceso por parte de los usuarios a
nivel nacional.

En los centros de datos se instalardn los equipos ipe 400ax en alta disponibilidad, estos
dispositivos contribuyen a alinear el rendimiento de la aplicacion a través de la red con los

objetivos comerciales de la empresa, al participar en:

e Administracién de red superpuesta (SD-WAN) para configurar las conexiones entre los

sitios y enrutar el trafico.
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e Visibilidad de la aplicacion para comprender completamente el uso y el rendimiento de la
aplicacion en la red.

e Control de aplicaciones para ajustar dinamicamente el comportamiento de la red y proteger
aplicaciones criticas.

e Optimizacion WAN para acelerar aplicaciones y agregar ancho de banda virtual a la red.
Seleccion dinamica de WAN en sitios de red hibridos para seleccionar las mejores rutas en
tiempo real.

Las oficinas remotas contaran con enlace MPLS de Telefénica y se desplegaran equipos
SD-WAN de Ipanema de los modelos ip engine 30ax, ip engine 40ax y algunas oficinas incluyen

ip engine 400ax. Algunas oficinas contaran con dos enlaces MPLS.



Figura 5.

Cronograma del proyecto

Nombre de tarea ~ | Duracion ~ Comienzo

4 CONTRATACION DE LA SOLUCION 93 dias?
SDWAN ¥ CIRCUITOS DIGITALES
PARA LAS TIENDAS DE CAJIA
SULLANA — TELEFONICA DE
EMPRESAS.

4 1. INTEGRACION DEL PROYECTO 11 dias

Presentacion de equipode 1dia
trabajo y solucién a
implementar.

Elaboracidon y presentacion 2 dias
de Cronograma de Trabajo

preliminar,
4 2. EQUIPAMIENTO 3 dias
Lista de equipos 3 dias
4 3. LEVANTAI’MENTD DE 40 dias
INFORMACION
Requerimiento de 40 dias

informacién necesaria
para la configuracion y
despliegue de los equipos.

Respuesta al requerimiento 40 dias
de informacion técnica

necesaria para la

configuracion y despliegue

de los equipos.

4 4, IMPLEMENTACION DE LA 35 dias?
SOLUCION
> 4.1 Configuracion, 35 dias?

despliegue, envio de
equipos y pruebas de la
plataforma SD-WAN para
Caja Sullana.

> 4.2 Configuracion y Pruebas 4 dias
de la plataforma SD-WAN
para Oficinas con solucién

virtual

4 6. CIERRE 6 dias
Capacitacion para Caja 6 dias
Sullana
Acta de culminacion del 1 dia
proyecto

2.3.2.2 Integracion de proyecto

Iun 25/05/20

lun 25/05/20
lun 25/05/20

vie 5/06/20

lun 1/06/20
lun 1/06/20
lun 8/06/20

lun 8/06/20

lun 8/06/20

sib 1/08/20

sab 1/08/20

jue 6/08/20

mié 23/09/20
mié 23/09/20

mié 30/09/20

~ Fin -

mié 30/09/20

lun 8/06/20

lun 25/05/20

lun 8/06/20

mié 3/06/20
mié 3/06/20
vie 31/07/20

vie 31/07,/20

vie 31/07,/20

sdb 19/09/20

sab 19/09/20

mié 12/08/20

mié 30/09/20
mié 30,09/20

mié 30,09/20
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Presentacion del equipo de trabajo y solucion a implementar. Este proyecto estara

ejecutado por las siguientes personas con diferentes roles de trabajo, entre ellas estan: jefe de

Proyecto, Gerente de Proyecto, Ingeniero implementador.

A. Descripcion solucion a implementar
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La solucion SDWAN se va a brindar en 48 Sedes.
La solucion Ipanema de infovista presenta las siguientes caracteristicas:
e Una consola de administracion que ofrece aprovisionamiento y reportes
centralizados. Denominada Salsa
e Servicios:
- Reconocimiento de aplicacion a capa 7, de todos los flujos de aplicaciones en la red
con un informe histérico y centralizado.
- QoS dinamico basado en sesiones de usuario en todos los sitios de red.
- Optimizacion WAN adaptativa (eliminacion de patrones repetitivos, aceleracion de
aplicaciones y protocolos) y mecanismos dindmicos de control basados en sesiones.
- Redes hibridas, capaz de ofrecer de forma dindmica y segura la mejor ruta dentro
de lared, sesion por sesion, en funcidn de los objetivos de rendimiento. En la figura
5 se muestra las caracteristicas de la solucion Ipanema SDWAN.

- Funcionalidad de la solucion

Figura 6.

Caracteristicas de la solucion Ipanema

Visibllidad de Aplicacione
Entender el uso y rendimiento Adaptarse a las condiciones de Mejorar la calidad de la
de las aplicaciones redes hibridas en tiempo real Experiencia de Usuario

Seguridad WAN Gestion Centralizada
Alinear objetivos de Aplicaciones seguras Orquestrar
negocio con la alocacion sobre enlaces de centralizadamente
de recursos de red Internet 1000+ sitios

Nota. Tomado de Guerin (2019)
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2.3.2.3 Visibilidad de aplicaciones. La caracteristica de visibilidad de la aplicacion
compara los objetivos de la sesion con el rendimiento real observado en la red para una variedad
de métricas: ancho de banda, pérdida de paquetes, retraso, jitter, TCP RTT (tiempo de ida y vuelta),
TCP SRT (tiempo de respuesta del servidor) y tasa de retransmision de TCP. En las figuras 6 se
muestra un tablero en tiempo real de la visibilidad de la aplicacion.

Esta comparacion permite el calculo de un indicador de calidad: la métrica del nivel de
calidad de la aplicacion (AQS) de Ipanema esta definida entre 0 y 10, esta calificacion traduce en
tiempo real o de forma consolidada el rendimiento de una aplicacion determinada.

La solucion también dispone de una caracteristica de reporte que ayuda a visualizar las
métricas de aplicaciones y su disponibilidad:

e Una vista global de la calidad de cada aplicacion a través de la red.

e Un andlisis detallado de su desempefio relativo.
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Figura 7.

Tablero en tiempo real Ipanema
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Nota. Tomado de Francois (2019)
2.3.2.4 Agente de descubrimiento. Para descubrir las aplicaciones usadas en un sitio o
grupo de sitios, es posible lanzando un agente de descubrimiento. resultado de este descubrimiento
puede ser filtrado en diferentes formas para un analisis detallado del rendimiento como lo muestra

la siguiente figura.
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Figura 8.

Descubrimiento de aplicaciones en una red
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2.3.2.5 Control de aplicaciones. INFOVISTA usa un mecanismo basado en objetivos:
asigna dinamicamente un ancho de banda predefinido para que las sesiones criticas de la aplicacion
alcancen sus objetivos de rendimiento.

El control de aplicaciones es global, dindmico y se basa en sesiones, y toma decisiones
cada segundo. A cada sesion, en funcidn de su criticidad y el estado de congestion de la red, se le
asigna el ancho de banda necesario para su correcto funcionamiento. En la figura 8 se muestra un
grafico de los niveles de criticidad de las aplicaciones.

En caso de congestion en los sitios remotos, los diferentes dispositivos ubicados en los
centros de datos coordinan sus acciones para proteger las aplicaciones criticas al garantizar el
ancho de banda por sesion para estas aplicaciones criticas.

El control de aplicaciones se logra mediante:

e Analisis del flujo de la comunicacion (comportamiento de la aplicacion).



e Los recursos de las redes son dinamicamente alojados de la forma mas eficiente.
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e Definicién de parametros (criticidad y perfil QoS) que son configurados por grupo de

aplicaciones, llamado Application Groups.

e En el caso que no exista un dispositivo fisico esto se realiza remotamente (Tele Engine).

Figura 9.
Criticidad del grupo de aplicaciones
. QoS profile :
Criticality BW objective -

&

Top High Medium Lo

QoE parameters

. ; : Top
-~ Application ™,
~._ Group _“ Medium

Nota. Tomado de Francois (2019)

2.3.2.6 Principios de QOS INFOVISTA. Habilita el control de aplicaciones de

aplicaciones criticas. Es un Qos integral, dinamico, definido por sesion, con una granularidad en

segundos y orientada a objetivos. Para cada nueva sesion critica, el sistema garantiza a esta nueva

sesion el ancho de banda requerido necesario para maximizar la experiencia del usuario.

Mediante este principio en tiempo real y continuo, los recursos se optimizan y el

rendimiento de la aplicacion se maximiza.

Esta capacidad de adaptacion dinamicamente segun las condiciones de la red es

particularmente importante. Al detectar y adaptarse automaticamente a estas fluctuaciones,

garantiza que las aplicaciones comerciales criticas (ERP, CRM, voz, videoconferencia, etc.)

pueden obtener los recursos de la red que necesitan. Esto es sin politicas complejas y Qos estaticos

o reservas de ancho de banda.



45

Optimizar experiencia de usuario a través de objetivos de rendimiento, son parametros
basicos utilizados para las funciones de Qos y visibilidad.

Criticidad: 12 niveles de prioridad

Top (mas alto)
- Real time
- Transaccional

- Background

High (alto)
- Real time
- Transaccional

- Background

Medium (medio)
- Real time
- Transaccional

- Background

Low (bajo)
- Real time
- Transaccional
- Background
2.3.2.7 Optimizacion WAN. Tiene todos los mecanismos para mejorar el rendimiento de
las aplicaciones: compresion, almacenamiento en cache, aceleracion TCP para enlaces de alta
latencia, aceleracion de aplicaciones para CIFS, SMB y SSL para flujo de trafico cifrado. En la

figura 11 se muestra un grafico de compresion de una aplicacion en tiempo real, se evidencia como
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el throughput WAN baja. Este mecanismo esta bajo el mdédulo de control que administra la calidad
de servicio.
Compresion
e Eliminacién de redundancia con largos términos de patrones de catching. En la figura 9 se
muestra una representacion de comprension en tiempo real.
e Patrones de redundantes son eliminados y remplazados por firmas mads cortas por
dispositivo de compresion.
e Luego los patrones originales son restaurados (gracias a las firmas) por el dispositivo de
descompresion.
e Los patrones y sus firmas son guardados en un diccionario en el disco HDD/SSD.

e Sistema integrado con una maximizacion global del rendimiento.

Figura 10.

Grdfico de compresion en tiempo real
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Nota. Tomado de Francois (2019)
Wan Hibrida. Las funciones de red hibrida, incluidos los mecanismos de seleccion WAN
dindmica y las funciones de seguridad WAN, crean una nueva dimension en la continuidad de las

comunicaciones a través de redes redundantes y seguras al tiempo que garantizan el rendimiento
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de la aplicacion y optimizan los costos. En la figura 10 se muestra un ejemplo de eleccion dindmica
de mejor ruta aplicado cuando se tiene mas de dos enlaces de comunicaciones.
Estos también permiten:
e Seleccionar el mejor acceso a la red para cada flujo de aplicacion para maximizar el
rendimiento de la aplicacion, la continuidad del servicio y el uso de la red
e Informar las caracteristicas después del final de cada red disponible (Calidad, Ancho de
banda, Disponibilidad.)
e Implementacion de caracteristicas de seguridad (Ttneles VPN) para usar e integrar los
accesos a Internet como una red comercial.
e Ofrecer mas estrategias de seleccion (totalmente automatizadas, parcial o totalmente
limitadas) para cumplir con las diversas politicas definidas por cada empresa.
e La funcion de seleccion de WAN dinamica (DWS) es una eleccion dinamica de la mejor
ruta en la red, sesion por sesion, dependiendo de los objetivos. Esto maximiza el
rendimiento de las aplicaciones en la red y el uso del ancho de banda de todos los enlaces

WAN.
Figura 11.

Eleccion dinamica de mejor ruta



Datacentre

Internet

Branch

Nota. Tomado de Guerin (2019)
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El sistema Infovista se basa en los mecanismos responsables de supervisar la conectividad

entre las cajas en una red. Cada dispositivo verifica la conectividad de extremo a extremo

utilizando paquetes de sondeo UDP enviados cada segundo. Por defecto, las consultas se envian

en puertos dedicados que se pueden personalizar. La figura 11 muestra los diferentes intercambios

para probar la conectividad y medir la calidad de los enlaces.

Figura 12.

DWS y sondeo de redes para conectividad

wXy.Z

Source
A —==7

NAP 1
UDP SRC port 20000
UDP DST port 19999

UDP SRC port 20001
UDP DST port 19989
NAP3:

UDP SRC port 20002
UDP DST port 19999

NAP 1
UDP SRC port 19999
UDP DST port 20000

NAP 2
UDP SRC port 19999
UDP DST port 2000

NAP3:
UDP SRC port 19999
UDP DST port 20002
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Nota. Diagrama de elaboracion propia

Plataforma centralizada de administracion Salsa. La plataforma Salsa tiene la funcion de
orquestar y administrar los appliances a través de dominios, asimismo es el encargado de distribuir
los appliances corporativos.

Los sistemas Infovista usan objetivos de rendimiento global y comunicacion continua entre
los appliances el cual se despliegue mediante la plataforma de administracion salsa. En la figura

12 se muestra la orquestadora salsa ubicado en un centro de datos.

Figura 13.

Plataforma Salsa ubicada en el Centro de Datos del Proveedor
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2.3.3 Elaboracion y presentacion de cronograma de trabajo

A continuacion, se muestra el cuadro de cronograma de instalacion de equipos de todas las
sedes de CMAC Sullana. Durante la etapa de coordinacion del cronograma de instalaciones se
visualizard que en algunas sedes no cuentan con una fecha definida, debido a que no se confirmé
la coordinacién en su momento. Sin embargo, posterior a la entrega del cronograma se establecid

las fechas via correo para las instalaciones en las sedes restantes. Ver anexo 3.

2.3.3.1 Equipamiento

A. Lista de equipos. Se muestra las listas de equipos que se instalaran en las sedes de
CMAC Sullana. Ver anexo 4.

B. Levantamiento de informacion. Solicitud de informacion técnica y facilidades para la

configuracion y despliegue del proyecto.
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Solicitud de informacion técnica

ITEM

REQUERIMIENTOS

Plan de
direccionamiento

Ambiente para la
instalacion.

Informacion de servicios
de red.

Actualizacion de las
sedes que contengan 2 o
mas enlaces.

Activacion DWS
(Dynamic WAN
Selection) para algunas
sedes

Se solicita la informacion del plan de direccionamiento de las sedes
considerados para la implementacion de SD WAN (equipos
instalados y tele-engine). Indicar las direcciones IP LAN del router
en caso se cuente con mas de uno del segmento de las agencias.
Ademas, se solicita una IP del segmento del router para la
configuracion del Ipanema.

- Se solicita un ambiente adecuado para la instalacion y rackeo del
equipo. Incluidos toma de corrientes, ventilacion y espacio de 1RU.

Se solicita hacernos llegar los servicios de DNS, NTP.

Actualizacién de las sedes que contengan 2 o mas enlaces:
- Enlace primario, ancho de banda, ip lan del router
- Enlace secundario, ancho de banda, IP LAN del router

- La direccion IP LAN de los dos routers en el sitio remoto
deben estar en la misma subred.

- Confirmar que los enlaces estén activos

- Deshabilitar HSRP activo entre dos routers

Nota. Solicitud el plan de direccionamiento y los pardmetros de red a configurar en el equipo ip

engine, ademas de los datos de red de la entidad.

Tabla con la informacidn que se requiere:

1. DNS:

2. NTP:

3. SEDES QUE TENDRAN EQUIPO IPANEMA. En la tabla 2 se muestra una

referencia de los datos a proporcionar por cada sede.



Tabla 2.

Solicitud de sedes con equipo Ipanema.
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VELOCIDAD DE ENLACES

IP LAN ROUTER

NOMBRE (de cada uno de los
(de cada uno de los enlaces . para el
DE SITIO . enlaces que tuviera la
que tuviera la Sede) Ipanema
Sede)
MPLS2 MPLS 2
MPLS 1 ) MPLSI1 .
(o internet) (o internet)
Nombre de
la Sede.
Ejemplo: Ejem.:24Mbps Ejem.:30Mbps X.X.X.X XX.X.X XX XX
Sede
Sullana

Nota. Se muestra un cuadro de referencia con los datos a enviar por cada sede.

4. SEDES QUE NO TENDRAN EQUIPO IPANEMA (Tele-engine)

Tabla 3.

Sedes sin equipo Ipanema

SEGMENTOS

VELOCIDAD DE ENLACES

NOMBRE DE

DE RED LAN

(de cada uno de los enlaces

SITIO (Los que tuviera

que tuviera la Sede)

la Sede)
MPLS 1 MPLS 2 ©
internet)

Nombre de 1la
Sede. XXX X/X

Ejem.:24Mbps Ejem.:30Mb ’
Ejemplo: Sede Jert ps  Hiet ps YYYYY
Sullana

Nota. Se muestra un cuadro de referencia con los datos a enviar por cada sede.
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C. Respuesta al requerimiento de informacion técnica necesaria para la configuracion
ydespliegue de los equipos. En el anexo 5 se muestra la respuesta al requerimiento de informacion
técnica y facilidades para la configuracion y despliegue del proyecto.

La ip, mascara de red, Gateway y vlan se entregaron de manera interna debido a su
confidencialidad.

2.3.3.2 Implementacion de la solucion

A. Configuracion, despliegue, envio de equipos y pruebas de la plataforma SD-WAN
para la CMAC Sullana. La implementacion se ha desarrollado en cuatro etapas, las dos primeras
orientadas al levantamiento y recoleccion de la informacion y las dos siguientes orientadas a la

configuracidon y parametrizacion de la solucion:

Etapa I. En los Centros de Datos:
o Verificar, velocidades de enlaces, sincronizacion, topologia de subredes y
parametros de ip engines.
o Identificar la distribucion de aplicaciones.
o Asociar mayores volimenes a grupos de aplicaciones y definir prioridades.
o Monitorear trafico a partir de las nuevas aplicaciones y grupos de aplicaciones.
o Verificar periodos de congestion, y aplicaciones afectadas por cambios de

desempefio

Etapa Il. En las oficinas.
o Verificar, velocidades de enlaces, sincronizacion, topologia de subredes y

parametros de ip engines.
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o Identificar la distribucion de aplicaciones.
o Asociar mayores volumenes a grupos de aplicaciones y definir prioridades.
o Monitorear trafico a partir de las nuevas aplicaciones y grupos de aplicaciones.
o Verificar periodos de congestion, y aplicaciones afectadas por cambios de
desempefio.
Etapa II1
o Verificar clasificacion de aplicaciones y volumenes.
o Activar el servicio de control de aplicaciones.
o Verificar que los periodos de congestion sean detectados y que el desempefio de
aplicaciones “TOP” y “HIGH” mejoren.
o Verificar patrones de “traffic shaping” en aplicaciones “LOW” y “MEDIUM”.
o Activar la comprension y crear un reporte de radios de compresion.
o Generar reportes necesarios que muestren la actividad de los sistemas de control y
comprension.
Etapa IV
o Brindar el balanceo dindmico de enlaces de acuerdo con la necesidad de cada
aplicacion como el ancho de banda y la latencia.
o Brindar disponibilidad en las agencias remotas ante una caida de un proveedor de

manera automatica.

Se han instalado en 48 sedes de la Caja Sullana equipos denominados “appliance”, de los

modelos ip|e 400ax, ip|e 40ax y ip|e 30ax.
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En las sedes de Centro de Datos Lima (CPP) y Centro de Datos Sullana (CPA), se han
instalados equipos en cada sede, haciendo un total de 50 equipos appliance desplegados.

La funcién principal de cada equipo Ipanema SD-WAN es utilizar métricas de medicion
de salud de los enlaces, seleccionando las mejores condiciones de red para establecer la
comunicacion. Priorizando las aplicaciones en su trasmision hacia y desde el Data Center de LIMA
y en contingencia desde SULLANA.

La soluciéon Ipanema-SDWAN incluye la provision de un sistema de gestion y
administracién, denominado Orquestador. E1 Orquestador es conocido como Salsa, esta solucion
permite administrar los appliances a través de dominios, asimismo es el encargado de distribuir
los appliances corporativos.

Por otro lado, se han configurado en el Orquestador Salsa 45 oficinas en la modalidad de
“tele-engine”, estas oficinas no tienen equipo appliance y s6lo se puede visualizar el trafico que
se intercambia entre la oficina y los centros de datos, pero no se pueden gestionar los recursos de
comunicaciones y performance de aplicaciones.

e OFICINAS IP ENGINE

Las oficinas remotas contaran con enlace MPLS de Telefénica y se desplegaran equipos
SD-WAN de Ipanema de los modelos ip engine 30ax, ip engine 40ax y algunas oficinas incluyen
ip engine 400ax.

Estos equipos SD WAN contribuyen a alinear el rendimiento de la aplicacion a través de
la red con los objetivos comerciales de la empresa, al participar en:

o Administracion de red superpuesta (SD-WAN) para configurar las conexiones

entre los sitios y enrutar el trafico.
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o Visibilidad de la aplicacion para comprender completamente el uso y el
rendimiento de la aplicacion en la red.
o Control de aplicaciones para ajustar dinamicamente el comportamiento de la red
y proteger aplicaciones criticas.
o Optimizacion WAN para acelerar aplicaciones y agregar ancho de banda virtual a
la red.
e OFICINAS TELEGESTIONADAS

Estos sitios seran tele gestionados sin contar con equipo en sitio y son considerados como
Tele engine.

Se configurara tele engine para facilitar la aceptacion del cliente, donde se permiten las
caracteristicas de Visibilidad de aplicacion y Control de aplicacion en sitios sin ningin dispositivo
Ipanema (sin IP | engine y no virtual | engine en el sitio).

Los Tele Engine se configuran en el software de configuracion central Salsa, de la misma
manera que los dispositivos Ipanema. Luego, el control de aplicaciones puede clasificar y controlar
el trafico desde o hacia estos sitios, de acuerdo con las reglas definidas en los Grupos de
aplicaciones. Las funciones de acondicionamiento de trafico se instancian automaticamente al
reconocer el tréafico.

e DATACENTER

Los equipos del centro de datos de Lima y Sullana involucran aplicaciones corporativas.

Estas aplicaciones identificadas como criticas para el negocio requieren de acceso por parte de los

usuarios a nivel nacional.
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En los centros de datos se instalaran los equipos iple 400ax en alta disponibilidad. Estos
dispositivos contribuyen a alinear el rendimiento de la aplicacion a través de la red con los
objetivos comerciales de la empresa, al participar en:

o Administracion de red superpuesta (SD-WAN) para configurar las conexiones
entre los sitios y enrutar el trafico.

o Visibilidad de la aplicacion para comprender completamente el uso y el
rendimiento de la aplicacion en la red.

o Control de aplicaciones para ajustar dindmicamente el comportamiento de lared y
proteger aplicaciones criticas.

o Optimizacion WAN para acelerar aplicaciones y agregar ancho de banda virtual a
la red.

o Seleccion dinamica de WAN en sitios de red hibridos para seleccionar las mejores
rutas en tiempo real.

e DESCRIPCION DE EQUIPOS

El despliegue de la solucion SDWAN a nivel regional en todas las oficinas de Caja Sullana
y en los centros de datos involucran sitios con appliances fisicos y sitios tele-gestionados. A
continuacion, la descripcion.

Los siguientes equipos fisicos denominados ip engine se utilizaron para el despliegue de la
solucion SD WAN:

o Ip engine 30ax
= Los equipos ipe 30ax tiene un throughput hasta 100Mbps y un aproximado

de 100 usuarios concurrentes. Estos equipos cuentan con 3 puertos WAN y
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1 puerto LAN, cuenta con un almacenamiento de 320 GB HDD, con una
sola fuente de alimentacion, es del tipo desktop y ocupa una UR.
= Los equipos ip|e 30 ax son desplegadas en las oficinas remotas. Pueden ser
aprovisionadas en modo manual y automatica.
o Ip engine 40ax
= Los equipos ipe 40ax tienen un throughput hasta 250Mbps y un aproximado
de 300 usuarios concurrentes. Estos equipos cuentan con 3 puertos WAN y
2 puertos LAN, cuenta con un almacenamiento de 120 GB SDD, con una
sola fuente de alimentacidn, es del tipo desktop y ocupa una UR.
= Los iple 40 ax son desplegados al igual que el ipje 30 ax en oficinas remotas,
con la diferencia que soporta mas ancho de banda. Ademas de proveer una
interfaz LAN extra como se observard mas adelante en un cuadro de
especificaciones del equipo.
e DATA CENTER
o Ip engine 400ax. Los equipos ipe 400ax tienen un throughput hasta 400Mbps y un
aproximado de 5000 usuarios concurrentes. Estos equipos estan instalados en los
centros de datos (Lima y Sullana donde se encuentran las aplicaciones corporativas.
Asi mismo se requiere que estas aplicaciones identificadas como criticas para el
negocio no tenga problemas de acceso por parte de los usuarios a nivel nacional.
Cuentan con 3 puertos WAN y 2 puertos LAN, con un almacenamiento de 100 GB

SDD, con una sola fuente de alimentacion interna, es del tipo rack y ocupa una UR.
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o Para oficinas que no cuentan con appliances fisicos se esta considerando sitios tele
gestionados (tele engine) que nos permitira tener las caracteristicas de Visibilidad
de aplicacion y Control de aplicacion en sitios

En la siguiente tabla 13 se muestra de manera resumida las caracteristicas del
equipamiento.

Figura 14.

Especificaciones de equipos Ipanema

ESPECIFICACIONES DE LOS EQUIPOS

Ip|e 30ax Ip| e 40ax Ip| e 400ax

Puertos 1IAN  [3waN JLAN |3waN JLAN | JWAN
10 Base-T, 100/1000 Base-TX 10 Base-T, 100/1000 Base-TX 10 Base-T, 100/1000 Base-TX

Storage 320 GB HDD 120 GB 55D 100GB 55D
fail-safe LANI-WAN1 LANI-WAN1|LAN1—WAN1 LANI-WAN1 | LANI-WAN1
Power supply  |external AC/DC adaptador external AC/DC adaptador internal 200w
Rack desktop 1u Desktop 1u 1U rack montable

Nota. Figura de elaboracion propia

e PILOTO DE LA SOLUCION
Se realiz6 un piloto antes de realizar el despliegue masivo a nivel nacional, esto se llevo a
cabo en las sedes Bustamante, Chiclayo y Puente piedra, para el detalle de lo realizado se tomara
en cuenta la sede Bustamante.
En la topologia se muestra dos centros de datos (Lima y Sullana), estos cuentan con dos
enlaces MPLS ubicados en cada centro de dato y en donde se encuentran las aplicaciones
corporativas. Asi mismo se requiere que estas aplicaciones identificadas como criticas para el

negocio no tenga problemas acceso por parte del usuario nacional.



Figura 15.

Topologia de red centro de datos Lima, Sullana y sedes piloto.
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Nota. Figura de elaboracion propia

A continuacion, se describe las funcionalidades realizadas:
1) Visibilidad

2) Sitios y Agencia

En la siguiente figura 15 se logra verficar el estado de los enlaces y la calidad de las

aplicaciones por enlace.
Figura 16.

Estado de las aplicaciones por cada sede
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Nota. Figura de elaboracion propia.
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En la figura 16 se muestra la calidad que se tiene por cada sitio y verificamos que el trafico
con direccion a internet tiene una calidad menor a las demaés

Figura 17.
Top de calidad de las aplicaciones
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Nota. Figura de elaboracion propia

En la figura 17 se muestra el uso de los enlaces segliin la categorizacion de las

aplicaciones.

Figura 18.
Categorizacion de las aplicaciones

“’/I Throughput Evolution

100 Mbps

17:00 p 18:00

Nota. Grafico de elaboracion propia
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En la figura 18 se verifica la calidad global por cada grupo de aplicaciones segiin su

categorizacion.

Figura 19.

Calidad global de las aplicaciones

Nota. Grafico de elaboracion propia

e Top agencias

En la figura 19 se muestra el uso del ancho de banda segun la direccion. Se verifica que en la

sede de Chiclayo se esta generando mayor trafico.

Figura 20.

Uso del ancho de banda por sitio.
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Nota. Gréfico de elaboracion propia.

e Trafico WAN to LAN
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En esta imagen verificamos que el sitio top en direccion WAN to LAN es Internet debido

a la navegacion de los usuarios. Donde LAN y WAN se refiere a la medicion de las interfaces

Figura 21.

Top de consumo en direccion Wan hacia Lan

Apphcation Groups | Top 10 Sites {(LAN==WAN) | Top 10 Sites (WAN=>LAN)

Bl SULLANA AG |l Intemnet
| Out of domain |l DC_TDP
Bl PUENTE_PIEDRA [l CHICLAYO

B SULLANA-DTC  |Jll LIMA-DTC

Nota. Grafico de elaboracion propia

e Trafico LAN to WAN
En referencia al trafico con direccion de LAN to WAN verificamos como top a Sullana
debido al consumo de recursos y aplicaciones que se encuentran en centro de datos de Sullana.

Figura 22.
Interfaces WAN, LAN en la solucion

LANinteiface  WAN interface

,\§J

WAN

Nota. Tomado de Guerin (2019).
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Figura 23.

Top de consumo en direccion Lan hacia Wan

B Out of domain [l CHICLAYD
Il PUENTE_PIEDRA [Jll DC_TOP

Il LIMA-DTC Il Internet

Bl SULLANA-DTC [l SULLANA AG

Nota. Grafico de elaboracion propia
e Informacion de aplicaciones
En esta imagen verificamos el top de grupos de aplicaciones y visualizamos que el Zimbra
esta como top.

Figura 24.

Top de aplicaciones

Agpbcation Groups A Appixatons A
Hame LAN VAN Name AN VAN
AL 64 6V B - Aau S4GM . s30M.
Agicacones_tore "Hwm AL Pl 2 11 & 11 §ih
Zimbra 11.0M0 11600 SHTTE aam 242M
other 10w 0 Swcredtos s 1M
Inharel gan 9 HISe S S6am
Heutvoork Sarvces a0 404 Tce 4750 4750
Astrann 420 454 *  Anbvrus_trend 4200 454 .

Nota. En esta imagen capturada en otro intervalo de tiempo se verifica que el grupo de aplicaciones

“aplicaciones Core” esta como top. Grafica de elaboracion propia.
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Figura 25.

Top de aplicaciones creadas como Aplicaciones Core

B Apticaciones_core [l other

Il Antivirus B NetworkServices
Zimbra M Intranet

Il Directorio_active [l Monitoreo

Intsrnet Il BusinessApp

Nota. Grafico de elaboracion propia

e Aplicaciones Saas

En la siguiente imagen se muestra los tops aplicaciones SaaS en un intervalo de 7 dias. Esta

grafica se muestra gracias que el equipo de la sede de Sullana se ubica en la cabecera de los

proveedores.

Figura 26.
Top de aplicaciones SAAS

i
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Nota. Grdfico de elaboracion propia

e Compresion
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En la siguiente imagen verificamos la ratio de compresion de acuerdo con la aplicacion por

ejemplo en la aplicacion Zimbra tenemos una taza de compresion de 70%.

Figura 27.

Ratio de compresion de la aplicacion Zimbra
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Nota. En esta imagen verificaremos en cuantos Kbps podemos comprimir la aplicacion http

verificamos que en la interfaz lan la aplicacion consume 184 Kbps y al aplicar compresion en el

equipo verificamos que en la interfaz wan consume alrededor de 9 Kbps. Grafica de elaboracion

propia.



Figura 28.

Compresion de trafico Lan hacia Wan

Site SULLANA_AG.2

Subnet

Avg. Delay (ms)

Site CHICLAYO

Subnet

App. Grp. Internet

Application HTTP tosicp

Packet Loss (%)

1.00

Crticality Low

Compression  yes

| LAN 4.4 1 JGaaganll LI 0.00 18:20:49
4.0 WAM 432 0.80 WAM 0.00
3.0 0.60
2. 0.40
0.2
0.0

18:09 18:10 18:11 18:12 1813 18:14 18:15 18:16 18:17 18:18 18:19 18:20

Avg. sessions

30

200k H
M| z=ssions 0.2 18:20:49 | LAN 184.856 m
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Throughput (bit/s)

18:09 18:10 18:11 18:12 1212 18:14 18:15 18:16 18:17 18:18 18:19 18:20

18:09 18:10 18:11 18:12 18:12 18:14 18:15 18:16 18:17 18:18 18:19 18:20

Nota. Gréfica de elaboracion propia.

e Dynamic WAN Selection (Seleccion dinamica WAN)
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En esta imagen definiremos los enlaces secundarios en caso un enlace falle conmutara

automaticamente al enlace disponible.
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Figura 29.

Configuracion de enlaces de respaldo para la conmutacion

Modify : Application Group : Aplicaciones_core

@ Mame: Aplicacicnes_core

Business criticality: [/ 1:top ® 2:nigh ' 3: medium ) 4: low
Compress:
QoS profile: | Business v |
[ Dictionary filters T User subnet filters TAppIiarloe filters Dynamic WAN Selection
Return path: (® Default (As received) ' As received | Free
Decigion Level: (® Default (Per Session) |/ Persession | Per packet
Last Resort: '® Forward ' Drop

(@) Primary WAN: |- « | € [MPLS_BITEL -

L2L

MPLS

Selecti d :

tperi‘:nar';rnkr:1 :e:nndary]: " Quality based  '®/ Backup /

T SETBMesty WA Tjret - | g5 [MPLS_TDP =

Lol _
MPLS /

& =
Selecti d . :
(secondary o tertiary): | Quality based ® Backup /
(@) Tertiary WAN: [ S Ed "
LaL
MPLS

£ 1 20

e Calidad experiencia de la aplicacion ante el usuario
En esta imagen verificamos que hay retransmision en una aplicacion esto puede afectar al
usuario final, este comportamiento se generara por varios factores como el servidor o el medio de

transmision, delay etc.
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Figura 30.

Retransmision cuando se consume una aplicacion
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2.3.3.3 Resumen de actividades realizadas.
1) Instalacion de equipos de Data Center
Durante esta etapa se instalaron los equipos en el centro de datos de Sullana y Lima.
Durante este periodo no se habilito el control sin embargo se tiene visibilidad del trafico
que transita por los enlaces MPLS de Bitel y Telefonica.
2) Instalacion de equipos en las oficinas
Con los equipos ya instalados en el data center se continuo con el despliegue de los equipos
en las agencias mencionados en el cuadro anterior.
3) Instalacion de una red 4G para DWS en la agencia de Bustamante
La sede de Bustamante contaba dos enlaces de MPLS para poner en prueba las
funcionalidades de seguridad de internet agregamos un tercer enlace usando un Modem 4G
administrado por la solucion de Infovista.
4) Inventario de Aplicaciones Corporativas
Luego de concluir con la instalacion de los equipos en las agencias y los centros de datos
se elabor6 un inventario de aplicaciones en apoyo con CAJA SULLANA en este inventario se
identificaron las aplicaciones y se categorizaron de acuerdo con la prioridad que considera CMAC

Sullana.



Figura 31.

Grupo de aplicacion de Cmac Sullana

Grupos de Aplicaciones

Core Bancario

Aplicaciones de Negocio

Zimbra

Replica DB Oracle

Telefonia

Active Directory_Fileserver

MetworkServices

Videowvigilancia

Replicacion _Vmware

10

Makivo

11

Other

Selection mode
Primary WAMN (primary to
secondary)
MPLS_BITEL
- ! uality based
MPLS_TDP Quality
MPLS_BITEL
- ! uality based
MPLS_TDP Quality
MPLS_BITEL, Backup
MPLS_TDP
MPLE_BITEL Quality based
MPLS_TDP
- ! uality based
MPLS_BITEL, Quality
MPLS_BITEL
= ! uality based
MPLS_TDP, Quality
MPLS_BITEL Quality based
MPLS_TDP Quality based
Background MPLS_BITEL Backup
MPLE_BITEL Quality based
MPLS_BITEL
Background Low - ! uality based
ke MPLS_TDP Quality

Nota. Grafico de creacion propia.

5) Definicion de politicas

compresion.

6) Pruebas de Conmutacion entre enlaces MPLS

de negocios.

a) Politica de Conmutacion
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Con el inventario de aplicaciones elaborado se configuraron las politicas de QOS, DWSy

Se realizaron pruebas de conmutacion de enlaces en conjunto con el area de continuidad
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Existe una configuracion de DWS que significa eleccion de dindmica de enlaces. Esta
funcionalidad de la solucion aplica cuando el estado de un enlace cambia, asi como por ejemplo la
caida de un enlace.

En la siguiente imagen verificamos que nuestro enlace principal es Bitel y el secundario es

TDP.

Figura 32.
Configuracion de enlace Bitel v enlace telefonico (TDP).

© onf v ]

Business criticality:  * 1 top 2 high 3: medium 4. low
Compress: ¥
QoS profile: ' Business v

Dictionary fiters Usar subnet fiiters Appliance filters

Return path:  ® Dafault (As received) As recelved Froe
Decision Levelt  * Default (Per Sesslon) Per session Per packet

Last Resort:  * Foyward Diop

(D Primary WAN: [0t D [MPLS_BITEL
L2L
MPLS
MPLS_CLARO

ion mode
brimary to secondary):  Qualily based Backup

(1) Secondary WAN: [jniarmat ¢ MPLS_TOP
LaL
MPLS
MPLS_CLARO

K

Selection mode
(secondary 1o tertiary): ~ Quality based * Backup

-

Nota. Grafico de creacion propia
b) Alcance de pruebas
Las pruebas consistieron en desconectar el enlace principal y que el trafico conmute al otro
enlace posterior a ello se realizd desconectar el enlace secundario y que retorne el trafico al enlace
principal.
Se realizaron estas pruebas con la aplicacion de Abanks en la siguiente imagen verificamos
que la aplicacion inicialmente estuvo en el enlace de Bitel hasta las 16:25 horas aprox, posterior a

ello se desconecta el enlace de Bitel y verificamos que cambio al enlace de TDP.
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A las 17:40 horas aprox. se desconecta el enlace TDP y se verifica que retorna al enlace de

Bitel.
Figura 33.

Pruebas de comunicacion de enlaces

N |

? M

LA OTC . by sud dpphastions - Denais

Nota. Grafico de creacion propia

7) Pruebas de Conmutacion Usando MPLS y 4G
Se realiz6 una prueba de conmutacion usando un enlace 4G.
a) Alcance de pruebas
El objetivo de esta prueba consistié en hacer uso del enlace de 4g como contingencia o
como un escenario hibrido.
Se muestra topologia

Figura 34.

Pruebas de conmutacion de enlace usando enlace 4G
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Nota. Diagrama de creacion propia
b) Politica de Conmutacion
Se realizaron las pruebas con la aplicacion de Zimbra para ello se modifico la politica de

DWS donde especificamos que el enlace 4G tiene el rol de backup.

Figure 35.

Aplicacion Zimbra a través del enlace backup

Configuration of Zimbra emall

. o0 BUDS . _SU
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8) Resultados
Para verificar el funcionamiento correcto del enlace de contingencia se desconecto el
enlace de Bitel y telefonica posterior a ello se solicito al personal de CMAC Sullana realizar las

pruebas de acceso al correo (Zimbra), como evidencia se envio un correo a través del enlace

4G.
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Figura 36.

Pruebas con Zimbra para la redundancia de enlaces
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También se evidencio en la plataforma de gestion (SALSA)
Se verifico la caida de los enlaces MPLS y la conmutacion de la aplicacion de ZIMBRA

de acuerdo con la politica definida.
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Figura 37.

Aplicacion Zimbra conmutando a la red 4G
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Luego de las pruebas satisfactorias del piloto se procedio a realizar el despliegue masivo a
nivel nacional.

e CONFIGURACION DE EQUIPOS SD-WAN IPANEMA DE INFOVISTA

Se procedid a crear un instructivo de configuracion para el personal que instalara el equipo
Ipanema a nivel nacional de la misma manera se tuvo sesiones de capacitacion.

El objetivo del documento es orientar, mediante actividades establecidas, los pasos a seguir
para la configuracion que se debe realizar en los equipos SDWAN - Ipanema de Infovista, en su
forma basica. Equipos nuevos.

o Alcance

El presente instructivo es de fuente de consulta y de aplicacion de los colaboradores para

la configuracion de los equipos SDWAN, modelos:

e [PE-30ax
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e [PE-40ax
e [PE-400ax
o Definiciones

e SDWAN: Es el acronimo para el término “Software-Defined networking in
a Wide Area Network”. Redes WAN definidas por Software, son un
enfoque de disefio que permite optimizar el uso de recursos en las redes
internas de las empresas, para mejorar el desempefio y uso de los recursos
de red, al momento de enrutar trafico hacia otras ubicaciones.

e Ipanema: Nombre comercial de los productos SDWAN que comercializa
la marca Infovista.

e Puerto de Consola: El puerto de consola es un puerto de administracion
que proporciona acceso directo a los equipos de comunicaciones. Este
puerto es normalmente usado para conectar una PC, para configurar, ver su

estado o dar soporte al equipo.

o Descripcion del instructivo
e Ingresar al modo consola
e Tener a la mano un cable RJ45 a USB o un cable serial hembra — hembra
RS232.
e Preferiblemente es contar con un cable RJ45 a USB.

e Conectar el cable en el puerto consola serial RJ45 del equipo y en un puerto

USB de la PC (LapTop).
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Figura 38.

Diagrama de conexion puerto consola hacia la laptop

—
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SDWAN Ipanema LapTop
Cable RJ45 a USB

Seguidamente abrimos en nuestra PC en el icono de “Este equipo”, click derecho y
ejecutamos Administrar.

Figura 39.

Ruta para descubrir el tipo de puerta consola

vl Bl Est
= =qu Contraer
Descar
. I@ Adrninistrar
|Z=| Docum

Desanclar de Inicio
B Escrito

Conectar a unidad de red...

Luego se ingresa a la opcion administrador de dispositivos y en puertos anotamos el COM3
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Figura 40.

Puerto COM serial

L& Adeinistracién del equipo (local) & VirtualBox Host-Only Ethernet Adapter #2
v '[["!; Herramientas del sisterna EF VMware Virtual Ethernet Adapter for VMnet1
@ Programador de tareas P VMware Virtual Ethernet Adapter for VMnet8
@ Visor de eventos ? WAN Minipert (IKEv2)
| Carpetas compartidas L WAN Minipert (IP)
M Usuarios y grupos locales P WAN Miniport (IPv6)
@ii\ Rendimiento ? WAN Miniport (LZTP)
% Administrador de dispositivos | & WAN Miniport (Network Monitar)
W b Almacenamiento ? WAN Miniport (PPPOE)
i Administracion de discos ? WAN Miniport (PPTF)
_::'{3 Servicios y aplicaciones ? WAN Minipaort (55TP)
@ Baterias
8 Bluetooth
@ Camaras

™ Colas de impresidn
=m Controladoras ATA/ATAP| IDE
% Controladoras de almacenamiento
i Controladeras de bus serie universal
Dispositives de interfaz de usuario (HID)
I Dispositivos de juego, sonide y video
H Dispositives de software
§3 Dispositivos del sistema
I Entradas y salidas de audio
[ Equipe
[ Monitores
8 Mouse y otros dispositives sefialadores
v B? Otros dispositivos
_ﬂ& Dispositivo desconocido
Procesadores
W Puertos (COM y LPT)
E Prolific USB-to-Serial Comm Port (COM3)

Abrimos el terminal putty o teraterm, seleccionamos la opcion serial y digitamos el COM3

para nuestro ejemplo.

Figura 41.

Terminal para conexion a través del puerto consola



ﬁ PuTTY Configuration

[Category:

- Keyboard
.. Bell

- Features
= Window

- Appearance
- Behaviour
- Translation
[#- Selection
- Colours

= Connection

- Data

. Proxy

- Telnet

- Rlogin
#-55H

- Serial

About Help

Basic options for your PUTTY session

Specify the destination you want to connect to

Serial line Speed
[com3) | |9600
Connection type:

(JRaw (O Telnet () Rlogin (J55H (@) Serial

Load, save or delete a stored session

Saved Sessions

Default Settings Load
log_aruba
Save
Delete

Close window an exit:
() Aways () Mever  (®) Only on clean exit

Open Cancel

o Configuracion

a) CONFIGURAR HOSTNAME

[ipe]$ ipconfig -h <hostname>

b) CONFIGURAR LA IP RED Y GATEWAY
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Configuramos la ip de red que nos proporcionaran, esta debe estar en el mismo

segmento

de la ip lan del router.

[ipe]$ ipconfig lan -a x.x.x.x -m 255.255.255.0

Configuramos el ip gateway

[ipe]$ ipconfig -g x.x.x.x
c) CONFIGURAR DNS

[ipe]$ ipconfig -ns1 <x.x

X.X>



d)

o
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lipe]$ ipconfig —ns2 <x.x.x.x>

CONFIGURAR REVERSOR

[ipe]$ salsaconfig -url https://x.x.x.x:20443 (ip publica) -dom
CAJA SULLANA

HABILITAR MULTIWAN (Para IPE30AX es nativo)

lipe]$ ipconfig multiwan

Luego de aplicar el comando nos pedira para realizar un reboot le damos “si”

Al Finalizar con toda la configuracion realizaremos el siguiente comando para

guardar cambios.

lipe]$ ipconfig restart

Verificacion de la configuracion

Con el siguiente comando se valida la configuracion ip red, Gateway, hostname, dns

multiwan.

[ipe]$ ipconfig —d

Con el siguiente comando se valida la configuracion del reversor

[ipe]$ salsaconfig -d

En el anexo 6 se muestra una tabla del procedimiento de instalacion de equipos SD-

WAN.

o

Configuracion alta disponibilidad

Se configuro alta disponibilidad para los equipos ubicados en los Centro de datos Lima y

Sullana.
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El modo de alta disponibilidad se configura declarando 2 IP|engines (appliances) en cluster,

pero solo un appliance ejecuta proceso de visibilidad, control y optimizacion. Este motor en

funcionamiento se llama motor activo HA. El otro motor se mantiene como respaldo (pasivo).

Figura 42.

Modelo de topologia para la realizacion de alta disponibilidad

% CPE2

172.16.23.1 172.16.23.2

HA-ACTIVE

172.16.30.5
172.16.23.4

SWITCH 1.2

172.16.23.X /24

GW:172.16.23.1
LAN

SWITCH L2 383 | switcH 2

HA-STANBY

Nota. Diagrama de creacion propia

El comando haconfig permite configurar localmente el entorno HA, es decir, sus

pardmetros de configuracion se aplican y no es necesario reiniciar el proceso. Ambos dispositivos

deben estar en modo multi-wan.

También se debe desactivar el modo bypass en ambos appliances para evitar loops cuando

los dispositivos se reinicien.

o Configuracion HA activo IP-ENGINE
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Definir una interface in-band para la comunicacion con el peer $Haconfig
—l yes
e Definir una interface WAN L3 para comunicar con el Peer $Haconfig —1

111.16.55.1

Figura 43.

Muestra de ejecucion de comandos de alta disponibilidad

HA configuration:

Interxface(s) used
Monitored interxfaces
Is Tunnel Persistent

in-band intexface
none
yes

Enable : no

Role : nominal
Keepalive time : 100 msec
keepalive max msg s S

Peer in-band IP : 10.63.113.94
Peer out-band IP : none

Peexr L3 WAN IPs : none

Preemption

enabled

Figura 44.

Muestra de la ejecucion de los comandos de alta disponibilidad

HA configuration:
Enable
Role
Keepalive time
keepalive max msg
Peer in-band IP
Peexr out-band IP
Peexr L3 WAN IPs
Intexface(s) used
Monitored interfaces
Is Tunnel Persistent
Preemption

no

nominal

100 msec

5
10.63.113.94
none
111.16.55.1
in-band intexface
none

ves

enabled
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La direccion IP WAN L3 debe coincidir con cualquier subred L3 local. Si este no es el
caso, el sistema genera un mensaje de advertencia, pero aplica el valor que serd inutil para la
comunicacion HA.

e Habilitar HA $Haconfig —
e Definir los interfaces de monitor para reconocer una condicion failover
$Haconfig —a lan1 —a wanl

Figura 45.

Muestra de la ejecucion de los comandos de alta disponibilidad, configuracion peer wan

HA configuraction:

Enable yes

Role nominal
Keepalive time 100 msec
keepalive max msg S

Peexr in-band IP 10.63.113.94
Peer cut-band IP none

Peex L3 WAN IPs
Intexrface(s) used

J11:16:55.1
in-band interface

Monitored interxrfaces none
Is Tunnel Persisctent yes
Preemption enabled

Figura 46.

Muestra de la ejecucion de los comandos de alta disponibilidad, configuracion
monitoreo de interfaces

HA configuration:

Enable yes

Role nominal
Keepalive tTime 100 msec
keepalive max msg S

Peer in-band IP 10.63.113.94
Peer cut-band IP none

Peer L3 WAN IPs 111.16.55.1

Intexface(s) used
Monitored interxfaces
Failover condition
Is Tunnel Persistent
Preemption

in-band interxface

lanl, wanl

when any incterface is down
yes

enabled

D L L T

o Configuracion HA STANDBY IP-ENGINE
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El procedimiento para configurar el appliance HA stanby es el mismo que para configurar
el appliance HA activo, excepto debe definir su funcion como role de Backup.
e Definir el rol de standby

$Haconfig —r backup
Figura 47.

Muestra de la ejecucion de los comandos de alta disponibilidad, configuracion rol backup

HA configuration:

Enable : yes

ole : backup

Keepalive time ¢ 100 msec
keepalive max msg S

Peer in-band IP : 10.63.113.95

Peesr out-band IP : none

Peer L3 WAN IPs : 111.16.55.1
Interface(s) used : in-band interface
Monitored interfaces : lanl, wanl

Failover condition : when any interface is down
Is Tunnel Persistent : yes
Preemption : enabled

o Parametros de HA

Tabla 4.
Parametros
PARAMETRO DESCRIPCION
El appliance standby espera hasta el final de este intervalo
Keep Alive antes de considera el appliance activo como inactivo. El

valor por defecto es 100ms
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Se puede monitorear algunas interfaces o todas las
Condicion failover

interfaces para que pueda ocurrir el failover.

Este parametro esta habilitado por defecto. Significa que
Preemption un appliance nominal en standby puede adelantarse a un

appliance standby activo y volver a estar activo.

Establecimiento de conexion IHAP (Infovista High

Start up
Availability Protocol )

En los centros de datos se instalaran los equipos ip|400ax en alta disponibilidad, estos
dispositivos contribuyen a alinear el rendimiento de la aplicacion a través de la red con los
objetivos comerciales de la empresa, al participar en:

- Administracion de red superpuesta (SD-WAN) para configurar las conexiones entre los
sitios y enrutar el trafico.

- Visibilidad de la aplicacion para comprender completamente el uso y el rendimiento de la
aplicacion en la red.

- Control de aplicaciones para ajustar dindmicamente el comportamiento de la red y proteger
aplicaciones criticas.

- Optimizacion WAN para acelerar aplicaciones y agregar ancho de banda virtual a la red.

- Seleccion dindmica de WAN en sitios de red hibridos para seleccionar las mejores rutas en

tiempo real.
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Figura 48.
Diagrama topoldgico alta disponibilidad CMAC Sullana.
LIMA
Proveedor Telefonic provesdor Bitel
172.16.23.2
172.16.23.
Fort3 P[ort 3
extreme extreme
Port 48 Port4g
Porti
WANL
Ipanema ipe
4003x-Pasivo e
172.16.204
172.16.205
3 %Ni 172.16.20.7
172.16.20.227 172.16.23.8 172.16.23.8 .16.20.
MGT
MGT
_ I
Switch
Aruba
hopietario: C WAL SILANA
Proyechs DESPUEGLUE SOLUCION SUW AN lamisa |
Mase: DIAGRAMA DF RED LOGICO CFF - LIMA
;Nuou e 3 Saite Dibeje foihe
Q10 O Amaot N1 Wlong < Bug i hhreoe Ao 20X
Av. Manud Olgun 395 5 - Lima ’ Agvior x

2.3.3.4 Configuracion y pruebas de la plataforma SD-WAN para oficinas con solucion
virtual. A continuacion, se evidencia un avance en la configuracion de las sedes que no tienen un
equipo fisico (TELE ENGINE).

Se muestra los sitios configurados:



Figura 49.

Configuracion Tele engine en sedes donde no se tiene dispositivos fisicos

- e =t ] s | smimngre | Swrarsan | ars Swasian
f A AteVieans 9000 V=t no Sangle Dt
o ApAjataca Ag-Aysnaca ye= o Segbe pam
o A Gsatsercaco 400024 s - Srgle pan
J 2o Beiavata Mo o03S V= = Singie pant
o ApBusnosises 2400024 yes e Sunghe path
o  Ag-Casbambs 240 2.0 37 yeu o Sengée pam
o Ag-Camana 2MOo0028 Sy oo SoGie pam
(;:q-c-mz Ag-Cawas ves o Singte path
o Ag-Casma 240903 Sy o Serege b
o 2g-Castea x4000s ves re Single pam
JW ‘I o0= yes ne Sengie cat
o Ag-Crusets 24000 r et ne inge pen
( AQ-Gran.Clhams 2302029 res ns Sangle pam
l Ag-Huauea 2400070 yes ns Sangie pcat
/ AQ-Atacsissmercedes 34000 30 Tyes o Singte sam

o Agltaps 40003 ves oo sac---
o AgMances 000 13 lyes
0'_
J AP Motipe moou e |no

J 2 Owoos 20903 ‘s ) na s-wom
o A Omencs 2400012 en oc Segie path
o ApFmta Swoe3s ypus no Singse path
o Ao P mamongs 2400007 res no Sngie path
@ A0-FnsaCamve 24000 18 o oo Surepie paan
o »g-FPorvens 2ap008 o o~ Single pet
o Apdewmsts  TecB0M  gem  es Segesen
W Ao Soetayoms 22000 4N e no Cemgre ety
/ Ag-Supe 2400030 res o~ Sngie path
o AQ Tempogranss 24000 2 you no Snge path
W AQ-Unibanca 240 0 C 43 yes no Sngie pamn
W Ag-tinkom ‘240006 33 yoo ‘ne Singee path
W Ag-Viviate J40 0.0 24 yes ‘no Single pamh
W AQ-Vumgay 240 00 a5 yeow ‘"o Singhe Qath
W Ag-Zowrtos 2400 022 ves no Smgie pam
o OStsuache 230009 yes no Sengle pamn
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Figura 50.

Agencia que ya han sido configuradas con tele engine.
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2.3.4 Cierre de proyecto

2.3.4.1 Capacitacion. La capacitacion esta dirigida a técnicos que desean utilizar Ipanema

- SD WAN de Infovista, para configurar y operar una red definida por software.

Una vez terminado la capacitacion el participante, podra:

Identificar los componentes y la arquitectura de la soluciéon Ipanema — SD WAN
de Infovista.

Instalar y configurar un equipo Ipanema - SD WAN de Infovista.Crear politicas
para controlar el trafico de red.

Comprender e implementar el enrutamiento y priorizacion del trafico de la red de
datos.

Optimizar el uso de las redes de comunicacion.

2.3.4.2 Acta de culminacion del proyecto. Finalizado la implementacion se present6 el

CMAC Sullana presento una documentacion de acta de conformidad donde CMAC Sullana, acepta

que el proveedor, ha cumplido con lo solicitado en relacion con el despliegue de la Solucion de la

Plataforma SD-WAN INFOVISTA.

Habiéndose entregado lo siguiente:

e Provision, instalacidon y configuracion de equipos del tipo “apliance “para las oficinas de
9

CMAC Sullana.

e Provision y configuracion de solucion del tipo “ip engine “para las oficinas de CMAC

Sullana.

e Provision, instalacion y configuracion de plataforma de administracion central “Salsa”.
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e Provision, instalacion y configuracion de equipos del tipo “apliance “, en la modalidad de
alta disponibilidad (activo-pasivo) para los Centros de Datos Principal en Lima y Alterno
en Sullana.

e (Capacitacion.

e Documentacion: Manuales, Especificaciones Técnicas de los equipos, Informes Técnicos.

Inventario de Equipos, Cronograma de Trabajo.

2.4 Factibilidad Técnica - Operativa

2.4.1. La factibilidad técnica

La factibilidad técnica de este proyecto segun los datos, informes proporcionados por el
cliente y un levantamiento de informacion previo sobre el equipamiento e infraestructura realizada
en CMAC Sullana en las sedes principales de Lima, Sullana y sucursales, se determin6 que la
entidad posee equipos de redes como routers, switches en Optimas condiciones para integrarse con
los equipos SD-WAN, asi como un ancho de banda aceptable a consecuencia de que la entidad
requirid un aumento de velocidad en sus enlaces con Telefonica y Bitel.

Infovista es lider en SD-WAN con reconocimiento de aplicaciones, ademas certificada para
emitir servicios MEF 3.0 SD-WAN, es decir que infovista puede validar la conformidad de sus
servicios y productos con el estdndar global SD-WAN “Atributos de servicio y Servicios” (MEF
70) lider en la industria. Dicho esto, Los equipos SD-WAN de infovista garantizan funcionalidades
de control de aplicacion, optimizacion WAN, seleccion de WAN dinamica para las diferentes
sucursales remota y sitios principales, asi como futuras mejoras derivadas de actualizaciones
tecnologicas desarrolladas por el fabricante. Dichos equipos en sucursales pueden llegar a

gestionar hasta 100 Mbps ,250mbps y en sitios principales hasta 400 Mbps, soportan hasta 100 y
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5000 usuarios respectivamente y tienen capacidad dual LAN/WAN para poder conectar dos

interfaces.

2.4.2 Factibilidad operativa

El proyecto esta disefiado de tal manera que sea facil la administracion de todos los
dispositivos desplegados en las sucursales de CMAC Sullana, ademds de tener un mayor control
de las politicas basadas en la calidad de experiencia del usuario respecto a las aplicaciones, ya que
se contara con una consola central donde se mostrara los SLAs del rendimiento de las aplicaciones.

Para este proyecto se cuenta con el personal altamente capacitado y con experiencia para
la implementacion de la solucion requerida por CMAC Sullana, por lo cual seran responsables de
la gestion del proyecto, ejecucion técnica del proyecto, soporte y gestion de la solucion. A
continuacion, se muestra el perfil del personal que estara a cargo en la fase de implementacion y
post implementacion.

A. Jefe de Proyecto
Es el encargado de dirigir el proyecto de acuerdo con la Direccion de proyectos. Cuenta
con las siguientes capacidades:
e Ingeniero de sistemas, electronico o telecomunicaciones.
e (uenta con certificacion Gestion de proyecto.
e Con certificacion vigente del fabricante INFOVISTA en la Solucién de SD-WAN.
B. Especialista en Implementacion SD-WAN

Es el encargado de ejecutar el proyecto y cuenta con las siguientes capacidades:
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Personal especialista, con el mayor nivel de certificacion vigente de INFOVISTA en la
Soluciéon de SD-WAN, cuenta con el conocimiento en disefio, implementacion,
configuracion, mantenimiento y resolucion de problemas.

. Supervisor de Mesa de Ayuda y Soporte

Es el encargado de supervisar si existe alguna problematica posterior a la implementacion.
Ingeniero de sistemas, electronico o telecomunicaciones o técnico o Licenciado de ramas
afines a Gestion y/o soporte.

Con certificacion del fabricante INFOVISTA en la Solucion de SD-WAN.

Con certificacion ITIL Foundation.

. Especialista de Atencion de la Mesa de Ayuda

Personal capacitado para brindar soporte en caso exista la necesidad de un requerimiento,

modificacion o agregacion de una configuracion en el equipo posterior a la implementacion.

Consta de 5 Personas especialistas de Nivel 2, con certificacion vigente de INFOVISTA

en la Solucion de SD-WAN.

2.5 Cuadro de Inversion

Este tipo de proyecto no trae retorno de inversion, sino basicamente la mejora operativa de

la organizacion.

En la inversion se toman en cuenta los siguientes factores:



Tabla 5.

Cuadro de inversion de equipamiento y licencias.
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Nombre de

Marca Descripcion del Producto “antidad Precio Unitario Subtotal
Producto
Iple  400ax
DataCenter
iplengine
Appliance,
iple 400ax equipo con 5 $23,980.00  $119,900.00
capacidad
de 400
Mbps  por
Appliance
iple  40ax equipo
iple 40ax  dcfinido para ‘branch $4,990.00  $9,980.00
con una capacidad de
hasta 250 Mbps.
iple 30ax equipo
. definido para branch
[PANEMA iple 30ax con una capacidad de 43 $143,930.00
hasta 100Mb .
INFOVISTA asta ps $3,347.21
Entoraise SALSA-Enterprise §35,990.00
CIPTISE e dition $35,990.00 77
edition
IPS-ADU- 1 e 36" months
CL-IPE- . 50 $990.00 $49,500.00
Term  License  for
ENT-P36 . :
equipped sites
IPS-ADU- 1 U e updates for 36
CL-IPE- 8 8¢ P >4 50 $99.00 $4,950.00
ENT.T36 Months for equippe
sites
IPS- Cloud Applications
ADU- Database 36 months
CL-TLE- Term  License  for 45 $290.00 $13,050.00
ENT-P36 telelengine sites
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PS- Cloud Applications
ADU-CL- Database updates for 36

TLE-ENT- months for telelengine 45 $49.00 $2,205.00
T36 sites
PRECIO EN DOLARES AMERICANOS Y NO INCLUYE EL IGV $379.505.00
1GV $68,310.90
PRECIO FINAL EN DOLARES AMERICANOS (INCLUYE IGV) $447.815.90
Tabla 6.
Instalacion y entrenamiento.
Nombre Descripcion Precio
Cantidad Subtotal
de Producto de Producto unitario
Servicios
Profesionales  de
instalacion,
Instalacion y configuracion m
1 $19,990 $19,990
Entrenamiento incluye un
entrenamiento
(REMOTO) de 30
horas electivas
Tabla 7.
Costos de Soporte Gestionado.
Nombre Descripcion Precio
Cantidad Subtotal
de Producto de Producto unitario
Soporte
Soporte gestionado24x7
' 1 $19,990 $19,990
Gestionado por 36 meses de la

plataforma




ofertada, incluye
garantia y soporte
de féabrica por 26
meses, con
mecanismos de
reemplazo de 24

horas.

Tabla 8.

Costo total del proyecto

Costo Total del Proyecto

inversion de equipamiento y licencias
Instalacion y entrenamiento.
Costos de Soporte Gestionado.

Total

$.447,815.90
$.19,990

$.19,990

$ 487,795.9

95
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III APORTES MAS DESTACABLES A LA EMPRESA

Aportes destacables de la empresa
La implementacion de una solucion SD-WAN fue un aporte significativo para la empresa/entidad,
ayudando mejorar la infraestructura de red de acuerdo con las necesidades de negocio. Entre los principales
beneficios obtenidos se destacan los siguientes:

Optimizacion de costos

e Reduccion el uso de enlaces MPLS costosos al combinar Internet, LTE y otros enlaces.

e Mejor relacion costo-rendimiento en la conectividad entre sedes.
Mejor rendimiento de las aplicaciones

e Balanceo inteligente de aplicaciones seglin prioridad, garantiza el consumo de ancho de banda de
cada aplicacion.

e Mide la latencia, jitter y pérdida de paquetes, eligiendo la mejor ruta para procesar el trafico.
Mayor disponibilidad y adaptabilidad

e Conmutacion automatica entre enlaces ante fallos, permitiendo la disponibilidad de las
aplicaciones. Las sedes remotas hacian uso de los servicios y aplicaciones criticas en todo
momento.

e Continuidad del negocio sin interrupciones para el usuario final, permitiendo acceder a los servicios
de manera transparente.
Gestion centralizada y sencilla

e Administracion desde un panel centralizado y orquestado. Se visualiza de manera centralizada el
uso de ancho de banda de las aplicaciones consumidas en todas las sedes remotas del Per.
Mejorar la experiencia del usuario

e Las aplicaciones son mas estables y rapidas. Hay menos retardo en el consumo de las aplicaciones
criticas del negocio.

e Menos incidencias que impacten en productividad del servicio.

Visibilidad, control y optimizacion
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Obtener una vision detallada del desempefio de sitios, enlaces y aplicaciones.

Definir niveles de prioridad con grupos de aplicaciones.

Mostrar que los niveles de retransmisiones excesivas que seran minimizados aun mas en
momentos de congestion.

Monitoreo en tiempo real del trafico y desempefio. Se monitorea los picos de consumos alto,

el ancho de banda y las aplicaciones que estan siendo consumidas en tiempo real.
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IV. CONCLUSIONES

4.1.Se implementd la soluciéon SD-WAN, con lo cual se logré mejorar la experiencia de los
usuarios referidas al uso de las aplicaciones de negocio de CMAC SULLANA ya que se
utilizé la funcionalidad de control dinamico de la solucién el cual aseguro el mejoramiento
de rendimiento de las aplicaciones criticas en escenarios de congestion frente al uso de las
aplicaciones cotidianas, ademas se aplico politicas basadas en priorizar las aplicaciones de
negocio.

4.2.Se monitoreo y controlo las aplicaciones de negocio en el 100% de las tiendas, ya que la
solucion implementada permitio la visibilidad de las aplicaciones y mostro el estado de los
enlaces de las diferentes oficinas que cuentan con dispositivos SD-WAN, por otro lado,
aquellos sitios considerados como tele-engines se brind6 informacion de trafico de las
aplicaciones.

4.3.Se optimizo el rendimiento de las aplicaciones de negocio ya que se utilizé el mecanismo
de optimizacion WAN usando compresion de las aplicaciones y aceleracion TCP en los
enlaces de alta latencia.

4.4.Se optimizo el control de los recursos de comunicaciones, teniendo como prioridad las
transacciones de negocio, ya que la solucion SD-WAN permitié brindar informacion
detallada al personal de TI sobre el performance de las aplicaciones y enlaces contratadas,
de esta manera contribuye en la toma de decisiones a futuro y la revision de los SLAs de
los proveedores de enlaces.

4.5.Se implement6 la alta disponibilidad en el centro de datos y sucursales, ademds se

comprobd la alta disponibilidad del enlace simulando la caida del enlace principal, teniendo
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como resultado la operatividad del servicio sin interrupciones, con la funcionalidad

Dynamic WAN Selection (Seleccion dindmica de WAN).
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V. RECOMENDACIONES

5.1.Se recomienda tener identificado las oficinas con los nuevos routers provistos por
Telefonica, debido a que estos equipos trabajaran en standalone. Es importante porque
actualmente se tienen equipos en HSRP por parte de Telefonica que estan sincronizados
a través del Ipanema.

5.2.Se recomienda en algunas oficinas que ya no van a contar con el enlace del proveedor
de servicio Bitel, se pueda realizar la desconexion del cable fisico que actualmente esta
conectado en el puerto wan2 del equipo Ipanema.

5.3.Se recomienda realizar pruebas de medicion de capacidad de velocidad de enlace por
oficina para identificar los posibles problemas de lentitud en cada site.

5.4.Se recomienda identificar y proporcionar las aplicaciones que no se tienen identificadas
en la actualidad, para luego trabajar en conjunto y categorizar y agrupar dichas
aplicaciones.

5.5.Se recomienda agregar un switch de paso para establecer la alta disponibilidad de los
equipos Ipanema ubicados en el Centro de Datos Sullana. Esto es debido a que
actualmente ante una conmutacion del equipo Ipanema activo se tiene un punto de falla

con el enlace de Bitel. Puede visualizarse la topologia mas arriba.
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VII. ANEXOS
ANEXO A:
Configuracion del equipamiento
e CONFIGURACION EQUIPOS OFICINA
o CONFIGURAR HOSTNAME
La configuracion del hostname va acorde con la nomenclatura proporcionada por
Caja Sullana.

[ipe]$ ipconfig -h SD-<nombre de la sede>

o CONFIGURAR LA IP RED Y GATEWAY
Configuramos la ip de red que nos proporcionaron,
[ipe]$ ipconfig lan -a x.x.x.x -m 255.255.255.0
Configuramos el ip gateway, con la ip lan del router.

[ipe]$ ipconfig -g x.x.x.x

o CONFIGURAR DNS
[ipe]$ ipconfig -ns1 <x.x.x.x>

[ipe]$ ipconfig —ns2 <x.x.x.x>

o CONFIGURAR REVERSOR

[ipe]$ salsaconfig -url https://salsa.thinknetworks.pe -dom

CAJA_SULLANA


https://salsa.thinknetworks.pe/
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HABILITAR MULTIWAN (Para IPE30AX es nativo)

[ipe]$ ipconfig multiwan

Luego de aplicar el comando nos pedira para realizar un reboot le damos

({942

S1

Al Finalizar con toda la configuracion realizaremos el siguiente comando
para guardar cambios.

[ipe]$ ipconfig restart

- CONFIGURACION ALTA DISPONIBILIDAD CENTRO DE DATOS

Centro de datos Sullana

Configuracion Ipanema Activo
$haconfig -d

$haconfig -i 172.18.23.9
$haconfig -I yes

$haconfig -e

$haconfig -a lanl

$haconfig -a wanl

$customize -bypass

Configuracion Ipanema Backup
haconfig -d

haconfig -r backup

haconfig -1 172.16.23.8

haconfig -1 yes

haconfig -e

haconfig -a lan1

haconfig -a wanl

customize —bypass
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=  Centro de Datos Lima - CTL

Configuracion Ipanema Activo
$haconfig -d

$haconfig -i 172.16.23.9 LAN
$haconfig -1 yes

$haconfig -¢

$haconfig -a lanl

$haconfig -a wanl

$haconfig -a wan2

$customize —bypass

Configuracion Ipanema backup
$haconfig -d

$haconfig -r backup

$haconfig -i 172.16.23.8
$haconfig -I yes

$haconfig -e

$haconfig -a lanl

$haconfig -a wanl

$haconfig -a wan2

$customize -bypass

ANEXO B

Caracteristicas técnicas de los equipos

IP|E 400 AX

infovista
KOV YOUR NETWORK ip|e 400ax Datasheet
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ANEXO C

Cronograma de instalacion de equipos
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Nueva Hora  de | Fecha de
Sede DEPARTAMENTO Distribucion de los Instalacién |instalacién

Equipos SDWAN
aguas verdes Tumbes ip|e30ax 2:00 p. m. |24/08/2020
Arequipa Arequipa ip|e40ax 10:00 a. m. | 25/08/2020
Ate — vitarte Lima Tele -engine
Ayabaca Piura Tele -engine
Balta Mercado Lambayeque Tele -engine
Barranca Lima ip|e30ax 9:00a.m. |24/08/2020
Bellavista Piura Tele -engine
Buenos Aires Piura Tele -engine
Cajabamba Cajamarca Tele -engine
Cajamarca Cajamarca ip|e30ax 22/08/2020
Camana Arequipa Tele -engine
Caraz Tumbes Tele -engine
Casma Ancash Tele -engine
castilla Piura Tele -engine
Cerro Colorado Arequipa ip|e30ax 21/08/2020
Chancay Lima ip|e30ax 10:00 a. m. | 25/08/2020
Chepen La Libertad ip|e30ax 11:00 a. m. | 29/08/2020
Chiclayo Lambayeque ip|e40ax 25/08/2020
Chimbote Ancash ip|e30ax 22/08/2020
Chincha Ica ip|e30ax 10:00 a. m. | 24/08/2020
Chocope La Libertad Tele -engine
Chulucanas Piura ip|e30ax 22/08/2020
Comas Lima ip|e30ax 20/08/2020
CPD CTL Lima ip|e400ax
CPD CTL Lima ip|e400ax

2 202

CPD Sullana Piura ip|e400ax 3:00 p. m. 22;8:;2323
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. . . 28/08/2020
CPD Sullana Piura ip| e400ax 3:00 p. m. 29/08/2020
CPD Sullana Piura NO APLICA
cruceta Piura Tele -engine
El porvenir La Libertad Tele -engine
El Tambo - Huancayo Junin ip|e30ax 3:00 p. m. |24/08/2020
Gran Chimu - SIL Lima Tele -engine
Huacho Lima ip|e30ax 2:00 p. m. |24/08/2020
huacho oficina Lima Tele -engine
Huaral Lima ip|e30ax 12:00 p. m. | 25/08/2020
Huaraz Ancash ip|e30ax 18/08/2020
Huaura Lima Tele -engine
Ignacio escudero Piura ip|e30ax 22/08/2020
ILO Moquegua ip|e30ax 20/08/2020
Imperial Lima ip|e30ax 9:00a.m. |29/08/2020
Jaen Cajamarca ip|e30ax 29/08/2020
Jesus Maria Lima ip|e30ax 29/08/2020
JL Bustamante y Rivero Arequipa Tele -engine 29/08/2020
Jose de Lama Piura ip|e30ax 3:00 p. m.
Juliaca Puno ip|e30ax 9:00a. m. |29/08/2020
Juliaca Las mercedes Puno Tele -engine
La Hermelinda La Libertad ip|e30ax 21/08/2020
La Quebrada Piura Tele -engine
La union Piura Tele -engine
La Victoria Lima ip|e30ax 21/08/2020
lambayeque Lambayeque ip|e30ax 10:00 a. m. | 24/08/2020
Las lomas Piura Tele -engine
Lima Centro Lima ip|e30ax 17/08/2020
Los Olivos Lima ip|e30ax 20/08/2020
Los Organos Piura Tele -engine
Majes Arequipa Tele -engine
mancora Piura Tele -engine
Micaela Bastidas Piura Tele -engine
Miraflores - Arequipa Arequipa Tele -engine
Montenegro - SIL Lima Tele -engine
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Moquegua Moquegua ip|e30ax 19/08/2020
Morropon Piura Tele -engine
Moshoqueque Lambayeque ip|e30ax 9:00a.m. |29/08/2020
Motupe Lambayeque Tele -engine
Olmos Lambayeque Tele -engine
Oyon - churin Lima Tele -engine
Paita Piura Tele -engine
Paita Alta Piura ip|e30ax 20/08/2020
Paramonga Lima Tele -engine
Paucarpata - Arequipa Arequipa Tele -engine
Piura Agencia Piura ip|e30ax 20/08/2020
Piura Centro Piura ip|e30ax 21/08/2020
Piura Centro Adm. Piura Tele -engine
Pte piedra Lima ip|e30ax 18/08/2020
Querecotillo Piura Tele -engine
San Borja Lima ip|e400ax 19/08/2020
San Ignacio Cajamarca ip|e30ax 11:00 a. m. | 29/08/2020
San Isidro Lima Tele -engine
San Jeronimo Cusco ip|e30ax 12:00 p. m. | 24/08/2020
San Juan De Lurigancho Lima ip|e30ax 12:00 p. m. | 24/08/2020
Santa rosa Piura Tele -engine
Sechura Piura ip|e30ax 12:00 p. m. | 24/08/2020
Sede Reniec Lima Tele -engine
Sede Unibanca Lima Tele -engine
supe Lima Tele -engine
Talara Piura ip|e30ax 21/08/2020
Talara Alta Piura ip|e30ax 20/08/2020
Tambogrande Piura Tele -engine
Trujillo La Libertad ip|e30ax 19/08/2020
Tumbes Tumbes ip|e30ax 19/08/2020
ventanilla Lima ip|e30ax 18/08/2020
Viru La Libertad ip|e30ax 22/08/2020
Viviate Piura Tele -engine
Wan chaq Cusco ip|e30ax 21/08/2020
Yungay Ancash Tele -engine
Zorritos Tumbes Tele -engine




ANEXO D

Lista de equipos por sede

Nueva
Distribucion
Sede DEPARTAMENTO de los
Equipos
SDWAN
aguas verdes Tumbes ip|e30ax
Arequipa Arequipa ip|e40ax
Ate - vitarte Lima Tele -engine
Ayabaca Piura Tele -engine
Balta Mercado Lambayeque Tele -engine
Barranca Lima ip|e30ax
Bellavista Piura Tele -engine
Buenos Aires Piura Tele -engine
Cajabamba Cajamarca Tele -engine
Cajamarca Cajamarca ip|e30ax
Camana Arequipa Tele -engine
Caraz Tumbes Tele -engine
Casma Ancash Tele -engine
castilla Piura Tele -engine
Cerro Colorado Arequipa ip|e30ax
Chancay Lima ip|e30ax
Chepen La Libertad ip|e30ax
Chiclayo Lambayeque ip|e40ax
Chimbote Ancash ip|e30ax
Chincha Ica ip|e30ax
Chocope La Libertad Tele -engine
Chulucanas Piura ip|e30ax
Comas Lima ip|e30ax
CPD CTL Lima ip|e400ax
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CPD CTL Lima ip|e400ax
CPD Sullana Piura ip|e400ax
CPD Sullana Piura ip | e400ax
CPD Sullana Piura NO APLICA
cruceta Piura Tele -engine
El porvenir La Libertad Tele -engine
El Tambo - Huancayo Junin ip|e30ax
Gran Chimu - SIL Lima Tele -engine
Huacho Lima ip|e30ax
huacho oficina Lima Tele -engine
Huaral Lima ip|e30ax
Huaraz Ancash ip|e30ax
Huaura Lima Tele -engine
Ignacio escudero Piura ip|e30ax
ILO Moquegua ip|e30ax
Imperial Lima ip|e30ax
Jaen Cajamarca ip|e30ax
Jesus Maria Lima ip|e30ax

JL Bustamante y Rivero | Arequipa Tele -engine
Jose de Lama Piura ip|e30ax
Juliaca Puno ip|e30ax
Juliaca Las mercedes Puno Tele -engine
La Hermelinda La Libertad ip|e30ax

La Quebrada Piura Tele -engine
La union Piura Tele -engine
La Victoria Lima ip|e30ax
lambayeque Lambayeque ip|e30ax
Las lomas Piura Tele -engine
Lima Centro Lima ip|e30ax
Los Olivos Lima ip|e30ax
Los Organos Piura Tele -engine
Majes Arequipa Tele -engine
mancora Piura Tele -engine
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Micaela Bastidas Piura Tele -engine
Miraflores - Arequipa Arequipa Tele -engine
Montenegro - SJL Lima Tele -engine
Moquegua Moquegua ip|e30ax
Morropon Piura Tele -engine
Moshoqueque Lambayeque ip|e30ax
Motupe Lambayeque Tele -engine
Olmos Lambayeque Tele -engine
Oyon - churin Lima Tele -engine
Paita Piura Tele -engine
Paita Alta Piura ip|e30ax
Paramonga Lima Tele -engine
Paucarpata - Arequipa Arequipa Tele -engine
Piura Agencia Piura ip|e30ax
Piura Centro Piura ip|e30ax
Piura Centro Adm. Piura Tele -engine
Pte piedra Lima ip|e30ax
Querecotillo Piura Tele -engine
San Borja Lima ip|e400ax
San Ignacio Cajamarca ip|e30ax
San Isidro Lima Tele -engine
San Jeronimo Cusco ip|e30ax
San Juan De Lurigancho |Lima ip|e30ax
Santa rosa Piura Tele -engine
Sechura Piura ip|e30ax
Sede Reniec Lima Tele -engine
Sede Unibanca Lima Tele -engine
supe Lima Tele -engine
Talara Piura ip|e30ax
Talara Alta Piura ip|e30ax
Tambogrande Piura Tele -engine
Trujillo La Libertad ip|e30ax
Tumbes Tumbes ip|e30ax
ventanilla Lima ip|e30ax
Viru La Libertad ip|e30ax
Viviate Piura Tele -engine
Wan chaq Cusco ip|e30ax
Yungay Ancash Tele -engine
Zorritos Tumbes Tele -engine
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Respuesta al requerimiento de informacion técnica y facilidades para la configuracion

rbucn_ac|BANDA |ACHS D
istribucion de
Sede Marea los  Equipos gEQUEli,I;,)N OFERTADO
SDWAN (Mpbs) (Mbps)
aguas verdes |IPANEMA iple30ax 10 20
Barranca IPANEMA iple30ax 8 16
Cajamarca IPANEMA iple30ax 15 30
Chancay IPANEMA iple30ax 8 16
Chepen IPANEMA iple30ax 8 16
Chiclayo IPANEMA ip|e40ax 2 4
Chimbote IPANEMA ip|e30ax 10 20
Chincha IPANEMA iple30ax 8 16
Chulucanas IPANEMA iple30ax 10 20
El Tambo - .
Huancayo IPANEMA iple30ax 10 20
Huacho IPANEMA iple30ax 12 24
Huaral IPANEMA iple30ax 8 16
Huaraz IPANEMA iple30ax 10 20
Tgnacio iple30ax
escudero IPANEMA 1000
1LO IPANEMA iple30ax
Imperial IPANEMA iple30ax 500
Jaen IPANEMA iple30ax 6 6
Jose de Lama |IPANEMA iple30ax 8 16
Juliaca IPANEMA iple30ax 8 16
La Hermelinda | [PANEMA iple30ax 10 20
lambayeque IPANEMA iple30ax 10 20
Moquegua IPANEMA iple30ax 10 20
Paita Alta IPANEMA iple30ax 8 16
Piura Agencia | [PANEMA iple30ax 2 4
Piura Centro |IPANEMA iple30ax 10 20
San Ignacio IPANEMA iple30ax 8 16
San Jeronimo |IPANEMA iple30ax 8 16
Sechura IPANEMA iple30ax 8 16
Talara IPANEMA iple30ax 2 4
Talara Alta IPANEMA iple30ax 2 4
Trujillo IPANEMA iple30ax 10 20
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Tumbes IPANEMA iple30ax 8 16
Viru IPANEMA iple30ax 8 16
Wan chaq IPANEMA iple30ax 2 4
Comas IPANEMA iple30ax 12 24
CPD CTL IPANEMA iple400ax 15 30
CPD CTL IPANEMA ip|e400ax 12 24
Jesus Maria IPANEMA iple30ax 20 40
La Victoria IPANEMA iple30ax 8 16
Lima Centro |[IPANEMA iple30ax 8 16
Los Olivos IPANEMA iple30ax 8 16
Moshoqueque |IPANEMA iple30ax 10 20
San Borja IPANEMA iple400ax 12 24
San Juan De .
Lurigancho  |IPANEMA iple30ax 8 16
ventanilla IPANEMA iple30ax 8 16
Pte piedra IPANEMA iple30ax 12 24
Arequipa IPANEMA iple40ax 15 30
CPD Sullana | [IPANEMA iple400ax 8 16
CPD Sullana | IPANEMA iple400ax 2 4
Cerro .
Colorado IPANEMA iple30ax 16
ANEXO F
Tabla del procedimiento de instalacion de equipos SD-WAN.
VALIDACION DEL AMBIENTE PARA LA
INSTALACION DEL EQUIPO: El personal técnico sera
1 . . . . proveedor
responsable de revisar el espacio para la instalacion del
equipo, ademas verificard la toma de energia.
Si se evidencia que no se cuenta con el ambiente
adecuado, es decir no hay espacio suficiente para rackear
2 . . h proveedor
el equipo o no hay tomas de energia, inmediatamente se
finalizara el trabajo. Pasar al punto 14.
VALIDACION DE CANTIDAD DE ENLACES
WAN: El personal técnico verificara si existe 2 0 mas proveedor
3 . . !
enlaces, podra ayudarse del inventario de las sedes el cual
sera proporcionado por caja Sullana.
IDENTIFICACION DE LOS PUERTOS LAN
4 DEL ROUTER: El personal técnico validara el puerto proveedor
LAN del router. Si existiera 2 enlaces identificara los
puertos LAN de los 2 routers. La finalidad de esto es la
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identificacion de los puertos para la conexion de los cables
que provienen del equipo Ipanema.

INSTALACION DEL EQUIPO EN EL RACK
DE COMUNICACIONES: El personal técnico instalara
el equipo en el espacio que considere adecuado,
previamente coordinado con el drea de sistemas.

proveedor

VALIDACION DE CONEXION DEL
EQUIPO: El personal técnico validara si los leds en la
parte frontal del equipo se encuentran encendidos. Luego
conectara su laptop con un cable consola al puerto consola
del equipo. Previamente el personal debera tener instalado
un terminal software para la conexion por el puerto COM.

proveedor

VALIDACION DE LA CONFIGURACION DE
LOS EQUIPOS: El personal Técnico validara la
configuracion del equipo para ello se ayudaré de la plantilla
que se le proporcionara. Identificara el hostname, la ip de
red y Gateway, DNS, reversor y si estd habilitado el modo
multiwan.

proveedor

IDENTIFICAR DIRECCIONES MAC e IP
DEL ROUTER: El personal técnico identificara las Mac
del router en caso hubiera 2 enlaces, identificara las 2
MAC. Asimismo mediante un ARP identificara las IP del
router. La plantilla que se le proporcionara sera de ayuda
para la identificacion.

proveedor

PRUEBAS DE CONECTIVIDAD DESDE LA
CONSOLA: EI personal técnico validara con un ping
desde la consola del equipo hacia el router de cabecera
ubicados en los centros de datos, ping a los DNS, asi como
a internet.

proveedor

10

APROVISIONAR LOS APPLIANCES
FISICOS EIl personal técnico ubicado en lima se encarga
de aprovisionar los appliances en coordinacién con el
personal técnico ubicado en la sede remota. El personal
técnico ubicado en lima configurara el nombre del site,
main public address y por Ultimo configurar los WAN
Access primario y secundario en el equipo orquestador
(SALSA)

proveedor

11

APROVISONAR LOS TELE-ENGINE
(EQUIPOS VIRTUALKES): El personal técnico ubicado
en Lima se encargard de configurar el nombre del site,
activar la modalidad teleengine, configurar WAN Access
y por ultimo crear el topology subnets (agregar redes).
Toda esta configuracion se realizard en el equipo
orquestador (SALSA).

proveedor
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VERIFICACION Y SUPERVISION DEL
MAPEO DE LOS DISPOSITIVOS: El personal técnico
de Lima se encargara de verificar en la plataforma Salsa el

12 status map de los equipos recientemente instalados. La proveedor
correcta instalacion se evidenciard cuando se logre ver
mapeado el dispositivo en el equipo Salsa.
13 FIN DE ACTIVIDAD. proveedor
FIN DE ACTIVIDAD: Dado que no se cumple
14 | con las condiciones de instalacion, se aborta el trabajo y se proveedor

le informara al cliente.




