ESCUELA UNIVERSITARIA DE POSGRADO

PLATAFORMA DE PAGO MOVIL Y NIVEL DE CONOCIMIENTO SOBRE
PROTECCION DE DATOS FINANCIEROS Y PERSONALES EN UNA
UNIVERSIDAD DE LIMA, 2024

Linea de investigacion:
Herramientas informaticas para una gestion eficiente y transparente

Tesis para optar el Grado Académico de Maestro en Ingenieria Industrial
con mencion en Gestién de Operaciones y Productividad

Autor

Diaz Ricalde, Manuel Antonio

Asesora
Tejada Estrada, Gina Coral

ORCID: 0000-0002-0023-5147

Jurado
Diaz Garcia, Martin Fernando
Sanchez Camargo, Mario Rodolfo

Bances Suclupe, José Hildebrando

Lima - Peru

2025

RECONOCIMIENTO - NO COMERCIAL - SIN OBRA DERIVADA
(CC BY-NC-ND)

80




PLATAFORMA DE PAGO MOVIL Y NIVEL DE CONOCIMIENTO
SOBRE PROTECCION DE DATOS FINANCIEROS Y PERSONALES

EN UNA UNIVERSIDAD DE LIMA, 2024.

INFORME DE ORIGINALIDAD

21% 194 5 O

INDICE DE SIMILITUD FUENTES DE INTERNET  PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

Submitted to Universidad Cesar Vallejo

Trabajo del estudiante

.

2%

WWW.coursehero.com

Fuente de Internet

0]

2%

repositorio.ucv.edu.pe /
Fuente de Internet %

repositorio.unfv.edu.pe /
Fuente de Internet %

repository.unad.edu.co 1
Fuente de Internet %

ﬂ Submitted to Universidad Privada del Norte '
Trabajo del estudiante %

dspace.univd.edu.ua /
%

Fuente de Internet

H repositorio.uncp.edu.pe 1
Fuente de Internet 0/0

n hdl.handle.net '
Fuente de Internet %

Submitted to uncedu '
Trabajo del estudiante %
Submitted to University of Notre Dame / o
0

Trabajo del estudiante




i Universidad Nacional VICERRECTORADO
o e - - N/ ~ T
% '| Federico Villarreal DE INVERTIGACICN
gﬁﬁ% — —— — —

R

ESCUELA UNIVERSITARIA DE POSGRADO

PLATAFORMA DE PAGO MOVIL Y NIVEL DE CONOCIMIENTO SOBRE
PROTECCION DE DATOS FINANCIEROS Y PERSONALES EN UNA UNIVERSIDAD

DE LIMA, 2024

Linea de Investigacion:

Herramientas informaticas para una gestion eficiente y transparente

Tesis para optar el Grado Académico de Maestro en Ingenieria Industrial con mencién en
Gestion de Operaciones y Productividad
Autor:
Diaz Ricalde, Manuel Antonio
Asesora
Tejada Estrada, Gina Coral

ORCID: 0000-0002-0023-5147

Jurado:
Diaz Garcia, Martin Fernando
Sanchez Camargo, Mario Rodolfo

Bances Suclupe, José Hildebrando

Lima — Pert

2025



i

INDICE
RESUMEN ...ttt ettt ettt ettt et e s st e st e s s e eneenseensesntenseenseeneenaeenes VII
ABSTRACT ...ttt sttt ettt et e et e s et e beeneeeseetesaseeseenseeneeeneenseeneenns VIII
L INTRODUCCION ........oovuimiieeeeeeieeeeeeeeeeee et ss s sesaenees 1
1.1. Planteamiento del probleman.............cccuiiiiiiieiiiieiiie et 2
1.2. Descripcion del Problema ..........ccveiieiiiiiiieeciieeciee ettt tae e e e e eere e e 3
1.3. Formulacion del problema...........c.eeieuiiiiiiiiiiieeciee et e e eeree s 5
- Problema general ..........c.oooiiiiiiiiie e e 5
- Problemas @SPeCITICOS. .....uiiiiiiieiiie ettt et e e e e e e e e e enaee s 6
L4, ANTECEAGIEES ..ottt ettt ettt et et e bt e e bt esseeeabeesaeeenbeeseteeaseesnaeenseennes 6
= INEETNACIONALES ...ttt sttt et st 6
= INACIONALES ...ttt ettt ettt e et e bt e et e e bt e enbe e bt e enbeesaeeenseesseeenseenees 7
1.5. Justificacion de 1a INVESTIZACION ......ccuieiuiiiiiiiieeieeie ettt 9
T B o 17 [ OO RPSRRPPR 9
1520 T@OTICA ..ttt ettt ettt ettt e st e e bt e st e e teeenbeesnteenbeesnneenseas 10
1.5.3. MEtOAOLIOZICA ...ttt sttt et et e e e e seaeenneas 11
L5040 LLGAL ot sttt ettt e et aeeeateas 12
1.5.5. Importancia de 1a INVEStIZACION ......cccueeriieriieiieeiie ettt e 12
1.6. Limitaciones de 1a iNVESTIZACION........cccuieruieiiieriieeiieiie ettt ettt ettt beeseeeeeeas 13
L7, OBJELIVOS ..ttt ettt ettt et ettt et e st et e et e e s st e st e e bt e enbeenaeeenbeeebeeenbeesaeeenneas 13
~ODBJELIVO ZENETAL .....eiiiieiiiiiie ettt ettt e e et e s eaeeteeenaeen 13
~ODbJetiVOS ESPECITICOS ...eeuviiiiieiieiiiietieee ettt ettt et siteebeesaeebeessaeenseesnaeens 14
1.8 HIPOTESIS weneieiiieiieeiieeiee ettt ettt ettt ettt et eesbeessaeenteesaeeenbeanseeenseesaeenseenseesnseas 14
1.8.1. HIpOteSIS ENETAL......eciuiiiiiieiiieiiecie ettt ettt ettt aee e seaeennees 14

1.8.2 HipOteSiS ESPECTIICAS ..uvviiuiieiiieiieeiie ettt ettt ettt sttt ettt e e eseeeennees 14



il

II. MARCO TEORICO ........ooooimieeeeieeeeeeeeeeeeeeee et 16
2.1. MArco CONCEPLUAL......ccuiieiieeiee ettt et e et eesae e e ste e e saeeeeaeeesaeesssaeessneeessseaenns 16
2.1.1. Teorias geNerales SODIC..........ccevueieiiiiieeiiieciie et et e e s e s e e eens 16
2.1.2. Plataformas de Pago (billeteras electronicas) en el Pert .........ccccoecvveevvieviieeeneeennee. 17
2.1.3. Interoperabilidad...........ccueiieiiiiiiiececce e e 20
2.1.4. Origen de la Palabra PhiShing............cccccviiiiiiiiiiiiicie e 21
2.1.5. Fases Del PhiShing.........ccooouiiiiiiiiiiecieeee et 24
2.1.6. DIMENISIONES.....ceutieuiieeiieeiieeiteeiee et et e et e stteebeestteeabe e aeeeabeesseeenbeesseesaseesaeeenseesseesaseas 26
2.1.7. Plataforma de pago MOVl .......cccoooiiiiiiiiiiiiie s 32
2.1.8. Proteccion de datos personas y financCiero ...........ueeeeereeeieeniieeiieeniieeieesee e siee e 33
2.1.9. PRISHINE. ..ttt ettt ettt sttt eaeeas 33
IIL METODO ...cooiieniiineiaeis et ess sttt 34
3.1. Tip0O d€ INVESTIZACION ... oottt ettt ettt ettt et e st e sbe e et e bt e sabeesaeeenbeesseeenneas 34
3.2. PODIACION ¥ MUCSITA ....coutiiiiiiiieeiie ettt ettt ettt ettt e et e et esateesaeeeaseesneeenneas 34
3.2.1. PODBIACION. ...ttt ettt ettt ettt et ebeeeneeens 34
32,20 IMIUCSIIA ..ttt ettt ettt e ettt e ettt e et e e e sttt e st e e e bt e e abee e eabeeenane 34
3.3 Operacionalizacion de variables ............ccocieriieiiiiiiiie e 35
3.4, INSIIUIMENTOS . ...eeiitieeiiie ettt ettt ettt e ettt e et e e ettt e ettt e eabt e e eabeeesabeeesabeeesabeeesaneeesaseennns 39
3.5, PrOCEAIMICILOS. ... eieiieeiiieiie ettt ettt ettt et et e et e et e e st e sate e nbeenbeesneeenneas 39
3.6. ANALISIS A€ dALOS ....eeiiieiiieiie ettt sttt e eneas 40
3.7. CONSIAETACIONES ELICAS ...cuveeuviieetieteeiierit et et st et ettt ettt eate bt et e st e sbe e bt eatesbeenbesanesanens 40
IV.RESULTADOS ...ttt sttt ettt sttt et esbe e saeens 42
4.1. Andlisis descriptivo de 1esUltadOs. .......c.eeviieiiieiiieieie e 43
4.2, Contraste de 1as NIPOLESIS......ccuieruieiiieiieeiieiie ettt ettt e eebeeseaeenneas 50

V. DISCUSION DE RESULTADOS ..o 56



v

VI CONCLUSIONES ... .ottt ettt sttt ettt te st e naeenseeneesseenseeneens 63
VII. RECOMENDACIONES ..ottt sttt ettt st sse et e neesseenaesneens 65
VIIL REFERENCIAS ... .ottt ettt ettt st e s et eeneesneensesneens 67
IX ANEXOS .ottt ettt ettt et e e s e st e e b e e st e s st e teenteeseebeenteeneeteentenneans 73
ANexo A. MatriZ de CONSISTENCIA ... .eeuuieiuiiiiieeiie ettt ettt et st e st e ebeeseeeeneeas 73
Anexo B. Validacion de INStrUMENTOS ........c.eevueieiiieiiiiiieniieeiie ettt 76
Anexo C. Confiabilidad de INStrumentos............cccuveeiciiieriiieeiiieeeiee et ereeesaee e svee e 80

Anexo D. INStrumento de MEAICTON «....oevueeneeee ettt e e e e e e e e et eaaeeeeeeeeeeeraaaeeeaaeees 81



Tabla 1

Tabla 2

Tabla 3

Tabla 4

Tabla 5

Tabla 6

Tabla 7

Tabla &8

Tabla 9

Tabla 10

Tabla 11

Tabla 12

Tabla 13

Tabla 14

Tabla 15

Tabla 16

Tabla 17

INDICE DE TABLAS
Plataforma de pago MOVIL........c.coeoiiieiiiieieceeee e 43
Seguridad de 1a TranSacCiON .........ceecvviieiiieeciie ettt e 44
Proteccion de Datos Personales ...........coceeviiiiiiiiiiiiiiiniieieeeeee e 45
Seguridad del DISPOSITIVO ...c.uvieeuieeiiiieeiieecite et et et e e e ee e eeaeeereeeereeesaree s 46
AULENTICACION ...ttt ettt et et et e et et e et e e shteesbe e bt e sabeesbeeenbeesseeenneas 47
Proteccion contra Fraudes...........cooieiiiiiiiiiiiiieiieeee e 48
Nivel de conocimiento sobre la proteccion de datos financieros y personales....... 49
Contraste de 1a hipOtesis general..........oceeveriiriiiiiiiiniinieeeeceeceeeeee e 50
Contraste de la hipdtesis especifica 1 .......ccceeviiiiiiiiiiiiieeee e 51
Contraste de la hipdtesis especifiCa 2 .......cccueeveeiiiiiiiiiieieee e 52
Contraste de la hipdtesis especifica 3 .......ccceeiiiiiiiiiiiiiiieeee e 53
Contraste de la hipdtesis especifica 4 ........ccoeveiiiiiiiiiiieeee e 54
Contraste de la hipdtesis especifica S .......cocuieviiiiiiiiiiiieee e 55
Expertos durante la evaluacion de 10s instrumentos.........cccceceeveeveenieneenicnienene 76
Resumen de procesamientos d€ CaASOS. .....eevuuieruierieeiiienieeiieeie ettt 80
Confiabilidad del instrumento de la variable 1..........ccccoooiiiiiiiiiniiieeee 80

Confilabilidad del instrumento de 1a variable 2 ......cooovveeeeeeeeeeeeeeeeeeeee e 80



Figura 1
Figura 2
Figura 3
Figura 4
Figura 5
Figura 6

Figura 7

vi

INDICE DE FIGURAS

Plataforma de pago MOVIL........c.oeeiiiieiiieciieceeeeeee e 43
Seguridad de 1a TranSacCiON .........ceecveieeiiieeciie ettt 44
Proteccion de Datos Personales ..........coceeviiiiiiiiiiiiiiniieieeeeee e 45
Porcentaje Seguridad del DiSPOSItIVO ....eeecvvieeiieeeiiieciie e 46
Porcentaje de AUtENtICACION .......cccuvieeiiiieeiiiieeiiieeeiieeeieeeeteeeereeeereeesereeesreeessreeenes 47
Porcentajes Proteccion contra Fraudes ...........ccceeoeeiieiiiiiienieeiiesiceceeeeee 48

Nivel de proteccion de datos financieros y personales ..........coccceeeeeveeeiivenieeieenne. 49



vii

RESUMEN
Objetivo: Es determinar la relaciéon entre la plataforma de pago movil y el nivel de
conocimiento sobre proteccion de datos financieros y personales en una Universidad de Lima,
2024. Método: La investigacion se clasifica como aplicada y de nivel correlacional. La
poblacién esta integrada por 200 estudiantes, y la muestra se compone de los mismos 200
alumnos de la Facultad de Administracion, a través de un muestreo censal. Resultados: EI 38%
de los encuestados considera "totalmente de acuerdo" en que las plataformas de pago movil
son seguras, mientras que un 21% estd "de acuerdo". Sin embargo, un 25% se muestra neutral
y un 17% manifiesta desacuerdo, lo que indica una falta de confianza general. En cuanto al
conocimiento sobre proteccion de datos financieros, el 37% se siente "totalmente de acuerdo"
y el 34% "de acuerdo". Por otro lado, un 16% permanece neutral y un 13% expresa desacuerdo.
Aunque muchos se sienten informados, hay un porcentaje significativo que podria no estarlo.
Se registro un coeficiente de correlacion de Spearman de 0.812, indicando una fuerte relacion
positiva, con significancia bilateral de 0.000 que permite rechazar la hipdtesis nula.
Conclusiones: Los resultados demostraron que el nivel de seguridad en transacciones de
plataformas de pago movil estd positivamente relacionado con el conocimiento sobre gestion
de riesgos. Implementar controles de seguridad avanzados puede disminuir la exposicion a
vulnerabilidades, lo que permite a las organizaciones estar mejor preparadas para mitigar

riesgos globales en la seguridad de datos.

Palabras claves: Plataformas de Pago, vulnerables, tecnologias, informacion

financiera.
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ABSTRACT
Objective: To determine the relationship between the mobile payment platform and the level
of knowledge about the protection of financial and personal data at a University in Lima, 2024.
Method: The research is classified as applied and correlational level. The population is made
up of 200 students, and the sample is composed of the same 200 students from the Faculty of
Administration, through a census sampling. Results: 38% of respondents consider that they
"totally agree" that mobile payment platforms are safe, while 21% "agree". However, 25% are
neutral and 17% disagree, indicating a general lack of confidence. Regarding knowledge about
financial data protection, 37% feel "totally agree" and 34% "agree". On the other hand, 16%
remain neutral and 13% express disagreement. Although many feel informed, there is a
significant percentage that may not be. A Spearman correlation coefficient of 0.812 was
recorded, indicating a strong positive relationship, with a bilateral significance of 0.000 that
allows rejecting the null hypothesis. Conclusions: The results showed that the level of security
in mobile payment platform transactions is positively related to knowledge about risk
management. Implementing advanced security controls can reduce exposure to vulnerabilities,

allowing organizations to be better prepared to mitigate global data security risks.

Keywords: Payment Platforms, vulnerable, technologies, financial information.



I. INTRODUCCION

En los ultimos afos, el uso de plataformas de pago mévil ha crecido de manera notable
en diversas partes del mundo, incluyendo Pert. Estas herramientas permiten realizar
transacciones de manera rapida y sencilla, lo que ha llevado a muchas universidades a
adoptarlas para facilitar los pagos de matricula, servicios y otros gastos. Sin embargo, este
avance tecnologico también ha traido consigo importantes desafios relacionados con la
seguridad de la informacion.

La proteccion de datos financieros y personales se ha convertido en un tema critico,
especialmente en un entorno donde las amenazas cibernéticas son cada vez mas comunes.

A pesar de la comodidad que ofrecen estas plataformas, muchos usuarios no estan
completamente informados sobre los riesgos asociados con el uso de aplicaciones moéviles para
realizar pagos.

Esto es preocupante, ya que una falta de conocimiento puede llevar a la exposicion de
informacion sensible, como numeros de tarjetas de crédito o datos personales.

En el contexto de una universidad en Lima, es esencial investigar el nivel de
conocimiento que tienen los estudiantes y el personal sobre como proteger su informacion al
utilizar estas plataformas.

Entender esta situacion no solo ayudara a identificar brechas en la educacion sobre
seguridad, sino que también permitird desarrollar estrategias efectivas para mejorar la
confianza de los usuarios en el uso de estas herramientas.

Por lo tanto, esta investigacion busca analizar como el conocimiento sobre la proteccion
de datos influye en la disposicion de los usuarios para utilizar plataformas de pago movil de

manera segura.



Al abordar este tema, se espera contribuir a una mayor conciencia sobre la importancia
de la seguridad en el ambito digital, promoviendo asi un uso mas seguro y responsable de la
tecnologia en la comunidad universitaria.

1.1. Planteamiento del problema

Hoy en dia, muchas universidades estan usando plataformas de pago mévil para facilitar
las transacciones de estudiantes y personal. Sin embargo, esto también trae preocupaciones
sobre la seguridad de los datos financieros y personales de los usuarios. Es importante saber
cuanto conocen los estudiantes y el personal sobre como proteger su informacion al usar estas
aplicaciones.

En Lima, el uso de tecnologia esta creciendo, pero se ha notado que muchas personas
no tienen suficiente informacion sobre cémo cuidar su informacion personal y financiera al
hacer pagos en linea. Esta falta de conocimiento puede hacer que sean mas vulnerables a
problemas de seguridad, lo que podria afectar su confianza en el uso de estas plataformas.

La creciente implementacion de tecnologias financieras moviles, como las plataformas
de pago, presenta desafios significativos en relacion con la proteccion de datos financieros y
personales.

En el contexto del entorno universitario de Lima, donde interactiian diversos actores
con distintos niveles de conocimiento y familiaridad con estas herramientas, se hace evidente
la necesidad de evaluar el grado de conocimiento sobre la proteccion de datos financieros y
personales entre los integrantes de la comunidad universitaria.

El uso de plataformas de pago movil por parte de los estudiantes conlleva la transmision
y el almacenamiento de informacién financiera sensible, que incluye datos bancarios y de
tarjetas de crédito, asi como informacién personal, como nombres, direcciones y numeros de
identificacion. Por lo tanto, es fundamental profundizar en esta tematica para garantizar la

seguridad de la informacion en un 4mbito tan vulnerable.



No obstante, la carencia de conciencia y comprension sobre las mejores practicas de
seguridad cibernética puede dejar a los usuarios vulnerables ante riesgos considerables, tales
como el robo de identidad, el fraude financiero y la violacion de la privacidad.

En este contexto, surge la pregunta sobre el nivel de conocimiento y comprension que
tienen los miembros de la comunidad universitaria de Lima respecto a los riesgos especificos
asociados con el uso de plataformas de pago moévil como Yape y Plin.

Asimismo, es crucial indagar sobre las medidas de proteccion de datos financieros y
personales que deben implementarse para mitigar estos peligros. Por lo tanto, se hace necesario
evaluar y fomentar la educacion en este ambito para garantizar una mayor seguridad entre los
usuarios.

1.2. Descripcion del problema

La tecnologia digital ha simplificado numerosos aspectos de nuestras vidas, pero
también ha creado nuevas oportunidades para delitos y fraudes. En este contexto, es
fundamental mantener una vigilancia constante y comprender los riesgos asociados para
proteger nuestras finanzas en la era digital.

Desde marzo de 2020 hasta el presente, hemos experimentado un cambio en la manera
de adquirir bienes, pagar servicios e incluso en las modalidades de trabajo. Esta transformacion
exige una mayor atencion a la seguridad y a la educacioén sobre los posibles peligros que
conlleva el uso de herramientas digitales.

Esta "evolucion" hacia un entorno digital y virtual ha traido consigo numerosos
beneficios. Sin embargo, también ha dado lugar a una serie de desafios significativos.

Uno de los problemas mas destacados son las actividades delictivas que se llevan a cabo
a través de los sistemas informaticos, las cuales han sido reguladas por los legisladores

nacionales mediante la Ley 30096, conocida como Ley de Delitos Informaticos, que fue



modificada por la Ley 30171. A pesar de estos esfuerzos, todavia no se ha logrado prevenir
eficazmente los delitos en las plataformas de pago movil.

Ramirez (2023) en investigacion publicada en el Diario el Comercio comenta que
Sharon Dominguez experiment6 una pérdida repentina de 190 soles en un lapso de menos de
un minuto. Este incidente ocurrié cuando dos individuos jovenes visitaron su Optica con la
intenciéon de adquirir cuatro pares de lentes. Durante la transaccion, le mostraron un
comprobante de pago a través de la plataforma Plin, lo que generd confianza en ella, lo que
hizo que no verificara el movimiento bancario de inmediato. Dominguez sefiald6 que los
estafadores utilizaron una aplicacion que genera capturas de pantalla falsas, simulando asi un
pago exitoso a través de la plataforma de pago movil.

Se trata de un nuevo método de estafa que aprovecha la confianza de los comerciantes
en las plataformas de pago movil como Plin y Yape. Los estafadores simulan realizar un pago
exitoso al mostrar una captura de pantalla falsa al vendedor, lo que lleva al vendedor a creer
que la transaccion se ha completado.

Sin embargo, en realidad, no se ha realizado ningin pago y los estafadores se benefician
al obtener los productos sin pagar por ellos. Esta situacion resalta la importancia de que los
comerciantes estén alerta y tomen medidas de precaucion al aceptar pagos a través de
plataformas de pago moévil.

Ademas, subraya la necesidad de que los usuarios de estas plataformas sean conscientes
de posibles fraudes y se aseguren de confirmar los pagos de manera adecuada antes de entregar
los productos o servicios. Los casos de estafa en esta modalidad han aumentado
considerablemente, ya que en 2023 la Policia Nacional del Pert (PNP) registré al menos 609
denuncias relacionadas con estafas vinculadas a las aplicaciones de billeteras digitales Yape y

Plin (Espinoza, 2023).



Con un total de 453 y 153 denuncias respectivamente, Lima encabeza los reportes de
la PNP, con las bodegueras siendo las victimas mas afectadas (Buenapepa, 2023). Sin duda
existen una gran preocupacion por el incremento de las denuncias por estafas relacionadas con
aplicaciones de pago en Lima, donde las bodegas son las principales victimas.

Los delincuentes utilizan métodos sofisticados, como herramientas de edicion y
programacion, para falsificar transacciones y generar recibos falsos que engafan a los
comerciantes.

Es notable como los estafadores aprovechan la tecnologia, incluso haciendo uso de la
Inteligencia Artificial para simular notificaciones auténticas de las aplicaciones de pago. Esto
subraya la necesidad de que tanto los usuarios como los comerciantes estén alerta y tomen
medidas de seguridad adicionales al realizar transacciones a través de estas plataformas.

El crecimiento de estas practicas fraudulentas se atribuye en parte a la creciente
popularidad de las aplicaciones de pago, que han ganado terreno como una alternativa al
efectivo en el entorno comercial.

Esta situacion destaca la importancia de una mayor conciencia sobre la seguridad
cibernética y la necesidad de desarrollar medidas mas efectivas para combatir el fraude en el
ambito de los pagos digitales.

Por consiguiente, resulta fundamental evaluar el grado de conocimiento y conciencia
sobre la proteccion de datos financieros y personales entre los integrantes de la comunidad
universitaria de Lima, especialmente en el contexto de la implementacion de plataformas de
pago movil en 2024.

1.3. Formulacion del problema
- Problema general
(Cual es la relacion entre la plataforma de pago movil y el nivel de conocimiento sobre

proteccion de datos financieros y personales en una Universidad de Lima, 2024?



- Problemas especificos

(Cudl es la relacion entre la seguridad de la transaccion y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024?

(Qué relacion existe entre la proteccion de datos personales y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024?

(Qué relacion existe entre la seguridad del dispositivo y el nivel de conocimiento sobre
proteccion de datos financieros y personales en una Universidad de Lima, 2024?

(Cual es la relacion entre la autenticacion segura y el nivel de conocimiento sobre
proteccion de datos financieros y personales en una Universidad de Lima, 2024?

(Cual es la relacion entre la proteccion contra fraudes y el nivel de conocimiento sobre
proteccion de datos financieros y personales en una Universidad de Lima, 2024?
1.4. Antecedentes
- Internacionales

Castro (2019) en su estudio “Proteccion de datos personales a través de herramientas
de procesamiento automatizado de datos: desafios y recomendaciones” subraya la importancia
de abordar los retos que emergen en la salvaguarda de los datos personales dentro de un
contexto de procesamiento automatizado. Entre estos desafios se encuentran el acceso no
autorizado y el uso indebido de la informacion. Para garantizar la privacidad de los individuos,
es fundamental establecer medidas adecuadas y adherirse a las normativas de proteccion de
datos pertinentes. Con el fin de reducir los riesgos asociados con el procesamiento
automatizado, es esencial seguir las mejores practicas y recomendaciones, lo que incluye la
adopcion de robustas medidas de seguridad y la formacion del personal en temas de privacidad
y seguridad de la informacion. Asimismo, cumplir con las leyes y regulaciones de proteccion
de datos vigentes es crucial para resguardar los derechos de privacidad y evitar sanciones por

posibles incumplimientos.



Hernandez y Londofo (2020) en su tesis “La Responsabilidad De Las Entidades
Financieras Por Fraudes Electronicos” cuestionan la viabilidad de limitar los recursos y excluir
excepciones en este sistema, ya que no toma en consideracion la naturaleza contractual de la
relacion, las medidas de proteccion de las partes y las normativas sobre comercio electronico.
Se propone una interpretacion exhaustiva del marco legal para que los encargados de hacer
cumplir la ley consideren todos los elementos relevantes al analizar fraudes en el sistema
financiero. En sintesis, dada la naturaleza contractual de la responsabilidad por fraude
electronico bancario, se sugiere que esta se resuelva mediante el cumplimiento de obligaciones
de debida diligencia por ambas partes, utilizando criterios subjetivos en lugar de aplicar una
responsabilidad objetiva restrictiva.

Nacionales

Segun Juli (2024) la inclusién financiera ha permitido, a lo largo del tiempo, que se
acceda de manera equitativa a los servicios financieros fundamentales. En este contexto, Action
Bank se erige como un referente significativo, especialmente en su labor de promover la
inclusion financiera en diversas comunidades. El objetivo de este estudio es analizar la relacion
entre la bancarizacion y la inclusion financiera entre los estudiantes de una universidad. Los
hallazgos revelan una correlacion positiva moderada entre las variables analizadas, con un
coeficiente de correlacion de Spearman de rs = 0.503. Esto sugiere que, a medida que aumenta
la exposiciébn a Action Bank, también se eleva el nivel de inclusion financiera de los
estudiantes.

Garcia y Soto (2022) centran su estudio en esta region debido a su constante
crecimiento y a las restricciones en el acceso a servicios financieros formales y a la educacion.
A través de un andlisis de regresion lineal, los autores descubrieron un impacto significativo
del financiamiento de las campafias en la inclusion financiera. Estos hallazgos son de gran

relevancia para empresas e instituciones financieras, ya que ofrecen informacion valiosa que



puede ser utilizada para promover la inclusion financiera en Lima Norte y que, ademas, podria
ser replicada en otras zonas del pais.

Balarezo y Galvez (2020) concluyen que existe una relacion moderadamente positiva
entre el uso de métodos de pago digitales y la satisfaccion del cliente, respaldada por los
resultados del cuestionario empleado en su investigacion. Ademas, enfatizan la importancia de
evaluar la atencion al usuario mediante encuestas y mediciones automatizadas. Los autores
sugieren que es fundamental establecer una cultura de datos dentro de las empresas y fortalecer
el vinculo entre la utilizacion de métodos de pago digitales y la satisfaccion del cliente.

Rayo (2020) ajust6 los cuestionarios relacionados con el financiamiento de campafias,
la confianza y la inclusion financiera de acuerdo con las variables relevantes para evaluar las
hipotesis. El andlisis de los datos, llevado a cabo mediante regresion lineal, evidencid un
impacto significativo del dinero destinado a campafias en la inclusién financiera. Estos
hallazgos son de gran utilidad para empresas e instituciones financieras, ya que proporcionan
informacion valiosa para promover la inclusion financiera en Lima Norte y, potencialmente,
en otras regiones del pais.

Arrunategui (2020) sefiala la escasez de estudios empiricos sobre este tema,
particularmente en el contexto peruano. No obstante, mediante una revision exhaustiva de la
literatura, se ha desarrollado un marco analitico que explora la relacion entre la inclusion
financiera y los factores que afectan la adopcion de pagos moéviles. Ademas, se investiga el
impacto del uso de aplicaciones bancarias en el crecimiento de las bodegas y el desarrollo de
los bodegueros.

Pacheco (2019) destaca que, en los tultimos afios, los servicios financieros han
experimentado una evolucién significativa gracias a los avances tecnoldgicos, poniendo
especial énfasis en la importancia de la banca moévil. A nivel global, se han implementado

exitosamente modelos transformacionales y complementarios. Aunque Peru cuenta con un



numero reducido de bancos, estd en busqueda de estrategias para impulsar la actividad
bancaria, priorizando la banca movil. En este contexto, se ha investigado una institucioén
financiera publica que ofrece servicios de banca moévil desde 2015, con el fin de mejorar el
acceso y satisfacer la demanda. Este estudio pretende abordar la falta de informacion sobre el
impacto de la banca mévil en los servicios financieros en Peru, buscando proporcionar apoyo
tedrico y fomentar el desarrollo econdmico.

1.5. Justificacion de la investigacion

1.5.1. Practica

La investigacion se realiza debido a que, en la actualidad, en esta era digital, la
informacion personal y financiera se ha vuelto cada vez mas vulnerable a amenazas
cibernéticas. Por lo tanto, es imperativo, que tanto la institucion educativa como los usuarios
estén debidamente informados y preparados para proteger sus datos.

La falta de conocimiento sobre los riesgos asociados con la divulgacion indebida de
informacion financiera y personal puede exponer a los individuos a fraudes, robos de identidad
y otros delitos financieros.

Por lo tanto, la realizacion de un estudio que evalte el nivel de conocimiento sobre la
proteccion de datos financieros y personales entre los miembros de la comunidad universitaria,
en el contexto de la implementacion de una plataforma de pago movil, es fundamental. Este
estudio proporcionara informacion valiosa sobre las percepciones, actitudes y practicas
actuales en cuanto a la seguridad de la informacion financiera y personal. Los resultados de
este estudio serviran como base para el diseno e implementacion de programas de capacitacion
y concientizacion dirigidos a estudiantes, e incluso todos los usuarios que hoy en dia es
inevitable el uso de plataformas virtuales.

Estos programas buscaran mejorar la comprension de los riesgos asociados con el uso

de plataformas de pago movil y promover practicas seguras para proteger la informacion
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financiera y personal. En tltima instancia, la realizacion de este estudio y la implementacion
de medidas educativas contribuirdn a fortalecer la seguridad cibernética, protegiendo asi los
datos y la privacidad de sus miembros y fomentando un ambiente de confianza y seguridad en
el uso de tecnologias financieras emergentes.

1.5.2. Teorica

La investigacion sobre plataformas de pago movil y el conocimiento sobre la proteccion
de datos en una universidad de Lima se fundamenta en cuatro teorias clave: la Teoria de la
Adopcién de Tecnologia (TAM), la Teoria de la Seguridad de la Informacion, la Teoria de la
Privacidad de la Informacion y la Teoria del Riesgo y la Confianza. Estas teorias se entrelazan
y proporcionan un marco integral para comprender como los usuarios adoptan tecnologias y
perciben la seguridad y la privacidad.

La Teoria de la Adopcion de Tecnologia (TAM) es esencial para entender las razones
por las cuales los estudiantes deciden utilizar plataformas de pago movil. Al analizar la
facilidad de uso y la utilidad percibida, se pueden identificar los factores que impulsan a los
estudiantes a usar estas tecnologias.

Esta investigacion permitird determinar si consideran que las plataformas de pago son
practicas y beneficiosas para su dia a dia, lo que podria influir en su disposicion para aprender
sobre la proteccion de sus datos.

La seguridad de la informacion es crucial al usar plataformas de pago movil, ya que se
maneja informacion sensible. La Teoria de la Seguridad de la Informacion ayuda a investigar
coémo la percepcion de seguridad afecta la confianza de los estudiantes en estas plataformas.
Un mayor entendimiento de las medidas de seguridad puede promover una adopcion mas
responsable de estas tecnologias, resaltando la importancia de educar a los estudiantes sobre la

proteccion de datos.
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Por su parte, la Teoria de la Privacidad de la Informacién se enfoca en el derecho de los
individuos a gestionar su informacién personal. En el contexto de los pagos moviles, es
fundamental comprender como los estudiantes perciben su privacidad y cuan informados estan
sobre sus derechos.

Un buen conocimiento de la privacidad puede influir en la manera en que los
estudiantes interactian con las plataformas y en su disposicion a compartir sus datos
personales.

Finalmente, la Teoria del Riesgo y la Confianza analiza la relacion entre la percepcion
de riesgos y la confianza en el uso de plataformas de pago moévil. Esta teoria permite investigar
coémo los estudiantes evaltian los riesgos asociados a estas tecnologias y como influyen en su
confianza.

Si consideran que los beneficios superan los riesgos, es mas probable que adopten estas
plataformas. La investigacion también puede explorar coémo la educacion sobre proteccion de
datos puede reducir la percepcion del riesgo.

1.5.3. Metodologica

Se basa en un tipo aplicado y un disefio correlacional, que permite explorar la relacion
entre el uso de plataformas de pago movil y el conocimiento sobre la proteccion de datos. Se
empled el juicio de expertos para validar la relevancia y claridad de los items del cuestionario,
asegurando que las preguntas aborden de manera efectiva los conceptos que se quieren medir.
Ademas, se utilizo el coeficiente alfa de Cronbach para evaluar la confiabilidad del
instrumento, garantizando que los resultados sean consistentes y validos.

Esta metodologia no solo enriquece la comprension tedrica del tema, sino que también
tiene importantes implicaciones practicas para la educacion sobre el uso seguro de tecnologias

digitales entre los estudiantes.
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1.5.4. Legal

Se fundamenta en el cumplimiento de las normativas peruanas y principios
internacionales vinculados a la proteccion de datos y la privacidad. En primer lugar, la Ley N°
29733, conocida como Ley de Proteccion de Datos Personales, establece el marco legal para la
recopilacion y gestion de datos personales en Peru, asegurando el derecho a la privacidad y la
proteccion de la informacion. Al investigar el nivel de conocimiento de los estudiantes sobre
la proteccion de sus datos financieros y personales, el estudio fomenta una cultura de respeto
y salvaguarda de la privacidad.

Adicionalmente, el Decreto Supremo N° 003-2013-JUS, que regula la ley mencionada,
proporciona directrices sobre el consentimiento informado, el acceso a la informacién y el
derecho a la rectificacion de datos. Este estudio busca determinar si los estudiantes estdn
conscientes de estos derechos y de como pueden ejercerlos al utilizar plataformas de pago
movil, lo que les permite empoderarse como usuarios.

Por tltimo, aunque el Reglamento General de Proteccion de Datos (GDPR) de la Union
Europea no se aplica directamente en Peru, establece principios que pueden servir como
referencia para mejorar la proteccion de datos y la privacidad. Este enfoque internacional
subraya la importancia de que las instituciones educativas fomenten la educacién y la
conciencia sobre la proteccion de datos en un mundo digital cada vez mas interconectado.
1.5.5. Importancia de la investigacion

Se tiene una relevancia significativa en el contexto de los Objetivos de Desarrollo
Sostenible (ODS) de la ONU, particularmente en los siguientes aspectos:

e Objetivo 4: Educacion de Calidad: Esta investigacion contribuye a mejorar la educacion
de calidad al abordar la necesidad de ensefiar a los estudiantes sobre la proteccion de

datos y el uso seguro de plataformas digitales. Fomentar el conocimiento en este ambito
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es esencial para preparar a los jovenes para enfrentar los desafios de un mundo cada

vez mas digitalizado.

e Objetivo 8: Trabajo Decente y Crecimiento Econémico: Promover el uso seguro de
plataformas de pago movil puede facilitar la inclusion financiera, lo que es crucial para
el crecimiento econdémico. Al capacitar a los estudiantes sobre la gestion segura de sus
datos, se fomenta la confianza en el uso de servicios financieros digitales, lo que puede
contribuir al desarrollo de la economia local.

e Objetivo 9: Industria, Innovacion e Infraestructura: Al investigar la adopcion de
tecnologias de pago moévil, la investigacion apoya el desarrollo de infraestructura
tecnoldgica y promueve la innovacion en el ambito financiero. Un mayor conocimiento
sobre la proteccion de datos puede incentivar a mas usuarios a participar en la economia
digital.

1.6. Limitaciones de la investigacion

Al examinar el desarrollo de la investigacion en la que se estard involucrada, es
fundamental considerar el tamafio de la muestra, ya que este factor podria influir
significativamente en el alcance del estudio, debido a restricciones de tiempo y recursos para
encuestar a una muestra representativa de la comunidad universitaria.

Esto podria resultar en una generalizacion limitada de los resultados obtenidos. Sesgo
de seleccion: Existe la posibilidad de que ciertos grupos dentro de la universidad estén mas
inclinados a participar en la investigacion que otros, lo que podria sesgar los resultados y limitar
su validez externa.

1.7. Objetivos
-Objetivo general
Determinar la relacion entre la plataforma de pago movil y el nivel de conocimiento

sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.
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-Objetivos especificos

Determinar la relacion entre la seguridad de la transaccion y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Establecer la relacion entre la proteccion de datos personales y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Establecer la relacion entre la seguridad del dispositivo y el nivel de conocimiento sobre
proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Determinar la relacion entre la autenticacion segura y el nivel de conocimiento sobre
proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Establecer la relacion entre la proteccion contra fraudes y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.
1.8. Hipdtesis
1.8.1. Hipdotesis general

Existe relacion positiva entre la plataforma de pago moévil y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.

1.8.2 Hipdtesis especificas

Existe relacion positiva entre la seguridad de la transaccion y el nivel de conocimiento

sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.

e Existe relacion positiva entre la proteccion de datos personales y el nivel de
conocimiento sobre proteccion de datos financieros y personales en una Universidad de
Lima, 2024.

e Existe relacion positiva entre la seguridad del dispositivo y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.

e Existe relacion positiva entre la autenticacion segura y el nivel de conocimiento sobre

proteccion de datos financieros y personales en una Universidad de Lima, 2024.
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e Existe relacion positiva entre la proteccion contra fraudes y el nivel de conocimiento

sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.
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II. MARCO TEORICO
2.1. Marco conceptual
2.1.1. Teorias generales sobre

2.1.1.1. Teoria de la Adopcion de Tecnologia (TAM). Su finalidad es explicar y
predecir de qué manera los usuarios aceptan y utilizan nuevas tecnologias. Incluye: (a)
Facilidad de Uso Percibida, que se refiere a como los usuarios perciben la facilidad de uso de
la tecnologia; a mayor simplicidad en la interaccidon con la plataforma de pago movil, mayor
sera la probabilidad de adopcion (Lopez y Lopez, 2011).

(b) Utilidad Percibida: Esta dimension se refiere a la creencia de que el uso de la
tecnologia mejorard su desempefio en una tarea especifica. En el contexto de los pagos moéviles,
si los estudiantes perciben que la plataforma les ahorra tiempo o es mas conveniente que
métodos tradicionales, es mas probable que la utilicen (Lopez y Lopez, 2011).

2.1.1.2. Teoria de la Seguridad de la Informacién. La Teoria de la Seguridad de la
Informacion se centra en como los individuos perciben y manejan el riesgo asociado con la
seguridad de sus datos personales y financieros. En un contexto de plataformas de pago movil,
esta teoria es especialmente relevante debido a la naturaleza sensible de la informacion que se
maneja. Incluye:

(a) Confianza: La confianza es un elemento fundamental. Los usuarios deben confiar
en que la plataforma protegera sus datos y realizara transacciones de manera segura. Factores
como la reputacion de la plataforma, las certificaciones de seguridad y la transparencia en el
manejo de datos influyen en esta percepcion (Parada et al., 2018).

(b) Riesgo Percibido: Este se refiere a la evaluacion que hace el usuario sobre la
posibilidad de sufrir un dafio, como el robo de identidad o la pérdida de dinero. Una percepcion
alta de riesgo puede disuadir a los usuarios de adoptar la tecnologia, mientras que una

percepcion baja puede facilitar su aceptacion (Parada et al., 2018).
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2.1.1.3. Teoria de la Privacidad de la Informacion. Esta teoria se centra en el derecho
de los individuos a controlar su informacién personal y en como gestionan su privacidad. Es
fundamental para entender como los usuarios perciben y manejan su informacion en el contexto
digital. Incluye:

(a) Consentimiento Informado: Los usuarios deben ser plenamente informados sobre la
recopilacion y uso de sus datos antes de dar su consentimiento (Rapiman y Chibey, 2022).

(b) Acceso y Correccion: Los individuos deben poder acceder a sus datos y corregir
cualquier inexactitud, asegurando que su informacion esté actualizada y sea precisa (Rapiméan
y Chibey, 2022).

2.1.1.4. Teoria del Riesgo y la Confianza. Esta teoria aborda la relacion entre la
percepcion del riesgo y la confianza en el manejo de datos personales. La confianza es un factor
crucial para la adopcion de plataformas de pago, especialmente en lo que respecta a la seguridad
de la informacion. Incluye:

(a) Percepcion del Riesgo: Los usuarios evalian el riesgo de fraude y la pérdida de
datos al utilizar plataformas de pago (Sganderla et al., 2014).

(b) Construccion de Confianza: La confianza se construye a través de factores como la
transparencia en las politicas de privacidad y las medidas de seguridad implementadas
(Sganderla et al., 2014).

2.1.2. Plataformas de Pago (billeteras electronicas) en el Peru

Céardenas (2022) A causa de la epidémica, ha habido un aumento significativo en la
utilizacion y vinculacion de canales digitales en el sector bancario. Entre estos canales,
sobresalen las plataformas de pago o carteras digitales, que posibilitan la realizacion de
transacciones a través de dispositivos moéviles.

Dos de las plataformas mas relevantes en este ambito son YAPE y PLIN. YAPE,

inicialmente concebida como un servicio adicional del Banco de Crédito BCP, se centraba en
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proveer servicios de transacciones a clientes individuales. Por otro lado, PLIN surgié poco
después mediante una colaboracion entre los bancos BBVA, Interbank y Scotiabank.

En cuanto a YAPE, la plataforma ahora opera de manera independiente, lo que significa
que puede descargarse sin estar vinculada a ningin sistema operativo en particular. En
contraste, PLIN es una plataforma integrada dentro del entorno del banco digital de cada
entidad bancaria.

En principio, la aplicacion Yape fue desarrollada por el Banco de Crédito del Pera
(BCP) en 2016 y presentada al publico en 2017. Este hecho ha propiciado un crecimiento
considerable a lo largo del tiempo, alcanzando los 5 millones de usuarios en 2020. Lopez y
Palomino (2021) sostienen que, durante la pandemia, Yape facilit6 la inclusion financiera de
650.000 peruanos, quienes accedieron por primera vez a servicios financieros, y permitioé que
mas de 700.000 micro y pequefias empresas pudieran acceder a servicios financieros de manera
sencilla y sin contacto.

Por otro lado, Plin ha sido incorporada en las aplicaciones de banca mévil de BBVA,
Interbank, BanBif, Scotiabank y Caja Arequipa, lo que permite transferencias de dinero. En
2020, el consorcio bancario puso la aplicacion a disposicion de sus clientes y afirmé haber
realizado Plin ha logrado 12,2 millones de transferencias, evidenciando su éxito y beneficios
para usuarios y bancos.

Asimismo, los lideres de Yape y Plin han mostrado un mayor optimismo sobre la
posibilidad de lograr la interoperabilidad debido al impacto de la pandemia. En una entrevista
con Semana Econémica a principios de este afio, el director general de Yape, Raimundo
Morales, expres6 su apoyo a la interoperabilidad, reflejando la postura previamente
manifestada por el lider de Yape, Rufino Arriba, quien dijo que competimos con el efectivo,

esto sugiere que, mas alld de la competencia, su verdadero objetivo es introducir innovacion
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gradualmente las monedas digitales en las micro transacciones diarias de los individuos
(Mercantil, 2024).

Los pagos electronicos se han empoderado en el Pert. Segin el Banco Central de
Reserva del Pert (BCRP), desde diciembre de 2022, el nimero de transacciones en linea por
persona se habia multiplicado por cinco en comparacion con 2015. Este crecimiento se debe a
la posibilidad de utilizar tarjetas de débito como medio de pago y a los avances recientes en
billeteras virtuales.

El aumento en el uso de pagos digitales también se debe a las estrategias comerciales
de varios actores del mercado financiero, incluidos muchos comerciantes que emplean
billeteras digitales para realizar ventas.

Ademés, el uso intensivo de super aplicaciones y redes sociales también influye en este
crecimiento. {COomo impacta esto en las personas? Beneficios para los ciudadanos Los pagos
digitales son significativos porque benefician a la sociedad y brindan a las personas un acceso
mas amplio a los servicios financieros.

Ademés, los sistemas de adquisicion fomentan que los duefios de negocios realicen
transacciones financieras formales con regularidad, lo que aumenta la transparencia financiera
y reduce la corrupcidon en forma de sobornos y otras actividades ilicitas.

El uso de pagos digitales también puede impulsar las ventas, ya que reduce los costos
y riesgos asociados con la gestion de efectivo y se vuelve mas visible durante situaciones de
emergencia. Ademas, a diferencia de los pagos en efectivo, los pagos digitales pueden
realizarse sin necesidad de que nadie esté presente.

Los pagos digitales se efectian mediante dispositivos electronicos como teléfonos
inteligentes, computadoras y tabletas. Se adoptan medidas de seguridad, como la autenticacion

de dos factores, para proteger la informacion, el uso de aplicaciones genuinas descargadas de
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tiendas oficiales y sistemas de bloqueo de dispositivos moviles para garantizar la seguridad de
estas transacciones.

Ademas, los pagos digitales deben cumplir con cinco requisitos basicos de seguridad:
confidencialidad, autenticacion, autorizacion, integridad y disponibilidad (Vergara, 2023).

Una plataforma de pago movil es un sistema digital que permite a los usuarios llevar a
cabo transacciones financieras utilizando dispositivos mdviles, como teléfonos inteligentes o
tabletas.

Estas plataformas facilitan el envio y recepcion de dinero, el pago de productos y
servicios, asi como la gestion de cuentas bancarias, empleando tecnologias como codigos QR,
NFC (comunicaciéon de campo cercano) y transferencias mediante aplicaciones. Ademas,
suelen incorporar medidas de seguridad, como la autenticacion de dos factores, para
salvaguardar la informacion financiera y personal de los usuarios.

2.1.3. Interoperabilidad

Vallejos (2023) destaca la relevancia de la interoperabilidad en el progreso de los pagos
digitales y la inclusion financiera en Perd, asi como las inquietudes relacionadas con la
seguridad en las aplicaciones Yape y Plin. En cuanto a la interoperabilidad y la seguridad, se
enfatiza cobmo estas dos cuestiones estan estrechamente ligadas.

Aunque la interoperabilidad es crucial para facilitar los pagos digitales y mejorar la
inclusion financiera, las preocupaciones sobre la seguridad, especialmente en relacion con la
compatibilidad entre Yape y Plin, son evidentes.

El aumento de denuncias de estafas y fraudes relacionados con el uso de estas
aplicaciones, segin registros de la Policia Estatal, resalta la necesidad de garantizar la
seguridad en las transacciones digitales para proteger a los usuarios y promover su confianza

en estos sistemas. Se hace mencion de las medidas de seguridad implementadas por ambas
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aplicaciones, Yape y Plin, que incluyen el uso de tecnologias como el cifrado y filtros
antifraude para prevenir interferencias de terceros y detectar transacciones sospechosas.

Ademas, se destaca la autenticacion de usuario mediante claves de configuracion o
verificacion biométrica para restringir el acceso solo a usuarios autorizados. Los bancos detras
de Yape y Plin, BCP y BBVA Continental, respectivamente, han implementado sistemas de
seguridad probados en sus sistemas financieros para proporcionar una mayor confianza a los
usuarios.

La presencia de expertos en seguridad es destacada, ya que estan encargados de
proporcionar multiples capas de seguridad para minimizar los riesgos potenciales asociados
con las aplicaciones y sus usuarios. Ademas, se subraya la importancia de establecer politicas
claras sobre la confidencialidad y privacidad de los datos, junto con protocolos de seguridad
para el manejo y almacenamiento de la informacion. Se subraya que las claves de acceso se
almacenan de manera encriptada para salvaguardar la informacion sensible de los clientes.

Por mas que han hecho esfuerzos para proteger los datos personales y financieros, al
parecer no han sido suficientes para protegerse de los ciberataques. Uno de los ataques mas
peligros es la suplantacion de identidad llamado también phishing.

2.1.4. Origen de la Palabra Phishing

El término "Phishing" proviene de "fishing", que significa pescar en inglés. Se llama
asi porque busca "pescar" a los usuarios de Internet para que revelen informacion sensible. En
otras palabras, los estafadores intentan que los usuarios caigan en la trampa y proporcionen
dicha informacion. Sin embargo, también hay una razén por la cual se utiliza la letra "ph" en
lugar de "f" en el término.

Esto se debe a que los primeros hackers eran conocidos como "phreaks", un término

derivado de "phreaking", que se refiere al estudio y aprendizaje de nuevas tecnologias. Tanto
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"hacker" como "phreaker" han estado siempre estrechamente relacionados, y el uso de "PH"
ayuda a asociar estos ataques con estas comunidades (Leguizamon, 2019).

En la actualidad, la forma mas prevalente de phishing consiste en el envio masivo de
correos electronicos fraudulentos con el fin de obtener datos personales de los usuarios. A su
vez, se emplean otras técnicas mas sofisticadas, como la creacion de sitios web falsos, la
utilizacion de troyanos, key-loggers, asi como el envio de mensajes SMS o la realizacion de
llamadas telefonicas engafosas. Ademas del phishing, también se presentan estafas como el
pharming, que redirige el trafico a sitios web fraudulentos mediante ataques al servidor DNS.

Asimismo, esta el vishing, que alienta al usuario a llamar a un nimero especificado en
un correo electrénico para proporcionar informacién personal; y el smishing, que utiliza
mensajes de texto para el mismo proposito.

Estas estafas pueden clasificarse segin el método utilizado para obtener informacion o
en funcion de los datos que intentan obtener, como el phishing bancario o el phishing en redes
sociales. Se calcula que hay mas de 10,000 modalidades de phishing, y la definiciéon mas
referenciada es la ofrecida por el APWG, la cual ha sido actualizada y ampliada a lo largo del
tiempo para reflejar la evolucion de este tipo de fraude (Leguizamon, 2019).

Los ataques de phishing utilizan ingenieria social para obtener datos personales y
credenciales financieras. Emplean correos electronicos engafiosos que redirigen a sitios web
falsos, donde los consumidores son inducidos a revelar informacion confidencial, como
contraseflas y nimeros de tarjetas de crédito, los estafadores suelen utilizar nombres de bancos
y minoristas para aumentar la credibilidad.

Las técnicas también pueden incluir la instalaciéon de software malicioso, como

troyanos, que registran las pulsaciones del teclado.
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En afios recientes, el término "phishing" ha cobrado cada vez mas relevancia
y notoriedad, debido a las enormes pérdidas econdémicas que provocay a la mejora continua de
sus técnicas, lo que ha supuesto un importante aumento del nimero de victimas.

Este tipo de fraude, conocido como phishing, consiste en suplantar la identidad de una
empresa o institucion bancaria para engafar a la victima. A través de este engafio, se induce a
la persona a creer que esta recibiendo una comunicacion de una fuente legitima, la cual solicita
su informacién personal.

Las victimas creen que se trata de una comunicacion legitima de una empresa o entidad
juridica, por lo  tanto, proporcionan  lainformacion  confidencial descrita
anteriormente, sin darse cuenta de que estan siendo objeto de una estafa.

Este enfoque funciona bien porque las personas tienden a confiar en las
comunicaciones que parecen legitimas y, por lo tanto, entregan sus datos sin cuestionarlas.

Estos datos luego se utilizan para causar pérdidas financieras o dafios a la victima.

El phishing emplea una técnica conocida como "mineria de contrasefias". Este tipo de
fraude se caracteriza por la suplantacion de la identidad de una empresa o institucion bancaria,
con el objetivo de engafiar a la victima.

A través de esta estrategia, se induce a la persona a creer que esta recibiendo una
comunicacion de una fuente legitima que solicita su informacion personal.

Los correos electronicos asociados a esta practica contienen enlaces falsos que dirigen
a los usuarios a paginas web fraudulentas, donde se les solicita informacion personal. Ademas,
estos correos suelen utilizar tacticas persuasivas, como la advertencia de que es necesario
proporcionar informacion actualizada para evitar la caducidad de los servicios bancarios.

Esta técnica resulta altamente efectiva, ya que las paginas web fraudulentas suelen ser
muy similares a las legitimas, y los phishers emplean la imagen corporativa de la empresa en

los correos electronicos para generar mayor confianza.
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Es importante destacar que este tipo de delito cibernético se distingue en cuatro
dimensiones principales: primero, la manipulacion social, que explota la interaccion humana y
las vulnerabilidades inherentes; segundo, la automatizacion, donde los phishers utilizan
tecnologia y comunicaciones avanzadas para enviar correos masivos; tercero, las
comunicaciones electronicas, que representan el medio principal a través del cual se ejecutan
estos ataques, especialmente en Internet; y, finalmente, la suplantacion de identidad, ya que los
perpetradores necesitan hacerse pasar por una entidad legitima para llevar a cabo un ataque de
manera efectiva.

2.1.5. Fases Del Phishing

Dado los importantes avances experimentados en el campo del phishing en los ultimos
afos, varios estudios han identificado diferentes etapas en la comision de este tipo de delito.
Comprender estos pasos puede ayudar a prevenir y prevenir estos ataques.

Es esencial tener en cuenta que cada paso puede variar segin la gravedad del ataque,
los métodos empleados, la complejidad involucrada y las implicaciones para la victima. En
términos generales, podemos identificar seis etapas distintas.

2.1.5.1. Fase de Planificacion. Como su nombre indica, esta fase corresponde a la
preparacion del ataque por parte del delincuente.

En este momento, el atacante elige a su victima, determina el método que empleara y
decide qué organizacion o empresa simulard para llevar a cabo el engafio, qué buscara para
ataque y qué método utilizara para golpear.

Aqui es donde los phishers toman una de las decisiones més importantes: si atacar
individualmente o en grupo. A partir de esta decision, el atacante también considera qué datos
quiere obtener: Dependiendo de si el objetivo son contrasenas de redes sociales, nimeros de
tarjetas bancarias o informacion personal, es crucial entender tanto el tipo de datos como la

complejidad del ataque.
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Ademas, se considera el nivel de complicidad y sacrificios involucrados, aspectos que
estan estrechamente vinculados a la modalidad de phishing empleada. Una vez que el
delincuente ha tomado estas decisiones, evalia los recursos disponibles para alcanzar sus
objetivos.

A partir de estas elecciones, podemos clasificar el phishing en tres categorias:
1) victimas de alta complejidad y baja cooperacion, como en el caso de ataques a servidores
DNS; 2) victimas de complejidad media y cooperacion media, que involucran malware; y 3)
victimas de baja complejidad y alta cooperacion, tipicamente asociadas a correos electronicos.

2.1.5.2. Fase de preparacion: En términos generales, las distinciones entre los tres
tipos de phishing son minimas en lo que respecta a su complejidad y grado de implicacion,
pero la ejecucion del ataque, es decir, la forma en que se crea y ejecuta el ataque, es diferente.

Esto se debe a que el perpetrador tiene que utilizar diferentes medios dependiendo
del tipo de informacidon que quiera obtener, es decir, teniendo en cuenta las necesidades de
cada delito individual.

Por ejemplo, si hablamos de destinatarios individuales, los correos electronicos que
se les envien deberian ser mas detallados, preparados y personalizados, ya que la victima es
mas especifica. Si se trata de un destinatario de grupo, el correo electronico que les envie no
tiene por qué ser tan personal como si fuera un correo masivo. Un ejemplo de un ataque mas
personal en Espafia en 2007 fue hacerse pasar por una oficina de impuestos con exactamente
el mismo logo.

Aqui, a los usuarios se les dice que se les debe un reembolso de impuestos y se le
redirige a un sitio web fraudulento mediante un enlace falso. Al acceder al sitio web, se solicita
a los usuarios que llenen un formulario en el que deben proporcionar su informacion bancaria.

2.1.5.3. Etapa de ataque. Una vez que se envian estos correos electronicos, los

intentos de phishing que demandan una participacion alta a moderada por parte de la victima
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se llevan a cabo, como abrir un enlace fraudulento y proporcionar informacion personal,
tendran €xito cuando queden atrapados.

Llegados a este punto, resulta interesante aprender a utilizar malware para llevar a cabo
ataques de phishing. En otras palabras, ;cual es la "anatomia del phishing"? Se pueden
identificar siete elementos fundamentales: el malware, la infeccion, la ejecucion, la entrada de
datos, el atacante y el servidor legitimo.

Es esencial destacar dos momentos clave en el proceso de infeccion: el instante en que
el malware accede al sistema sin ejecutarse y el momento en que se activa el c6digo malicioso.

2.1.5.4. Fase de recogida de datos. En la fase de adquisicion de datos, como se
menciono previamente, se distinguen tres tipos de phishing. En el contexto de una colaboracion
media o alta por parte de la victima, se anticipa que esta proporcione sus datos confidenciales,
lo que facilita su obtencion.

En contraste, en un ataque dirigido al servidor, el objetivo principal es ejecutar el
malware para recopilar dicha informacion. El grafico siguiente representa esta fase en relacion
con los distintos tipos de phishing.

2.1.6. Dimensiones

2.1.6.1. Proteccion de datos financiero y personales. Malwarebytes, (2024)
proporciona consejos sobre como protegerse del phishing, una amenaza omnipresente que
puede afectar a una variedad de dispositivos.

Destaca la importancia del juicio personal como primer paso en la defensa, pero
también recomienda medidas adicionales para fortalecer la ciberseguridad. Se ha reconocido
que el phishing afecta a dispositivos que van desde computadoras de escritorio hasta teléfonos

inteligentes.
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Aunque la mayoria de los navegadores web cuentan con herramientas para comprobar
la seguridad de un enlace, es importante enfatizar que el criterio personal es esencial para
protegerse.

Proporciona consejos especificos sobre como identificar y evitar el phishing, como no
abrir correos electronicos de remitentes desconocidos, no hacer clic en enlaces de correo
electronico a menos que sepa su destino exacto y usar un navegador web para acceder
manualmente a enlaces desconocidos.

También es aconsejable comprobar las credenciales digitales de tu sitio web y
asegurarte de que la URL comience con "HTTPS", lo que indica una conexion segura. Se
recomienda software antimalware para agregar una capa adicional de proteccion. Estos
programas pueden ayudar a detectar enlaces o archivos adjuntos maliciosos incluso en
situaciones complejas de phishing.

En general, este articulo proporciona una guia practica para evitar trampas de phishing,
enfatizando la importancia de la vigilancia constante y el uso de herramientas de seguridad en
linea.

2.1.6.2. Gestion de riesgos. De acuerdo a los descrito se puede considerar que la
gestion de riesgos en plataformas de pago modvil es un aspecto critico para asegurar tanto la
seguridad como la integridad de las transacciones financieras. Aqui hay algunos aspectos
importantes a considerar en la gestion de riesgos en este contexto: Seguridad de la plataforma:

Es fundamental evaluar y mejorar constantemente la seguridad de la plataforma de pago
movil en si misma. Esto requiere la implementacion de medidas de seguridad so6lidas, como el
cifrado de datos, la autenticacion de dos factores y sistemas de deteccion de fraudes, con el fin

de salvaguardar la informacion financiera y personal de los usuarios.
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Autenticacion y autorizacion: Es fundamental implementar procesos de autenticacion
robustos que validen la identidad de los usuarios antes de concederles acceso a la plataforma o
permitirles llevar a cabo transacciones.

Asimismo, es crucial asegurarse de que unicamente los usuarios autorizados tengan la
capacidad de realizar acciones especificas como transferencias de fondos o cambios en la
configuracion de la cuenta. Monitoreo de transacciones: Es fundamental implementar procesos
de autenticacion robustos que validen la identidad de los usuarios antes de concederles acceso
a la plataforma o permitirles llevar a cabo transacciones.

Asimismo, es crucial asegurarse de que unicamente los usuarios autorizados tengan la
capacidad de realizar acciones especificas. Esto puede incluir la identificacion de patrones
inusuales de actividad, el seguimiento de transacciones de alto riesgo y la notificacion rapida,
es esencial educar y concienciar a los usuarios acerca de las mejores practicas de seguridad
para que puedan identificar y responder adecuadamente a posibles amenazas y los riesgos
asociados con el uso de plataformas de pago movil. Esto incluye la importancia de proteger sus
credenciales de inicio de sesion, evitar el acceso a la plataforma desde dispositivos no seguros
y estar atentos a posibles signos de actividad fraudulenta.

Colaboracion con reguladores y entidades de seguridad: Las empresas que operan
plataformas de pago movil deben trabajar en estrecha colaboracion con reguladores y entidades
de seguridad cibernética para asegurar que se cumplan las normativas y estandares de seguridad
pertinentes.

Esto podria abarcar la implicacion en programas de certificacion de seguridad y la
cooperacion en investigaciones de incidentes de seguridad. Respaldo y recuperacién ante
desastres: Es importante tener planes de contingencia en su lugar para abordar eventuales
incidentes de seguridad, tales como violaciones de datos o interrupciones en el servicio. Esto

puede implicar la implementacion de sistemas de respaldo de datos, la capacitacion del
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personal en procedimientos de respuesta a incidentes y la realizacién de pruebas regulares de
recuperacion ante desastres.

2.1.6.3. Seguridad y Proteccion. International Business Machines Corporation [IBM]
(2024) El texto aborda la importancia de educar a los usuarios sobre las estafas de phishing y
desarrollar practicas efectivas para lidiar con mensajes sospechosos, particularmente correos
electronicos y mensajes de texto. A continuacion, se analizan los puntos clave del texto:

Identificacion de sefiales de phishing: Se destacan diversas sefales que pueden indicar
la presencia de un correo electronico de phishing, como solicitudes de informacion personal o
financiera, sensacion de urgencia, errores gramaticales, uso de servicios de acortamiento de
enlaces y empleo de imagenes de texto en lugar de texto real.

Esta lista no es exhaustiva, ya que los piratas informaticos estan en constante evolucion,
pero actia como base para la formacion de los usuarios. En este sentido, la capacitacion
continua es esencial, ya que permite a los usuarios mantenerse actualizados sobre las ultimas
tacticas de phishing. Ademads, se sefiala que recursos como informes sobre tendencias de
phishing pueden ser utiles para que las organizaciones se mantengan actualizadas sobre las
amenazas mas recientes.

Practicas recomendadas: El texto sugiere varias practicas recomendadas para reducir el
riesgo de caer en ataques de phishing, como establecer politicas claras sobre comunicaciones
financieras por correo electronico, requerir que los empleados confirmen solicitudes de
informacion confidencial a través de canales alternativos y fomentar una cultura de reporte de
intentos de phishing sospechosos al equipo de TI o seguridad.

2.1.6.4. Cumplimiento normativo. Respeto a lo referente al cumplimiento normativo
Kobra (2024) refiere los siguiente: En lo referente al “cumplimiento normativo™ trata sobre

acciones y protocolos que una institucion financiera emprende para garantizar el cumplimiento
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de las leyes, regulaciones y estandares establecidos por las entidades y autoridades
responsables de guiar y supervisar los procedimientos a seguir.

Dichas normas abarcan multiples areas, incluyendo la prevencion del blanqueo de
capitales, la proteccion de los derechos del consumidor, la seguridad de la informacién y la
gestion de riesgos. Asimismo, agrega que el cumplimiento normativo es fundamental por
diversas razones:

a) Proteccion al consumidor: La observancia de la regulacion garantiza que las
instituciones financieras actuen con claridad y honestidad, salvaguardando asi los intereses de
los clientes y protegiéndolos contra posibles engafos, abusos o conductas fraudulentas;

b) Prevencion de actividades ilicitas: La supervision regulatoria contribuye a prevenir
delitos como el blanqueo de capitales, la financiacion del terrorismo y otras acciones delictivas.
A través de estrictos protocolos de supervision y diligencia debida, las instituciones financieras
ayudan a identificar y evitar operaciones ilicitas.

(c) Estabilidad financiera: El cumplimiento de las normativas regulatorias fomenta la
estabilidad y robustez del sistema financiero al imponer requisitos de capital, liquidez y gestion
de riesgos.

De este modo, disminuye la posibilidad de crisis financieras y salvaguarda la economia
en su totalidad.

2.1.6.5. Politicas de privacidad y datos personales — YAPE. Las politicas de
privacidad y proteccion de datos personales son esenciales en toda plataforma de pago movil,
incluyendo YAPE. Aunque las politicas especificas pueden variar con el tiempo y estar sujetas
a actualizaciones, a continuacion, se presentan algunos aspectos generales que suelen estar
incluidos en las politicas de privacidad de YAPE: Recopilacion de datos personales: YAPE
recoge informacion personal de los usuarios durante el registro y uso de la plataforma. Esto

puede abarcar datos como nombres, nimeros de teléfono, direcciones de correo electronico y
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detalles de cuentas bancarias vinculadas y otros detalles necesarios para facilitar las
transacciones.

Uso de la informacién: La informacion personal recopilada por YAPE se utiliza
principalmente para proporcionar y mejorar los servicios ofrecidos. Esto puede incluir la
realizacion de transacciones, la personalizacion de la experiencia del usuario, la mitigacion de
fraudes y el fortalecimiento de la seguridad de la plataforma.

Compartir informacion: YAPE puede compartir informacion personal de los usuarios
con proveedores de servicios externos, instituciones financieras y organismos
gubernamentales, cumpliendo con la legislacion vigente, con el objetivo de asegurar la
seguridad de las transacciones y para otros propodsitos comerciales validos.

Seguridad de los datos: YAPE aplica medidas de seguridad técnicas, administrativas y
fisicas para proteger la informacion personal de los usuarios, utilizando cifrado, firewalls y
autenticacion. Ademads, los usuarios tienen derechos sobre sus datos, incluyendo acceso,
rectificacion, eliminacion y portabilidad de la informacion.

Las politicas de privacidad de YAPE suelen incluir informacion sobre como ejercer
estos derechos permiten a los usuarios conocer como acceder a la plataforma para recibir
asistencia.

Es fundamental que los usuarios consulten las politicas de privacidad y proteccion de
datos de YAPE para entender mejor sus derechos y opciones disponibles., asi como cualquier
actualizacion o cambio en las mismas, para comprender como se recopila, utiliza y protege su
informacion personal en la plataforma. (Yape, 2024).

2.1.6.6. Educacion y concienciacion. La educacion y la conciencia sobre la seguridad
de las plataformas de pago modvil son aspectos fundamentales en la actualidad, dada la creciente
adopcidn de estas tecnologias y los riesgos asociados con su uso. A continuacion, se analizan

estos puntos:
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Educacion sobre seguridad: Es crucial proporcionar a los usuarios informacion
detallada sobre como utilizar de manera segura las plataformas de pago movil. Esto incluye
instrucciones sobre como configurar medidas de seguridad, como contrasefnas fuertes y
autenticacion de dos factores, asi como también sobre como identificar posibles amenazas,
como el phishing o el malware.

Conciencia sobre riesgos: Los usuarios deben estar al tanto de los riesgos potenciales
asociados con el uso de plataformas de pago mévil, como el robo de informacion financiera, el
fraude y el acceso no autorizado a las cuentas. La conciencia sobre estos riesgos puede ayudar
a los usuarios a tomar medidas preventivas y a estar alerta ante posibles amenazas.

Formacion en buenas practicas: Ademas de la educacion sobre seguridad, es importante
proporcionar formacion en buenas practicas de uso de plataformas de pago movil. Esto puede
incluir consejos sobre la proteccion de datos personales, la verificacion de la autenticidad de
las transacciones y la actualizacion regular de la aplicacion y del dispositivo mévil.

Responsabilidad compartida: Tanto los proveedores de servicios de pago mévil como
los usuarios tienen un papel que desempefiar en la seguridad de estas plataformas. Los
proveedores deben implementar medidas robustas de seguridad y proporcionar actualizaciones
regulares para proteger a los usuarios, mientras que los usuarios deben seguir las
recomendaciones de seguridad y estar atentos a cualquier actividad sospechosa en sus cuentas
(Garcia, 2021).

2.1.7. Plataforma de pago movil

El sistema de pagos moviles basado en SMS emplea un protocolo de
telecomunicaciones que facilita el intercambio de mensajes de texto cortos entre dos
dispositivos moéviles (Zhang, 2020).

El tercer modelo de pagos moviles se fundamenta en el uso de codigos QR. Un codigo

QR es un sistema que almacena informacion en dos dimensiones y puede ser impreso o
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exhibido en una pantalla, permitiendo su lectura a través de un software especializado (Zhang,
2020).
2.1.8. Proteccion de datos personas y financiero

La preservacion de la informaciéon personal ha sido crucial en tanto en las practicas
comerciales como en las disposiciones gubernamentales durante un periodo considerable,
debido a la necesidad de salvaguardar los datos de personas, instituciones y entidades en el
entorno digital.

Sin embargo, a dia de hoy, los datos personales contintian expuestos a riesgos como la
filtracion, el robo y la explotacion indebida (SYDLE, 2023).
2.1.9. Phishing

El phishing representa una estrategia empleada por criminales cibernéticos con el
propdsito de engafiar a los usuarios y adquirir datos sensibles, tales como contrasefias o
informacion de tarjetas de crédito.

En el contexto de las plataformas de pago moévil, los delincuentes a menudo envian
correos electronicos o mensajes de texto falsificados que simulan ser originados por la entidad
legitima, solicitando datos personales o financieros. Una vez que los usuarios comparten dicha

informacion, los estafadores la utilizan con fines fraudulentos. (IBM, 2024).
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III. METODO

3.1. Tipo de investigacion

La investigacion es de tipo aplicada es un enfoque que tiene como objetivo solucionar
problemas practicos y concretos utilizando conocimientos tedéricos. A diferencia de la
investigacion basica, que se enfoca en crear nuevas teorias o conocimientos sin un uso
inmediato, la investigacion aplicada se dirige a implementar soluciones en contextos
especificos (Valderrama, 2019).

El nivel es correlacional se refiere a un tipo de disefio de investigacion que tiene como
objetivo identificar y analizar la relacion entre dos o mas variables. En este enfoque, no se
determina una relacion de causa y efecto, sino que se estudia como las variables cambian en
conjunto (Valderrama y Jaimes, 2019).

3.2. Poblacion y muestra
3.2.1. Poblacion

La poblacion fue conformada por 200 alumnos de la de la facultad de administracion
de la universidad Nacional Mayor de San Marcos.
3.2.2. Muestra

Para la muestra se procedera a tomar toda la poblacion, convirtiéndose en una muestra
de tipo censal. La muestra queda conformada por 200 estudiantes de la Facultad de

administracién (Hernandez y Mendoza, 2018).
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Matriz de Operacionalizacion de las Variables

Variables DS Deﬁmc.1 on Dimensiones | Indicadores Escala de medida
Conceptual Operacional
Autenticacion multifactor Ordinal
Tokenizacion de datos Totalmente en (1)
Deteccion de fraudes en desacuerdo
La seguridad de La seguridad de Seguridad de tiempo real. II:ZIn éiesacuegdo ' (g)
las plataformas de las platafm:mg % | la transaccion | e acuerdo it en )
. de pago movil desacuerdo
pafgo movil se puede De acuerdo 4)
ge 1eredg(11 conjunto operacionalizarse Totalmente de acuerdo (5)
tecnologfas 1mp1‘ementa010n 3 Npmbr'es Totalmente en desacuerdo (1)
SEGURIDAD disefiadas para de d%versas Proteccion de | Direcciones En desacuerdo ‘ 2)
DE LAS proteger la medidas y datos Numeros de teléfqno Ni de acuerdo ni en 3)
PLATAFORMAS | integridad controle's, que personales De’ta.lles de las tarjetas de desacuerdo
DE PAGO confi denci’ali dad y pued;n 1nF:lu1r: crédito De acuerdo 4
MOVIL disponibilidad d Encriptacion de Implementacion de medidas | Totalmente de acuerdo ®))
ponibriicad ae datos, de seguridad
Ealnnst;gg.lj;lezn y Autepticacién . Bloqu§o de pantalla
realizadas a través multl'factor, S;gurldgd del detecq()n Qe malware
de aplicaciones y Mom"toreo de dispositivo Actughzacmnes regulares
servicios de pago segurlqad y del sistema operativo
mévil Actuahzgcmnes .Pr‘oteccu'?n contra el rooteo o
(Ciberseguridad de seguridad. jailbreaking
2024) ’ Autenticacion biométrica Totalmente en desacuerdo (1)
Autenticacion | Contrasefias robustas En desacuerdo 2)
segura Codigos de verificacion

unicos.
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Proteccion
contra
fraudes

-Monitoreo de patrones de
comportamiento sospechoso
- Anadlisis de datos en
tiempo real y Colaboracion
con redes de tarjetas.

Ni de acuerdo ni en
desacuerdo

De acuerdo
Totalmente de acuerdo

3)

“4)
)
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Matriz de Operacionalizacion de las Variables:

Variables DS Deﬁmgon Dimensiones Indicadores Escala de medida
Conceptual Operacional
Frecuencia y gravedad de | Totalmente en (1)
Eval ' incidentes de seguridad de datos. desacuerdo
Ve(liuar N Eficacia de los controles de | En desacuerdo (2)
El i grac odt?n'gue seguridad implementados (por | Ni de acuerdo ni en 3)
conocimiento | un mndividuo . ejemplo, tasa de deteccion de | desacuerdo
sobre la | conoce y | Gestion de amenazas) De acuerdo (4)
grotectcilon d; los co:lnprende Riesgos Tiempo medio para detectar y | Totalmente de acuerdo  (5)
atos fmancieros | cada responder a incidentes de
y personales esla | Una de las seguridad
comfll:l)rezinswn dlmenswnels Evaluaciones  periddicas  de
I(?(r)(r)nprlleti de lo}s] ;Zg%nes dz riesgos y vulnerabilidades.
. . Nivel de cumplimiento con los
CO?gg;%IEETO ﬁzlilnig?[;?/:’s i;iigo(i; ‘a la estandares de seguridad de la Totalmente en (1)
. ) osta y informacion (por ejemplo, ISO desacuerdo
PROTECCION | tecnologias, seguridad de 27001) En desacuerdo 2)
DE LOS DATOS practicas y !a ., Eficiencia de los sistemas de Ni de acuerdo ni en
FINANCIEROS Y | medidas informacion, . . 3)
. , deteccion y prevencion de desacuerdo
PERSONALES | necesarias para | la Tecnologia y ntrusiones De acuerdo )
garantizar la leglslaC} ony segurldad d.e \ Tasa de actualizacion y parcheo Totalmente de acuerdo
confidencialidad, | regulaciéon, | la informacion de sistemas y software (%)
g}tegrlfia'd . Y | ast como fa Evaluacion de la efectividad de la
isponibilidad de | educacion y encriptacion de datos
lainf ., L. . datos.
f?nanlcrilecr);macmn (S:((:Efelencm - Nivel de cumplimiento con las
Y . mejores practicas de seguridad de
personal de los | proteccion la informacién
individuos. de datos :
financieros y - Nivel de cumplimiento con las Totalmente en (1)
personales Legislacion y normativas de proteccion de datos | desacuerdo
" | regulacion aplicables (por ejemplo, RGPD, En desacuerdo (2)

CCPA).
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- Frecuencia y gravedad de las Ni de acuerdo ni en (3)
infracciones de datos y sanciones | desacuerdo

asociadas. De acuerdo 4)

Totalmente de acuerdo (5)

- Participacion en programas de Totalmente en (1)
formacion sobre seguridad de la desacuerdo

informacion. En desacuerdo 2)

- Concienciacion sobre seguridad Ni de acuerdo ni en (3)
de datos. desacuerdo

- Nivel de comprension de los De acuerdo 4)

Educacion y usuarios sobre politicas y Totalmente de acuerdo (5)

concienciacion

procedimientos de seguridad de
datos.

- Conocimiento sobre incidentes de
seguridad y mejores practicas.

- Nivel de implicacion y
responsabilidad de los usuarios en
la proteccion de datos.
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3.4. Instrumentos

El tipo de instrumento utilizado en esta investigacion es un cuestionario y la técnica es
la encuesta.

Este instrumento se emplea para recopilar datos sobre el nivel de conocimiento sobre
vulnerabilidad de la plataforma movil y proteccion de datos financieros y personales, entre los
participantes de la UNMSM (Gamarra et al., 2015).

El cuestionario constara de una serie de preguntas estructuradas, disefiadas
especificamente para medir las variables de interés en la investigacion.

Las preguntas incluiran items sobre el de los participantes en relacion con la proteccion
de datos, su experiencia previa con plataformas de pago moévil, la frecuencia con la que utilizan
estos servicios, y su percepcion sobre la seguridad y privacidad de los mismos.

El instrumento incluird preguntas cerradas, que ofrecen opciones de respuesta
predeterminadas, asi como preguntas abiertas, que permiten a los participantes proporcionar
respuestas mas detalladas y personales (Hernandez, 2021).

Esta combinacion facilitard una comprension mas profunda de las actitudes,
percepciones y experiencias de los participantes respecto al tema de estudio.

3.5. Procedimientos

Preparacion del Instrumento: Antes de aplicar el instrumento, se debe asegurar que esté
correctamente disefiado y validado.

Esto implica revisar las preguntas para garantizar su claridad, relevancia y adecuacion
a los objetivos de la investigacion.

Ademas, se debe establecer un sistema de codificacion para facilitar el analisis posterior
de los datos.

Administracion del Instrumento: El instrumento se administré a los participantes de

manera presencial y en linea, teniendo en cuenta la logistica y las preferencias de los sujetos.
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Se proporcionard instrucciones claras sobre como completar el instrumento y se
asegurara de que los participantes tengan tiempo suficiente para responder a todas las
preguntas.

3.6. Analisis de datos

Las tablas de frecuencias son herramientas estadisticas que organizan y resumen datos,
mostrando cuantas veces aparece cada valor o categoria en un conjunto especifico (Sanchez,
2019).

Cada fila incluye la categoria o valor analizado, la frecuencia absoluta que indica
cuantas veces se presenta, y la frecuencia relativa que muestra su proporcion respecto al total.

Por otro lado, un grafico de barras es una representacion visual que utiliza barras
rectangulares para ilustrar la frecuencia de diversas categorias.

En este grafico, el eje vertical representa la frecuencia y el eje horizontal las categorias,
con cada barra reflejando la frecuencia correspondiente y separadas para destacar que
representan grupos distintos. Estas herramientas son efectivas para comparar grupos y
visualizar tendencias en los datos (Sanchez et al., 2023).

El coeficiente de correlacion de Spearman, se emplea para evaluar la fuerza y direccion
de la relacion entre dos variables ordinales o cuando los datos no cumplen los requisitos de
normalidad del coeficiente de Pearson (Otzen y Manterola, 2017).

Resulta particularmente Util para datos ordinales, ya que permite clasificar las variables
en un orden sin requerir que las distancias entre los rangos sean constantes.

3.7. Consideraciones éticas (de ser necesario)

Consentimiento Informado: Se obtendrad el consentimiento informado de todos los

participantes, a quienes se les explicaran claramente los objetivos, procedimientos y posibles

riesgos de su participacion.
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Los participantes podran retirarse del estudio en cualquier momento sin enfrentar
consecuencias negativas.

Ademas, se asegurara la confidencialidad de la informacion recopilada, protegiendo la
identidad de los participantes y utilizando codigos numéricos o pseudonimos en lugar de datos
personales en los informes y analisis.

Se tomaran medidas para asegurar la proteccion de los datos financieros y personales
recopilados durante el estudio.

Beneficencia y No Maleficencia: Se asegurard de que el estudio beneficie a la
comunidad universitaria y contribuya al avance del conocimiento en el campo de la proteccion
de datos financieros y personales.

Se minimizaran los riesgos para los participantes y se tomaran medidas para evitar
cualquier forma de dafo o perjuicio.

Imparcialidad y Rigor Cientifico: Se mantendra la imparcialidad en la recopilacion y
analisis de datos, evitando cualquier sesgo o conflicto de intereses.

Se seguiran estandares éticos y metodologicos rigurosos en todas las etapas del estudio
se busca asegurar la validez y fiabilidad de los resultados.

En cuanto a la divulgacion de los hallazgos, estos se presentaran de manera clara,
precisa y accesible, tanto a los participantes del estudio como a la comunidad cientifica y al
publico en general.

Se promovera la transparencia y la responsabilidad en la divulgacion de los hallazgos,
evitando la distorsidon o exageracion de los mismos.

Supervision Etica: Se establecera un comité de ética o se obtendra la aprobacion de un
comité de ética existente para supervisar y evaluar la conducta ética del estudio, asi como para

abordar cualquier preocupacion ética que pueda surgir durante su realizacion.
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IV. RESULTADOS

En el contexto actual, la utilizacion de plataformas de pago movil ha crecido
exponencialmente, convirtiéndose en una parte integral de las transacciones financieras diarias.
Sin embargo, este aumento en la adopcion también ha traido consigo preocupaciones
significativas sobre la seguridad de los datos y las transacciones realizadas a través de estas
plataformas. Con el objetivo de comprender mejor el comportamiento de los usuarios y sus
percepciones respecto a la seguridad en el uso de estas herramientas, se llevd a cabo una
encuesta que analiza diferentes aspectos relacionados con la seguridad de las transacciones en
linea.

Los resultados presentados a continuacion ofrecen una vision integral sobre la
frecuencia de uso de las plataformas de pago movil, el nivel de preocupacion de los usuarios
en relacion con la seguridad de sus transacciones, las medidas de seguridad que consideran mas
relevantes, asi como su experiencia con incidentes de fraude o actividad sospechosa. Estos
hallazgos son fundamentales para identificar dreas de mejora y disefiar estrategias que
fortalezcan la confianza de los usuarios en el uso de estas plataformas, promoviendo asi una
cultura de seguridad en el entorno digital. A continuacion, se detallan los resultados obtenidos

en la encuesta.
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4.1. Analisis descriptivo de resultados
Tabla 1

Plataforma de pago movil

Frecuencia  Porcentaje

Vilido Totalmente de acuerdo 76 38
De acuerdo 42 21
Neutral 49 25
En desacuerdo 16 8
Totalmente en desacuerdo 17 9
Total 200 100

Figura 1

Plataforma de pago movil

40% 38%
35%
30%
25%
0,

25% 21%
20%
15%
10% 8% %

0%

Totalmente de De acuerdo Neutral En desacuerdo Totalmente en
acuerdo desacuerdo

Nota. La tabla indica que el 38% de los encuestados se siente "totalmente de acuerdo" en que
las plataformas de pago movil son seguras, mientras que un 21% esta "de acuerdo". Sin
embargo, un 25% permanece neutral y un 17% manifiesta desacuerdo, lo que sugiere una falta
de confianza general en su seguridad. A pesar de las preocupaciones sobre fraudes y la
proteccion de datos personales, muchos consideran cruciales medidas como la autenticacion
de dos factores y la encriptacion. También se reconoce que Yape y Plin podrian fortalecer su

defensa contra la suplantacion de identidad mediante una mayor educacion y sensibilizacion.



44

Tabla 2

Seguridad de la Transaccion

Frecuencia  Porcentaje

Vélido Totalmente de acuerdo 66 33
De acuerdo 67 34
Neutral 44 22
En desacuerdo 7 4
Totalmente en desacuerdo 16 8
Total 200 100

Figura 2

Seguridad de la Transaccion

40%

35% 33% 34%
30%
25% 22%
20%
15%
10% 8%
0% |
Totalmente de De acuerdo Neutral En desacuerdo Totalmente en
acuerdo desacuerdo

Nota. Los datos indican que un 33% de los encuestados se siente "totalmente de acuerdo" y un
34% "de acuerdo" con la afirmacion sobre la seguridad de las plataformas de pago movil, lo
que sugiere una percepcion mayormente positiva. Sin embargo, un 22% se muestra neutral y
un 12% expresa algiin grado de desacuerdo (4% en desacuerdo y 8% totalmente en
desacuerdo), lo que revela ciertas inquietudes sobre la vulnerabilidad de estas plataformas. A
pesar de estas preocupaciones, muchos reconocen la importancia de medidas de seguridad
como la autenticacion de dos factores, la encriptacion de datos y la educacion sobre practicas

seguras.
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Tabla 3

Proteccion de Datos Personales

Frecuencia Porcentaje

Vélido Totalmente de acuerdo 85 43
De acuerdo 50 25
Neutral 38 19
En desacuerdo 2 1
Totalmente en desacuerdo 25 13
Total 200 100

Figura 3

Proteccion de Datos Personales

45% 43%
40%
35%
30%
25%
25%
20% 19%
(]
15% 13%
10%
0,
5% 1%
O% ||
Totalmente de De acuerdo Neutral En desacuerdo Totalmente en
acuerdo desacuerdo

Nota. La tabla indica que un 43% de los encuestados estd "totalmente de acuerdo" y un 25%
"de acuerdo" en que toman medidas para proteger sus datos personales en linea, lo que sugiere
una actitud generalmente positiva hacia la privacidad y la seguridad. Un 19% se muestra
neutral, mientras que solo un 14% expresa desacuerdo (1% en desacuerdo y 13% totalmente
en desacuerdo), lo que implica que, aunque la mayoria esta comprometida con la proteccion de
su informacion, hay un pequefio grupo que podria no estar tomando las precauciones

adecuadas.



Tabla 4

Seguridad del Dispositivo

Frecuencia  Porcentaje
Valido Totalmente de acuerdo 75 38
De acuerdo 60 30
Neutral 45 23
Totalmente en desacuerdo 20 10
Total 200 100
Figura 4
Porcentaje Seguridad del Dispositivo
40% 38%
35%
30%

30%

25% 23%

20%

15%

10%
10%
5%
0%
Totalmente de acuerdo De acuerdo Neutral Totalmente en

desacuerdo
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Nota. La tabla revela que un 38% de los encuestados estd "totalmente de acuerdo" y un 30%

"de acuerdo" en la importancia de la seguridad de sus dispositivos, lo que indica una percepcion

positiva hacia la proteccion de su informacion. Un 23% se muestra neutral, mientras que un

10% expresa desacuerdo, lo que sugiere que, aunque la mayoria valora la seguridad, existe un

porcentaje que podria no estar completamente comprometido.
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Tabla 5
Autenticacion
Frecuencia  Porcentaje
Valido Totalmente de acuerdo 79 40
De acuerdo 25 13
Neutral 25 13
En desacuerdo 37 19
Totalmente en desacuerdo 34 17
Total 200 100
Figura 5

Porcentaje de Autenticacion

45%
40%
40%
35%
30%

25%
19%

20% 17%
15% 13% 13%
10%
5%
0%
Totalmente de De acuerdo Neutral En desacuerdo Totalmente en
acuerdo desacuerdo

Nota. La tabla indica que un 40% de los encuestados estd "totalmente de acuerdo" y un 13%
"de acuerdo" en que la autenticacion de dos factores brinda una proteccion efectiva para sus
cuentas en linea. Un 13% se muestra neutral, mientras que un 36% tiene algun nivel de

desacuerdo (19% en desacuerdo y 17% totalmente en desacuerdo).
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Tabla 6

Proteccion contra Fraudes

Frecuencia  Porcentaje

Vélido Totalmente de acuerdo 75 38
De acuerdo 32 16
Neutral 39 20
En desacuerdo 31 16
Totalmente en desacuerdo 23 12
Total 200 100

Figura 6

Porcentajes Proteccion contra Fraudes

40% 38%
35%
30%
25%
20%
20%
16% 16%
0,

15% 12%
10%

5%

0%

Totalmente de De acuerdo Neutral En desacuerdo Totalmente en
acuerdo desacuerdo

Nota. La tabla indica que un 38% de los encuestados estd "totalmente de acuerdo" y un 16%
"de acuerdo" en que han recibido informacion util sobre como reconocer y evitar intentos de
suplantacion de identidad al usar Yape y Plin. Un 20% se muestra neutral, mientras que un
28% expresa alglin grado de desacuerdo (16% en desacuerdo y 12% totalmente en desacuerdo).
Esto sugiere que, aunque una parte significativa se siente bien informada, hay un porcentaje

notable que cuestiona la efectividad de la proteccion que ofrecen estas plataformas.



Tabla 7

49

Nivel de conocimiento sobre la proteccion de datos financieros y personales

Figura 7

40%
35%
30%
25%
20%
15%
10%

5%

0%

Frecuencia Porcentaje

Valido Totalmente de acuerdo 74 37
De acuerdo 68 34
Neutral 32 16
En desacuerdo 20 10
Totalmente en desacuerdo 6 3
Total 200 100
Nivel de proteccion de datos financieros y personales
37%
34%
16%
10%
3%
[
Totalmente de De acuerdo Neutral En desacuerdo Totalmente en
acuerdo desacuerdo

Nota. La tabla muestra que un 37% de los encuestados se siente "totalmente de acuerdo" y un

34% "de acuerdo" en que poseen un adecuado conocimiento sobre la proteccion de datos

financieros y personales. Un 16% se mantiene neutral y un 13% expresa desacuerdo. Esto

sugiere que, aunque la mayoria se siente segura sobre su conocimiento en seguridad de datos,

hay un porcentaje notable que podria no estar tan informado. Los encuestados realizan

evaluaciones de riesgo y confian en sus medidas de seguridad, pero también reconocen la

importancia de mantenerse actualizados sobre amenazas y participar en programas de

formacion, reflejando una responsabilidad personal en la proteccion de sus datos.
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4.2. Contraste de las hipotesis

4.2.1. Hipdétesis general

Ha. Existe relacion positiva entre la plataforma de pago movil y el nivel de conocimiento sobre
proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Ho. No existe relacion positiva entre la plataforma de pago moévil y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Tabla 8

Contraste de la hipotesis general

Nivel de conocimiento
Plataforma de sobre proteccion de
pago movil datos financieros y
(agrupado) personales (agrupado)
Rho de Plataforma de pago Coeficiente de 1,000 ,812
Spearman movil (agrupado) correlacion

Sig. (bilateral) . ,000
N 200 200
Nivel de Coeficiente de 812 1,000

conocimiento sobre correlacion
proteccion de datos

financieros y Sig. (bilateral) ,000
personales N 200 200
(agrupado)

Nota. Se encuentra un coeficiente de correlacion de Spearman de 0.812, indicando una fuerte
relacion positiva entre las variables. La significancia bilateral de 0.000 respalda la relevancia
estadistica de esta correlacion. Por lo tanto, se rechaza la hipotesis nula (Ho) y se confirma la

relacion entre el uso de plataformas de pago movil y el conocimiento sobre proteccion de datos.
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4.2.2. Hipétesis especifica 1

Ha. Existe relacién positiva entre la seguridad de la transaccion y el nivel de
conocimiento sobre proteccion de datos financieros y personales en una Universidad de Lima,
2024.

Ho. No existe relacion positiva entre la seguridad de la transaccion y el nivel de
conocimiento sobre proteccion de datos financieros y personales en una Universidad de Lima,
2024.

Tabla 9

Contraste de la hipotesis especifica 1

Nivel de conocimiento
Seguridad de la sobre proteccion de datos
transaccion financieros y personales

(agrupado) (agrupado)
Rhode Seguridad de la Coeficiente 1,000 , 768
Spearma transaccion de
n (agrupado) correlacion
Sig. . ,000
(bilateral)
N 200 200
Nivel de Coeficiente ,768 1,000
conocimiento sobre  de
proteccion de datos  correlacion
financieros y Sig. ,000
personales (bilateral)
(agrupado) N 200 200

Nota. Se observa un coeficiente de correlacion de Spearman de 0.768, indicando una relacion
positiva significativa entre las variables. La significancia bilateral de 0.000 respalda su
relevancia estadistica. Asi, se rechaza la hipdtesis nula (Ho) y se confirma la relacion entre la

seguridad de transacciones y el conocimiento sobre proteccion de datos.
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4.2.3. Hipdtesis especifica 2

Ha. Existe relacion positiva entre la proteccion de datos personales y el nivel de
conocimiento sobre proteccion de datos financieros y personales en una Universidad de Lima,
2024.

Ho. No existe relacion positiva entre la proteccion de datos personales y el nivel de
conocimiento sobre proteccion de datos financieros y personales en una Universidad de Lima,
2024.

Tabla 10

Contraste de la hipotesis especifica 2

Nivel de conocimiento

Proteccion de sobre proteccion de
datos personales datos financieros y
(agrupado) personales (agrupado)
Rho de  Proteccion de Coeficiente 1,000 , 762
Spearma datos personales de correlacion
n (agrupado) Sig. (bilateral) . 000
N 200 200
Nivel de Coeficiente , 762 1,000
conocimiento de correlacion
sobre proteccion _
de datos Sig. (bilateral) ,000 .
ﬁnancieros y N 200 200
personales
(agrupado)

Nota. Se encuentra un coeficiente de correlacion de Spearman de 0.762, sugiriendo una
relacion positiva significativa entre las variables. La significancia bilateral de 0.000 confirma
su relevancia estadistica. Asi, se rechaza la hipotesis nula (Ho) y se concluye que hay una

relacion positiva entre la proteccion de datos y el conocimiento sobre este tema.
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4.2.4. Hipdétesis especifica 3

Ha. Existe relacion positiva entre la seguridad del dispositivo y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Ho. No existe relacion positiva entre la seguridad del dispositivo y el nivel de
conocimiento sobre proteccion de datos financieros y personales en una Universidad de Lima,
2024.

Tabla 11

Contraste de la hipotesis especifica 3

Nivel de conocimiento
Seguridad del sobre proteccion de datos
dispositivo financieros y personales

(agrupado) (agrupado)
Rhode  Seguridad del Coeficiente de 1,000 ,767
Spearma  dispositivo correlacion
n (agrupado) Sig. (bilateral) . 000
N 200 200

Nivel de Coeficiente de , 767 1,000

conocimiento sobre correlacion

proteccion de datos gig. (bilateral) 000

inancieros y
personales N 200 200

(agrupado)

Nota. Se reporta un coeficiente de correlacion de Spearman de 0.767, indicando una relacion
positiva significativa entre las variables. La significancia bilateral de 0.000 respalda su
relevancia estadistica. Por lo tanto, se rechaza la hipotesis nula (Ho) y se concluye que existe
una relacion positiva entre la seguridad del dispositivo y el conocimiento sobre proteccion de

datos.
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4.2.5. Hipdtesis especifica 4

Ha. Existe relacion positiva entre la autenticacion segura y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Ho. No existe relacion positiva entre la autenticacion segura y el nivel de conocimiento
sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.
Tabla 12

Contraste de la hipotesis especifica 4

Nivel de conocimiento
Autenticacion  sobre proteccion de datos

segura financieros y personales
(agrupado) (agrupado)
Rhode  Autenticacion Coeficiente de 1,000 , 758
Spearma segura (agrupado)  correlacion
n Sig. (bilateral) . ,000
N 200 200
Nivel de Coeficiente de ,758 1,000
conocimiento sobre correlacion
teccion de dat

profecelon €e qatos — qis (bilateral) 1000

financieros y

personales N 200 200

(agrupado)

Nota. Se presenta un coeficiente de correlacion de Spearman de 0.758, sugiriendo una relacion
positiva significativa entre las variables. La significancia bilateral de 0.000 respalda su validez
estadistica. Asi, se rechaza la hipotesis nula (Ho) y se concluye que hay una relacion positiva

entre la autenticacion segura y el conocimiento sobre proteccion de datos.
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4.2.6. Hipdtesis especifica 5

Ha. Existe relacion positiva entre la proteccion contra fraudes y el nivel de conocimiento sobre
proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Ho. No existe relacion positiva entre la proteccion contra fraudes y el nivel de conocimiento

sobre proteccion de datos financieros y personales en una Universidad de Lima, 2024.

Tabla 13

Contraste de la hipotesis especifica 5

Nivel de conocimiento
Proteccion contra  sobre proteccion de

fraudes datos financieros y
(agrupado) personales (agrupado)
Rhode  Proteccion contra Coeficiente de 1,000 ,680
Spearma fraudes (agrupado)  correlacion
n Sig. (bilateral) . ,000
N 200 200

Nivel de Coeficiente de ,680 1,000

conocimiento sobre  correlacion

proteccion de datos _ ‘

financieros y Sig. (bilateral) ,000

personales N 200 200

(agrupado)

Nota. Se encuentra un coeficiente de correlacion de Spearman de 0.680, lo que sugiere una
relacion positiva considerable entre las variables. La significancia bilateral de 0.000 confirma
su relevancia estadistica. Asi, se rechaza la hipotesis nula (Ho) y se concluye que hay una

relacion positiva entre la proteccion contra fraudes y el conocimiento sobre proteccion de datos.
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V. DISCUSION DE RESULTADOS

Los resultados asociados con la teoria de la adopcion de tecnologia (TAM) pueden
indicar que la facilidad de uso y la utilidad percibida son factores clave en la adopcion de
plataformas de pago moévil por los estudiantes.

Si los encuestados consideran que estas plataformas son faciles de usar y mejoran la
eficiencia en sus transacciones diarias, esto puede explicar una alta tasa de adopcion. Sin
embargo, si se encuentran obstaculos en términos de complejidad o falta de funcionalidad, esto
sugiere que es necesario implementar estrategias de capacitacion para aumentar su aceptacion.

En relacion con la teoria de la seguridad de la informacion, los hallazgos pueden
mostrar que la percepcion de seguridad impacta significativamente la confianza de los
estudiantes en las plataformas de pago.

Si muchos participantes expresan preocupacion por la seguridad de sus datos
financieros, esto sefala una falta de comunicacion sobre las medidas de proteccion que las
plataformas ofrecen.

Por lo tanto, es fundamental que las instituciones educativas y las empresas
tecnologicas colaboren en la educacion y la transparencia respecto a las practicas de seguridad
para fortalecer la confianza del usuario.

La teoria de la privacidad de la informacion también puede reflejarse en los resultados.
Si los estudiantes muestran un bajo nivel de conocimiento sobre sus derechos de privacidad y
el control sobre sus datos personales, esto pone de manifiesto la necesidad de desarrollar
programas educativos que informen sobre la gestion de la privacidad en el entorno digital.

La falta de comprension sobre el manejo de sus datos podria estar limitando su

disposicion a usar las plataformas de pago, a pesar de que las perciban como utiles.
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Finalmente, al aplicar la teoria del riesgo y la confianza, los resultados pueden indicar
que los estudiantes evaluan los riesgos asociados al uso de plataformas de pago movil y, en
funcion de esta evaluacion, forman su nivel de confianza.

Si los hallazgos revelan que los participantes tienden a evitar estas plataformas por
temor a fraudes o pérdidas de informacion, es crucial implementar campaias que informen
sobre los riesgos y, al mismo tiempo, resalten las medidas de seguridad y los beneficios de su
uso.

La primera discusion, seiala que es significativo que un 38% de los encuestados se
siente "totalmente de acuerdo" en que estas plataformas son seguras, mientras que un 21% se
declara "de acuerdo". Sin embargo, el 25% que se mantiene neutral y el 17% que expresa
desacuerdo indican una percepcion general de inseguridad que podria limitar la adopcion plena
de estas herramientas.

Este fenomeno esta alineado con lo sefialado por Castro (2019), quien enfatiza la
necesidad de abordar los desafios relacionados con la proteccion de datos en entornos
automatizados.

La preocupacion por el acceso no autorizado y el uso indebido de la informacion es
evidente entre los usuarios, lo que resalta la importancia de implementar medidas s6lidas como
la autenticacion de dos factores y la encriptacion.

Estas estrategias son consideradas fundamentales por los encuestados, lo que sugiere
que, a pesar de la desconfianza, existe un reconocimiento de la necesidad de acciones efectivas
para mitigar riesgos.

El andlisis estadistico, que muestra un coeficiente de correlacion de Spearman de 0.812.
Este hallazgo se alinea con las observaciones de Juli (2024) sobre la relevancia de la inclusion
financiera, donde el conocimiento se presenta como un habilitador crucial para acceder a

servicios financieros.
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Ademas, se hace evidente la necesidad de aumentar la educacion y sensibilizacion en
torno a las plataformas de pago mévil.

Las respuestas indican que iniciativas similares a las de Action Bank, enfocadas en
promover la inclusion financiera, podrian ser ttiles en el contexto de las aplicaciones de pago.

La formacion y capacitacion de los usuarios en temas de privacidad y seguridad de la
informacion son vitales, no solo para fomentar una mayor confianza en estas plataformas, sino
también para promover un uso responsable y seguro de las tecnologias.

En la segunda discusion, un 33% de los encuestados se siente "totalmente de acuerdo"
con que estas plataformas son seguras.

Sin embargo, un 22% mantiene una postura neutral y un 12% manifiesta algun grado
de desacuerdo.

Esto sugiere que, aunque la mayoria confia en las plataformas de pago moévil, también
existen preocupaciones sobre su vulnerabilidad.

A pesar de estas inquietudes, es alentador que muchos participantes reconozcan la
importancia de adoptar medidas de seguridad, como la autenticacion de dos factores, la
encriptacion de datos y la educacion en practicas seguras.

Estos hallazgos indican que, aunque hay una confianza general, también hay una
creciente conciencia sobre los riesgos asociados y la necesidad de salvaguardar la informacion
personal y financiera.

El andlisis estadistico muestra un coeficiente de correlacion de Spearman de 0.768.
Estos resultados son coherentes con los hallazgos de Garcia y Soto (2022), quienes destacan la
importancia de la inclusion financiera en contextos de crecimiento constante y dificultades en
el acceso a servicios financieros formales.

Su estudio, que identifica un impacto significativo del financiamiento de campanas en

la inclusion financiera, sugiere que una mayor educacion y sensibilizacion sobre la seguridad
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en el uso de plataformas de pago movil podria no solo fortalecer la confianza de los
consumidores, sino también promover la inclusion financiera en areas como Lima Norte.

Sobre la tercera discusion, un 43% se siente "totalmente de acuerdo" y un 25% "de
acuerdo" en que toman medidas para resguardar su informacion, lo que refleja un compromiso
notable con la privacidad y la seguridad.

Sin embargo, un 19% se muestra neutral y un 14% expresa desacuerdo. Esto sugiere
que, aunque la mayoria estd preocupada por la proteccion de sus datos, hay un pequefio grupo
que podria no estar tomando las precauciones adecuadas.

El anélisis estadistico revela un coeficiente de correlacion de Spearman de 0.762, lo
que indica una relacion positiva significativa entre el nivel de conocimiento sobre proteccion
de datos y las medidas que los usuarios adoptan para proteger su informacion personal.

La significancia bilateral de 0.000 respalda la relevancia estadistica de esta correlacion,
lo que permite rechazar la hipotesis nula (Ho) y confirmar que efectivamente hay una relacion
positiva entre ambas variables en este contexto.

Estos resultados son coherentes con las conclusiones de Balarezo y Galvez (2020),
quienes destacan que existe una relacion moderadamente positiva entre el uso de métodos de
pago digitales y la satisfaccion del cliente.

Al igual que en este estudio, enfatizan la importancia de evaluar la atencion al usuario
y de establecer una cultura de datos dentro de las organizaciones. Esto sugiere que la educacion
sobre proteccion de datos es fundamental no solo para empoderar a los usuarios, sino también
para mejorar la satisfaccion general en el uso de plataformas digitales.

Por lo tanto, es esencial implementar programas de educacion y sensibilizacion sobre
la proteccion de datos, con el objetivo de fortalecer el compromiso de todos los usuarios en la

adopcion de medidas de seguridad adecuadas.
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Esto no solo beneficiara a los individuos al proteger su informacion personal, sino que
también fomentara un entorno mas seguro y confiable en el uso de plataformas de pago movil.
En resumen, al mejorar el conocimiento y la comprension sobre la proteccion de datos, se puede
aumentar la confianza en estas tecnologias y, por ende, mejorar la inclusion financiera y la
satisfaccion del usuario.

La cuarta discusion, sefiala que un 38% de los encuestados se declara "totalmente de
acuerdo" y un 30% "de acuerdo" en que consideran importante la seguridad de sus dispositivos.
Se aprecia que gran parte de los participantes valora la proteccion de su informacion personal.
Sin embargo, un 23% mantiene una postura neutral y un 10% expresa desacuerdo, lo que
sugiere que, aunque muchos reconocen la importancia de la seguridad, hay un grupo que podria
no estar plenamente comprometido con este aspecto.

El analisis estadistico muestra un coeficiente de correlacion de Spearman de 0.767.
Estos hallazgos son consistentes con el trabajo de Rayo (2020), quien adaptd cuestionarios
relacionados con el financiamiento de campafias, la confianza y la inclusion financiera para
evaluar sus hipotesis.

Su analisis, realizado mediante regresion lineal, revel6 un impacto significativo del
financiamiento en la inclusion financiera. Esta informacion es valiosa para empresas e
instituciones financieras, ya que sugiere que la educacion y la sensibilizacion sobre la seguridad
de los dispositivos podrian ser herramientas efectivas para fomentar la inclusion financiera en
Lima Norte y en otras regiones del pais.

Sobre la quinta discusion, un 40% se siente "totalmente de acuerdo" y un 13% "de
acuerdo" en que la autenticacion de dos factores proporciona una proteccion efectiva para sus
cuentas en linea. Sin embargo, un 13% se muestra neutral y un 36% expresa algun nivel de

desacuerdo.
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Esto sugiere que, aunque una parte considerable de los encuestados valora esta medida
de seguridad, hay un grupo significativo que no esta convencido de su eficacia.

El andlisis estadistico revela un coeficiente de correlacion de Spearman de 0.758. Estos
hallazgos son coherentes con el estudio de Arrunategui (2020), quien menciona la escasez de
investigaciones empiricas en el &mbito peruano sobre la inclusion financiera y la adopcion de
pagos moviles.

Mediante un analisis detallado de la literatura, se ha desarrollado un marco analitico
que examina los factores que afectan la adopcion de tecnologias de pago y su influencia en el
crecimiento de negocios como las bodegas, asi como en el desarrollo de sus propietarios.

Sobre la sexta discusion, un 37% de los encuestados se siente "totalmente de acuerdo"
y un 34% "de acuerdo" en que tienen un conocimiento adecuado sobre el tema. Esto sugiere
que una parte significativa de los participantes confia en su comprension sobre la seguridad de
los datos.

No obstante, un 16% se muestra neutral y un 13% expresa desacuerdo, lo que revela
que existe un grupo notable que podria no estar completamente informado o seguro sobre sus
conocimientos.

Los encuestados realizan evaluaciones de riesgo y confian en las medidas de seguridad
que han implementado.

Sin embargo, también reconocen la necesidad de mantenerse al tanto de las amenazas
y participar en programas de formacion, lo que demuestra un compromiso personal con la
proteccion de sus datos.

Este aspecto es esencial, ya que la educacion continua es clave en un entorno digital
que estd en constante evolucion.

El andlisis estadistico presenta un coeficiente de correlacion de Spearman de 0.680.

Estos resultados son coherentes con lo sefialado por Pacheco (2019), quien destaca que los
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servicios financieros han experimentado una evolucion notable en los ultimos afios gracias a
los avances tecnolédgicos, con un enfoque particular en la banca movil.

A nivel global, se han implementado con éxito modelos que han facilitado esta
transformacion. Aunque en Pert el nimero de bancos es limitado, se estdn explorando
estrategias para aumentar la actividad bancaria, priorizando la banca moévil como una solucion

fundamental.
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VI. CONCLUSIONES

Al obtener los resultados se pudo demostrar que “El nivel de seguridad de la transaccioén
en las plataformas de pago movil estd positivamente relacionado con el nivel de
conocimiento sobre la gestion de riesgos en seguridad de datos” la implementacion de
controles de seguridad complejos en las transacciones puede reducir la exposicion a
riesgos y vulnerabilidades, las organizaciones que priorizan la seguridad en sus
transacciones, por lo tanto, estin mejor preparadas para mitigar riesgos globales en la
seguridad de datos.

Los hallazgos de la Proteccion de Datos Personales y Educacion en Seguridad de la
Informacién, permiten concluir que existe una relacion positiva por lo que es de gran
importancia la formaciéon en la mejora de la proteccion de datos, la educacion y la
concienciacion son cruciales para reducir los riesgos de violaciones de datos. Invertir en
programas educativos permite que cada usuario pueda entender mejor las amenazas y
aplicar practicas seguras.

Respecto a la dimension sobre Seguridad del Dispositivo y Cumplimiento de Normativas:
La correlacién que se encontrd fue significativa entre ambas lo que subraya que los
dispositivos con mayores estandares de seguridad estdn asociados con un mejor
cumplimiento de las regulaciones de proteccion de datos. Este resultado esta en
consonancia con el principio de que la seguridad tecnoldgica es un pilar fundamental para
cumplir con las normativas legales, la implementacion de medidas de seguridad adecuadas
en los dispositivos es esencial no solo para proteger la informacion, sino también para

garantizar el cumplimiento normativo.

6.4.La relacion entre la autenticacion y el cumplimiento de normativas refuerza la idea de que

sistemas de autenticacion complejas son esenciales para asegurar el cumplimiento con las
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regulaciones de proteccion de datos, una autenticacion efectiva previene el acceso no
autorizado y reduce el riesgo de fraudes. Esto es fundamental para cumplir con las
exigencias normativas que buscan proteger la integridad y la confidencialidad de la
informacion.

En la dimension, Proteccion contra Fraudes y Tecnologia en Seguridad de la Informacion,
se encontrd que si estan correlacionadas por lo que la integracion de tecnologias avanzadas
demuestra que se puede mejorar significativamente la capacidad de proteccion contra
fraudes.

Finalmente, respecto a la Plataforma de Pago Mdvil y Nivel de Conocimiento sobre
proteccion de datos financieros y personales, se encontr6 una fuerte correlacion por lo que
los estudiantes con mayor conocimiento sobre proteccion de datos utilizan las plataformas
de pago moévil de manera mas segura y efectiva, el conocimiento y la educacion influyen
significativamente en la adopcidn de practicas seguras. La educacion sobre proteccion de
datos es, por lo tanto, un factor clave para fomentar el uso seguro de tecnologias

financieras.
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VII. RECOMENDACIONES

Fortalecer las Medidas de Seguridad en Transacciones: Las organizaciones deben seguir
invirtiendo en la mejora de la seguridad de sus transacciones. Implementar tecnologias de
encriptacién, monitoreo en tiempo real y sistemas de autenticacién multifactor puede
ayudar a gestionar mejor los riesgos de seguridad de datos.

Desarrollar Programas de Capacitacion en Seguridad de la Informacion: Es crucial
implementar programas de educacion y concienciacion sobre la seguridad de la
informacion dirigidos tanto a empleados como a usuarios. Estos programas deben incluir
formacion en buenas practicas para la proteccion de datos personales, asi como en el uso
seguro de plataformas digitales.

Invertir en Seguridad Tecnoldgica de los Dispositivos: Las organizaciones deben
asegurarse de que todos los dispositivos utilizados para acceder a datos sensibles cumplan
con altos estdndares de seguridad. Esto incluye el uso de software de proteccion
actualizado, configuraciones de seguridad adecuadas y protocolos de autenticacion
solidos.

Reforzar los Sistemas de Autenticacion: La implementacion de sistemas de autenticacion
multifactor y otras medidas avanzadas de verificacion debe ser prioritaria para garantizar

el cumplimiento normativo y proteger los datos sensibles de las organizaciones.

7.5. Adoptar Tecnologias Avanzadas para la Proteccion contra Fraudes: Es aconsejable que las

organizaciones incorporen tecnologias como la inteligencia artificial en sus sistemas de
seguridad para optimizar la deteccidon y prevencion de fraudes. Esta implementacion no
solo resguardard a los usuarios, sino que también reforzara la confianza en las plataformas

digitales.
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7.6. Promover la Educacion en Proteccion de Datos entre los Usuarios de Plataformas de Pago
Movil: Las organizaciones deben desarrollar campanas educativas dirigidas a los usuarios
de plataformas de pago movil, enfocandose en la importancia de la proteccion de datos y
el uso seguro de estas tecnologias. Esto puede incluir guias practicas, seminarios en linea

y soporte técnico accesible.
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PLATAFORMA DE PAGO MOVIL Y NIVEL DE CONOCIMIENTO SOBRE PROTECCION DE DATOS FINANCIEROS Y PERSONALES
EN UNA UNIVERSIDAD DE LIMA, 2024

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES
Problema General Objetivo General Hipadtesis General Variable independiente.
(Cudl es la relacion | Determinar la relacion | Existe relacion positiva
entre la plataforma de | entre la plataforma de | entre la plataforma de || Dimensiones Indicadores Escala
pago moévil y el nivel de | pago mévil y el nivel de | pago modvil y el nivel de Autenticacion multifactor
conocimiento sobre | conocimiento sobre | conocimiento sobre S . Tokenizacion de datos
. . . eguridad de

proteccion de datos | proteccion de  datos | proteccion de  datos la transaccion - :
financieros y personales | financieros y personales | financieros y personales Deteccién de fraudes en tiempo
en una Universidad de | en una Universidad de | en una Universidad de real. .
Lima, 2024 Lima, 2024. Lima, 2024, Proteccion de Ordinal:
Problemas especificos datos (1) Totalmente en
(Cual es la relacion | Objetivos especificos Hipotesis especificas personales dzesacuerdo.
entre la seguridad de la | Determinar la relacion | Existe relacion positiva Seguridad del Bloqueg de pantalla El ) Eg
transaccion y el nivel de | entre la seguridad de la | entre la seguridad de la : " Proteccion contra el rooteo o | C5aCUCTCo.

. i . . s dispositivo | . . : (3)Neutral.
conocimiento sobre | transaccion y el nivel de | transaccion y el nivel de Jailbreaking
proteccion de  datos | conocimiento sobre | conocimiento sobre | | Autenticacion | Autenticacion biométrica (4)De acuerdo.
financieros y personales | proteccion de  datos | proteccion de  datos segura Codigos de verificacion Gnicos (5)Totalmente de
en una Universidad de | financieros y personales | financieros y personales Monitoreo de patrones de acuerdo.
Lima, 20247 en una Universidad de | en una Universidad de Protecciéon | comportamiento sospechoso
(Qué relacion existe | Lima, 2024. Lima, 2024. contra Analisis de datos en tiempo real
entre la proteccion de fraudes y Colaboracién con redes de
datos personales y el | Establecer la relacion | Existe relacion positiva tarjetas.

nivel de conocimiento

sobre proteccion de
datos  financieros 'y
personales en  una

entre la proteccion de
datos personales y el
nivel de conocimiento
sobre proteccion de datos
financieros y personales

entre la proteccion de
datos personales y el
nivel de conocimiento
sobre proteccion de datos
financieros y personales

Variable dependiente.
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Universidad de Lima,
20247

(Qué relacion  existe
entre la seguridad del
dispositivo y el nivel de
conocimiento sobre
proteccion de datos
financieros y personales
en una Universidad de
Lima, 2024?

(Cudl es la relacion
entre la autenticacion
segura y el nivel de
conocimiento sobre
proteccion de datos
financieros y personales
en una Universidad de

Lima, 20247
(Cual es la relacion
entre la  proteccion

contra fraudes y el nivel
de conocimiento sobre
proteccion de datos
financieros y personales
en una Universidad de
Lima, 2024?

en una Universidad de
Lima, 2024.

Establecer la relacion
entre la seguridad del
dispositivo y el nivel de
conocimiento sobre
proteccion de  datos
financieros y personales
en una Universidad de
Lima, 2024.

Determinar la relacion
entre la autenticacion
segura y el nivel de
conocimiento sobre
proteccion  de  datos
financieros y personales
en una Universidad de
Lima, 2024.

Establecer la relacion
entre la proteccion contra
fraudes y el nivel de
conocimiento sobre
proteccion de  datos
financieros y personales
en una Universidad de
Lima, 2024.

en una Universidad de
Lima, 2024.

Existe relacion positiva
entre la seguridad del
dispositivo y el nivel de
conocimiento sobre
proteccion  de  datos
financieros y personales
en una Universidad de
Lima, 2024.

Existe relacion positiva
entre la autenticacion
segura y el nivel de
conocimiento sobre
proteccion de  datos
financieros y personales
en una Universidad de
Lima, 2024.

Existe relacion positiva
entre la proteccion contra
fraudes y el nivel de
conocimiento sobre
proteccion de  datos
financieros y personales
en una Universidad de
Lima, 2024.

Dimensiones

Indicadores

Escala

Gestion de
Riesgos

Frecuencia y gravedad de
incidentes de seguridad de
datos

Eficacia de los controles de
seguridad implementados

Tiempo medio para detectar y
responder a incidentes de
seguridad.

Evaluaciones periddicas de
riesgos y vulnerabilidades

Tecnologia y
seguridad de
la informacién

Nivel de cumplimiento con
los estandares de seguridad de
la informacién

Eficiencia de los sistemas de
deteccion y prevencion de
intrusiones

Tasa de actualizacion vy
parcheo de sistemas 'y
software

Evaluacion de la efectividad
de la encriptacion de datos

Nivel de cumplimiento con
las mejores practicas de
seguridad de la informacion

Legislacion y
regulacion

Nivel de cumplimiento con
las normativas de proteccion
de datos aplicables

Frecuencia y gravedad de las
infracciones de datos y
sanciones asociadas

Ordinal:

(1)Totalmente en
desacuerdo.

(2) En
desacuerdo.
(3)Neutral.
(4)De acuerdo.
(5)Totalmente de
acuerdo.
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Educacion y
concienciacion

Participacion en programas
de formacion sobre seguridad
de la informacién

Concienciacion sobre
seguridad de datos

Nivel de comprension de los
usuarios sobre politicas y
procedimientos de seguridad
de datos

Conocimiento sobre
incidentes de seguridad y
mejores practicas

Nivel de implicacion y
responsabilidad  de los
usuarios en la proteccion de
datos

METODOLOGIA

Enfoque. Cuantitativo

Tipo de investigacion. Aplicada

Nivel de investigacion. Correlacional
Disefio: No experimental — transversal
Poblacion: 200

Muestra: 200

Muestreo: Censal




Anexo B. Validacion de instrumentos

Tabla 14

Expertos durante la evaluacion de los instrumentos

Experto Decision
Sanchez Sotomayor, Segundo Si existe suficiencia
Bazan Bricefio José Luis Si existe suficiencia

Sanchez Camargo Mario Si existe suficiencia
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Certificado de validacion de instrumentos
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Anexo C. Confiabilidad de Instrumentos
En la confiabilidad del instrumento por ser variables de escala ordinal se utilizo el Alfa
de Cronbach.
La confiabilidad es la precision del instrumento para medir la variable de interés. A
mayor fiabilidad sera menor la cantidad de errores aleatorios e impredecibles que apareceran
al utilizarlo.

Tabla 15

Resumen de procesamientos de casos

N %

Casos Valido 200 100,0
Excluido? 0 ,0

Total 200 100,0

a. La eliminacion por lista se basa en
todas las variables del procedimiento.

Nota. Segun la tabla 15, los resultados de las 200 encuestas que fueron procesadas
mediante el SPSS, no presenta casos de exclusion, el 100% fueron aceptados.
Tabla 16

Confiabilidad del instrumento de la variable 1

Alfa de N de
Cronbach elementos
,938 20

Nota. Mediante el SPSS se obtuvo un coeficiente de fiabilidad de 0.938, se interpreta como una alta fiabilidad.

Tabla 17

Confiabilidad del instrumento de la variable 2

Alfa de N de
Cronbach elementos
,895 20

Nota. Mediante el SPSS se obtuvo un coeficiente de fiabilidad de 0.895, se interpreta como una alta fiabilidad.



81

Anexo D. Instrumento de medicion

TITULO: PLATAFORMA DE PAGO MOVIL Y NIVEL DE CONOCIMIENTO SOBRE
PROTECCION DE DATOS FINANCIEROS Y PERSONALES EN UNA
UNIVERSIDAD DE LIMA, 2024.

I. DATOS GENERALES

Sexo: Femenino ( ) Masculino ( )
Edad: ..........
Nivel de Estudios: ..............ccoeents

INSTRUCCIONES (CONSENTIMIENTO INFORMADO):
El presente cuestionario es de naturaleza anénima y tiene por objetivo medir la vulnerabilidad
en plataformas de pago movil y el nivel de conocimiento por parte de los estudiantes.
Lea cuidadosamente cada pregunta y marque con un aspa (X) solo una alternativa, la que mejor
refleje su punto de vista. Conteste todas las proposiciones y le solicitamos responda con
sinceridad las alternativas, la informacion sera utilizada con fines inicamente académicos.

Dimension: Seguridad de la Transaccion

1. Cree que el uso de plataformas de pago moévil estd siendo vulnerables en hacer
transacciones financieras.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (5)

2. Estoy preocupado por la seguridad de mis transacciones cuando utilizo plataformas de
pago movil.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (%)

3. Las siguientes medidas de seguridad son importantes para proteger mis transacciones en
plataformas de pago movil:

(Califica cada medida en la escalade 1 a 5)

Autenticacion de dos factores

Totalmente en desacuerdo (1)
En desacuerdo (2)
Neutral 3)
De acuerdo 4)

Totalmente de acuerdo (%)
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Encriptacion de datos

Totalmente en desacuerdo (1)
En desacuerdo (2)
Neutral 3)
De acuerdo 4)
Totalmente de acuerdo (5)

Verificacion biométrica (por ejemplo, huella dactilar o reconocimiento facial)

Totalmente en desacuerdo (1)
En desacuerdo (2)
Neutral 3)
De acuerdo 4)
Totalmente de acuerdo (%)

Monitoreo de actividad sospechosa

Totalmente en desacuerdo (1)
En desacuerdo (2)
Neutral 3)
De acuerdo 4)
Totalmente de acuerdo (5)

Educacion sobre practicas seguras de uso de la plataforma

Totalmente en desacuerdo (1)
En desacuerdo (2)
Neutral 3)
De acuerdo 4)
Totalmente de acuerdo (%)

4. He experimentado intentos de fraude o actividad sospechosa al realizar transacciones en
plataformas de pago movil.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (5)

Dimension: Proteccion de Datos Personales

5. Estoy preocupado por la seguridad de mis datos personales en linea.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)

5: Totalmente de acuerdo (%)



6. Reviso y actualizo regularmente la configuracion de privacidad en mis cuentas en linea

10.

11.

(redes sociales, correo electronico, etc.).

1: Totalmente en desacuerdo

2: En desacuerdo

3: Neutral

4: De acuerdo

5: Totalmente de acuerdo (%)

He experimentado una violacién de datos personales (por ejemplo, robo de identidad,
acceso no autorizado a cuentas en linea, etc.).

1: Totalmente en desacuerdo

2: En desacuerdo

3: Neutral

4: De acuerdo

5: Totalmente de acuerdo (5)

(1)
(2)
3)
4

(1)
(2)
3)
4)

Tomo medidas para proteger mis datos personales en linea, como usar contrasefas seguras
y activar la autenticacion de dos factores.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo &)

Dimension: Seguridad del Dispositivo

Estoy preocupado por la seguridad de mis dispositivos electronicos (por ejemplo,
computadora, teléfono inteligente, tablet, etc.).

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (5)

He implementado medidas de seguridad en mis dispositivos para protegerlos contra
amenazas cibernéticas, como el uso de contrasefas fuertes y la instalacion de software
antivirus.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral (3)
4: De acuerdo 4)
5: Totalmente de acuerdo (5)

He experimentado una violacion de seguridad en mis dispositivos (por ejemplo, virus
informaticos, malware, pirateria, etc.).

1: Totalmente en desacuerdo (1)
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2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (%)

12. Realizo copias de seguridad de mis datos importantes en mis dispositivos regularmente.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (%)

Dimension: Autenticacion

13. Considero que la autenticacion en linea es importante para proteger mis cuentas y datos
personales.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (5)

14. Prefiero utilizar métodos de autenticacion como contrasefias, autenticacion de dos factores
o reconocimiento biométrico para acceder a mis cuentas en linea.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (5)

15. He experimentado intentos de acceso no autorizado a alguna de mis cuentas en linea.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (%)

16. Creo que la autenticacion de dos factores proporciona una capa adicional de seguridad
efectiva para proteger mis cuentas en linea.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)

5: Totalmente de acuerdo %)
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Dimension: Proteccion contra Fraudes

17. Estoy familiarizado con las medidas de seguridad proporcionadas por las plataformas de
pago movil Yape y Plin para proteger contra la suplantacion de identidad.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo (%)

18. He recibido informacién sobre como reconocer y evitar intentos de suplantacion de
identidad al utilizar Yape y Plin.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo &)

19. Creo que Yape y Plin podrian mejorar la proteccion contra la suplantacion de identidad
mediante mas educacioén y concientizacion para los usuarios, mejoras en la tecnologia de
seguridad de la plataforma, y colaboracion con autoridades y entidades de seguridad

cibernética.
1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)
5: Totalmente de acuerdo %)

20. Me siento seguro utilizando Yape y Plin en términos de proteccion contra la suplantacion
de identidad.

1: Totalmente en desacuerdo (1)
2: En desacuerdo (2)
3: Neutral 3)
4: De acuerdo 4)

5: Totalmente de acuerdo (%)



CUESTIONARIO

NIVEL CONOCIMIENTO SOBRE PROTECCION DE DATOS

FINANCIEROS Y PERSONALES

Dimension: Gestion de Riesgos en Seguridad de Datos

. Realiza evaluaciones periddicas de riesgos en su dispositivos y cuentas personales

para identificar vulnerabilidades de seguridad.

O Totalmente en desacuerdo

O En desacuerdo

[J Ni de acuerdo ni en desacuerdo
O De acuerdo

[J Totalmente de acuerdo

Toma medidas inmediatas para mitigar los riesgos una vez que identifico una

amenaza a la seguridad de sus datos.

O Totalmente en desacuerdo

[J En desacuerdo

O Ni de acuerdo ni en desacuerdo
0 De acuerdo

O Totalmente de acuerdo

(1)
(2)
3)
4)
)

(1)
2)
3)
4)
)
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Confia en que los controles de seguridad que tiene implementado son suficientes para

proteger sus datos personales.

O Totalmente en desacuerdo

0 En desacuerdo

O Ni de acuerdo ni en desacuerdo
0 De acuerdo

O Totalmente de acuerdo

(1)
2)
€)
(4)
)

Se asegura de mantenerme informado sobre las ultimas amenazas y vulnerabilidades

en seguridad de datos.

0 Totalmente en desacuerdo

O En desacuerdo

0 Ni de acuerdo ni en desacuerdo
O De acuerdo

O Totalmente de acuerdo

Dimension: Tecnologia y Seguridad de la Informacion

(1)
2)
€)
(4)
()

Tiene un conocimiento adecuado sobre los estandares de seguridad de la informacion,

como [SO 27001.

O Totalmente en desacuerdo

O En desacuerdo

O Ni de acuerdo ni en desacuerdo
O De acuerdo

(1)
(2)
3)
4)



10.

[0 Totalmente de acuerdo

)
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Entiende como funcionan los sistemas de deteccion y prevencion de intrusiones para

proteger sus dispositivos y redes contra amenazas cibernéticas.

O Totalmente en desacuerdo

[0 En desacuerdo

O Ni de acuerdo ni en desacuerdo
[0 De acuerdo

O Totalmente de acuerdo

Actualiza regularmente sus sistemas y software para protegerlos contra

vulnerabilidades conocidas.

[J Totalmente en desacuerdo

O En desacuerdo

[J Ni de acuerdo ni en desacuerdo
O De acuerdo

[J Totalmente de acuerdo

Comprende la importancia de la encriptacion de datos para proteger la privacidad y

seguridad de la informacion.

[J Totalmente en desacuerdo

O En desacuerdo

[J Ni de acuerdo ni en desacuerdo
O De acuerdo

0 Totalmente de acuerdo

Sigue las mejores practicas de seguridad de la informacion, como el uso de

contrasefias seguras y la autenticacion de dos factores.

O Totalmente en desacuerdo

0 En desacuerdo

O Ni de acuerdo ni en desacuerdo
0 De acuerdo

O Totalmente de acuerdo

Dimension: Cumplimiento y Sanciones en Proteccion de Datos

(1)
(2)
3)
4)
)

(1)
)
3)
4)
)

(1)
)
3)
4)
)

(1)
2)
)
(4)
)

Esté bien informado sobre las normativas de proteccion de datos aplicables al uso de

plataformas de pago movil.

O Totalmente en desacuerdo

O En desacuerdo

O Ni de acuerdo ni en desacuerdo
O De acuerdo

O Totalmente de acuerdo

(1)
(2)
3)
(4)
)
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11. Cree que las plataformas de pago mévil cumplen adecuadamente con las normativas

de proteccion de datos.

O Totalmente en desacuerdo

[0 En desacuerdo

O Ni de acuerdo ni en desacuerdo
[0 De acuerdo

O Totalmente de acuerdo

(1)
(2)
3)
4)
)

12. (Has sido afectado directa o indirectamente por una infraccion de datos relacionada con

una plataforma de pago movil que haya resultado en sanciones para la empresa?

O Totalmente en desacuerdo

O En desacuerdo

[J Ni de acuerdo ni en desacuerdo
O De acuerdo

[J Totalmente de acuerdo

(1)
)
3)
4)
)

13. Las sanciones por incumplimiento de normativas de proteccion de datos en plataformas

de pago movil son lo suficientemente severas para disuadir futuras infracciones.

O Totalmente en desacuerdo

[J En desacuerdo

O Ni de acuerdo ni en desacuerdo
O De acuerdo

O Totalmente de acuerdo

(1)
2)
3)
4)
)

14. Considera que necesita una mayor vigilancia y aplicacion por parte de las autoridades
para garantizar el cumplimiento de las normativas de proteccion de datos en

plataformas de pago movil.

0 Totalmente en desacuerdo

O En desacuerdo

0 Ni de acuerdo ni en desacuerdo
O De acuerdo

0 Totalmente de acuerdo

Dimension: Educacion y Concienciacion en Seguridad de la Informacion

(1)
2)
€)
(4)
)

15. Participa regularmente en programas de formacion sobre seguridad de la informacion.

O Totalmente en desacuerdo

O En desacuerdo

O Ni de acuerdo ni en desacuerdo
O De acuerdo

O Totalmente de acuerdo

2

(1)

3)
4)
)
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16. Se siento bien informado sobre la seguridad de datos y los riesgos asociados al uso de
plataformas de pago movil.

[J Totalmente en desacuerdo (1)
[J En desacuerdo (2)
[J Ni de acuerdo ni en desacuerdo 3)
[0 De acuerdo 4)
[0 Totalmente de acuerdo 4)

17. Entiende claramente las politicas y procedimientos de seguridad de datos establecidos
por las plataformas de pago movil que utilizo.

[J Totalmente en desacuerdo (1)
[ En desacuerdo (2)
[J Ni de acuerdo ni en desacuerdo 3)
[J De acuerdo 4)
[J Totalmente de acuerdo (5)

18. Esta al tanto de los incidentes de seguridad de datos ocurridos en plataformas de pago
movil.

[J Totalmente en desacuerdo (1)
[ En desacuerdo (2)
[J Ni de acuerdo ni en desacuerdo 3)
[J De acuerdo 4)
[J Totalmente de acuerdo (5)

19. Se considera responsable de proteger sus propios datos personales al utilizar
plataformas de pago movil.

[J Totalmente en desacuerdo (1)
[J En desacuerdo (2)
[J Ni de acuerdo ni en desacuerdo 3)
[J De acuerdo (4)
[J Totalmente de acuerdo (%)

20. Cree que la educacion y concienciacion sobre seguridad de la informacion deben ser
una prioridad para los usuarios de plataformas de pago movil.

] Totalmente en desacuerdo (1)
(] En desacuerdo (2)
[J Ni de acuerdo ni en desacuerdo 3)
[ De acuerdo 4)

[J Totalmente de acuerdo (5)



