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RESUMEN
La presente investigacion tiene como objetivo establecer la influencia del ISO 27037:2012 en
la mejora del analisis informatico forense en la Division de investigacion de delitos de alta
tecnologia de la Policia Nacional del Peru, Lima 2022, esto debido a que, las diversas
incidencias informaticas, no se registran adecuadamente en las computadoras y servidores. No
se hace uso de plataformas digitales para el almacenamiento, manejo offline y online de la
informacion relevante sobre diversos casos. De esta manera, existe una deficiencia en cuanto
al manejo de la informacion, al tratamiento de ésta y sobre todo la relevancia de cada dato
dentro de un proceso legal, la metodologia de la presente investigacion es experimental y se
realizd un analisis pretest y post test. Los resultados obtenidos revelan que la adopcion de la
norma [SO 27037:2012 ha tenido un efecto notable en la eficiencia y efectividad de las
operaciones forenses en la Division. En primer lugar, se observo una reduccion significativa
en las horas empleadas en el proceso de andlisis forense, lo que indica una optimizacioén en la
gestion del tiempo y recursos. Esta mejora es especialmente valiosa en un entorno en el que la
celeridad en la obtencion de pruebas es esencial. Ademas, el promedio de la extraccion de datos
aumento de manera significativa, lo que implica que se logrd capturar una mayor cantidad de
informacion almacenada en dispositivos moviles. Por ultimo, y no menos importante, se
registrd un aumento en el nimero de casos resueltos de manera satisfactoria por parte de los
analistas forenses. Esto refleja la influencia positiva de la norma ISO 27037:2012 en la eficacia

del proceso de investigacion.

Palabras claves: 1SO 27037, analisis informatico, estudio de tiempos, extraccion de

datos.



ABSTRACT

The objective of this research is to establish the influence of ISO 27037:2012 on the
improvement of Forensic Computer Analysis in the High Technology Crime Investigation
Division of the National Police of Peru, Lima 2022, due to the fact that the various computer
incidents, are not recorded properly on computers and servers. No use is made of digital
platforms for the storage, offline and online management of relevant information about various
cases. In this way, there is a deficiency in terms of the management of information, its treatment
and, above all, the relevance of each data within a legal process. The methodology of this
research is experimental and it carried out a pre-test and post-test analysis. The results obtained
reveal that the adoption of the ISO 27037:2012 standard has had a notable effect on the
efficiency and effectiveness of forensic operations in the Division. Firstly, a significant
reduction was observed in the hours spent in the forensic analysis process, which indicates an
optimization in the management of time and resources. This improvement is especially
valuable in an environment where speed in obtaining evidence is essential. In addition, the
average data extraction rate increased significantly, which implies that a greater amount of
information stored on mobile devices was captured. Last but not least, there was an increase in
the number of cases resolved satisfactorily by forensic analysts. This reflects the positive

influence of ISO 27037:2012 on the effectiveness of the research process.

Keywords: 1SO 27037, computer analysis, time study, data extraction.



I. INTRODUCCION

La investigacion y persecucion sobre delitos en alta tecnologia en la actualidad
representa un desafio significativo a las policias de todo el mundo. Como resultado del progreso
tecnologico, y el aumento de la delincuencia cibernética demandan enfoques innovadores y
herramientas efectivas para la investigacion y el analisis forense de evidencia digital. En este
contexto, la norma ISO 27037:2012 emerge como un recurso fundamental que puede
revolucionar la capacidad de la Division de investigacion de delitos de alta tecnologia de la

Policia Nacional del Pert para abordar estos de manera mas eficiente y precisa.

La norma ISO 27037:2012 establece directrices y principios para la identificacion,
adquisicion, preservacion y analisis de evidencia digital con el fin de mejorar la calidad y la
eficiencia de los procesos de analisis forense. En este contexto, la norma actiia como un marco

de referencia que puede influir en la forma en que se lleva a cabo el andlisis informatico forense.

El analisis informatico forense se refiere al proceso de recoleccidon, preservacion,
examen y presentacion de evidencia digital con el proposito de investigar y prevenir delitos
cibernéticos. Esta variable es crucial en la Division de Investigacion de delitos de alta
tecnologia, ya que la efectividad de sus operaciones depende en gran medida de la calidad y la

integridad de este analisis.

La importancia de esta investigacion radica en la creciente amenaza de delitos
cibernéticos y la necesidad de mejorar constantemente las capacidades de las instituciones
encargadas de combatirlos. La implementacion de la norma ISO 27037:2012 podra representar
un avance significativo en la eficiencia y la confiabilidad del analisis informatico forense,
fortaleciendo asi la capacidad de la policia para abordar los delitos de alta tecnologia de manera

mas efectiva.



Esta investigacion se llevo a cabo con el propdsito de contribuir al avance de las
practicas de analisis informatico forense en un contexto especifico, como es la Division de
investigacion de delitos de alta tecnologia de la Policia Nacional del Pera. La intencion es
ofrecer una vision mas clara sobre como la implementacion de la norma ISO 27037:2012 puede

impactar positivamente en este dmbito.

La tesis que se presenta tiene como objetivo central explorar el impacto y la
aplicabilidad de la norma ISO 27037:2012 en el contexto de la investigacion de delitos en alta
tecnologia en Pert. A lo largo de este trabajo, examinaremos en detalle los principios y
directrices establecidos por esta norma internacional, su relaciéon con las mejores practicas en
analisis informadtico forense, y como su adopcion puede mejorar la capacidad de la policia para

recolectar, preservar, analizar y presentar pruebas digitales en procesos judiciales.

Con la creciente dependencia de los dispositivos electronicos, y las amenazas
cibernéticas se multiplican, la necesidad de contar con enfoques avanzados y consistentes en
la indagacion de infracciones de aceptacion know-how es mas apremiante que nunca. Esta tesis
se propone como un aporte significativo en la busqueda de soluciones que permitan a la Policia
Nacional del Perit mantenerse alerta en la disputa hacia la infraccion analogica, al tiempo que
garantiza la integridad de las pruebas y proteccion de las libertades fundamentales de los

ciudadanos.

Al concluir la lectura de esta tesis, se espera que el lector obtenga una comprension
integral de la relacion entre la implementacion de la norma ISO 27037:2012 y la mejora del
analisis informatico forense en la Division de investigacion de delitos de alta tecnologia de la

Policia Nacional del Perua.

La investigacion se llevo a cabo en la Division de investigacion de delitos de alta

tecnologia de la Policia Nacional del Pera, Lima, durante el afio 2022. La muestra incluira datos



recopilados de casos especificos de delitos de alta tecnologia, con un enfoque en la
implementacion de la norma ISO 27037:2012 y su impacto en el proceso de anélisis
informatico forense. La cantidad de datos abarcard un periodo representativo que permita una

evaluacion exhaustiva de la influencia de la norma en el andlisis forense.

1.1.  Planteamiento del problema

Se logra prestar atencion a nivel internacional que, detectar, preservar, evaluar y
presentar material valido dentro de un procedimiento legal requiere el uso de sofisticadas
herramientas cientificas y analiticas, que es en lo que consiste el analisis informatico forense.
Este campo de estudio tiene sus raices en los primeros dias de los sistemas integrados, pero ha
progresado en varias direcciones desde entonces. Aunque los equipos digitales y la informéatica
son excelentes ejemplos de la llamada globalizacion, el sistema juridico de cada pais requiere

un enfoque diferente de la informatica forense.

Es asi como, en el mundo actual de la alta tecnologia, muchas tecnologias digitales han
hecho la vida mas facil al facilitar una comunicacion rdpida y sencilla; sin embargo, los mismos
medios electronicos que han contribuido a esta mejora de nuestro nivel de vida también han
sido utilizados por los delincuentes. Asi, la investigacion y el andlisis de las pruebas digitales
dieron lugar a una nueva disciplina conocida como analisis informatico forense. Pero dado que
las violaciones de la seguridad afectan a gran cantidad en el mundo, el area de ciencia forense

digital acaba de ganar gran protagonismo.

Razoén por la cual, Pefia y Orellana (2015), sostienen que, debido a la naturaleza
omnipresente de las violaciones de seguridad, el analisis forense ha surgido como un subcampo
distinto de la seguridad informatica. El modo y el lugar en que se utilizan y guardan los medios

digitales en los ordenadores evolucionan constantemente junto con los avances tecnologicos.



Por otro lado, se ha podido observar también que, el aumento de la variedad de
incidentes relacionados con la seguridad de la informacion hizo necesario el desarrollo del
analisis forense, que implica la aplicacion y el perfeccionamiento de una serie de técnicas que
permiten reconstruir un activo informatico y evaluar su vulnerabilidad para preservar la

autenticidad de los datos.

De esta manera, los ciberataques, la pornografia infantil, la extorsion, la filtracion de
informacion secreta y otros sucesos ilegales de seguridad son cosas a las que estan expuestos
algunos sistemas telematicos; el analisis forense es un intento de mitigar estos peligros. Sobre

todo, como parte del plan para hacer cumplir el ISO 27037:2012.

Al respecto, Sullivan (2022) sostiene que, “en cualquier investigacion, lo mas
importante a salvaguardar es el propio elemento tecnologico, ya que contiene pruebas” (p. 36).
La informatica forense es capaz de descubrir los delitos informéticos, ya que el propio equipo
contiene pruebas relevantes para la investigacion. Con el fin de salvaguardar la informacion
contenida en los ordenadores, los dispositivos de almacenamiento de archivos digitales, los
componentes de comunicacion y los teléfonos moviles, la informatica forense puede detectar

intrusiones. a pesar de cualquier cambio previo que se haya realizado en él.

La Norma ISO 27037:2012 estd claramente enfocada sobre los procesos o
procedimientos de actuacion en el campo pericial, enfocandose en la recogida, la identificacion
y el manejo de la certeza analdgica, sin ingresar a la etapa de estudios de certeza. Ya que, la
honradez de los ensayos analdgicos debe protegerse en la medida de lo posible a lo largo de la

recogida, y deben hacerse copias de seguridad siempre que sea posible.

Dentro de la Norma ISO 27037:2012, segiin Ledn et al. (2021) se deben utilizar buenas
practicas profesionales para validar y contrastar los procesos seguidos y la documentacion

elaborada. Todos los pasos dados y sus resultados deben estar documentados y disponibles para



su inspeccion. Asi, las técnicas y procesos utilizados deben ser lo suficientemente repetibles,
observables y discutibles como para que los expertos en la materia avalen el trabajo como
legitimo. Para ello, el equipo debe estar reconocido, y debe haber sido probado y comparado

para garantizar que es adecuado para la tarea en cuestion.

En el ambito latinoamericano, en el pais argentino, Segin Presman (2016) la
investigacion de dispositivos digitales presenta desafios técnicos universales, pero en el
contexto argentino, surgen complicaciones adicionales relacionadas con el funcionamiento de
laboratorios forenses y su coordinacion con la justicia. Por lo que se destaca la necesidad de un
esfuerzo conjunto entre operadores judiciales, jueces, fiscales, secretarios de juzgados,
ingenieros y peritos para el éxito de la informatica forense. Aunque se percibe un inicio de
colaboracion, el experto sefiala problemas estructurales como la falta de presupuesto, recursos
y proyectos, asi como esfuerzos aislados entre provincias. Estos obstaculos dan lugar a una
situacion tipicamente argentina, donde la sensacion de que cada entidad trabaja de manera

independiente obstaculiza el avance en el analisis informatico forense.

A nivel nacional, la Defensoria de Pueblo indic6 que, la falta de un analisis informatico
forense adecuado ha provocado que los delitos por internet tengan aumento, ya que el aumento
alarmante de la explotacion sexual en linea de nifios y nifias es evidente segun las encuestas de
Capital Humano y Social Alternativo (CHS Alternativo). Entre 2018 y 2021, los riesgos
percibidos por padres y madres aumentaron del 25% al 62%, mientras que la recepcion de
mensajes de contenido sexual en internet paso del 5% al 10%. A pesar de la gravedad de estas
situaciones, el 33% de los progenitores admite desconocer como o donde realizar denuncias.
Este problema resalta la necesidad urgente de concienciacion y medidas efectivas para proteger

a los menores en linea. (Castillo 2023)



Durante los ultimos cinco afios, la Policia Nacional ha experimentado un marcado
aumento en las denuncias de ciberdelitos, especificamente aquellos contemplados en la Ley de
delitos informaticos. Entre 2018 y 2021, se observa una notable cuadruplicacion, pasando de
3,031 a 12,827 denuncias. Este incremento se traduce en un aumento significativo de la tasa de
ciberdelitos por cada 100 mil habitantes, que ha escalado del 10% al 39%. Este fendmeno
destaca la urgente necesidad de mejorar las capacidades de andlisis informatico forense en la
Division de investigacion de delitos de alta tecnologia de la Policia para abordar eficazmente

esta creciente problematica. (Castillo, 2023)

En el afio 2021, Lima Metropolitana y Lima Provincias fueron los principales lugares
donde la Policia Nacional recibié la mayoria de denuncias por delitos informaticos,
representando el 53% del total de denuncias. La concentracion de denuncias aumenta a 71%
cuando se incluye en el calculo al Callao y tres regiones de la costa norte (La Libertad,
Lambayeque y Piura). Por el contrario, Arequipa y Cusco, ambas ubicadas en la region sur de
la nacion, fueron responsables del 8% de las quejas. Estos hechos, confirmados por el
Ministerio Publico, revelan una grave situacion. De acuerdo a los resultados de la investigacion
forense, la zona de Lima fue responsable del 53,08% de los delitos cibernéticos clasificados
como de alto riesgo en el afio 2021. En segundo lugar, se ubican Arequipa (5,71%), La Libertad
(5,01%) y Lambayeque (4,27%). Esta situacion pone en evidencia la importancia de mejorar
las capacidades de la Division de investigacion de delitos de alta tecnologia de la policia para

manejar adecuadamente este creciente problema. (Castillo, 2023)

Por otro lado, en el mismo estudio realizado por la Defensoria del Pueblo, indica que
la estructura interna de los Depincri-PNP se compone principalmente de secciones de
investigacion criminal e inteligencia, representando el 100% y 88%, respectivamente. Ademas,

el 22% incorpora una seccion de criminalistica. Es relevante destacar que un 36% de las



secciones de investigacion criminal poseen areas especializadas segun el tipo de delitos,
especialmente aquellos relacionados con la vida, el cuerpo, la salud, el patrimonio, la libertad
personal, la trata de personas y el trafico ilicito de drogas. Esta configuracion actual plantea un
desafio significativo para mejorar el andlisis informatico forense en la Division de
investigacion de delitos de alta tecnologia de la Policia, dado el énfasis en la variedad de delitos

y la falta de enfoque especifico en la esfera tecnologica.

Asimismo, en tan solo el 9% de las Depincri—-PNP, especificamente en Cajamarca,
Chiclayo, Cusco, Ilave y Madre de Dios, se ha establecido un area dedicada a la
ciberdelincuencia. Este reducido porcentaje se traduce en un personal que varia entre 2 y 14
efectivos. La falta de una presencia méas amplia y especializada en el ambito de la
ciberseguridad en la Division de investigacion de delitos de alta tecnologia de la Policia
Nacional del Pert plantea un desafio significativo para mejorar el analisis informéatico forense

en la institucion.

Por otro lado, la supervision de las unidades de investigacion de ciberdelitos en diversas
ciudades reveld disparidades en la preparacion técnica del personal. En Cajamarca, Chiclayo y
Madre de Dios, suboficiales de armas con formacion en tecnologias de la informacion lideran
la tarea, mientras que, en Cusco, solo un suboficial posee dicha especialidad. Ademas, el 16%
de las unidades analizadas organizan actividades de capacitacion en ciberdelincuencia,
abordando aspectos legales, técnicas de investigacion y evidencia digital. En Chiclayo,
Huancayo y Leoncio Prado, se involucra a especialistas de la Divindat—PNP, mientras que en
Tacnay San Juan de Lurigancho II, colaboran con el sistema educativo policial. Estos hallazgos
resaltan la necesidad de estandarizar la formacion y colaboracion interinstitucional para
fortalecer la capacidad de analisis informético forense en la Division de investigacion de delitos

de alta tecnologia de la Policia. (Castillo, 2023)



1.2.  Descripcion del problema

Se ha podido observar a través de una observacion sistematica que, el analisis
informatico forense dentro del departamento de la Policia Nacional del Peru especializado en
indagacion tecnoldgica, Lima, no se desarrolla adecuadamente. Ya que, mencionada institucion
no cuenta con un procedimiento sostenible sobre los andlisis forenses dentro del manejo de los

dispositivos moviles o celulares.

Esto debido a que, las diversas incidencias informaticas, no se registran adecuadamente
en las computadoras y servidores. No se hace uso de plataformas digitales para el
almacenamiento, manejo offline y online de la informacion relevante sobre diversos casos. De
esta manera, existe una deficiencia en cuanto al manejo de la informacion, al tratamiento de la

misma y sobre todo la relevancia de cada dato dentro de un proceso legal.

Para Raja (2021) “al no tener un manejo definido sobre los procedimientos forenses de
analisis de informacion utilizando métodos modernos de transmision y almacenamiento, se
expone el método de justicia para cualquier atentado informatico” (p. 36). Sin estos
mecanismos puestos en practica, los analistas forenses no pueden desarrollar sus analisis
respectivos ante un hecho o fendmeno cibernético o informatico. Es decir, sin un adecuado
proceso de analisis informatico forense, se corre el riesgo de dejar a la incertidumbre los

procesos legales.

Sin embargo, en la Seccion de Investigacion sobre Delitos en Tecnologia Especializada
de la Policia Nacional de Pert, en Lima, existe un desconocimiento sobre el correcto uso
metodologico del analisis informatico forense, ademas existe una orfandad cognitiva sobre los
procedimientos para este andlisis. Esta deficiencia se refleja en los procedimientos incompletos

para la revision del material o evidencia digital.



En la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del
Peru, se enfrenta a una problematica significativa en el ambito del analisis informatico forense.
La falta de un marco normativo s6lido y especifico para guiar y estandarizar este proceso ha
generado ineficiencias y limitaciones en la obtencion, preservacion y andlisis de evidencia
digital. La ausencia de directrices claras ha llevado a practicas heterogéneas y a la falta de
uniformidad en los métodos utilizados, lo que impacta directamente en la efectividad de las

investigaciones de delitos de alta tecnologia.

La carencia de un enfoque estandarizado en el analisis informatico forense en la
Division de investigacion de delitos de alta tecnologia ha generado una falta de alineacion con
las normas internacionales, especificamente con la ISO 27037:2012. Esta norma proporciona
directrices detalladas para la gestion de evidencia digital, estableciendo procesos y practicas
que garantizan la integridad y autenticidad de la informacidn recolectada. Sin embargo, la falta
de implementacion efectiva de estas normas en la préactica diaria de la division ha resultado en
una desconexion con las mejores practicas internacionales, limitando la calidad y confiabilidad

de las investigaciones.

Estas dificultades son originadas por falta de conocimientos sobre el analisis
informatico forense dentro de la Division de investigacion de delitos de alta tecnologia en la
Policia Nacional del Pert, Lima. Ademas, otro factor presente dentro de esta problematica, es
la falta de una guia actualizada sobre la tematica y, ademas, debido a ciertos desperfectos en

los softwares y a la contaminacion de la evidencia digital.

La persistencia de la falta de alineacion con la ISO 27037:2012 tiene consecuencias
graves para la Division de investigacion de delitos de alta tecnologia. En primer lugar, la
calidad de las investigaciones se ve comprometida, ya que la ausencia de un enfoque

estandarizado dificulta la obtencion de pruebas digitalmente validas. Esto no solo puede
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resultar en la pérdida de casos judiciales, sino que también impacta la confianza publica en la
capacidad de la policia para abordar delitos de alta tecnologia. Ademas, la falta de
cumplimiento con normas internacionales podria tener implicaciones legales y éticas, poniendo
en riesgo la validez de las evidencias presentadas en los tribunales y debilitando la credibilidad
de la Division en el ambito nacional e internacional. En ultima instancia, la persistencia del
problema puede socavar la efectividad general de la Division de investigacion de delitos de
alta tecnologia, debilitando su capacidad para abordar de manera eficiente y eficaz los delitos

relacionados con la tecnologia.

En suma, estos hechos observados, ha posibilitado el desarrollo del presente estudio

cientifico. Para lo cual, se ha formulado la préxima gran pregunta de la ciencia:

1.3. Formulacion del problema

1.3.1. Problema general

(Como influye el ISO 27037:2012 en la mejora del analisis informatico forense en la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Pera, Lima

20227

1.3.2. Problemas especificos
a. (Cual es la influencia del ISO 27037:2012 en la mejora de los tiempos de trabajo en la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Peru,
Lima 20227
b. (Cuadl es la influencia del ISO 27037:2012 en la mejora de la extraccion de datos en la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Peru,

Lima 2022?
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c. (Cuadl es la influencia del ISO 27037:2012 en la mejora del nimero de casos resueltos

en la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del

Pera, Lima 20227

1.4. Antecedentes
1.4.1. Antecedentes internacionales

Du (2020) realiz6 un trabajo de investigacion titulado: Alleviating the digital forensic
Backlog a Methodology for automated digital evience processing. El investigador centr6 su
estudio en desarrollar una metodologia para el procesamiento automatizado de pruebas
digitales, utilizando una técnica de duplicacion de datos con el objetivo de abordar el desafio
de analizar grandes volumenes de informacion. Segln los resultados de su investigacion, esta
técnica facilita la clasificacion automatica de las pruebas almacenadas, lo que ayuda a los
investigadores a descubrir nuevos datos que no se habian identificado previamente. La técnica
de reconstruccion forense implementada por el investigador contribuye a verificar la integridad
del sistema de adquisicion de datos de duplicados. Ademas, su sistema elimina la necesidad de
procesar datos de forma repetida y determina automaticamente qué archivos son relevantes
para la investigacion. Los archivos identificados proporcionan pistas valiosas para el resto de
la investigacion y ayudan en la recopilacion de informacion sobre como ocurrio el incidente en
el dispositivo.

Cuomo et al. (2022). El informe tiene como propdsito abordar diversas situaciones en
las que se puede recuperar evidencia digital de dispositivos moéviles, manteniendo su relevancia
legal. Los autores, basandose en su extensa experiencia en el campo durante la ultima década
y su andlisis de casos judiciales reales, han desarrollado una metodologia rigurosa para la
informatica forense movil, que se detalla en el articulo. Al examinar la muestra a través de

pruebas de laboratorio controladas, compararon dos enfoques principales de extraccion de
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datos digitales de teléfonos moviles (repetibles y no repetibles) para producir evidencia
admisible en procedimientos legales. Los resultados mostraron que incluso en extracciones
forenses realizadas en periodos muy cortos, se identificd la presencia constante de archivos
sujetos a modificaciones. Aunque se descubrieron archivos modificados, la investigacion
concluye que la estructura de evaluaciones técnicas repetibles puede guiar adecuadamente la
recopilacion de datos generados por el usuario en dispositivos moviles para fines forenses.

Kigwana et al. (2018). El proposito de este estudio es abordar la carencia de una
arquitectura conocida de Preparacion Forense Digital (DFR) aplicable a la recopilacion de
informacion relevante durante examenes en linea. Se busca desarrollar una Arquitectura de
Preparacion Forense Digital para Examenes en Linea (OEDFRA) y explorar su impacto en
DFR. Para alcanzar nuestro objetivo, se seguira la metodologia establecida por la norma
ISO/IEC 27043:2015 para principios y procesos de investigacion de incidentes. Se propondra
y explicara detalladamente el disefio de la OEDFRA, utilizando metodologias actuales de DFR
aplicadas a entornos de examenes en linea. La muestra de este estudio incluira instituciones
educativas que ofrecen examenes en linea, donde se implementara la OEDFRA. Se
seleccionaron participantes que representen diversas condiciones y contextos para obtener una
perspectiva integral de la efectividad de la arquitectura propuesta. Se recopilaran datos de
respuesta a incidentes y se evaluara la implementacion de la OEDFRA en entornos reales de
examenes en linea. Se analizaran los resultados para determinar la eficacia de la arquitectura
en la mejora de la DFR durante tales situaciones. Basandonos en los resultados obtenidos, se
elaboraran conclusiones sobre la viabilidad y utilidad de la OEDFRA en la mejora de la
Preparacion Forense Digital durante exdmenes en linea. Ademas, se discutirdn posibles
implicaciones y areas para futuras investigaciones en este campo.

Santillan y Haro (2021) realizaron un trabajo de investigacion titulado: Técnicas de

seguridad en redes de comunicaciones aplicadas a la custodia de evidencia digital. A medida
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que las nuevas tecnologias se expanden en las organizaciones, con una creciente influencia de
la transformacion digital, surgen desafios de seguridad que implican la identificacion de
amenazas y ataques cada vez mas sofisticados. La deteccion de vulnerabilidades y amenazas
ha llevado a los profesionales de ciberseguridad a adoptar nuevos métodos y técnicas,
respaldados por herramientas que aseguren la aceptacion de la evidencia digital a corto y largo
plazo. Este proyecto se centra en la implementacion de técnicas de seguridad en las redes de
comunicacion para garantizar una adecuada custodia digital. Para abordar la pregunta de
investigacion planteada, se ha disefiado un proceso de cuatro etapas: investigacion del estado
actual de la tecnologia, descripcion de metodologias y técnicas de seguridad aplicadas en las
redes de comunicacion, evaluacion de las metodologias utilizadas por los actores del sistema
judicial y sintesis de las buenas practicas aplicadas en las técnicas apropiadas para la custodia
de la evidencia digital en redes. La parte fundamental de este proyecto se centra en el
diagnostico realizado a los principales actores del Consejo de la Judicatura de la provincia de
Chimborazo, revelando la carencia de conocimientos, metodologias, técnicas y recursos
necesarios para preservar y admitir la evidencia digital. Esto crea una vulnerabilidad
significativa que facilita a los ciberdelincuentes el acceso, alteracion, modificacion o
destruccion de la informacion.

Coronel (2019) investigd sobre: Metodologia en recoleccion de evidencia forense
generada en la utilizacion de aplicaciones desplegadas en entornos virtuales. En referido
estudio se pudo concluir que, el nimero de denuncias y delitos cometidos a través de
aplicaciones web también ha aumentado recientemente, destacando el hecho real la necesidad
de un manual en el que se detallen las técnicas forenses digitales con fines de la tramitacion de
pruebas electronicas procedentes de entornos en linea. Ademads, se concluyd que, uno de los
mayores retos del uso de aplicaciones web es averiguar si se puede o no acceder a ciertos datos

debido al lugar en el que se encuentra uno geograficamente. Por ello, realizar una investigacion
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de escritorio es una posible alternativa para llevar a cabo una auditoria de la informacién
adecuada (lado del cliente). Se podrian haber extraido sugerencias y procedimientos estandar
de la metodologia y la investigacion empirica, pero a menudo estan adaptados a un conjunto
reducido de paginas web y, por tanto, no pueden utilizarse universalmente.

Roatta et al. (2020) desarrollaron un estudio cientifico titulado: El tratamiento de la
evidencia digital y las normas ISO/IEC 27037:2012. En referido estudio se afirma que, las
pruebas digitales debidamente procesadas tienen una amplia gama de aplicaciones potenciales.
Cada enfoque adopta un enfoque algo diferente en cuanto al objetivo final, que puede ser elevar
el nivel de la prueba, un andalisis mas preciso, la restauracion del servicio o la reduccion de los
costes de recogida de pruebas. Se pudo concluir que, la credibilidad del estudio estriba en gran
mesura de la metodologia de la investigacién y de la experiencia de las personas que han
trabajado para construir esa técnica. Este documento proporciona normas para el manejo de las
pruebas digitales, normalizando su recogida, procesamiento y almacenamiento. Estos
procedimientos se ajustan a la norma ISO/IEC 27037:2012 y tienen por objeto preservar la
veracidad de las pruebas utilizando una forma que pueda ser aceptada en los tribunales.

Pomar (2021) realiz6 un trabajo de investigacion titulado: Propuesta de investigacion:
Modelo de analisis forense digital para el sistema de negociacion electronico de la Bolsa
Boliviana de Valores, basado en la Norma ISO/IEC 27037:2012. En referido estudio se
concluye que, a la luz de las recomendaciones realizadas en la norma técnica ISO/IEC
27037:2012, este articulo analiza un modelo de analisis forense digital que puede ser entrenado
para hacer frente a cualquier tipo de amenaza basada en incidentes de informacidn critica. Se
logroé reunir las pruebas suficientes y necesarias que puedan ser utilizadas como evidencia y
prueba en los tribunales. Esta especificacion detalla como debe proceder una organizacion para

localizar, reunir, adquirir y almacenar las pruebas digitales.
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Bismark (2021) realiz6 una investigacion cientifica titulada: Modelo Para Tratamiento
Forense de Incidentes Informaticos en la Nube. En referida investigacion se concluyé que,
gracias a la computacion en nube, las empresas pueden ahora ofrecer mas servicios a mas
personas, gastando menos en los equipos necesarios y facilitando a esas personas el acceso a
Internet. El aumento de la accesibilidad de diversos servicios ha dado lugar al almacenamiento
de datos sensibles en la infraestructura de la nube, lo que figura que las filiaciones vitales se
guardan en los donados de los despenseros de valores y son vulnerables a la delincuencia. En
caso de que se produzca un percance informatico, puede ser necesario un proceso legal que
incluya los esfuerzos de los administradores legales y los profesionales de la informaética. Este
articulo analiza el estado del analisis forense en Bolivia, los estandares actuales y los problemas
unicos a los que se enfrentan los expertos forenses en la nube.

Antunes et al. (2021). El proposito de este estudio es explorar las suposiciones
arraigadas en el delito convencional, utilizando evidencia y artefactos a lo largo de la historia
humana. Ademads, se busca examinar la legislacion que respalda la condena de infractores
basandose en la prueba de culpabilidad por un delito especifico. La metodologia empleada se
centra en el uso de tecnologia digital, especialmente camaras de circuito cerrado (CCTV), para
vincularse con delitos tradicionales. Se abordaran las dificultades asociadas con la baja
resolucion y la iluminacidn insuficiente en areas especificas de los videos de CCTV. Ademas,
se implementaran tecnologias como Adobe Lightroom para realizar alteraciones visuales en el
analisis. La muestra en consideracion abarca evidencia digital derivada de videos de CCTV.
La baja resolucion y problemas de iluminacion en ciertas areas de los registros dificultan la
evaluacion de la calidad de la grabacion, lo cual serd abordado en el analisis. Los resultados
esperados incluyen la validacion de suposiciones sobre la actividad criminal a través de la
evidencia digital obtenida de los videos de CCTV. Se anticipa que las dificultades relacionadas

con la calidad de la grabacion serdn atenuadas mediante el uso de tecnologias como Adobe
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Lightroom. En conclusion, este estudio utiliza el enfoque estatico forense, implementando la
informdtica forense y protocolos para el manejo de evidencia digital. Se espera que los
resultados obtenidos contribuyan a una comprension mas profunda de la relacion entre la
tecnologia digital y la resolucion de crimenes tradicionales.

Rizdqi et al. (2022) desarrollaron un estudio cientifico titulado: Digital Forensics:
Acquisition and Analysis on CCTV Digital Evidence using Static Forensic Method based on
ISO /IEC 27037:2014. Referido estudio pudo concluir que, las preguntas: qué, donde, donde,
por qué, quién y como son las preguntas estandar utilizadas en la ciencia forense digital.
Ademas, el tipo de delito se estd cometiendo, donde se estd cometiendo, cuando se estd
cometiendo, por qué se esta cometiendo, quién es el sospechoso y quiénes son las victimas, y
como se lleva a cabo la estrategia del delito desde la perspectiva de los delincuentes, y como,
los métodos, los métodos de analisis, los derechos de acceso legales para manejar los indicios
desde la perspectiva del investigador. Asi mismo, la investigacion y el analisis de las pruebas
digitales se producen sobre todo en dos etapas: la de preadquisicion y la de adquisicion del
nucleo. La nocién de cadena de custodia es esencial en las investigaciones forenses digitales
porque garantiza la legitimidad de las pruebas desde el momento en que se descubren y recogen
hasta el momento en que se denuncian. La veracidad e integridad de las pruebas puede
demostrarse, técnicamente hablando, mediante la determinacion de su valor hash. La capacidad
de incorporar elementos multimedia en el analisis de las tentativas analdgicas es especialmente
significativa cuando se trata de pruebas en forma de CCTV.

Ibtesam (2019) en su tesis de doctorado denominado “Métodos y factores que afectan
la gestion, asignacion y finalizacion de casos forenses digitales”. Este estudio aborda el
creciente numero de casos forenses digitales en los departamentos y secciones del DF. Analiza
datos de casos de la policia de Dubai para determinar patrones y dificultades que influyen en

las horas del personal de investigacion. También busca técnicas de asignacion y gestion de
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casos para prepararse para cuestiones de investigacion forense digital. Tres investigaciones
sucesivas componen la investigacion. La primera investigacion cuantifica los datos de la policia
de Dubai para analizar el crecimiento de los casos y determinar las causas principales de los
retrasos en las investigaciones del DF. La segunda investigacion utiliza entrevistas cualitativas
con gerentes de DF en todo el mundo para examinar las causas del retraso en la investigacion.
En tercer lugar, la investigacion verifica las entrevistas utilizando un enfoque fenomenolégico,
concentrandose en la gestion de casos y la implementacion de procesos. Los datos secundarios
de la base de datos de la policia de Dubai proporcionan una vision cuantitativa de la primera
fase. La segunda investigacion comprende entrevistas cualitativas con administradores de
ciencia forense digital en todo el mundo. La tercera prueba de investigacion evalua la
asignacion de casos y las opciones de implementacion de procesos con participantes elegidos.
Las entrevistas cualitativas descubren causas tipicas de retrasos en las investigaciones, mientras
que los estudios cuantitativos muestran patrones y problemas de crecimiento de los casos
forenses digitales. Estas entrevistas evaluan los métodos de implementacion del flujo de trabajo
y la gestion de casos, lo que demuestra la gama de soluciones utilizadas en todo el mundo.
Segtin el informe, el aumento de la cantidad de datos y la complejidad de los casos retrasan las
investigaciones forenses digitales. Ademas, se destacan los métodos de gestion de casos que
abordan estas cuestiones. Las tablas de decision sugeridas permiten a los administradores del
DF elegir técnicas adecuadas en diferentes escenarios, impulsando las operaciones de
investigacion forense digital en todo el mundo.

Karagiannis y Vergidis (2021) en su estudio titulado “Evidencia digital y analisis
forense en la nube: desafios legales contemporaneos y el poder de eliminacion”. Este articulo
aborda exhaustivamente las cuestiones practicas y juridicas de la investigacion de actos
delictivos mediante la ocultacion de datos esenciales en la nube. La principal contribucion fue

poner de relieve la complejidad de este problema y abogar por una solucion eficaz mediante el
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entendimiento y la cooperacion internacionales. Se utiliz6 una metodologia descriptiva con un
enfoque mixto y un disefio no experimental. El enfoque pretende proporcionar una
comprension clara de las cuestiones practicas y juridicas mediante la incorporacion de diversas
perspectivas y teorias de varios sistemas juridicos. Debido al creciente uso de Internet, se
necesita jurisprudencia sobre la manipulacion de juicios en linea. Destaca la necesidad de
mitigar la ciberdelincuencia en la nube, considerando el ciberespacio la "ultima frontera" por
explorar y regular a escala mundial. En la actualidad, las autoridades se enfrentan a retos en
una zona juridica ambigua, aplicando doctrinas nacionales en un contexto internacional,
promoviendo enfoques colaborativos y normativas globales.

Parvis (2022) en su estudio doctoral denominado “Investigacion empirica del proceso
de recuperacion de pruebas en la investigacion forense digital”. El aumento del uso de medios
digitales para cometer delitos y la constante expansion de la capacidad de almacenamiento han
provocado retrasos en los laboratorios forenses digitales. Esta investigacion aborda estas
cuestiones. En casos de gran repercusion, los procesos judiciales exigen una investigacion
exhaustiva de los medios digitales, lo que resulta poco practico. Se analizaron casos forenses
policiales anteriores con cinco etapas forenses para determinar el enfoque. En cada caso se
describi6 el tiempo empleado en cada etapa y las pruebas encontradas. Para determinar los
parametros de recuperacion de artefactos probatorios, se utilizaron estadisticas descriptivas
convencionales y regresion lineal. Los casos forenses policiales anteriores tenian cinco fases
forenses bien definidas. Los datos sobre la duracion de cada fase y la recuperacion de pruebas
proporcionaron una buena base para la investigacion empirica. Los analisis estadisticos
descriptivos y la regresion lineal produjeron modelos para futuros analisis forenses. La
identificacion de elementos en la recuperacion de artefactos probatorios ayuda a identificar
obstaculos y a mejorar los métodos forenses digitales. Esta investigacion define cada proceso

forense, eliminando la incertidumbre del examen. La informacion obtenida ayuda a los
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examinadores forenses a decidir la profundidad del analisis, reduciendo los retrasos en los
laboratorios forenses digitales. Los modelos descritos pueden mejorar las investigaciones
forenses digitales en casos criminales de alto perfil y hacer avanzar las técnicas forenses.

Horsman (2021) en su estudio denominado “Estandarizacioén de los procedimientos de
examen forense digital: una mirada a Windows 10 en casos que involucran imagenes que
representan abuso sexual infantil”. El estudio aborda la estandarizacion operativa de la ciencia
forense digital. La estandarizacién puede aumentar la confiabilidad, la coherencia y el control
de calidad en esta industria especializada; por tanto, el objetivo principal es evaluar su
necesidad y viabilidad. Los especialistas en forense digital deben crear modelos para establecer
métodos operativos basados en el delito, el dispositivo y el sistema operativo. Para respaldar
esta idea, se muestra y explora un estandar de ejemplo que especifica los criterios de inspeccion
de dispositivos Windows 10 para fotografias de abuso sexual infantil. La muestra del estudio
examina dispositivos con Windows 10 y fotografias de agresion sexual infantil. Podemos
demostrar la practicidad de los estandares propuestos usando este ejemplo. Los hallazgos
enfatizan la necesidad de una estandarizacion de la ciencia forense digital y de modelos que
tengan en cuenta el tipo de delito, el dispositivo y el sistema operativo. La presentacion y el
analisis del estdndar de ejemplo muestran las necesidades minimas de inspeccion del
dispositivo en ciertos escenarios. Aunque sea dificil, la estandarizacion de la ciencia forense
digital es necesaria para garantizar la confiabilidad y coherencia profesionales. Para mejorar la
calidad operativa y la armonizacion, las personas en esta industria deben continuar creando e
implementando modelos como el proporcionado.

Dong y Zhang (2023) en su trabajo de maestria “Investigacion forense digital de
sistemas automotrices: requisitos y desafios”. Este proyecto tiene como objetivo resolver los
problemas futuros de seguridad de los vehiculos, particularmente a medida que la arquitectura

y las conexiones de los vehiculos se vuelven mas complicadas. Los ciberataques y las fallas de



20

hardware y software (intencionales y accidentales) pueden generar contratiempos. Para
establecer la causa de estos accidentes, investigaremos la ciencia forense digital automotriz
(ADF). El proceso comprende una evaluacion exhaustiva de la literatura automotriz y
relacionada. Los procesos forenses, las reglas, los estandares, el cumplimiento de la seguridad
y la extraccion y verificacion de datos son partes clave. El ADF carece de reglas y estandares
consistentes; por lo tanto, esta evaluacion estd sentando una base firme. Ademas, presentamos
un marco completo del ciclo de vida de la ciencia forense digital automotriz. La muestra incluye
la industria automotriz y la investigacion asociada sobre ciberseguridad, problemas de
hardware y software y andlisis forense de vehiculos. La variedad de fuentes ayuda a explicar
los problemas y las soluciones del ADF. Los hallazgos muestran que la ciencia forense digital
automotriz carece de estandares y criterios consistentes, lo que dificulta determinar las causas
de accidentes relacionados con la tecnologia del automovil. Se definen las técnicas, normas y
estandares forenses aplicables al ADF y se enfatiza un enfoque uniforme. Se concluyé que, los
ciberataques y los fallos técnicos hacen que la seguridad del coche sea crucial. Para abordar la
ausencia de normas y estandares uniformes en la ciencia forense digital automotriz,
proponemos un marco para todo el ciclo de vida. Esta estrategia unida puede impulsar la
seguridad de los vehiculos y la investigacion de accidentes.

Guzman (2023) realizd6 un trabajo de investigacion titulado: Implementacion de
herramientas para la extraccion de evidencia digital. Los progresos tecnoldgicos han generado
una rapida adopcion de las Tecnologias de la Informacion, dando lugar al aumento de los
delitos informaticos, como el fraude, el lavado de dinero y el robo de informacion, entre otros.
Ante este escenario, resulta esencial contar con guias metodologicas que capaciten a los agentes
policiales para abordar este problema utilizando evidencia sélida respaldada por la legislacion
vigente. Ecuador no ha quedado al margen de esta realidad, y en este trabajo de integracion

curricular se indaga sobre la normativa internacional para el manejo de evidencia digital,
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destacando la ISO 27037, RFC 3227 y UNE 71505. Asimismo, se explora la existencia de
normativa a nivel local. A partir de este analisis, se examinan las metodologias utilizadas en
otros paises y a nivel local para la extraccion de evidencia digital, presentando aquellas que
han sido adoptadas internacionalmente o que se proponen con ese propdsito. Un elemento
crucial a considerar son las herramientas que facilitan la obtencion de dichas evidencias, y para
ello se ha llevado a cabo un andlisis de estas, teniendo en cuenta su costo, asi como sus ventajas
y desventajas. Con el fin de observar su funcionamiento, se han implementado en un entorno
que refleja la realidad actual.

Riggs etal. (2023). Este articulo tiene como objetivo principal proporcionar un resumen
detallado de los ciberataques mas significativos dirigidos a instalaciones esenciales en las
ultimas dos décadas. Se busca analizar la naturaleza de estos ataques, sus repercusiones, las
vulnerabilidades identificadas, asi como identificar a las victimas y los perpetradores
involucrados. Ademas, se busca destacar estdndares y herramientas de ciberseguridad como
medidas preventivas. La metodologia empleada se centra en la recopilacion y analisis
exhaustivo de datos relacionados con ciberataques a infraestructuras vitales. Se ha llevado a
cabo una revision de casos relevantes ocurridos desde principios de la década de 2000. La
informacion recopilada se utiliza para categorizar los tipos de ataques, evaluar sus
consecuencias y analizar patrones comunes. Se presta especial atencion a la identificacion de
vulnerabilidades explotadas y a la relacion entre los ataques y sus impactos en la seguridad
cibernética. La muestra utilizada comprende una amplia gama de ciberataques a nivel mundial,
dirigidos a servicios esenciales y causantes de interrupciones significativas. Se han considerado
casos que afectan a diversas industrias y se ha prestado atencion a la exposicion masiva de
informacion privada debido a filtraciones de datos. La muestra incluye eventos desde principios
de la década de 2000 hasta la fecha actual. Los resultados obtenidos a través del analisis

detallado de la muestra revelan patrones consistentes en los ciberataques a infraestructuras
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vitales. Se identifican tipos especificos de ataques, se cuantifican las repercusiones financieras
y se destacan las vulnerabilidades mas comunes. Ademas, se presentan estandares y
herramientas de ciberseguridad como parte de los resultados para abordar estas problematicas.
Basandonos en los resultados obtenidos, se concluye que la amenaza de ciberataques a
instalaciones clave es significativa y estd en aumento. Se proyecta que, en los proximos cinco
afios, el numero de incidentes aumentara drasticamente a escala global, superando los 1,100
ciberataques importantes. La necesidad de implementar medidas de ciberseguridad mas
robustas se destaca como crucial para mitigar estas amenazas y proteger la integridad de las
infraestructuras esenciales a nivel mundial.

Jahankhani y Ibarra (2019). El rapido crecimiento de la computacion en la nube, las
tecnologias inteligentes como el Internet de las Cosas Médicas (IoMT) y los avances en
inteligencia artificial y aprendizaje automatico han generado un aumento significativo en los
volimenes de datos. Esto ha llevado a una mayor complejidad en los desafios asociados con la
seguridad y gestion eficiente de estos datos. Se busca comprender y abordar las implicaciones
de este escenario, centrandose en fendmenos como el ransomware como servicio y la
organizacion cada vez mas sofisticada de ciberdelincuentes. Se examinaron diversas medidas
implementadas por las empresas para reducir el riesgo cibernético, incluyendo revisiones
regulares de politicas y cumplimiento, capacitaciéon de empleados, parches de software y la
implementacién de sistemas de deteccion y prevencidon de intrusiones (IDPS). Ademas, se
exploro la tendencia emergente hacia la adopcion de innovaciones en software y sistemas, junto
con la creciente mentalidad de "datos a pedido". Se puso especial atencion en los avances en
inteligencia artificial y aprendizaje automatico como facilitadores de estas innovaciones. Se
analizé un conjunto de datos que abarc¢ la diversidad de sectores afectados por ciberataques,
con un énfasis particular en el sector de la salud. Se considerd informacion relevante sobre

violaciones cibernéticas, sus variaciones en términos de tipo y frecuencia, y como estas
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afectaron a los clientes y sus datos. Se identificd un aumento notable en la variedad y frecuencia
de los ciberataques, destacando que mas del 50% de estos incidentes ocurren en el sector de la
salud. Se observd que, a pesar de las medidas implementadas por las empresas, persiste la
sensacion de tener menos control sobre el uso y acceso a los datos. Ademads, se constatd que
los avances en inteligencia artificial y aprendizaje automatico ofrecen oportunidades
significativas para mejorar la seguridad cibernética y la gestion de datos. El estudio destaca la
urgencia de abordar los desafios actuales en la seguridad cibernética, especialmente en el
contexto de la creciente sofisticacion de ciberdelincuentes. Se concluye que las empresas
pueden beneficiarse significativamente de las tiltimas innovaciones en software y sistemas, asi
como de la adopcion de la mentalidad de "datos a pedido". Sin embargo, persisten
preocupaciones sobre el alcance de los efectos de los ciberataques, que pueden tener
consecuencias criminales como el robo de identidad y la victimizacion. La sensacion
generalizada de tener menos control sobre el uso y acceso a los datos resalta la necesidad de
medidas mas efectivas para salvaguardar la integridad y la privacidad de la informacion.
Montasari et al. (2019). El proposito de esta investigacion es analizar el papel de las
Redes Sociales en Linea (SNS) en las investigaciones forenses digitales (DFIs) y abordar los
desafios comiinmente enfrentados por los examinadores forenses digitales (DFEs) al recolectar
pruebas de dichas plataformas. Se llevara a cabo un anélisis exhaustivo de la participacion
social, conversacion, intercambio y trabajo en equipo facilitados por las SNS. Ademas, se
examinaran los métodos empleados por los criminales para eludir la deteccion, contribuyendo
al aumento de actividades ilegales. La investigacion también se enfocara en los obstaculos que
los DFEs encuentran al recopilar pruebas de las SNS. La muestra de estudio abarcara una
amplia variedad de Redes Sociales en Linea, considerando la diversidad de plataformas
utilizadas a nivel mundial. Se analizaran casos especificos de investigaciones forenses digitales

que involucren el uso de SNS. Se presentaran los hallazgos relacionados con la participacion
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social y criminal en las SNS, asi como los desafios especificos que los DFEs enfrentan al
recopilar evidencia de estas plataformas. Se destacardn los procedimientos cruciales para
obtener pruebas digitales genuinas y técnicamente solidas a lo largo de una investigacion
forense digital.Basandonos en los resultados obtenidos, se extraeran conclusiones sobre el
impacto de las SNS en las investigaciones forenses digitales y se proporcionaran
recomendaciones para superar los desafios identificados. Este articulo busca contribuir al
conocimiento y la eficacia de los procesos forenses digitales en el contexto de las Redes

Sociales en Linea.

1.4.2. Antecedentes nacionales

Pomachagua (2020) investig6 sobre: Desarrollo de un sistema de Auditoria de equipos
de seguridad de redes. En el que concluyd que, existen posibles brechas de seguridad dentro de
la arquitectura de red de una empresa son el tema de esta tesis. Si la red de una empresa es
infiltrada, ya sea por un atacante externo o interno, los costes resultantes podrian ser
considerables. exposicion al riesgo de fuentes externas o internas. Por eso es crucial ser
precavido y previsor al establecer las medidas de seguridad. Ademads, que, cuando el
administrador de una organizacion establece accidentalmente una politica de prueba, eso es un
ejemplo de violacion de la seguridad. Un administrador establece una politica de prueba que
permite el trafico a través de TCP/80, pero luego se olvida de eliminarla. Como resultado, un
ordenador puede infectarse con un virus similar al Ransomware, que luego puede infectar otras
maquinas. Debido a esto, un sistema podria infectarse con un Ransomware, que luego podria
extenderse por toda la red interna, dando lugar a un bloqueo generalizado y a una interrupcion
parcial o total.

Ramos (2021) realiz6 un estudio cientifico titulado: ISO 27037:2012 en la mejora del

analisis forense en la empresa DG Service, Lima 2021. En mencionado estudio se pudo
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concluir que, por encima de los resultados de este trabajo de investigacion realizado por la DG
de Servicios, se concluy6 que el andlisis forense se beneficiaria enormemente de la adopcion
de la norma ISO 27037. Ademas, se concluyo6 que, al permitir la captura de mas datos de los
dispositivos moviles, los indicios sugieren que la aplicacion de la norma ISO 27037 ha supuesto
avances sustanciales en la evaluacion forense, especialmente la realizacion del indice de
responsabilidades, que muestra un descenso de los tiempos dedicados a la investigacion.
Velasquez y Davalos (2021) desarrollaron un estudio académico titulado: Informatica
Forense y su influencia en la Calidad de Servicio en el Centro de Coémputo de la Universidad
Tecnologica de los Andes. En el que pudo afirmar que, cuando se habla de informética forense,
es fundamental tener en cuenta que este campo se centra principalmente en los problemas de
adquisicion, conservacion, recopilacion y presentacion de datos para verificar la existencia de
un delito informatico, evaluar el alcance de los dafios causados y localizar a los autores; estos
datos también pueden utilizarse como registro historico para no cometer errores similares dos
veces. Ademds, se concluyd que, este estudio encontrd una relacion estadisticamente
reveladora entre la variable informatica y la mejora de calidad del servicio prestado por el
laboratorio de informatica de la Universidad Tecnoldgica de los Andes, llevando a los autores
a la conclusion que el valor del servicio del laboratorio se ve afectado por la informatica

forense.

Aranibar (2021) realiz6 un estudio cientifico titulado: La evidencia digital y su
influencia en los delitos informaticos en la Corte Superior de Justicia de Arequipa, 2019. La
investigacion mencionada, concluyd que, la aceptacion del valor admisible del testimonio
digital es crucial para la supervivencia de los juicios justos a la luz del dramético aumento de
los delitos informaticos causado por la introduccion de una nueva inseguridad nacional. En
consecuencia, el uso de las pruebas digitales en los casos de delitos informadticos ha

experimentado un aumento espectacular debido a los actuales avances tecnoldgicos. Del mismo
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modo, el rapido avance de las nuevas técnicas ha tenido un profundo efecto en la subsistencia
diaria de los individuos, lo que ha dado lugar a una mayor dependencia de aplicaciones o
productos de software que simplifican la vida, pero que también facilitan a los delincuentes la
invasion del espacio personal de las personas, el robo de sus bienes y otros trastornos de sus
rutinas y actividades habituales. Este espacio en linea se estd convirtiendo en una extension de
nuestra vida cotidiana; protegerlo es una prioridad absoluta. Se concluyé ademas que, en las
circunstancias en las que se trata de admitir las pruebas digitales, es imperativo que sean
admisibles para que el valor de corroboracion de la informacion electronica pueda vincularse

a la conclusion satisfactoria de los procedimientos penales que implican delitos informaticos.

Gutiérrez (2022) realizé un estudio de maestria titulado “Extraccion de informacion en
teléfonos celulares y su relacion con hechos delictivos en la oficina de peritajes del ministerio
publico - Lima 2020”. El principal objetivo de este andlisis era determinar si los datos de los
teléfonos moviles estan relacionados con la delincuencia. Los organismos fiscales, policiales y
judiciales solicitan datos a la Oficina de Peritaje en cartas oficiales para ayudar a identificar
presuntas actividades ilegales. Un perito informatico en andlisis forense digital (ADF) debe
presentar un informe pericial completo en el que se detallen los resultados para que la autoridad
solicitante los evaltie. Este estudio utilizo métodos cuantitativos basicos y una metodologia no
experimental. La investigacion se centrd en el analisis sistematico de datos de teléfonos
moviles. En la investigacion se utilizd una muestra deliberadamente no probabilistica de 80
teléfonos moviles que coincidian con 2020 informes periciales. Se investigaron delitos contra
la propiedad, asesinato, trafico de drogas e indemnidad sexual. Se utilizaron informes periciales
de 2020 para obtener datos de 80 teléfonos moviles. Estos dispositivos moviles se eligieron
con el objetivo profesional de detectar informacion delictiva, incluidos delitos contra la
propiedad, asesinato, trafico ilegal de drogas e indemnidad sexual. Se encontraron hallazgos

significativos al analizar 80 teléfonos moéviles en busca de informacion sobre sucesos
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delictivos. En sus informes periciales, los especialistas informaticos de Analisis Forense
Digital (ADF) describieron como los dispositivos podian haber sido utilizados en delitos contra
la propiedad, asesinatos, trafico de drogas y delitos sexuales. Estos hallazgos aumentan
nuestros conocimientos sobre la informacion de los teléfonos moviles y la delincuencia. Los
investigadores lograron vincular los datos de los teléfonos moéviles con la delincuencia. El
enfoque cuantitativo y el examen de 80 dispositivos ofrecieron una base so6lida para
comprender el papel de la informacion digital en la investigacion criminal. Se concluyo que la
tecnologia forense puede ayudar a resolver casos de dafos a la propiedad, asesinatos, trafico

de drogas e indemnizaciones sexuales.

Ferreyros (2019) realizé un trabajo de investigacion titulado: La auditoria forense como
herramienta y de investigacion para combatir el fraude y la corrupcion financiera publica en el
Pert. El proposito principal de la investigacion es determinar si la auditoria forense puede
desempefiar un papel eficaz como medio preventivo e investigativo para abordar el fraude y la
corrupcion financiera en el &mbito publico en Peru. La investigacion se enfoca en comprender
las razones y motivaciones detras de los actos ilicitos, asi como en evaluar las dificultades para
su deteccion, centrandose en la contribucion de la legislacion actual para mitigar la corrupcion
y el fraude. El enfoque metodologico de la investigacion es documental, analitico y descriptivo,
con un disefio no experimental y transeccional. La poblacion de estudio comprende
trabajadores del sector publico, especialmente aquellos en entidades recaudadoras, reguladoras
y supervisoras en Lima. Se emplearon técnicas de recoleccion de datos, como encuestas y
cuestionarios, y el procesamiento de datos se realizd6 mediante tabulacion computarizada y
analisis de hipotesis y graficos con el programa SPSS. Los resultados sobresalientes corroboran
la naturaleza preventiva e investigativa de la auditoria forense, evidenciada a través de
programas, procedimientos, metodologias y técnicas alineadas con conceptos y protocolos

legales. Se destacan notables reducciones en los tiempos de trabajo, mejoras en la eficacia de
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la extraccion de datos y un aumento en la resolucion de casos. En conclusion, la auditoria
forense emerge como una herramienta de gestion eficaz contra el fraude y la corrupcion,
respaldada por los hallazgos de la investigacion. La inevitable y necesaria expansion de la
auditoria forense plantea un desafio para aquellos involucrados en actos corruptos y

fraudulentos, quienes ya no cuentan con el tiempo impune que tenian anteriormente.

Ramirez (2022) realiz6 un trabajo de investigacion titulado: Importancia de la evidencia
digital en la resolucion de casos de la Ley de Delitos Informaticos — Ley N° 30096 y
modificatorias con la ley N° 30171 en la division de Alta Tecnologia PNP, Lima, 2022. El
proposito académico de la investigacion presentada consistié en examinar la relacion entre la
importancia de la evidencia digital y la resolucion de casos de delitos informaticos en la
Division de Alta Tecnologia de la Policia Nacional del Peru (Divindat PNP), en Lima, durante
el afio 2022. Este trabajo se desarrolla en un contexto en el que la tecnologia ha experimentado
un avance significativo a nivel global, llevando a las personas a modificar sus habitos y normas
de convivencia. Esta evolucion tecnoldgica ha motivado la exposicion de informacion personal
a través de dispositivos como teléfonos celulares, tabletas, computadoras, entre otros, asi como
el uso de plataformas en linea para compartir datos en redes y otros sistemas de comunicacion.
Los ciberdelincuentes aprovechan este escenario para acceder a sistemas informaticos,
apropiarse de datos, obtener beneficios econdmicos y, como consecuencia, las victimas se ven
obligadas a presentar denuncias por delitos informéaticos. Al analizar esta problematica, se ha
identificado un vinculo significativo entre la evidencia digital y la resolucion de casos de
delitos informaticos en la Divindat PNP, en Lima, durante el afio 2022. El proyecto de
investigacion contribuye de manera significativa al &mbito académico al explorar informacion

y archivos relacionados con las variables de evidencia digital y delitos informaticos.

Espinoza (2022) realizé un trabajo de investigacion titulado: Analisis de los delitos

informaticos el Alor probatorio de la evidencia digital en la Corte Superior de Justicia de Lima.
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2021. El proposito académico de la investigacion presentada consistio en examinar la relacion
entre la importancia de la evidencia digital y la resolucion de casos de delitos informaticos en
la Division de Alta Tecnologia de la Policia Nacional del Pera (Divindat PNP), en Lima,
durante el afio 2022. Este trabajo se desarrolla en un contexto en el que la tecnologia ha
experimentado un avance significativo a nivel global, llevando a las personas a modificar sus
habitos y normas de convivencia. Esta evolucion tecnolégica ha motivado la exposicion de
informacion personal a través de dispositivos como teléfonos celulares, tabletas, computadoras,
entre otros, asi como el uso de plataformas en linea para compartir datos en redes y otros
sistemas de comunicacion. Los ciberdelincuentes aprovechan este escenario para acceder a
sistemas informaticos, apropiarse de datos, obtener beneficios econdmicos y, como
consecuencia, las victimas se ven obligadas a presentar denuncias por delitos informaticos. Al
analizar esta problematica, se ha identificado un vinculo significativo entre la evidencia digital
y la resolucion de casos de delitos informaticos en la Divindat PNP, en Lima, durante el afio
2022. El proyecto de investigacion contribuye de manera significativa al &mbito académico al
explorar informacién y archivos relacionados con las variables de evidencia digital y delitos
informaticos. Los datos recopilados se basaron en tesis de grado, fuentes de internet y revistas
indexadas, las cuales han proporcionado valiosas contribuciones doctrinales y han estimulado

el surgimiento de nuevas lineas de investigacion.

Ramos (2019) realizé un trabajo de investigacion titulado: Implementacion de un
software forense para el analisis de la evidencia digital en dispositivos moviles. El proposito
principal de la investigacion fue implementar software forense para analizar la evidencia digital
en dispositivos méviles en la empresa DG Service, Lima, durante el afio 2019. A través de esta
tesis, se evaluaron los resultados obtenidos en el andlisis de la evidencia digital en dispositivos
moviles después de la aplicacion del software forense. El objetivo era identificar mejoras

mediante la medicion de indicadores como el tiempo de creacion de la imagen forense, el
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numero de incidencias durante el analisis de la evidencia digital y las vulnerabilidades en
dispositivos moviles Android. Esta investigacion se enmarca en un enfoque aplicado, con un
disefio experimental puro. La poblacion constd de 20 observaciones, y se realizé un muestreo
especifico para cada indicador. La técnica de recoleccion de datos empleada fue la observacion,
utilizando como instrumento la ficha de observacion. Los resultados de la investigacion
indicaron que la implementacion de software forense tiene un impacto positivo significativo
en el andlisis de la evidencia digital en dispositivos moviles. Las mejoras destacadas se
reflejaron en los indicadores evaluados. El tiempo de creacion de la imagen forense mostré una
reduccion del 60% en comparacidon con las horas de trabajo, el numero de incidencias durante
el analisis de la evidencia digital experiment6 una disminucién del 68%, y las detecciones de

vulnerabilidades en dispositivos moviles Android aumentaron en un 70%.

1.5.  Justificacion de la investigacion

1.5.1. Justificacion practica

Examinar como la norma ISO 27037:2012 ha impactado en el desarrollo de la ciencia
penal electronica en la tecnoldogicamente avanzada Division de Investigacion Criminal de la
Policia Nacional del Peru, Lima 2022 es el foco de este estudio. En este caso, el grupo de
investigacion esta conformado por investigadores correspondiente a la Division en
Investigacion Criminal de tecnologia avanzada de la Policia Nacional del Pert, por lo que su
¢xito en la obtencion de este balanceo tiene consecuencias claras y directas. Desde un punto de
vista mas pragmatico, la investigacion es importante ya que, en ultima instancia, dara lugar a
una serie de ajustes en esa organizacion en particular y proporcionara un ejemplo util para otras

secciones de la Policia Nacional del Pera.

1.5.2. Justificacion social
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Estableciendo la influencia ISO 27037:2012 en la mejora del andlisis informatico
forense en la Division de investigacion de delitos de alta tecnologia correspondiente a la Policia
Nacional del Pert, Lima 2022, se propondra la aplicacion o no del anélisis informatico forense
como metodologia eficiente para el analisis de los delitos de alta tecnologia. Razon por la cual,
la sociedad se verd beneficiada, ya que, al tener un mecanismo cientifico para investigar los

delitos cibernéticos, se podra construir una sociedad mas segura y equilibrada.

1.5.3. Justificacion metodologica

El equipo esta siendo utilizado para aprender como la Organizacion Internacional de
Normalizacion (ISO) 27037:2012 afecta a la calidad de la evaluacion legal digital realizada por
la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Perti en
Lima en el afio 2022. El investigador podra aplicar instrumentos, métodos, técnicas, modelos
y demas constructos metodologicos para el proceso de la investigacion cientifica. Los mismos
que serviran a futuras investigaciones en el &mbito de los medios electronicos y los sistemas
telefonicos con fines de andlisis informatico forense dentro de las diversas divisiones de

investigacion.

1.5.4. Importancia

La importancia de esta tesis radica en su enfoque critico y orientado hacia la mejora
sustancial de las capacidades de la Division de investigacion de delitos de alta tecnologia de la
Policia Nacional, en un momento en que la delincuencia cibernética y la utilizacion de
tecnologias avanzadas para cometer delitos estin en constante aumento. La Norma ISO
27037:2012, disefiada especificamente para abordar los desafios del anélisis informatico
forense en entornos digitales, se convierte en un pilar fundamental en la lucha contra estos

delitos. La tesis no solo investiga la implementacion de esta norma, sino también su impacto
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real en la eficacia y eficiencia de la Divisidon, destacando aspectos como la reduccion de
tiempos de trabajo, la mejora en la extraccion de datos y el aumento en la resolucion de casos.
Los hallazgos y conclusiones de esta investigacion pueden contribuir no solo a la mejora de las
practicas forenses en la Policia Nacional sino también a una respuesta mas efectiva a la
creciente amenaza de la delincuencia en tecnologia especializada en Pert y, por extension, en

otros contextos a nivel internacional.

1.6. Limitaciones de la investigacion

La presente investigacion tiene las siguientes limitaciones:

o Espacial
La Division de investigacion de delitos de alta tecnologia de la Policia Nacional del

Pert en Lima, el afio 2022, llevaré a cabo la investigacion.

° Temporal
Lo mismo cabe decir de los meses de octubre, noviembre y diciembre de 2022, en los

que se realizard este estudio.

1.7.  Objetivos

1.7.1. Objetivo general

Establecer la influencia del ISO 27037:2012 en la mejora del analisis informatico
forense en la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del

Pert, Lima 2022.

1.7.2. Objetivos especificos
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a. Determinar la influencia del ISO 27037:2012 en la mejora de los tiempos de trabajo
en la Division de investigacion de delitos de alta tecnologia de la Policia Nacional
del Peru, Lima 2022.

b. Determinar la influencia del ISO 27037:2012 en la mejora de la extraccion de datos
en la Division de investigacion de delitos de alta tecnologia de la Policia Nacional
del Pert, Lima 2022.

c. Determinar la influencia del ISO 27037:2012 en la mejora del nimero de casos
resueltos en la Division de investigacion de delitos de alta tecnologia de la Policia

Nacional del Perti, Lima 2022.

1.8.  Hipotesis

1.8.1. Hipdtesis general

Existe una influencia positiva del ISO 27037:2012 en la mejora del analisis
informatico forense en la Division de investigacion de delitos de alta tecnologia de la Policia

Nacional del Peru, Lima 2022.

1.8.2. Hipdtesis especificas

a. EIISO 27037:2012 influye positivamente en la mejora de los tiempos de trabajo en la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Pert,
Lima 2022.

b. EIISO 27037:2012 influye positivamente en la mejora de la extraccion de datos en la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Pert,
Lima 2022.

c. EIISO 27037:2012 influye positivamente en la mejora del nimero de casos resueltos
en la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del

Pert, Lima 2022.
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II. MARCO TEORICO

2.1 Bases teoricas

2.2.1. 1SO27037:2012

Sudyana et al. (2019) indican que el proposito principal de las regulaciones ISO 27000
relativas al andlisis forense digital es delinear maneras mas efectivas para reunir evidencia
digital. Se anticipa que la estandarizacion de los procedimientos de andlisis forense posibilitara
la comparacion, fusion y cotejo de los datos obtenidos en tales investigaciones, incluso si son
llevadas a cabo por distintos individuos u entidades y posiblemente efectuadas en diferentes
ambitos legales.

Se han establecido estandares adicionales en la ciencia forense, como los producidos
por el Instituto Nacional de Estandares y Tecnologia (NIST) para la ciencia forense. Dicho
esto, el estandar mas universalmente reconocido es ISO/IEC 27037:2012. Las Unidades de
Informatica Forense (DFUs, por sus siglas en inglés) enfrentan mas que el problema de crear
estandares y procedimientos. La capacidad para ocultar informaciéon a simple vista solo
empeorara las cosas, dando lugar a una esperada explosion de datos. La idea de que las DFUs
buscarian activamente programas de ocultacion de datos en lugar de programas que revelen o
analicen datos presenta un conjunto Unico de problemas. Las tareas comunes para estas
secciones incluyen comparar conjuntos de datos y encontrar o explotar software basado en
datos. Los datos ocultos ya son dificiles de descifrar, y la mayoria de las DFUs no pueden
decirte si estan en una unidad USB, en la nube u otro medio. Aunque las DFUs tienen pocas
opciones para obtener estos datos, el RAS Deleted Steganography Applications Scanner se
destaca entre los demas. (Justice, 2020)

En este contexto, garantizar la adquisicion y preservacion de las pruebas de manera que
se prevenga la alteracion de su autenticidad representa uno de los desafios mas apremiantes en

las investigaciones forenses. Las pruebas forenses digitales deben ser salvaguardadas con la
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misma diligencia que las pruebas fisicas convencionales, mediante procedimientos
estructurados que sean admitidos por los tribunales, y la custodia de la cadena debe ser
mantenida conjuntamente por el primer encargado y el subsiguiente (identificados como
"primeros encargados digitales" y "expertos en pruebas digitales", respectivamente). Aquella
calidad de las representaciones forenses es un ejemplo ilustrativo.

En ese sentido, Mohammed (2019) se menciona que, segun el autor, "asegurar la
adquisicion y preservacion de las pruebas de manera que se prevenga la alteracion de su
autenticidad es uno de los retos mas apremiantes de las investigaciones forenses" (p. 36). Las
pruebas forenses digitales deben ser resguardadas de la misma manera que las pruebas fisicas
tradicionales, mediante procedimientos estructurados que sean admitidos por los tribunales, y
la cadena de custodia debe ser mantenida tanto por el primer interviniente como por el
siguiente, quienes son referidos mediante "primeros intervinientes digitales" y "especialistas
en pruebas digitales", respectivamente. Este concepto es reflejado por las imagenes forenses
de alta calidad.

Siguiendo los métodos analiticos concebidos para mejorar la aceptacion de las pruebas
en los procedimientos judiciales, los procedimientos delineados en las regulaciones de norma
aseguran donde los peritos forenses digitales conserven las pruebas digitales a lo largo de las
etapas de recopilacion en las investigaciones. La integridad resalta la importancia de manipular
las pruebas de manera adecuada para que mantengan su relevancia y puedan ser mostradas a
cualquier entidad interesada.

En ese sentido, Boasiako (2018) refiere que “los investigadores forenses pueden evaluar
de forma independiente los métodos, técnicas y resultados de la certificacion ISO 27037 (p.
38). Si los investigadores documentan meticulosamente sus procedimientos y acciones, las

auditorias forenses serdn mucho maés sencillas. Esto significa que los que llevan a cabo las
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investigaciones forenses digitales deben ser capaces de articular el razonamiento detras de las
decisiones que tomaron.

De esta manera, las regulaciones concernientes a la obtencion de pruebas digitales
comprenden la identificacion, el acopio, la obtencion y la preservacion de datos electronicos
que puedan poseer relevancia legal. Ayuda a las empresas en sus procedimientos internos y en
el intercambio de pruebas digitales en todas las jurisdicciones, e instruye a los particulares
sobre como manejar correctamente las pruebas digitales.

Por lo general, las pautas disefiadas para la adquisicion de pruebas digitales siguen las
directrices establecidas por la norma ISO/IEC 27037:2012. Esto implica que los
procedimientos destinados a obtener evidencia digital en dispositivos moviles estan orientados
a cumplir con los estandares y principios establecidos por esta norma internacional. El uso de
esta norma puede favorecer la aceptacion legal de la evidencia, ya que se adhiere a principios
reconocidos a nivel internacional en la gestion de pruebas digitales, garantizando su integridad
y autenticidad. (Lara et al., 2020)

El primer proceso de recopilacion y preservacion de evidencia digital prospectiva es el
énfasis principal de la norma internacional, que fue producida por la Organizacion
Internacional de Normalizacion (ISO) en 2012. Al utilizar esta estrategia particular, otros
factores como el analisis, La presentacion y eliminacion de pruebas no se tienen en cuenta.
DEFR, que significa "Digital Evidence First Responder", es el término utilizado para describir
a las personas que estan a cargo del manejo de evidencia digital. Estas personas deben ser
capaces de reconocer y gestionar los peligros inherentes a su profesion. Dado que cualquier
deterioro podria invalidar la evidencia digital, es crucial preservar la integridad y confiabilidad
de la evidencia digital. Cuando se trata de la manipulacioén de evidencia digital, cumplir con
reglas generales se convierte en una necesidad urgente para garantizar la validez de la evidencia

durante todo el proceso de la investigacion. (Veber y Smutny, 2015)
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En el campo de la ciencia forense digital, la norma ISO/IEC 27037:2012 es un estandar
internacional que define estandares para la identificacion, recopilacion, preservacion y
presentacion de evidencia electronica estableciendo criterios para estas actividades. En el
lenguaje que se ha presentado, se dice que el marco de la ciencia forense digital se ve reforzado
por la combinacion de la estandarizacion de ISO/IEC 27037:2012 y NIST SP-800-86. El hecho
de que este sea el caso muestra que ISO/IEC 27037:2012 es un componente de una estrategia
integral que aborda multiples areas de la ciencia forense digital. Estos componentes incluyen
factores cruciales como el tiempo, la mano de obra, la capacidad de los medios de
almacenamiento y la naturaleza de las vulnerabilidades en los sistemas de los dispositivos.
(Ramadhan et al., 2022)

"La norma en cuestion desempefia un papel crucial en la resolucion de diversas
problematicas asociadas con la administracion de evidencia digital. Mas especificamente, se
centra en proporcionar instrucciones explicitas para la ejecucion precisa de la recopilacion de
datos en situaciones forenses. El objetivo fundamental de este alcance es garantizar la
autenticidad, integridad y confiabilidad de la evidencia digital recopilada durante los procesos
de investigacion forense. Su alcance involucra la definicion de ciertas técnicas y métodos.

Este marco legal sirve como referencia vital para profesionales que participan en el
proceso de recopilacion y mantenimiento de evidencia digital. Establece criterios rigurosos con
la intencidn de preservar la calidad y autenticidad de la informacion obtenida a lo largo de las
investigaciones forenses. Su implementacion contribuye a aumentar la solidez y confiabilidad
de los hallazgos adquiridos, y proporciona un método organizado y confiable en el ambito de

la evidencia digital, que es un tema complejo. (Stoykova et al., 2022)
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2.2.2.  Analisis informadtico forense

Segun el Instituto Nacional de Estandares y Tecnologia, los cuatro métodos y enfoques
empleados en el &mbito de la investigacion forense digital han sido concebidos con el proposito
de asistir a las organizaciones en la comprension de la importancia de sus investigaciones.
Estos métodos pueden ser ejecutados de diversas maneras, adaptandose a la complejidad
inherente al estudio en cuestion. La expansion de la tecnologia digital ha provocado un
incremento significativo en la variedad de fuentes de datos que pueden ser recopiladas (Yusra
etal., 2020). A continuacion, se detalla cada una de las etapas implicadas:

e Recopilacion de datos: La primera fase en la ejecucién de una investigacion es la
recopilacion de datos, que implica la identificacion de posibles fuentes de informacion.
Comunmente, estos datos se obtienen de computadoras portatiles, de escritorio y
servidores. Ademas de las fuentes convencionales, los analistas deben contemplar otras
fuentes al examinar las operaciones de una entidad. A modo de ejemplo, podrian
obtener detalles sobre las actividades de la organizacion mediante los registros
proporcionados por su proveedor de servicios de Internet.

e Examinacion: En la fase de examen, se busca analizar los datos recopilados mediante
el empleo de técnicas y herramientas forenses digitales. A través de estos métodos, se
extraen las piezas de informacion esenciales de los datos obtenidos. Asimismo, se
identifican y delinean los archivos de datos que albergan informacion relevante,
abarcando detalles ocultos mediante practicas como la compresién de archivos, el
control de acceso y el cifrado.

e Analisis: El analisis se presenta como un procedimiento cientifico ejecutado en un
contexto cientifico con el objetivo de generar aspectos tales como la identificacion de
personas, lugares y eventos, asi como la comprension de sus interrelaciones. Este

proceso conlleva la examinacion de datos provenientes de diversas fuentes. Por
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ejemplo, un registro de un Sistema de Deteccion de Intrusiones (IDS) podria contener

informacion detallada acerca de un usuario especifico, mientras que los registros de

auditoria podrian proporcionar detalles relacionados con un host en particular. La
utilizacion de herramientas como el software de gestion de eventos de seguridad facilita
la correlacion y recopilacion eficiente de estos datos.

e Informe: El ultimo paso crucial en el proceso de investigacion es la creacion del
informe. En esta etapa, se examinan detenidamente los datos recopilados durante el
analisis, y las conclusiones se presentan de manera formal al analista a través de una
documentacion detallada. Identificar la causa de un evento o proporcionar una
explicacion precisa puede ser un desafio, pero al recopilar informacion a partir de los
datos, el analista logra comprender mas profundamente el evento y adoptar medidas
preventivas para evitar su repeticion en el futuro.

Teniendo en cuenta ello, existen diversos modelos de investigacion en el campo de la
Forense Digital. Entre ellos, se encuentran el Modelo de Talleres de Investigacion Forense
Digital (DFRWS), el Modelo Forense Digital Abstracto (ADFM), el Modelo de Proceso de
Investigacion Digital Integrado (IDIP) y el Modelo de Proceso de Investigacion Digital de
Extremo a Extremo (EEDIP). Cada uno de estos modelos ha sido disefiado con el proposito de
abordar fases y actividades especificas dentro del ambito de la investigacion forense digital.

El primero modelo, Modelo de investigacion DFRWS, sigue un proceso estructurado
en fases clave: Identificacion, Preservacion, Coleccion, Examen, Analisis y Presentacion, con
una etapa adicional llamada Decision. Cada fase utiliza técnicas especificas para detectar
eventos, gestionar casos, recopilar datos, garantizar la integridad de la evidencia y presentar
resultados de manera clara. La consistencia y estandarizaciéon de este enfoque mejoran

significativamente la efectividad del proceso forense. (Tahiri, 2016)
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Segtn Babulal et al. (2021) el Modelo Forense Digital Abstracto (ADFM), introducida

en el 2002 por Reith, Carr y Gunsh se compone de un conjunto de nueve fases, a las cuales se

afiaden tres fases adicionales, en comparacion al modelo general: la preparacion, la estrategia

de abordaje y la devolucion de la evidencia. Este modelo se inspira en sus predecesores y busca

proporcionar un marco integral para la investigacion forense digital, abordando diversas etapas

del proceso con el objetivo de optimizar la obtencion y analisis de evidencia digital. El proceso

del Modelo de Abordaje Digital Forense (ADFM) se desglosa en varias fases esenciales para

llevar a cabo una investigacion efectiva en el &mbito del delito digital.

En la primera fase, denominada Identificacion, se busca reconocer aquellos incidentes
que poseen el potencial de constituir delitos digitales. En caso de observarse la
participacion de dispositivos digitales en la perpetracion de un delito, se procede a
informar a los investigadores pertinentes.

La segunda etapa, conocida como Preparacion, implica la organizacion de
herramientas, técnicas, 6rdenes de registro y autorizaciones necesarias para llevar a
cabo la investigacion. Durante este proceso, se asegura el cumplimiento de todas las
formalidades legales requeridas.

La tercera fase, Estrategia de Abordaje, se enfoca en la formulacion de procedimientos
y enfoques que se implementardn para maximizar la recopilacion de pruebas,
minimizando al mismo tiempo el impacto sobre la victima.

La fase de Preservacion sigue, consistente en el aislamiento, aseguramiento y
preservacion del estado de las pruebas fisicas y digitales para garantizar su integridad.
La Recogida, como quinta fase, implica registrar la escena fisica y duplicar las pruebas

digitales mediante procedimientos normalizados y aceptados.
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e Posteriormente, la fase de Examen se enfoca en una busqueda sistematica y exhaustiva
de pruebas relacionadas con el presunto delito, centrandose en la identificacion y
localizacion de posibles evidencias.

e La fase de Anadlisis deriva en la conclusion del caso examinado.

e Mientras que la Presentacion consiste en resumir y explicar dicha conclusion de manera
comprensible.

e Finalmente, en la fase de Devolucion de Pruebas, los dispositivos fisicos y digitales
recopilados como evidencia se devuelven al propietario correspondiente. Este ciclo
completo de fases del ADFM asegura una investigacion forense digital rigurosa y
efectiva.

El Modelo de Investigacion Forense Digital de Proxima Generacion (NGDFIM) es un
marco estandar disefiado para abordar los desafios derivados del rapido avance tecnologico en
el campo de la investigacion forense digital. Su objetivo principal es facilitar el proceso de
investigacion para los profesionales al proporcionar una estructura formalizada. Este marco
tiene el potencial de generar mas evidencia durante la respuesta a incidentes al incorporar la
clasificacion in situ, en comparacion con los métodos de investigacion convencionales.
NGDFIM también busca reducir el tiempo de andlisis, mejorar la eficiencia general del proceso
de investigacion mediante la clasificacion en el sitio y el mapeo de imagenes de memoria.
Ademas, se enfoca en proteger la privacidad del sospechoso al incluir imagenes de contenido
personalizado. La aplicacion pragmatica del marco se destaca como una de sus mayores
ventajas, lo que lo hace viable en casos de la vida real. En el futuro, se podria desarrollar un
prototipo para implementar este marco, lo que impulsaria ain mas su utilidad en la
investigacion forense digital. (Akash et al., 2021)

Otro modelo importante es el Proceso Integrado de Investigacion Digital (IDIP) que

representa un modelo tipico del procedimiento forense digital. Este modelo consta de diversos
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niveles organizados en cinco categorias (Cortés, 2019). A continuacion, se presenta una breve
explicacion de cada una de estas categorias:

En los Niveles de preparacion, se asegura que tanto el personal como la infraestructura
estén preparados para respaldar una investigacion en caso de que ocurra un incidente. Los
Niveles de implementacién proporcionan un mecanismo para detectar un incidente y
confirmarlo de manera efectiva. En los Niveles de investigacion fisica de la escena del crimen,
se lleva a cabo la recopilacion y analisis de la evidencia fisica, asi como la reconstruccion de
las escenas que tuvieron lugar durante el incidente. Los Niveles de investigacion de escena
digital se centran en el andlisis de los dispositivos digitales obtenidos durante las fases de
investigacion fisica. Finalmente, en los Niveles de revision, se examina exhaustivamente toda
la investigacion, identificando areas que requieren mejoras. (Cortés, 2019)

El Paradigma Avanzado de Adquisicion de Datos (ADAM), tuvo su concepcion y
elaboracion del ADAM en el proceso de investigacion de la ciencia del disefio (DSRP)
desarrollado por Peffers y otros en 2006. Este proceso consta de seis etapas interrelacionadas.
En la primera fase se identifican problemas y motivaciones que llevaron al desarrollo del
ADAM, estableciendo necesidades y desafios. Luego se definen objetivos claros para la
solucion. La fase de disefio y desarrollo implica la creacion del sistema ADAM, aplicando
principios y metodologias de disefio. La demostracion valida la funcionalidad del ADAM,
mostrando su eficacia. La evaluacion analiza resultados y recopila comentarios, siendo un
proceso iterativo que retroalimenta la fase de disefio y desarrollo. Finalmente, la comunicacion
comparte resultados y lecciones aprendidas con partes interesadas y la comunidad. E1 DSRP
destaca la importancia de la retroalimentacion continua, cerrando el ciclo de manera efectiva.
(Adams et al., 2013)

Conforme a Shalaginov et al. (2020) se define el anélisis informéatico forense como el

procedimiento de llevar a cabo investigaciones relacionadas con infracciones que involucran
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cualquier tipo de equipo informatico, incluyendo, pero no limitado a computadoras personales,
servidores, laptops, celulares, tablets, webcam, puntos de acceso, dispositivos del Internet de
las cosas u otros dispositivos electronicos. Los forenses digitales también tienen la
responsabilidad de investigar ataques que se originan en el ciberespacio. Ejemplos de estos
ataques incluyen el malware, el phishing, los ataques, la denegacion en servicio
descentralizada, violaciones de datos y otros ciberataques que pueden resultar en pérdidas
financieras o dafio a la reputacion. Una investigacion utilizando la ciencia forense digital tiene
como objetivo principal la preservacion, identificacion, adquisicion y documentacion de
pruebas digitales que puedan ser utilizadas en procesos judiciales.

En ese contexto, Stelly (2019) argumenta que "una vez realizada y concedida la
solicitud, los pasos subsecuentes en el proceso forense comprenden la recopilacion de pruebas,
su inspeccion, analisis y comunicacion de los resultados" (p. 35). Cuando algin cliente
solicitase alguna investigacion y se llegue aprobar dicha solicitud, se inician las etapas iniciales.
Esto marca el inicio de un nuevo caso en el ambito de la investigacion forense.

Por otro lado, durante la fase conocida como recopilacion, se buscan, adquieren y
catalogan todos los datos que sean relevantes para la solicitud de estudio. la solicitud de
investigacion. Para ofrecer una interpretacion de los datos, la investigacion hace uso de técnicas
forenses. En la etapa denominada analisis, se aplican los descubrimientos de la investigacion
con el fin de intentar desvelar aquellas respuestas a las respectivas interrogantes planteadas en
aquella solicitud para generar alguna investigacion.

Dentro de esta etapa en la que se crea el informe, se proporciona al solicitante una
exposicion de los resultados, asi como de la metodologia empleada. Finalmente, se evalua con
detenimiento el caso y se registra y discuten lo sugerido respecto a las modificaciones en lo

politico, los procedimientos o las herramientas, fundamentadas en las lecciones adquiridas en
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el proceso. Estas adaptaciones en la politica, el método o las herramientas se derivan de las
ensefianzas obtenidas a lo largo del caso.

En ese sentido, Montasari et al. (2019) afirman que, el procedimiento de preservacion,
deteccion, recuperacion y guardado de las pruebas en informética que posteriormente podrian
ser utilizadas en una actuacion judicial se define como andlisis forense digital. Un ordenador,
un dispositivo movil, un servidor o una red son ejemplos de medios digitales donde pueden
buscarse evidencias en este ambito de investigacion.

Asi, el equipo forense dispone de las estrategias y tecnologias mas eficaces, lo que le
permite resolver casos dificiles relacionados con los medios digitales. El equipo forense puede
inspeccionar, analizar, identificar y preservar mas eficazmente las pruebas en formato digital
que residen en una variedad de medios electronicos diferentes con la ayuda de la ciencia forense
digital.

Segun indica Karabiyik et al. (2018) expresan que, "la informatica forense es un
sinonimo de la informadtica forense. Este campo de estudio aplica métodos de investigacion
cientifica a la indagacion de delitos informaticos" (p. 12). Asimismo, se describe como el
proceso de identificar, conservar, analizar y valorar las pruebas digitales a través de la adhesion
a procedimientos establecidos, asi como la posterior presentacion de dichas pruebas en los
tribunales con el proposito de abordar cuestiones legales relacionadas con actividades
delictivas e intrusiones informaticas.

De esta manera, los expertos en informatica forense son una parte esencial del proceso
de investigacion de los casos relacionados con la actividad delictiva en linea. Se centran sobre
todo en descifrar datos encriptados, asi como en recuperar datos que han sido destruidos o
enterrados. Ademas, los trabajos implican garantizar que la informacién que se utilizara en el

tribunal sea precisa. Los interrogatorios de sospechosos, victimas y testigos, y victimas y
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testigos pueden implicar la participacion de analistas informaticos forenses en varias fases de
la investigacion. Ademas, ayudan en la preparacion de las pruebas presentadas ante el tribunal.

Por otro lado, para Yeboah y Akwa (2016) la ejecucion de la ciencia forense en lo
digital no solo demanda la meticulosa recoleccion e inspeccion de registros o artefactos
digitales, sino también la precisa interpretacion y comprension de las pruebas que se han
obtenido" (p. 79). Es de vital importancia que tanto el personal de las fuerzas de seguridad
como los peritos forenses digitales cumplan con los estandares exigentes de la profesion,
especialmente si se espera que la evidencia forense sea aceptada en un tribunal competente.
Este proceso de investigacion evaltia la magnitud de los dafios en un sistema que ha sido
alterado o atacado, recupera informacion extraviada del sistema que estaria dafiado y, en ultimo
caso se presenta las pruebas forenses para generar un juicio a los responsables del ciberdelito.

Mientras que, Taubmann (2019) indica que, "el proceso de investigacion forense digital
actualmente demanda mas tiempo que nunca, como resultado directo del incremento tanto en
la cantidad de informacion como en el volumen de las documentaciones que se son utilizados
como evidencia" (p. 35). Algunos ejemplos de estas fuentes de datos abarcan los dispositivos
vinculados al Internet de las cosas y los sistemas de computo en la nube. La duracion requerida
para cada etapa del proceso forense, que abarca la recoleccion, el procesar y posterior analisis
de las pruebas, ha aumentado.

La inteligencia artificial (IA), que demostro ser una promisoria alternativa para afrontar
los desafios presentes y futuros en esta area, con un elevado potencial para reducir la carga de
trabajo manual y para incrementar de manera sustancial la velocidad de los procedimientos. De
acuerdo a este autor, una de las soluciones viables radicaria en la utilizacion de inteligencia
artificial con el proposito de optimizar aquel analisis forense digital.

En la actualidad, se enfatiza la relevancia del analisis informatico forense en el contexto

de la era de Internet y el veloz avance de la tecnologia de la informacion. La tecnologia
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informatica forense ha adquirido un papel destacado como area significativa de investigacion,
destinada a obtener pruebas relacionadas con delitos informaticos. (Duan y Zhang, 2020)

El proceso de andlisis informatico forense se lleva a cabo mediante la utilizacion de
herramientas especializadas conocidas como herramientas informaticas forenses (CFT). Estas
herramientas tienen como objetivo examinar la evidencia digital presente en escenarios de
delitos digitales. El enfoque principal de este estudio radica en evaluar la eficacia de dichas
herramientas, centrandose especificamente en su capacidad para extraer evidencia completa y
creible cuando se enfrentan a ataques antiforenses (AF) dirigidos al sistema de archivos. La
metodologia empleada en este estudio sigue un enfoque de prueba de herramientas forenses de
seis etapas, basado en principios de prueba de caja negra. Esto implica que la evaluacion se
realiza sin un conocimiento detallado del funcionamiento interno de las herramientas en
cuestion. Se busca determinar como estas herramientas responden y se desempefian en
situaciones practicas sin un acceso completo a su estructura interna. El andlisis revela que
algunas de estas herramientas forenses pueden no ser completamente efectivas para identificar
ciertos tipos de ataques antiforenses. Esta circunstancia plantea inquietudes en relacion con la
integridad y confiabilidad de la evidencia digital recopilada cuando se enfrenta a tales ataques.
En consecuencia, se sugiere que la capacidad de estas herramientas para lidiar con la
complejidad de los ataques antiforenses podria afectar la validez de las pruebas digitales
obtenidas durante investigaciones de delitos digitales. (Ahmed et al., 2021)

El anélisis forense informatico se define como un proceso destinado a descubrir y
examinar la informacion de sistemas mediante el analisis de evidencias digitales. En el contexto
de la Cuarta Revolucion Industrial, donde la ciberseguridad es crucial debido al aumento de
dispositivos conectados y la amenaza de ciberdelincuencia, este analisis se vuelve esencial. Se
centra en investigar eventos de seguridad informatica utilizando métodos cientificos y técnicas

especializadas. El proceso consta de seis pasos: diagnostico del caso, recopilacion de pruebas,
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copias de archivos, analisis de datos, extraccion de informacion y presentacion de resultados.
Busca no solo identificar amenazas, sino también proporcionar pruebas digitalmente solidas
para investigaciones y procesos legales en el ambito de la ciberseguridad. (Villar, 2019)

El analisis informatico forense es un proceso en el que expertos, dentro del ambito de
la informatica forense y la metodologia forense digital, siguen una serie de pasos para obtener
y analizar pruebas detalladas. En este proceso, se destaca la importancia de evaluar la eficacia
y eficiencia, es decir, considerar el retorno de la inversion en funcion de las pruebas obtenidas.
Aunque los pasos del proceso pueden repetirse, se enfatiza la necesidad de determinar cuando
detenerse, reconociendo que una vez que se obtienen pruebas suficientes, el valor de realizar
mas analisis disminuye. El analisis informatico forense implica la recopilacion, identificacion
y andlisis de pruebas digitales con el objetivo de resolver casos relacionados con delitos
informaticos, propiedad intelectual u otros asuntos legales. Este proceso se lleva a cabo de
manera metodica y eficiente, deteniéndose una vez que se alcanza un nivel adecuado de
evidencia. (Carroll et al., 2017)

Por otro lado, el andlisis informatico forense constituye una disciplina especializada
que se enfoca en la aplicacion de principios cientificos y técnicas especificas para investigar y
examinar evidencia digital. Su objetivo principal es respaldar investigaciones criminales al
proporcionar pruebas solidas y confiables en contextos legales. Este campo se dedica a la
meticulosa exploracion de datos electronicos con el fin de descubrir, interpretar y documentar
informacion relevante que pueda contribuir a la resolucion de casos judiciales. Con un enfoque
preciso y fundamentado en la ciencia, el analisis informatico forense desempefia un papel
crucial al garantizar la integridad y admisibilidad de la evidencia digital en procedimientos
legales. (Pilski, 2022)

En el ambito de la investigacion, el analisis forense digital se destaca como crucial,

especialmente en la recuperacion y examen de datos almacenados en computadoras de
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escritorio. El tiempo necesario para estas investigaciones ha ido en aumento, en parte debido
al crecimiento en el tamafo de los discos duros. Para abordar este desafio, se introduce una
aplicacion especifica llamada Digital Forensics Compute Cluster (DFORC2). Esta herramienta
de codigo abierto tiene como objetivo reducir el tiempo necesario para realizar investigaciones
forenses solidas en datos de computadoras de escritorio. DFORC2 utiliza la capacidad de
procesamiento paralelo de servidores independientes de alto rendimiento o entornos de
computacion en la nube, lo que sugiere su eficiencia en entornos distribuidos para acelerar el

analisis forense digital. (Novak et al., 2018)

2.2.3. Dimensiones del andlisis informadtico forense

2.2.3.1. Tiempos de trabajo. Para Roussev (2019) “segin su explicacion, el
problema es que el area de la ciencia forense digital nunca ha sido capaz de encontrar una
solucion que logre un equilibrio entre el tiempo promedio que se utilizara y la forma de
precision de precision que proporciona” (p. 35). Al analizar las diferentes técnicas propuestas
para resolver este problema, se ha observado que la mayoria de estos enfoques predicen que
una reduccion en la cantidad de tiempo invertido invariablemente resultaria en una caida en la
precision, y viceversa. Debido a que cualquier esfuerzo para acelerar las operaciones podria
potencialmente perjudicar la precision de los hallazgos adquiridos, esta paradoja presenta un
obstaculo sustancial en el proceso de disefio y optimizacion de procesos. Es necesario
desarrollar enfoques novedosos capaces de superar este aparente conflicto debido a la
complejidad subyacente que implica lograr un equilibrio entre eficiencia y precision. Para
encontrar soluciones exitosas, es necesario tener una comprension profunda de las
interrelaciones que existen entre tiempo y precision, asi como la capacidad de idear métodos

que cuestionen las normas convencionales que se han establecido.
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Adicionalmente, los modelos utilizables no tenian de universalidad, lo cual limitaba su
aplicabilidad en un amplio espectro de circunstancias; los modelos que presentaban cierta
universalidad aportaban escasa ayuda en el aspecto practico de la investigacion. Esta resultd
ser una de las restricciones del estudio. A pesar de que la automatizacion se perfilaba como la
respuesta 16gica y paliaba algunas de las dificultades, como la economia de tiempo y esfuerzo,
se evidencio su falta de consistencia al evaluar su precision en varias etapas del proyecto. Por
lo tanto, se sugiere optar por un modelo en proceso que incorpore técnica autimatizada con el
fin de manejar por lo menos las situaciones informaticas mas comunes.

Por otro lado, los limites a la duracidn de la jornada laboral son como medio para regular
las horas de trabajo con el fin de proteger la salud y la seguridad de los empleados.
Gradualmente pasaron a primer plano las preocupaciones sobre el tiempo de trabajo, visto
como un recurso escaso que debia controlarse para reducir el desempleo y redistribuir los
empleos. Una perspectiva mas moderna sobre las horas de trabajo se ha desplazado hacia su
componente cualitativo, con énfasis en la gestion eficaz del tiempo en respuesta a los cambios
en la productividad y las demandas de una economia global interconectada. (Rodriguez, 2017)

Taylor, ampliamente considerado como el pionero de la gestion cientifica, fue quien
utilizo el estudio del tiempo en los afios 80 con la intencion de establecer de forma precisa y
adecuada la duracion de un proceso, que es la jornada laboral justa. Este fue el comienzo de la
implementacion efectiva del estudio del tiempo. A partir de la medicioén de la sustancia del
trabajo y del procedimiento definido, esta investigacion incorpora el enfoque de definir un
estandar de tiempo permitido para realizar una determinada actividad. Esta evaluacion tiene en
cuenta el cansancio, la tolerancia, los retrasos personales y los retrasos que no se pueden evitar.
(Arteaga et al., 2021)

Cuando se trata de mejorar la eficiencia operativa, el estudio de tiempos es una

herramienta importante para toda organizacion. Una mejor gestion de recursos y menores
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costos son resultados directos de examinar y evaluar los procesos para encontrar oportunidades
para optimizar la programacion de pedidos. Ademas, este método sienta las bases para
garantizar que el almacén esté adecuadamente equipado para hacer frente a las necesidades
cambiantes de los clientes. Tomar decisiones fundamentadas para adoptar tacticas que mejoren
la productividad y la calidad del servicio se simplifica con datos confiables sobre los tiempos
de ejecucion de cada trabajo. Al final, el estudio de tiempos demuestra ser un instrumento
invaluable para mejorar la eficiencia operativa y la competitividad en el mundo empresarial.
(Reyes et al., 2017)

Cuando se trata de maximizar la productividad y lograr los objetivos, la gestion del
tiempo es un componente esencial. Este proceso no solo incluye planificacion, sino que
también requiere la ejecucion deliberada de control sobre la cantidad de tiempo dedicado a
determinadas tareas. Quiere trabajar de forma mas eficaz e inteligente y puede hacerlo
utilizando tacticas que le ayuden a gestionar su tiempo. Este enfoque requiere varios factores
criticos, incluida la capacidad de priorizar actividades, establecer plazos razonables y
abstenerse de posponer las cosas. La gestion del tiempo no se limita al &mbito laboral; mas
bien, abarca todos los aspectos de la vida, permitiendo una asignacion equitativa y eficiente del

tiempo para lograr objetivos tanto personales como profesionales. (Aesides, 2018)

2.2.3.2. Extraccion de los datos. Hajar (2020) sostiene que, “la adquisicion se
realiza con el objetivo de alcanzar los datos que posee una cadmara movil, el cual podria estar
encriptados, destruidos o, en general, complicados en desencriptar”. El objetivo de la recogida
es recuperar estos datos. En consecuencia, para que un procedimiento de recogida de datos
tenga éxito, suele ser necesario utilizar una herramienta de recuperacion de datos que sea capaz
de romper las contrasefias, burlar las contrasefias o pautas y generar recuperacion de los datos

eliminados de la memoria que poseen los dispositivos. (Hajar, 2020, p.62)
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Debido a ello, la obtencion de datos en las investigaciones informdaticas agrupa todos
los pasos a seguir relacionados a la obtencion de evidencia digital, lo que incluye la duplicacion
y la réplica exacta de cualquier fuente electronica. También abarca la generacion de una réplica
idéntica partiendo de dispositivos una variedad de materiales digitales, como puede ser el CD-
ROM, discos SSD O HDD, unidades de disco duro moviles, teléfonos inteligentes, unidades
USB, decodificadores, servidores y otros dispositivos informaticos que sean capaces de
almacenar informacion electronica. En este sentido, la recuperacion de datos es posiblemente

el momento mas critico y, en ciertos casos, la fase mas significativa del proceso.

La extraccion de datos en informética forense se adentra en el mundo de la delincuencia
cibernética, empleando técnicas sofisticadas de mineria de datos. Su proposito es analizar
extensos conjuntos de informacion vinculados a crimenes en el ambito digital, con el fin de
desentranar patrones, motivaciones y otros elementos esenciales para la investigacion y
prevencion de actividades delictivas en entornos virtuales. Este proceso permite revelar detalles
cruciales que facilitan la comprension y resolucion de casos, contribuyendo asi a la seguridad

y proteccion en el ciberespacio. (Sindhu y Meshram, 2012)

La extraccion de datos en informatica forense constituye un proceso esencial para
obtener informacion crucial y evidencia digital de diversas fuentes, como sistemas cibernéticos,
redes y navegadores web. Su propdsito principal es facilitar la investigacion y analisis forense,
permitiendo a los expertos examinar detalladamente la actividad digital y descubrir posibles
pruebas relacionadas con incidentes o delitos. Este procedimiento implica la recoleccion
meticulosa de datos, asegurando su integridad y preservacion, con el fin de respaldar de manera
solida la resolucion de casos mediante la interpretacion experta de la informacion extraida. La

extraccion de datos en informatica forense se erige como un pilar fundamental para el
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esclarecimiento de situaciones legales y la preservacion de la integridad digital en entornos

cada vez mas conectados. (Prashant y Latesh, 2014)

La extraccion de datos en informatica forense se erige como una fase crucial, llevada a
cabo por expertos en ciencia de datos, para enfrentar los desafios de seguridad asociados con
el cibercrimen. Este proceso se destaca por su importancia fundamental en la investigacion
forense, donde se busca recolectar informacion relevante y evidencia digital de manera
sistematica y meticulosa. Los cientificos de datos, al emplear técnicas especializadas, buscan
identificar y recuperar datos cruciales que puedan arrojar luz sobre actividades delictivas en

entornos cibernéticos. (Jagadeesha et al., 2019)

2.2.3.3. Nimero de casos resueltos. Segun Heeren (2019) “cuando el
especialista de la policia elabora un informe completo que documenta sus hallazgos, se dice
que el caso estd resuelto” (p. 112). Para realizar dicho informe se debe emplear un lenguaje
comprensible para las personas que no tienen una orientacion técnica. Este es un componente
esencial del informe, ya que en ¢l se exponen todos los datos necesarios para comprender lo
que provoco la catastrofe informatica.

La entrega de un informe que englobe la totalidad de los datos recolectados a lo largo
de la investigacion, el ciclo de peritos, la custodia de evidencias y, de manera concluyente, as
diversas conclusiones que pueda tener el investigador, las cuales se plasman el testimonio para
ser presentado ante el tribunal, se considera una investigacion finalizada. Todo el material
técnico adicional pertinente que se reunio6 se incluye en el informe de presentacion que es el

proyecto final.
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III. METODO

3.1. Tipo de investigacion
Debido a su relevancia, la proxima pesquisa se ejecutard, y se evaluara el impacto
de la norma ISO 27037:2012 en el avance de la informética forense dentro de la Division
de investigacion de delitos de alta tecnologia de la Policia Nacional del Pert en Lima durante
el afio 2022. Asimismo, ya que la investigacion aplicada, siguiendo el planteamiento del
autor en cita, "se distingue por el interés en tener aplicacion hacia los diversos
conocimientos ante situaciones concretas de la realidad". (Carrasco, 2019, p. 55)
3.2. Poblacion y muestra
La poblacion estara conformada por la cantidad de datos que se observaran. Por lo tanto,
la poblacion estard conformada por 60 observaciones segin los indicadores estimados. Para
Carrasco (2019), la poblacion es "aquella universalidad o comunidad de la cual se parte para
escoger la muestra". Se supone que todo estudio tiene como universo objetivo la poblacién .
(Carrasco, 2019, p. 42)
Mientras que la muestra estara accedida por 60 observaciones dentro del proceso de
analisis forense en funcion de las tres dimensiones. Estas observaciones se desarrollaran de la
misma unidad de analisis en funcion del pretest y del postest, respectivamente, segliin la

metodologia cientifica.
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Tabla 1

Operacionalizacion de las variables

Operacionalizacion de las variables
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Unidad de

Variable Definicion Dimensiones Definicion Instrumento medida Férmulas
L El tiempo de trabajo se refiere .
Deﬁn1c19n concep’tl'la.l ’ » Tiemos de | 2 todas las etapas del proceso Guia de e horas de trabajo empleado .
La wvariable anahsl.s 1nformat.100 X II)’ forense digital, que incluye la b ula de Porcentaje horas de trabajo proyectada
foren§e €S una variable de! tipo Tabao recopilacion, el procesamiento observacion
cuantitativa de naturaleza continua y y el andlisis del material.
con la escala de medicion del tipo
razon o proporcion. De acuerdo con
Hernandez et al. (2014), refieren que La adquisicién tiene por objeto
se considera variable a toda
¢ caracteristica o propiedad que sea obtener los datos presentes en ;
z . 0 prop ) que s Extraccion de | un dispositivo digital, que Guia de . _ Datos extraidos 100
) posible medir observar; ademas, . s, Porcentaje e ————
5 . L datos pueden estar cifrados, borrados | observacion Datos Totales
S menciona que el enfoque cuantitativo o en veneral. ser dificiles de
S busca recolectar informacién para & i
2 N localizar.
= aprobar la hipétesis con base en una
£ medicion numeérica.
S
E Definicion operacional
Z El Anélisis Informatico Forense fue Un caso resuclto eos la
= medido por tres indicadores: (a) ., .
= . s . presentacion de un informe que
< tiempos de trabajo, siendo la unidad implica toda la informacién del
de me d ida el porcentaje; (b) proceso de investigacion, la .
extraccién de datos, teniendo como Casos cadena de pruebas, la cadena de Guia de Nivel de Actual 0
. ) . , . X= — X
unidad de medida el porcentaje y (c) resueltos custodia y en Gltima instancia, =~ observacién Porcentaje Nivel Deseado

casos resueltos; siendo la unidad de
medida el porcentaje. Para los tres
indicadores se usdé como instrumento
de recoleccion de datos a la ficha de
observacion.

Fuente: Elaboracion propia.

las conclusiones del
investigador que se formulan
en un dictamen que se
presentara.
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3.4. Instrumentos

Segtin Hernandez et al. (2014) “los instrumentos en medicion y recogida son recursos que sirven
para generar datos cuantitativos y también recibir informacion sobre las variables de estudio” (p. 36).

En ese sentido, en el presente estudio se empleara el siguiente instrumento:

Tabla 2

Técnica e instrumento

TECNICAS DESCRIPCION INSTRUMENTOS

Observacion La guia de observacion, se Guia de observacion sobre

desarrolla para registrar  Andlisis Informatico Forense
los datos de un
determinado hecho,
fendmeno, objeto o sujeto

de investigacion.

Nota. Elaboracion Propia.

3.5. Procedimientos

Durante el desarrollo de este estudio, se determinaran tanto las variables que dependen
como las que son independientes. Ademas, en el proceso de adquisicion de datos, se aplicara
el método de observacion. Asimismo, se disefiaran, validaran y garantizaran la fiabilidad de las
pautas de observacion para la obtencion de datos, las cuales tomaran la forma de una pauta de
observacion.

Después, consultaremos con varios especialistas para determinar si el documento es
juridicamente vinculante o no. Las pruebas realizadas antes y después del experimento deben
recopilarse y compararse para comprobar la exactitud de los resultados. Con la ayuda de la
version 26 del SPSS, estos resultados se almacenaran en un archivo. El alfa de Cronbach se
utiliza para generar la determinacion del porcentaje de fiabilidad, mostrando asi lo consistente

y fiable que llega a ser un instrumento cuando se prueba con los protocolos adecuados.
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3.6.  Analisis de datos

El informe de datos preparado para este estudio incluye el uso de herramientas
modernas como Microsoft Excel y SPSS de IBM V26 software para estadisticas para examinar
los resultados del pretest y el postest. Se utilizaran tablas y figuras para proporcionar datos
cualitativos. La informacion recibida del dispositivo de medicion se utilizara para calcular las
tendencias centrales y, a continuacion, cada indicacion podra entenderse o comprobarse sobre
la base de esas cifras.

Esto contribuird a establecer una comprension fundamental de todos los datos
numéricos al ofrecer una representacion grafica y ordenada de los mismos. Al concluir el
estudio, se aplicara el test de Shapiro-Wilk con el propoésito de poder saber si los datos que se
obtuvieron siguen una distribucién normal o no. Ademas, se analizard la hipotesis empleando
la prueba no paramétrica de Wilcoxon en caso de si la distribucion no sea normal, y la prueba

t de Student cuando los datos sigan una distribucién normal.

3.7. Consideraciones éticas

Se respetardn de manera integra las directrices éticas de la Universidad Nacional
Federico Villarreal, que promueven la honestidad y la preservacion de la integridad de la
investigacion a través de la adecuada transparencia y veracidad de la informacion. Estas pautas
respaldan el cumplimiento de la informacion con honestidad y transparencia. Es fundamental
destacar que el estudio hara uso de codificaciones que se guiaran por las normas establecidas
por la APA en su séptima edicion. Al tener en cuenta todo lo expuesto en este proyecto, incluida
su autenticidad, se prevé la responsabilidad y dedicacion a los principios de uso legal y ético,
asi como el respeto y mantenimiento de la privacidad de los mismos. Ademas, se cumpliran las
normas antiplagio y se verificard la validez de los datos obtenidos con el uso de un software

llamado Turnitin.
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IV. RESULTADOS

4.1. Modelo Basado en la ISO 27037:2012 para mejorar del analisis informatico forense
en la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del

Peru.

Se procede a detallar el procedimiento técnico que realiza el personal especializado de la
DIVINDAT — DIRINCRI, para atender los requerimientos de andlisis informatico forense de

los operadores de justicia, a nivel nacional, conforme al siguiente detalle:

1. El procedimiento pericial (analisis informatico forense), inicia desde el momento que
el operador de justicia (PNP, MP y PJ) se constituye a esta Unidad Policial custodiando
la especie incriminada, que debe encontrarse debidamente rotulada, lacrada y con su
cadena de custodia para el examen respectivo.

2. Seguidamente, el operador de justicia sera atendido por el personal de servicio de la
DIVINDAT, quien procederd a la verificacion de la documentacion remitida conforme
al Manual para el recojo de la Evidencia Digital, aprobado con Resolucién Ministerial
N° 848-2019-IN (documentos que son entregados en el momento de la atencion, no se
aceptara la subsanacion de documentacion posteriormente, para evitar trastornos
administrativos), los mismos que se detallan a continuacion:

a. Oficio precisando el objetivo del andlisis forense de acuerdo al tipo y modalidad
del hecho investigado

b. Copia certificada y/o autenticada del Acta de incautacion, recojo, entrega y otros
segun corresponda, de los dispositivos, materia de estudio.

c. Copia certificada y/o autenticada del Acta de lacrado de especie con las firmas
del RMP, instructor PNP, intervenidos y otros

d. Contar con la cadena de custodia original.
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e. Copia certificada y/o autenticada de la Autorizacion del usuario para realizar el
analisis informatico forense o Resolucion Judicial de la medida que limita el
derecho — levantamiento del secreto de las comunicaciones y/o documentos
personales de los dispositivos de almacenamiento (laptops, equipos celulares,
tarjetas de memoria, tarjetas sim, USB entre otros), que disponga el analisis
informatico forense o extraccion de informacion por el personal especializado
de la DIVINDAT. (dicha medida debera ser manera permanente, sin duracioén o
vigencia de la medida para la ejecucion de pericias)

3. Luego, de cumplido con lo indicado en el punto 2, el personal de servicio de la
DIVINDAT, procede con la verificacion de la remision del soporte digital por parte de
la autoridad requirente para ejecutar el estudio de la evidencia digital y grabar
posteriormente la informacion que se recuperard, bajo los siguientes parametros:

a. Silamuestraesun (01)disco duro, una (01) laptop o un (01) equipo de computo,
la autoridad requirente debera de remitir un (01) disco duro externo de 2TB con
conexion USB 3.0 (o superior) para el estudio pericial respectivo, el mismo que
sera devuelto con la evidencia digital recuperada.

b. Si la muestra es un (01) celular, un (01) USB o un (01) chip, la autoridad
requirente debera de remitir un (01) USB de 32 GB con conexion USB 3.0 (o
superior) para el estudio pericial respectivo, el mismo que serd devuelto con la
evidencia digital recuperada

c. De seruna mayor cantidad de muestras, se debera tener en cuenta la proporcion
siguiente: Por cada laptop, pc, disco duro; la remision de un (01) disco duro

externo por cada uno de ellos.

Observacion: Es indispensable y obligatorio remitir el soporte digital, al momento de remitir

la muestra incriminada a esta unidad policial.
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4. Después de cumplirse con la verificacion de lo indicado en el punto 3, el personal de
servicio de la DIVINDAT, registra y codifica el ingreso de la muestra incriminada con
su soporte digital en la plataforma tecnologica de esta Unidad PNP.

5. Seguido a ello, el jefe del Departamento decreta dicho requerimiento al personal bajo
su mando, quien a su vez comunica a la autoridad que estd a cargo de la investigacion
el inicio de las diligencias periciales, de acuerdo a lo previsto en el numeral 3 del
articulo 177 del Codigo Procesal Penal.

Finalmente, luego de haberse culminado con el estudio de la evidencia digital, el
personal de esta Unidad comunica a la autoridad requirente que se constituya para

realizar el recojo de las muestras y los resultados



Figura 1
Modelo basado en ISO elaboracion propia

Analisis Informatico Forense
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4.2. Analisis inferencial
4.2.1. Prueba de normalidad
Posteriormente, se describira los resultados de las pruebas de normalidad de tiempos de

trabajo que fueron antes de aplicar la ISO 27037:2012 y posterior a ello.

Tabla 2

Prueba de normalidad

Kolmogoérov-Smirnov Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
pretest 1 ,161 60 ,001 ,890 60 ,000
post test 1 ,119 60 ,034 ,948 60 ,012
pretest 2 ,221 60 ,000 ,877 60 ,000
post test 2 219 60 ,000 ,851 60 ,000
pretest 3 ,396 60 ,000 ,7125 60 ,000
post test 3 ,373 60 ,000 ,697 60 ,000

a. Correccion de significacion de Lilliefors

Los resultados obtenidos en la prueba reflejan que el valor de significancia de la muestra
de las dimensiones el pretest 01 es de 0.000 y en el postest 01 es de 0.012; el pretest 2 es de
0.000 y en el postest 2 es de 0.000 y el pretest 3 es de 0.000 y en el postest 3 es de 0.000; los
valores han sido menores al error asumido de 0.05 entonces se rechaza la hipdtesis nula,

deduciendo que las dimensiones no se distribuyen con normalidad.
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4.2.2. Contrastacion de hipotesis

Prueba de hipdtesis 1

Ho: E1 ISO 27037:2012 no influye positivamente en la mejora de los tiempos de trabajo en la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Peru,
Lima 2022.

Ha: EI ISO 27037:2012 influye positivamente en la mejora de los tiempos de trabajo en la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Perq,

Lima 2022.

Considerando el resultado de prueba de normalidad respecto al indicador de extraccion

de datos evidencia una distribucion no normal, se lleg6 a aplicar la prueba de Wilcoxon.

Tabla 3
Prueba de Wilcoxon para medidas de muestra relacionadas de la dimension tiempos de

trabajo sobre rangos

N Rango promedio  Suma de rangos
posttest 1 -  Rangos negativos 60? 30,50 1830,00
pretest 1 Rangos positivos 0° ,00 ;00
Empates 0°
Total 60

a. posttest 1 < pretest 1
b. posttest 1 > pretest 1
c. posttest 1 = pretest 1

Se puede identificar que se analizaron 60 pares encontrandose 60 rangos positivos, un

promedio de .00 y una suma total de rangos que es ,00.



63

Tabla 4
Prueba de Wilcoxon para medidas de muestra relacionadas de la dimension tiempos de

trabajo sobre estadisticos de prueba

post test 1 - pretest 1
Z -6,738°
Sig. ,000

asintotica(bilateral)

b. Se basa en rangos positivos.

Para la contrastacion de hipotesis se realizo la prueba de Wilcoxon, donde se visualiza
que en la tabla 4 el valor en significancia <fue 0.000 hallindose menor al valor p de 0.05 por
lo que se rechaza la hipotesis nula. De igual manera, el valor de Z es de -6,738, la cual esta
ubicada en la zona de rechazo de la hipotesis nula. Por lo cual se puede concluir que el ISO
27037:2012 influye positivamente en la mejora de los tiempos de trabajo en la Division de

investigacion de delitos de alta tecnologia de la Policia Nacional del Peru, Lima 2022.
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Prueba de hipotesis 2

Ho: E1 ISO 27037:2012 no influye positivamente en la mejora de la extraccion de datos en la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Pert,
Lima 2022.

Ha: El ISO 27037:2012 influye positivamente en la mejora de la extraccion de datos en la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Pert,

Lima 2022.

Considerando que el resultado de la prueba de normalidad del indicador de extraccion

de datos muestra una distribucion no normal se aplico la prueba de Wilcoxon.

Tabla §
Prueba de Wilcoxon para medidas de muestra relacionadas de la dimension extraccion de

datos sobre rangos

N Rango promedio = Suma de rangos
posttest2 -  Rangos negativos 02 ,00 ,00
pre test 2 Rangos positivos 60° 30,50 1830,00
Empates 0°
Total 60

a. post test 1 < pre test 1
b. post test 1 > pre test 1
c. post test 1 = pre test 1

Se puede identificar que se analizaron 60 pares encontrdndose 60 rangos positivos, un

promedio de 30,50 y una suma total de rangos que es 1830,00.
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Tabla 6

Prueba de Wilcoxon para medidas de muestra relacionadas del indicador de extraccion de

datos sobre estadisticos de prueba

post test 1 - pretest 1
Z -6,737°
Sig. ,000

asintotica(bilateral)

b. Se basa en rangos positivos.

Para la contrastacion de la hipotesis se realizdo la prueba de Wilcoxon, donde se
visualizd que en la tabla 6 el valor de significancia fue 0.000 hallindose menor al valor p de
0.05 por lo que se rechaza la hipdtesis nula. De igual forma, el valor de Z es de -6,737, la cual
se ubica en la zona de rechazo de la hipotesis nula. Por lo cual se concluye que el ISO
27037:2012 influye positivamente en la mejora de la extraccion de datos en la Division de

investigacion de delitos de alta tecnologia de la Policia Nacional del Pert, Lima 2022.
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Prueba de hipdtesis 3

Ho: E1 ISO 27037:2012 no influye positivamente en la mejora del nimero de casos resueltos
en la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del
Pert, Lima 2022.

Ha: E11SO 27037:2012 influye positivamente en la mejora del nimero de casos resueltos en
la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Peru,

Lima 2022.

Considerando que el resultado de la prueba de normalidad del indicador de extraccion

de datos muestra una distribucién no normal se aplico la prueba de Wilcoxon.

Tabla 7
Prueba de Wilcoxon para medidas de muestra relacionadas de la dimension numero de casos

resueltos sobre rangos

Rango
N promedio Suma de rangos
post test 3 - pretest 3 ~ Rangos negativos 02 ,00 ,00
Rangos positivos 60° 30,50 1830,00
Empates 0°
Total 60

a. post test 3 < pre test 3
b. post test 3 > pre test 3
c. post test 3 = pre test 3

Se puede identificar que se analizaron 60 pares encontrandose 60 rangos positivos, un

promedio de 30,50 y una suma total de rangos que es 1830,00.
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Tabla 8
Prueba de Wilcoxon para medidas de muestra relacionadas de la dimension numero de casos

resueltos sobre estadisticos de prueba

post test 3 - pretest 3
Z -6,954°
Sig. ,000

asintotica(bilateral)

b. Se basa en rangos positivos.

Para la contrastacion de la hipotesis se realizdo la prueba de Wilcoxon, donde se
visualizd que en la tabla 8 el valor de significancia fue 0.000 hallindose menor al valor p de
0.05 por lo que se rechaza la hipdtesis nula. De igual forma, el valor de Z es de -6,954, la cual
se ubica en la zona de rechazo de la hipotesis nula. Por lo cual se concluye que el ISO
27037:2012 influye positivamente en la mejora del nimero de casos resueltos en la Division

de investigacion de delitos de alta tecnologia de la Policia Nacional del Perti, Lima 2022.
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4.3.Analisis descriptivo
Descriptivo de la dimension tiempos de trabajo

Tabla 9
Analisis descriptivo de los tiempos de trabajo antes y después de aplicar

N Minimo  Maximo Media Desv. Desviacion
pretest 1 60 98 1,58 1,1727 ,15086
post test 1 60 ,67 1,10 ,8302 ,10301
N valido (por lista) 60

Figura 2

Grafico descriptivo de la media de tiempos de trabajo
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En la tabla 9 se muestra los datos descriptivos del indicador tiempos de trabajo, en el
pretest 01 de la muestra la media es 1.1727 veces y el valor del post test 01 es de 0.8302 veces
lo que significa que se redujo los tiempos, por lo cual se concluye que existe una mejora

significativa después de aplicar el ISO 27037:2012.
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Descriptivo de la dimension extraccion de datos

Tabla 10

Andlisis descriptivo de la extraccion de datos antes y después de aplicar

Desv.
N Minimo  Maximo Media Desviacion
pre test 2 60 38,92 90,81 66,3123 17,32863
post test 2 60 72,18 99,08 91,1543 7,17699
N valido (por lista) 60
Figura 3

Grafico descriptivo de la media de extraccion de datos
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En la tabla 10 se muestra los datos descriptivos del indicador extraccion de datos, en el
pretest 01 de la muestra la media es 66,3123 datos y el valor del post test 01 es de 91,1543
veces lo que significa que se aumento la extraccion de datos, por lo cual se concluye que existe

una mejora significativa después de aplicar el ISO 27037:2012.
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Descriptivo de la dimension nimeros de casos

Tabla 11
Analisis descriptivo de los numeros de casos antes y después de aplicar
Desv.
N Minimo Maximo Media Desviacion
pre test 3 60 ,20 ,80 ,5600 ,12101
post test 3 60 ,60 1,00 9067 ,12469
N valido (por lista) 60
Figura 4

Grafico descriptivo de los numeros de casos
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Enlatabla 11 se muestra los datos descriptivos del indicador nimeros de casos, en el pretest
03 de la muestra la media es 0,5600 casos y el valor del post test 03 es de 0,9067 casos lo que
significa que se aumentd el nimero de casos, por lo cual se concluye que existe una mejora

significativa después de aplicar el ISO 27037:2012.
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V. DISCUSION DE RESULTADOS

Coronel (2019), investig6 acerca de la metodologia para la obtencion de pruebas
forenses generadas al momento de utilizar las aplicaciones que fueron desplegadas en entornos
web. En dicho estudio, se pudo determinar que el numero de denuncias y delitos cometidos a
través de aplicaciones web se evidencio un incremento en los afios venideros, el cual resalta la
necesidad de contar con un manual que detalle las técnicas de investigacion forense digital para
la gestion de evidencia digital provenientes de entornos virtuales. Asimismo, se llego a la
conclusion de que uno de los principales desafios al utilizar aplicaciones web es determinar si
es factible acceder a ciertos datos en funcion de la ubicacion geografica. Por esta razon, realizar
una investigacion de escritorio se presenta como una alternativa viable para llevar a cabo una
auditoria de la informacion adecuada (desde el lado del cliente). A pesar de existentes
metodologias y estudios los cuales ofrecen orientacion y mejores practicas, gran parte de ellos
se centran en aplicaciones web muy especificas, lo que significa que no pueden generalizarse
para abarcar todos los posibles escenarios. En esta investigacion, se encuentra que el valor en
significancia fue de 0.000, siendo inferior al valor p de 0.05, lo que conduce al rechazo de la
hipdtesis nula. De igual manera, el valor de Z es de -6.737, lo que lleva a la conclusion de que
la norma ISO 27037:2012 tiene un impacto positivo en la mejora de la extraccion de datos en
la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Perti en
Lima, en el afio 2022.

Pomar (2021) en su trabajo de investigacion titulado "Propuesta de investigacion:
Modelo de analisis forense digital para el sistema de negociacion electronica de la Bolsa
Boliviana de Valores, basado en la Norma ISO/IEC 27037:2012", se llega a la conclusion de
que, considerando las recomendaciones establecidas en la norma técnica ISO/IEC 27037:2012,
se ha analizado un modelo de anélisis forense digital que puede ser entrenado para abordar

diversas amenazas basadas en incidentes de informacion critica. Se logrd recopilar pruebas
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suficientes y necesarias que puedan utilizarse como evidencia y prueba en los tribunales. Esta
especificacion proporciona una guia detallada sobre como una organizacion debe proceder para
localizar, recopilar, adquirir y almacenar pruebas digitales. En el estudio, se encontr6 que el
valor de significancia fue de 0.000, siendo inferior al valor p de 0.05, lo que lleva la negacion
la hipétesis nula. De igual manera, el valor de Z es de -6.738, lo que conduce a la conclusion
de que la norma ISO 27037:2012 posee un impacto favorable en la mejora de los tiempos de
trabajo en la Division de investigacion de delitos de alta tecnologia de la Policia Nacional del
Pert1 en Lima en el afio 2022.

Rizdgqi et al. (2022) en su estudio cientifico titulado "Digital Forensics: Acquisition and
Analysis on CCTV Digital Evidence using Static Forensic Method based on ISO/IEC
27037:2014", se llega a la conclusion de que, en la ciencia forense digital, se utilizan preguntas
estandar, como qué, donde, cuando, por qué, quién y como. Estas preguntas se emplean para
comprender el tipo de delito, su ubicacion, el momento en que se comete, la motivacion detras
del delito, los posibles sospechosos, las victimas y la estrategia del delincuente, asi como los
métodos utilizados y los derechos de acceso legales. El proceso de investigacion y analisis de
pruebas digitales se divide en dos etapas principales: preadquisicion y adquisicion del nucleo.
La cadena de custodia es un concepto fundamental en la investigacion forense digital, ya que
garantiza la legitimidad de las pruebas desde su descubrimiento y recoleccion hasta su
presentacion. La veracidad e integridad de las pruebas se demuestran técnicamente mediante
la determinacioén de su valor hash. La capacidad de incorporar elementos multimedia en el
analisis de pruebas digitales es especialmente relevante cuando se trata de pruebas en forma de
CCTV. En este estudio, se encontrd que el valor de significancia fue de 0.000, siendo inferior
al valor p de 0.05, lo que lleva al rechazo de la hipotesis. Asimismo, el valor de Z fue -6.954,

lo cual concluye que el estandar ISO 27037:2012 tiene un impacto positivo en la mejora del
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nimero de casos resueltos en la Division de investigacion de delitos de alta tecnologia de la
Policia Nacional del Peru en Lima en el afio 2022.

Ramos (2021) el estudio titulado "ISO 27037:2012 en la mejora del andlisis forense en
la empresa DG Service, Lima 2021" arroj6 varias conclusiones relevantes. En primer lugar, se
determiné que la adopcion de la norma ISO 27037 tendria un impacto significativamente
positivo en el analisis forense. En particular, permitiria la captura de mas datos de dispositivos
moviles, lo que mejoraria la eficiencia del analisis forense. Un aspecto destacado de mejora
fue la reduccion de las horas dedicadas al analisis forense, lo que implicaba una mayor rapidez
en la realizacion de las operaciones. En el estudio, se encontr6 el valor de significancia fue de
0.000, lo que es menor que el valor p de 0.05, lo que lleva a la negatividad de la hipotesis nula.
Ademas, el valor de Z fue de -6.738, lo que lleva a la conclusion de que el estandar ISO
27037:2012 influye positivamente en la mejora de los tiempos de trabajo en la Division de
investigacion de delitos de alta tecnologia de la Policia Nacional del Pert en Lima en 2022.

Veldsquez y Davalos (2021) desarrollaron un estudio académico titulado: Informatica
Forense y su influencia en la Calidad de Servicio en el Centro de Cémputo de la Universidad
Tecnologica de los Andes. En el que pudo afirmar que, cuando se habla de informatica forense,
es fundamental tener en cuenta que este campo se centra principalmente en los problemas de
adquisicion, conservacion, recopilacion y presentacion de datos para verificar la existencia de
un delito informatico, evaluar el alcance de los dafos causados y localizar a los autores; El
estudio identifico que estos datos también pueden servir como un registro historico que
contribuye a prevenir la repeticion de errores en el futuro. Ademas, se llegd a la conclusion de
la existencia de una relacion significativa entre la variable informatica y la calidad del servicio
proporcionado por el laboratorio de informatica de la Universidad Tecnolédgica de los Andes.
En términos de analizar lo estadistico, se encontrd un valor de significancia de 0.000, lo que es

menor que el valor p de 0.05. Esto llevo a rechazar la hipotesis nula. Ademas, el valor de Z fue
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de -6.954, lo que llevo a la conclusion de que la norma ISO 27037:2012 influye positivamente
en la mejora del nimero de casos resueltos en la Division de investigacion de delitos de alta

tecnologia de la Policia Nacional del Perti en Lima en 2022.

Aranibar (2021) realizd un estudio cientifico titulado: La evidencia digital y su
influencia en los delitos informaticos en la Corte Superior de Justicia de Arequipa, 2019. La
investigacion mencionada, concluyd que, la aceptacion del valor admisible del testimonio
digital es crucial para la supervivencia de los juicios justos a la luz del dramatico aumento de
los delitos informaticos causado por la introduccidon de una nueva inseguridad nacional. En
consecuencia, el uso de las pruebas digitales en los casos de delitos informaticos ha
experimentado un aumento espectacular debido a los actuales avances tecnologicos. Del mismo
modo, el rapido avance de las nuevas técnicas ha tenido un profundo efecto en la vida continua
de las personas, lo que ha dado lugar a una mayor dependencia de aplicaciones o productos de
software que simplifican la vida, pero que también facilitan a los delincuentes la invasion del
espacio personal de las personas, el robo de sus bienes y otros trastornos de sus rutinas y
actividades habituales. Este espacio en linea se esta convirtiendo en una extension de nuestra
vida cotidiana; protegerlo es una prioridad absoluta. Se concluyd ademés que, en las
circunstancias en las que se trata de admitir las pruebas digitales, es imperativo que sean
admisibles para que el valor de corroboracién de la informacion electronica pueda vincularse
a la conclusion satisfactoria de los procedimientos penales que implican delitos informaticos.
Este estudio revela un valor en significancia de 0.000, que es menor al valor p de 0.05, lo que
conduce al rechazo de la hipotesis nula. Asimismo, se obtuvo un valor de Z de -6.954. En
consecuencia, se puede concluir que la norma ISO 27037:2012 tiene un impacto positivo en la
mejora de la resolucion de casos en la Division de investigacion de delitos de alta tecnologia

de la Policia Nacional del Perti en Lima en el afio 2022.
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VI. CONCLUSIONES

Segun los hallazgos de esta investigacion llevada a cabo en la Division de investigacion
de delitos de alta tecnologia de la Policia Nacional del Peru, se puede concluir que la
adopcion de la norma ISO 27037 conlleva notables mejoras en el campo del analisis
informatico forense. Estas mejoras son evidentes en dimensiones cruciales, como se refleja
en la disminucién del tiempo que se emplea durante el estudio de andlisis forense, lo que
indica una mayor eficiencia temporal. Asimismo, se observa un aumento en la cantidad de
datos extraidos, permitiendo una recopilacion considerablemente mas extensa de
informacion almacenada en dispositivos moviles. Finalmente, se constata una mejora en
el indicador relacionado con el nimero de casos resueltos, lo que se traduce en un aumento

de investigaciones concluidas de manera satisfactoria por parte de los analistas forenses.

Segun los resultados obtenidos en la Division de investigacion de delitos de alta tecnologia
de la Policia Nacional del Perti en Lima para el afio 2022, se concluye que el ISO
27037:2012 ejerce un impacto positivo en la mejora de los tiempos de trabajo. Esto se
sustenta en los resultados pertenecientes a la prueba de hipotesis de Wilcoxon, que

arrojaron un valor de significancia de 0.000, siendo inferior al valor p de 0.05, y un valor

de Z de -6.738.

De acuerdo con los hallazgos de la investigacion llevada a cabo en la Division de
investigacion de delitos de alta tecnologia de la Policia Nacional del Perti en Lima en 2022,
se concluye que el ISO 27037:2012 genera un efecto favorable en la mejora de la

extraccion de datos. La conclusion se basa en los resultados de la prueba de hipotesis de
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Wilcoxon, donde se obtuvo un valor de significancia de 0.000, lo cual es menor que el

valor p de 0.05, y un valor de Z de -6.737.

Segun los resultados de la investigacion realizada en la Division de investigacion de delitos
de alta tecnologia de la Policia Nacional del Perti en Lima en 2022, se concluye que el ISO
27037:2012 tiene un impacto positivo en la mejora del nimero de casos resueltos. Los
hallazgos se sostienen en los resultados que se obtuvieron en la prueba de Wilcoxon, en la
que se obtuvo un valor de significancia de 0.000, siendo menor que el valor p de 0.05, y
un valor de Z de -6.954. Esto sugiere que la adopcion de esta norma contribuye a una
mayor eficiencia en la resolucion de casos por parte de la Division de investigacion de

delitos de alta tecnologia.
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VII. RECOMENDACIONES

Fundamentados en los descubrimientos y resoluciones de este estudio, se sugiere que la
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Peru
examine la incorporacion y ejecucion competente de las regulaciones y guias estipuladas
en el ISO 27037:2012 como un componente esencial de su procedimiento de examen de

computacion forense.

Explorar la ejecucion competente del ISO 27037:2012 como una parte fundamental de sus
procedimientos. Esto puede ofrecer una contribucion significativa a la mejora de los
tiempos de trabajo, mejorando de manera eficiente la forma de gestionar las
investigaciones en el dominio de la alta tecnologia. La conformidad con este patrén
internacional puede asistir en la normalizacion de operaciones, fomentar la uniformidad y
garantizar una mayor rapidez en la obtencion de desenlaces, lo que resulta esencial en

investigaciones de alta tecnologia.

Es altamente recomendado que la Division de investigacion de delitos de alta tecnologia
de la Policia Nacional del Pert adopte y ponga en practica los conceptos y
recomendaciones del ISO 27037:2012 en su fase de obtencion de datos. La ejecucion de
esta norma global puede ejercer un efecto positivo en la optimizacion de la adquisicion de
datos, fomentando practicas normalizadas y efectivas que faciliten la recopilacion de

evidencia digital con mayor precision y exhaustividad.

Se sugiere la implementacion de las normativas y pautas del ISO 27037:2012 por parte de
Division de investigacion de delitos de alta tecnologia de la Policia Nacional del Pert en

sus procedimientos. Esta accion puede influir de manera relevante en el incremento del
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numero de casos resueltos. La incorporacion de practicas normalizadas y eficaces en el
analisis forense de alta tecnologia puede agilizar los procesos investigativos, elevar la
precision en la recopilacion de pruebas digitales y reforzar la capacidad de la Division para

resolver casos en un plazo oportuno.
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IX. ANEXO
Anexo A. Matriz de Consistencia
PROBLEMA OBJETIVO HIPOTESIS MARCO TEORICO METODO TECNICAS E
GENERAL GENERAL GENERAL INSTRUMENTOS
({Coémo influye el ISO 27037:2012 en | Establecer la influencia del ISO | Existe una influencia positiva del | Fundamentos teéricos Poblacion
la mejora del analisis informatico | 27037:2012 en la mejora del | ISO 27037:2012 en la mejora del Métodos La poblacion estara
forense en la Division de | andlisis informatico forense en la | analisis informatico forense en la | ISO 27037:2012 conformada por la cantidad
investigacion de delitos de alta | Division de investigacion de | Division de investigacion de delitos | Sudyana et al. (2019), refieren que el | Cientifico de datos que se observaran.
tecnologia de la Policia Nacional del | delitos de alta tecnologia de la | de alta tecnologia de la Policia | objetivo principal de las normas ISO Por lo tanto, la poblacion
Pert, Lima 2022? Policia Nacional del Pera, Lima | Nacional del Pert, Lima 2022. 27000 de analisis forense digital es | Descriptivo estara conformada por 60
2022. esbozar las formas mas eficaces de observaciones segin los
Problemas especificos: Hipotesis Especificas recopilar pruebas digitales. Se espera que | Tipo indicadores estimados.
Objetivos Especificos el manejo estandarizado de los pasos del
(Cual es la influencia del ISO El ISO 27037:2012 influye | analisis forense permita comparar, | Aplicada Muestra
27037:2012 en la mejora de los | Determinar la influencia del ISO | positivamente en la mejora de los | combinar y contrastar los datos logrados Mientras que la muestra
tiempos de trabajo en la Division de | 27037:2012 en la mejora de los | tiempos de trabajo en la Division de | en dichas investigaciones, a pesar de que | Nivel estard conformada por 60
investigacion de delitos de alta | tiempos de trabajo en la Divisién | investigacion de delitos de alta | puedan ser realizadas por diferentes observaciones ) dentro  del
tecnologia de la Policia Nacional del | de investigacion de delitos de alta | tecnologia de la Policia Nacional del | personas u organizaciones y posiblemente | Causal g;oczzc?gnanglelsmlazoregzz
Peru, Lima 2022? tecnologia de la Policia Nacional | Peru, Lima 2022. ejecutadas en diferentes jurisdicciones. dimensiones. Estas
del Peru, Lima 2022. Disefio observaciones se
(Cudl es la influencia del ISO | Determinar la influencia del ISO | EI ISO  27037:2012  influye | Analisis informatico forense desarrollaran de la misma
27037:2012 en la mejora de la | 27037:2012 en la mejora de la | positivamente en la mejora de la Cuasi unidad de analisis en funcién
extraccion de datos en la Division de | extraccion de datos en la Division | extraccion de datos en la Division de | Shalaginov et al. (2020), es el proceso de | experimental del pretest y del postest,

de alta
tecnologia de la Policia Nacional del
Pert, Lima 2022?

investigacion de delitos

(Cual es la influencia del ISO
27037:2012 en la mejora del numero
de casos resueltos en la Division de
investigacion de delitos de alta
tecnologia de la Policia Nacional del
Peru, Lima 2022?

de investigacion de delitos de alta
tecnologia de la Policia Nacional
del Perti, Lima 2022.

Determinar la influencia del ISO
27037:2012 en la mejora del
nimero de casos resueltos en la
Division de investigacion de
delitos de alta tecnologia de la
Policia Nacional del Perti, Lima
2022.

investigacion de delitos de alta
tecnologia de la Policia Nacional del
Pert, Lima 2022.

El ISO 27037:2012 influye
positivamente en la mejora del
numero de casos resueltos en la
Division de investigacion de delitos
de alta tecnologia de la Policia
Nacional del Pert, Lima 2022.

llevar a cabo investigaciones relacionadas
con infracciones que involucran cualquier
forma de equipo informatico, incluidos,
entre otros, los ordenadores personales, los
servidores, los portatiles, los teléfonos
moviles, las tabletas, las camaras web, los
puntos de acceso, los dispositivos del
Internet de las cosas o cualquier otro tipo
de dispositivo electronico. También es
responsabilidad de los forenses digitales
investigar los ataques que se originan en el
ciberespacio.

respectivamente, segun la
metodologia cientifica.

Técnica de muestreo

Se utilizara la técnica de
muestreo probabilistico. La
misma que segun Carrasco
(2019), “busca establecer
una cantidad muestral en
base a un célculo
matematico probabilistico”
(p. 92).




Anexo B. Operacionalizacion de variables

. L. . . s Unidad de .
Variable Definicion Dimensiones Definicion Instrumento mle dida Formulas
El tiempo de trabajo se refiere .
Definicién conceptual T q a todas las etapas del proceso Guia d (e horas de trabajo empleado .
La variable analisis informatico 1<:mt[))qs ©  forense digital, que incluye la b ula ae Porcentaje horas de trabajo proyectada
; ; rabajo o ) observacion
forense es una variable del tipo / recopilacion, el procesamiento
cuantitativa de naturaleza continua y y el analisis del material.
con la escala de medicion del tipo
razon o proporcion. De acuerdo con
Hernéandez et al. (2014), refieren que La adquisicién tiene por objeto
i iabl t
p | i, wile o oo ohnt s s s |
2 . 0 prop que s Extraccién de | un dispositivo digital, que Guia de . _ Datos extraidos
o posible medir observar; ademas, . -, Porcentaje = ————x100
= . o datos pueden estar cifrados, borrados | observacion Datos Totales
S menciona que el enfoque cuantitativo o en veneral. ser dificiles de
S busca recolectar informacion para localizga . ’
= aprobar la hipdtesis con base en una )
E medicion numérica.
=]
S
E Definicién operacional
'z El Analisis Informatico Forense fue Un caso resuclto es la
E medido por trgs ipdicadores: . (@) presentacion de un informe que
< tiempos de trabajo, siendo la unidad implica toda la informacién del
de me d ida el porcgntaje; (b) proceso de investigacion, la )
extraccion de datos, teniendo como Casos cadena de pruebas, la cadena de Guia de Nivel de Actual
i i i . IO ) s, P taj = Nl Dacordn X
unidad de medida el porcentaje y () resueltos custodia y en Gltima instancia, =~ observacion oreentaje Nivel Deseado

casos resueltos; siendo la unidad de
medida el porcentaje. Para los tres
indicadores se usdé como instrumento
de recoleccion de datos a la ficha de
observacion.

las conclusiones del
investigador que se formulan
en un dictamen que se
presentara.



Anexo C. Base de datos

1PreTest | 1PostTest 2PreTest 2PostTest 3PreTest 3PostTest
1 1.07 0.78 84.1 94.78 0.2 0.6
2 1.16 0.84 38.92 79.57 0.6 1
3 1.11 0.88 39.97 89.54 0.6 0.8
4 1.11 0.93 82.78 96.6 0.6 1
5 1.15 0.88 90.81 97.7 0.6 1
6 1.22 0.93 41.64 82.94 0.4 0.8
7 1.33 0.67 77.72 97.72 0.6 1
8 1.2 0.73 79.07 97.28 0.4 0.8
9 1.09 0.93 60.59 93.75 0.6 1
10 1.18 0.67 82.16 94.71 0.6 1
11 1.02 0.73 57.95 82.35 0.4 1
12 1.22 0.8 66.46 97.28 0.6 0.8
13 1.58 0.93 52.91 80.64 0.6 1
14 1.07 0.78 84.1 94.78 0.2 0.6
15 1.16 0.84 38.92 79.57 0.6 1
16 1.11 0.91 39.97 89.54 0.6 0.8
17 1.11 0.93 82.78 96.6 0.6 1
18 1.15 0.8 90.81 97.7 0.6 1
19 1.22 0.89 41.64 82.94 0.4 0.8
20 1.33 0.96 77.72 97.72 0.6 1
21 1.2 0.89 79.07 97.28 0.4 0.8
22 1.02 0.93 39.53 79.89 0.6 0.8
23 1.02 0.67 42.32 93.33 0.6 1
24 1.18 0.8 63.41 94.71 0.8 1
25 0.98 0.73 78.41 94.53 0.6 1
26 1.5 1.1 84.1 94.53 0.4 0.8
27 1.4 0.89 63.93 88.61 0.4 1
28 1.05 0.8 72.08 98.66 0.6 0.8
29 1.07 0.8 77.83 89.53 0.6 1
30 1.11 0.91 82.66 92.61 0.6 0.8
31 1.07 0.84 79.09 96.6 0.8 1
32 1.02 0.67 4551 87.52 0.6 1
33 1.38 0.88 43.02 72.18 0.6 0.8
34 1.33 0.93 76.48 95.79 0.6 1
35 1.02 0.67 39.53 79.89 0.6 0.8




36 1.18 0.73 82.16 94.71 0.6 1
37 1.02 0.73 57.95 82.35 0.4 1
38 1.22 0.8 66.46 97.28 0.6 0.8
39 1.11 0.91 82.66 92.61 0.6 0.8
40 1.07 0.84 79.09 96.6 0.8 1
41 1.02 0.67 45.51 87.52 0.6 1
42 1.02 0.84 42.61 79.89 0.6 0.8
43 1.15 0.75 76.48 99.08 0.6 1
44 1.33 1.02 90.35 94.53 0.4 0.6
45 1.15 0.75 76.48 99.08 0.6 1
46 1.33 1.02 90.35 94.53 0.4 0.6
47 1.58 0.93 52.91 80.64 0.6 1
48 1.07 0.8 77.83 89.53 0.6 1
49 1.09 0.67 60.59 93.75 0.6 1
50 1.4 0.89 63.93 88.61 0.4 1
51 1.05 0.93 72.08 98.66 0.6 0.8
52 1.38 0.8 43.02 72.18 0.6 0.8
53 1.33 0.67 76.48 95.79 0.6 1
54 1.11 0.89 76.48 97.78 0.6 1
55 1.5 0.8 84.1 94.53 0.4 0.8
56 1.02 0.88 42.32 93.33 0.6 1
57 1.18 0.93 63.41 94.71 0.8 1
58 1.11 0.67 76.48 97.78 0.6 1
59 0.98 0.73 78.41 94.53 0.6 1
60 1.02 0.84 42.61 79.89 0.6 0.8




