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RESUMEN

El presente trabajo de investigacion titulado “La regulacion juridica de delitos informaticos
contra el patrimonio en la legislacion penal, en la corte superior de lima norte 2023”. En cuanto
al enfoque metodoldgico, nuestra investigacion adopta un enfoque cuantitativo basico, es un
método de investigacion que utiliza herramientas de analisis matematico y estadistico para
describir, explicar y predecir fenomenos mediante datos numéricos, ademas prueba la hipotesis
y la teoria. Por ultimo, mide los fenémenos. Para el analisis de datos, se emplean métodos
analiticos, deductivos, lo que permite que puedan ser aplicados a otros ambitos, en
concordancia con los procedimientos de muestreo y las limitaciones prestablecidas. La técnica
de recoleccion de datos utilizada fue la encuesta, con una escala de 14 preguntas aplicada, a
278 expertos en delitos informaticos, qué son la muestra, de la poblacion de 1000.Profesionales
expertos en Derecho Penal. Lo cual se obtuvo informacion precisa para realizar nuestro cuadro
estadistico. Soy Abogado en funcion, tengo ya 10 afios en el campo de la litigacion Oral, lo
que mas se ha visto, el incremento de estos delitos informaticos, es con el ingreso de los
delincuentes venezolanos a nuestro pais, en el 2018, los delitos informaticos se han
incrementado de 5% a un 70%. imaginese todos estamos expuestos al hakeo y de ser robados
nuestros datos informaticos, con el desarrollo de las TIC, ha surgido un nuevo tipo de delito
asociado al uso de computadoras, motores de busqueda, sistemas telematicos y la gestion de
informacion, que afecta cuentas comerciales, financieras y personales. En América Latina se
estan implementando varias medidas al respecto. En nuestro pais, se aprobo el convenio sobre
ciberdelincuencia mediante la Resolucion Legislativa N° 30913 el 12 de febrero de 2019, y fue
ratificado por el Ejecutivo con el Decreto Supremo N° 010-2019-RE el 10 de marzo de 2019.

Palabras clave: Fraude informatico, derecho al patrimonio, obtencion de datosilegales,

pérdidas materiales, dafios morales.
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ABSTRACT

This research paper, entitled “The Legal Regulation of Cybercrimes against Property in
Criminal Law, Lima North Superior Court 2023,” is presented here. Regarding the
methodological approach, our research adopts a basic quantitative approach. This research
method uses mathematical and statistical analysis tools to describe, explain, and predict
phenomena through numerical data. It also tests hypotheses and theories and ultimately
measures the phenomena. For data analysis, analytical and deductive methods are employed,
allowing them to be applied to other fields, in accordance with the sampling procedures and
pre-established limitations. The data collection technique used was the survey, with a scale of
14 questions applied, to 278 experts in computer crimes, who are the sample, of the population
of 1000. Professionals’ expert in Criminal Law. I am a practicing lawyer with ten years of
experience in oral litigation. The most noticeable increase in cybercrimes has been the influx
of Venezuelan criminals into our country. In 2018, cybercrimes increased from 5% to 70%.
Imagine, we are all exposed to hacking and having our computer data stolen. With the
development of ICTs, a new type of crime has emerged associated with the use of computers,
search engines, telematics systems, and information management, affecting commercial,
financial, and personal accounts. Several measures are being implemented in Latin America to
address this. In our country, the convention on cybercrime was approved by Legislative
Resolution No. 30913 on February 12, 2019, and was ratified by the Executive with Supreme
Decree No. 010-2019-RE on March 10, 2019.

Keywords: Computer fraud, right to property, obtaining illegal data, material losses,

moral damages.



I. INTRODUCCION
1.1. Planteamiento del problema

El avance tecnoldgico ha impulsado un notable incremento en las comunicaciones, lo
que, a su vez, ha facilitado el surgimiento y evolucion de delitos, mediante la manipulacion de
sistemas informaticos. Esto incluye la alteracion, dafio o eliminacion de archivos y datos
digitales, acciones que pueden llevarse a cabo desde cualquier ubicacidén con acceso a internet.

Desde finales del siglo XX, se dio un impulso significativo en las ciencias aplicadas a
la mecanizacion y las tecnologias de la informacién. El hardware se volvido mas compacto y
versatil, mientras que el software se hizo mas agil y facil de usar. Con la creacion de los
teléfonos celulares con conectividad a la web y la capacidad de conectarse con otros
dispositivos, asi como la interconexion de los sistemas informaticos en entidades financieras,
compaiiias privadas y organizaciones de servicios, y el aumento masivo del uso de ordenadores,
se facilito el crecimiento de delitos cibernéticos, siendo uno de los mas comunes el fraude
informatico.

Debido al incremento de actividades fraudulentas en linea, los gobiernos estan
implementando una variedad de estrategias para resguardar la informacion de los usuarios
almacenada en la web. Asimismo, la evolucion tecnologica ha fomentado el crecimiento del
trabajo remoto y del comercio en linea, lo que a su vez ha facilitado la expansion de estafas en
el entorno digital, infracciones que transgreden las leyes de tutela al usuario. Los paises del
orbe enfrentan una enorme tarea en cuanto a la normativizacion de politicas de ciberseguridad
y la normativa sobre IA.

1.2. Descripcion del problema

En los ultimos afios, al analizar comparativamente las leyes sobre delitos informaticos

en América Latina, se ha observado que varios paises, como Republica Dominicana, Puerto

Rico y Costa Rica, han promulgado legislaciones especificas para proteger los datos personales,



especialmente en casos de robo de identidad digital. En Costa Rica, por ejemplo, la proteccion
de la identidad personal es considerada un derecho fundamental, con los ciudadanos teniendo el
control constitucional sobre sus datos y la gestion de su informacion privada, amparados por la
constitucion de ese pais (Rivera, 2019).

En Pert, los ciberdelitos representan un peligro significativo para la economia, la
democracia, las libertades individuales, y los recursos y servicios esenciales. Durante el afio
2022, se registro el robo de aproximadamente 8500 millones de datos personales, que fueron
vendidos y explotados tras ser obtenidos mediante ataques cibernéticos. Los delincuentes en el
ambito digital siguen adaptandose rapidamente a los cambios sociales, econdmicos y
tecnologicos (Ospina, 2020).

Durante el 2021, en Pert, se registraron 5,620 denuncias relacionadas con delitos
informaticos, mientras que, en 2022, la Direccidon de Investigacion Criminal de Alta Tecnologia
(DIVIDANT) de la Policia Nacional del Pert reviso 3,946 denuncias de este tipo. En esos afios,
las autoridades lograron capturar a 135 individuos en 2021 y a 229 en 2022. Esto equivale a un
2.4% y un 5.8% de detenciones respectivamente, lo que evidencia un bajo indice de capturas
en comparacion con la cantidad de delitos reportados. Esta informacion fue divulgada en un
medio oficial (El Peruano, 17 septiembre 2023).

En ausencia de una investigacién sobre este problema, se anticipan consecuencias
altamente negativas. La proliferacion de fraudes en linea ha llevado a un aumento en los delitos
cibernéticos, impulsado por el uso generalizado de plataformas digitales. Si se incorporan
modalidades de delitos como "Phishing, Vishing, Smishing, Carding y Pharming" a la Ley de
Delitos Informaticos, la interaccion entre el delincuente y la victima se reduce al minimo. Esto
se debe a que la recoleccion de datos bancarios se realiza de manera casi imperceptible a través
de técnicas como el redireccionamiento de paginas web, permitiendo su uso ilegal sin la

necesidad del engafio explicito que actualmente exige nuestro Codigo Penal (Fuente,2021).



Partimos de la premisa de que, si no se incorporan los tipos penales como phishing,
vishing, smishing, carding y pharming en el Codigo Penal y, al mismo tiempo, no se fortalecen
las estrategias y mecanismos de tutela contra los delitos informaticos, la ciberdelincuencia
seguira poniendo en riesgo el patrimonio tanto individual como nacional.

Nuestro método de investigacion es de tipo cuantitativo y posee una significancia
cientifica. Especificamente, empleamos técnicas dirigidas a la recoleccion detallada de
informacion, como la realizacion de encuestas y el uso de estas encuentas nos permitira obtener
datos. A través de estos procedimientos, obtenemos datos sobre hechos relevantes y temas de
estudio, con el objetivo de analizar principales incidentes delictivos y sus repercusiones desde
una perspectiva legal, tales como la pérdida de bienes a través de engafios, robos y fraudes en
linea (Sanchez, 2021).

1.3. Formulacion del problema
1.3.1. Problema general

(De qué manera sedalos delitos informaticos contra el patrimonio en la legislacion
penal, en la corte superior de lima norte 2023
1.3.2. Problemas especificos

(De qué manera se accede a nuestra informacion privada para cometer el delito de
fraude informatico, en la corte superior de lima norte 2023

(Cuales son los dafos materiales y morales que ocasionan el fraude informético con la
vulneracion, en la corte superior de lima norte 2023”

1.4. Antecedentes

El engafio digital y la infraccion del derecho a la propiedad fueron vistos como temas
innovadores y actuales en las investigaciones realizadas en plataformas en linea con recursos
cientificos y diferentes fuentes, como Cybertesis, EBSCO, el repositorio de la universidad y

SCIELO, etc. Ademas, la proliferacion de teléfonos moviles, tabletas, computadoras portatiles



y de escritorio, todos conectados a Internet, ha dado lugar a nuevos fenémenos delictivos
vinculados al crimen informatico.

Los antecedentes de esta investigacion se basaron en el estudio de articulos de revistas,
reportes cientificos y textos, utilizando plataformas en linea que indexan tesis tanto a nivel
nacional como internacional.

Respecto a los antecedentes internacionales, en Colombia, una investigacion de
maestria defendida por Pena (2023) en el area de delitos cibernéticos sefala que el uso creciente
de internet esta llevando a un aumento en los ataques cibernéticos dirigidos a instituciones
financieras, bancarias y comerciales, lo cual estd impactando a la poblacion y representando
un desafio significativo para el Estado.

Sichaca (2019) En su trabajo académico, el autor concluye que la normativa actual
sobre pruebas digitales es insuficiente. Sefala la necesidad de una comprension profunda de
los principios legales y procesales, asi como de los métodos y procedimientos para presentar
pruebas digitales de manera valida. En resumen, los profesionales del derecho deben estar bien
informados y actualizados sobre los avances tecnoldgicos en el ambito de los delitos digitales,
ya que la legislacion exige estar al dia para enfrentar eficazmente estas actividades.

Rincdn (2015) en su tesis doctoral, argumenta que las fronteras nacionales no deberian
impedir la investigacion y el enjuiciamiento efectivo de los delitos cibernéticos. Destaca que,
en el ciberespacio, sin limites fisicos, la ubicacion del delincuente puede ser distinta a la de la
victima, lo que hace esencial definir la jurisdiccién para sancionar. El autor aboga por la
creacion de un sistema de justicia universal, enfocandose en el Derecho Comparado y la
Cooperacion Internacional.

Duarte (2017) en su obra investiga como los documentos audiovisuales se relacionan
con las pruebas ilegales y las protecciones constitucionales relacionadas con su obtencion.

También evallia la importancia probatoria y la aceptabilidad de estos documentos en el



contexto del proceso penal.

Ademas, en México, Vences (2019) present6d una tesis que argumenta que el derecho
informatico se esta estableciendo como una disciplina juridica novedosa. Esto se debe a que el
crecimiento de la informacién a través de dispositivos conectados a internet demanda nuevos
mecanismos normativos para asegurar la tutela de los datos que estos dispositivos almacenan.

En cuanto a los antecedentes nacionales en Peru, Tuesta (2022), en su tesis para obtener
el titulo de abogado, afirma que el fraude informdtico ha aumentado considerablemente en los
ultimos afios, impactando negativamente los derechos fundamentales de las personas en Lima.
Este aumento se debe en parte a la complejidad de identificar a los responsables.

Escobedo (2018) afirma que los crimenes cibernéticos estan intrinsecamente ligados a
Internet, dando lugar a infracciones transnacionales que superan las limitaciones de leyes y
jurisdicciones nacionales. Estos delitos pueden involucrar a varios paises en un solo incidente.
Dado que tales delitos se cometen en el entorno digital, es fundamental contar con herramientas
tecnologicas para llevar a cabo estas acciones. En particular, Internet actia como el canal a
través del cual se transmiten los datos necesarios para ejecutar estos actos ilicitos, permitiendo
que la violacion de derechos ocurra sin importar las fronteras geograficas, desde distancias
cortas hasta largas y, a veces, atravesando continentes. Esto plantea el desafio de definir el
alcance territorial y establecer el marco legal adecuado para abordar y sancionar estos delitos.

Abanto (2016), en su tesis, examina detalladamente la falta de proteccién adecuada de
los datos personales, explorando las diversas formas en que ocurre esta exposicion y como se
aplican los métodos de prueba en el dmbito penal. El autor subraya la urgencia de una
legislacion especifica que se adapte a la evolucion de las pruebas digitales, destacando la
importancia de que estas pruebas sean confiables y legales para que puedan ser utilizadas
efectivamente en los procesos judiciales. En consecuencia, proporciona un analisis completo

de las técnicas apropiadas para la busqueda y recoleccion de pruebas digitales, al tiempo que



propone politicas e iniciativas a nivel nacional y global en ciberseguridad.

En su tesis doctoral, Chavez (2018) sostiene que los crimenes dirigidos contra los
secretos digitales impactan los derechos fundamentales individuales.

De manera similar, Goni (2021), en su trabajo de tesis para conseguir el titulo de
abogado en Peru, senala que el aumento en el uso del Internet ha dado paso a una nueva era de
delitos cibernéticos.

De igual manera, en la Universidad Nacional Federico Villareal, la tesis de Blossiers
(2018) sostiene que no se ha establecido un adecuado marco legal para los delitos informaéticos,
lo que significa que el actual sistema no garantiza de manera adecuada la proteccion de los
derechos de personas, empresas y organizaciones.

De igual modo, Rivera (2022) sefiala en su tesis doctoral que las acciones delictivas
cibernéticas, llevadas a cabo particularmente por funcionarios, perjudican tanto a las entidades
privadas como a las publicas de manera adversa.

En su tesis, Ancco (2021) argumenta que existe una conexion directa entre el crimen
organizado y la ejecucion de actividades delictivas, y propone que el Poder Judicial refuerce la
formacion de quienes intervienen en el sistema.

1.5. Justificacion de la investigacion

La justificacion tedrica de este estudio se basa en el hecho de que, durante la pandemia
de COVID-19, se observo un aumento en el teletrabajo y en las transacciones crediticias
analogicas. Este crecimiento facilit un incremento en los ataques a los archivos de los usuarios
bancarios en linea, llevados a cabo a través de engafos para robar dinero depositado. Segiin
datos de la Policia Nacional del Perti (PNP) y del Observatorio Nacional de Politica Criminal
(ONPC), las denuncias de ciberdelitos crecieron significativamente entre 2020 y 2021, pasando
de un 25% a un 65% (Chero, 2022). En cuanto a la justificacion practica, esta investigacion

busca ofrecer perspectivas para mejorar el sistema juridico informatico. Desde el punto de vista



metodologico, se empleara informacion sobre jurisprudencias, aspectos legales y entrevistas
con expertos en el tema, aplicando el método cientifico.
1.6. Limitaciones de la investigacion

En cuanto a las limitaciones, en primera instancia se hizo un poco complicado la
busqueda de informacidn de este tipo penal dentro del &mbito peruano debido a que, se advirtid
que el desarrollo tanto normativo como doctrinal estd mas avanzando en otras naciones en
comparacion con el nuestro. Al margen de ello, la investigacion no ha presentado mayores
limitaciones.
1.7. Objetivos
1.7.1. Objetivo general

Determinar de qué manera:

“el delito del fraude informatico vulnera contra el patrimonio en la legislacion penal,
en la corte superior de lima norte 2023
1.7.2. Objetivos especificos

Determinar la manera que se accede a nuestra informacion privada:

“Identificar los dafios materiales y morales que ocasionan el fraude informatico con la

vulneracion, en la corte superior de lima norte 2023”

Figura 1

Manipulacion informdtica privada.




Tabla 1

Numero de denuncias por delitos informaticos registrados en la PNP segun departamento, 2019-202

» CUADRO (WY > Numero de denuncias por delitos informaticos registrados en la
PNP segun departamento, 2019-2021

Lima 4,139 4,527 7,324
Arequipa 496 645 877
La Libertad 483 602 835
Callao 341 510 774
Lambayeque 306 466 719
Piura 223 325 576
Tacna 83 126 426
Ancash 193 285 405
Huéanuco 80 232 358
Junin 58 162 338
Cusco 178 225 308
Ica 115 142 236
San Martin 31 73 189
Ucayali 47 85 187
Moquegua 56 83 184
Loreto 78 92 167
Puno 19 49 163
Ayacucho 36 42 142
Cajamarca 26 57 120
Amazonas 45 49 101
Apurimac 21 46 66
Pasco 9 34 62
Huancavelica 20 15 51
Tumbes 16 18 34
Madre de Dios 9 7 29
Total 7,108 8,897 14,671
Variacion porcentual 25% 65%

Fuente: PNP, SIDPOL, informacion preliminar
Elaboracion: Observatorio Nacional de Politica Criminal INDAGA



Il. MARCO TEORICO
2.1. Marco conceptual

Crimen digital: Un crimen digital abarca cualquier accion ilicita ejecutada en el entorno
virtual o mediante el uso de tecnologia informatica y de comunicacion. Estas acciones abarcan
estafas en internet, intrusiones informaticas, sustraccion de informacidn, propagacion de
software dafiino y otras conductas perjudiciales con intenciones ilegales.

Legislacion Digital: La legislacion digital comprende el sistema normativo que regula
todo lo relacionado con las acciones en la red y las conductas en el ambito virtual. Esta
normativa aborda especificamente los delitos cibernéticos, fija sanciones por infracciones y
establece las bases legales para la investigacion y persecucion de delitos relacionados con la
tecnologia.

Evidencia Digital: La evidencia digital abarca toda informaciéon o datos en formato
electronico que se pueden usar en un juicio para corroborar afirmaciones o cargos. Esto engloba
desde historiales de navegacion y correos electronicos hasta mensajes y archivos, sirviendo para
probar la ocurrencia de delitos cibernéticos o para identificar a los responsables.

La ingenieria social: Se refiere a la practica de influir en el comportamiento de las
personas para que lleven a cabo acciones especificas o compartan informacion privada. En el
ambito de los delitos cibernéticos, esto puede involucrar la manipulacioén de individuos para que
entreguen contrasefias, detalles financieros u otros datos sensibles, con la intencion de ejecutar
fraudes en internet o realizar otros ataques.

Delincuente cibernético: es una persona o un grupo que se dedica a realizar actividades
ilicitas en la red. Estos individuos emplean sus conocimientos técnicos para cometer crimenes
en linea, como el phishing, el robo de identidades, la propagacion de software malicioso o el

hackeo de sistemas, con el objetivo de obtener ganancias econémicas o provocar daio.
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2.2. Teorias

Para explorar en detalle la categoria del fraude informéatico, Mayer y Olivera (2020)
discuten en su articulo publicado en una revista indexada chilena que el término "delito
informatico" hace referencia a una actividad que integra las caracteristicas fundamentales de
un delito. Esta actividad implica la utilizacion indebida de componentes informaticos, violando
los derechos de los propietarios de los equipos, dispositivos fisicos, o sistemas 16gicos.

El peruano Espinoza (2022) argumenta que los reportes sobre fraudes cibernéticos
llevados a cabo a través de internet representan un riesgo constante para la ciudadania, ademas
de presentar un desafio considerable para las autoridades policiales debido a la complejidad y
especializacidon que caracteriza este tipo de delitos. La falta de denuncias y reportes complica
aun mas la identificacion de los delincuentes responsables, tanto para la PNP como para los
fiscales. En relacion con el fraude informatico, el Articulo 8 de la Ley 30096 establece que
cualquier uso ilegal de las TIC, como el disefio, ingreso, modificacion, eliminacion,
interrupcion o duplicacion de datos informaticos con fines de lucro, serd penado con una
condena de entre 3 y 8 afios de prision y una multa de 70 a 120 dias.

En el mismo articulo, se establece un agravante que implica una pena de prision de
entre 5 y 10 afios, junto con una multa de 80 a 140 dias, para quienes violen o alteren bienes
del Estado destinados al apoyo de los mas necesitados. Asimismo, en el Convenio sobre la
Ciberdelincuencia, que entrd en vigor en diciembre de 2019, el articulo 8 senala que los paises
signatarios deben promover leyes que prevengan, intervengan y castiguen a quienes cometen
delitos en linea, especialmente aquellos perpetrados por personas que operan desde distintos
paises.

De acuerdo con Jiménez (2017), el fraude informatico se caracteriza por ser una
practica ilicita que persigue la ganancia personal mediante la manipulacion, borrado,

destruccion o pérdida de informacion en dispositivos electronicos. Asimismo, Vinelli (2021)
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indica que el periodo entre 2020 y 2021 experimentd un notable incremento en el comercio en
linea, impulsado por el auge de los pagos y compras digitales, lo cual ha traido consigo
importantes avances, pero también ha facilitado la proliferacion de actividades criminales en
internet, destacando el fraude informatico entre ellas.

Este fendmeno ha transformado significativamente el panorama de la seguridad digital,
creando un entorno mas vulnerable a ataques cibernéticos. La expansion del comercio
electronico y la adopcidon generalizada de plataformas digitales han abierto nuevas avenidas
para el fraude informatico, permitiendo a los delincuentes explotar debilidades en los sistemas
de pago y en la proteccion de datos personales. Con el crecimiento exponencial de las
transacciones en linea, la sofisticacion de las técnicas de fraude también ha evolucionado,
exigiendo una mayor capacidad de respuesta por parte de las instituciones financieras y los
usuarios para protegerse contra estos riesgos emergentes. La creciente interconexion global y
la dependencia de las tecnologias digitales hacen imperativo el desarrollo de estrategias de
seguridad mas robustas para mitigar estos delitos y proteger tanto a consumidores como a
empresas.

Arias (2021) sefiala que en el campo de la informatica emergen varios elementos
criminoldgicos relevantes: en primer lugar, el "conocimiento" vinculado al avance y
perfeccionamiento de los sistemas informaticos representa un riesgo, ya que estos sistemas
ahora gestionan enormes cantidades de datos diversos. En segundo lugar, el peligro se hace
evidente cuando la informacién es mal utilizada, lo que genera peligros en una comunidad que
se caracteriza por su alta competitividad. La tecnologia de la informacioén no solo incrementa
el poder de quienes la controlan, sino que también exacerba las desigualdades y plantea
desafios a los derechos y garantias fundamentales dentro de un estado democratico. Por tltimo,
el mal uso de la informatica a menudo resulta en dafios graves para las victimas.

Ademas, este panorama de riesgo destaca la necesidad urgente de implementar medidas
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de seguridad mas rigurosas y efectivas. La creciente sofisticacion de las herramientas
informaticas amplifica la capacidad de los delincuentes para cometer fraudes y otras
actividades ilicitas, exponiendo a individuos y organizaciones a riesgos significativos. La
extension de la técnica de los datos y su integracion en todas las dimensiones de la cotidianidad
de la vida y empresarial han transformado el entorno en el que operan los delincuentes,
facilitando la ejecucion de delitos con mayor eficacia y menor riesgo de deteccion. En
consecuencia, es crucial desarrollar y aplicar estrategias de proteccion robustas, que incluyan
educacioén continua sobre ciberseguridad, innovaciones en tecnologia de proteccion y una
regulacion mds estricta para salvaguardar la integridad de los sistemas informaticos y los
derechos de las personas en un marco digital cada vez mas complejo y vulnerable.

El Tratado de Budapest es el Uunico instrumento internacional que aborda
particularmente la problematica de los delitos cibernéticos, concentrandose en las infracciones
cometidas a través de la tecnologia y en el entorno digital. Este acuerdo internacional se dedica
a la identificacion y el combate de los cibercriminales, fomentando la cooperacion
internacional al armonizar las legislaciones sobre delitos informaticos y regulando el ambito
digital. El primer acuerdo global de este tipo fue suscrito en Budapest el 23 de noviembre de
2001, y su implementacion comenzo en Europa el 1 de julio de 2004. En el caso de Per, la
adhesion a este tratado se oficializo a través de la Resolucion Legislativa N° 30913 el 12 de
febrero de 2019, y fue ratificada por el Ejecutivo mediante el Decreto Supremo N° 010-2019-
RE el 10 de marzo de 2019.

Uno de los principales argumentos a favor del término "cibercrimen" es que este
concepto se ajusta mas adecuadamente a las conductas delictivas que se llevan a cabo mediante
internet y redes electronicas similares. Dado que el internet ha posibilitado la creacion del
ciberespacio, los delitos que ocurren "dentro de" o "a través de" este entorno deberian ser

clasificados como cibercrimenes en lugar de delitos informéaticos (Borbtia et al., 2017).
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Castillo (2020) senala que uno de los motivos clave para optar por el término
"cibercrimen" en lugar de "delito informéatico" es que el primero abarca una gama mas amplia
de delitos que tienen en comun el uso de medios electronicos o el ciberespacio para su
comision. Segin Mird (2012), delitos como el acoso sexual en linea, el hostigamiento de
menores a través de la red o smartphones, y la incitacion al terrorismo en entornos virtuales
encajan mejor con la nocion de "cibernético" que con la de "informatico". Asi, el término
"cibercrimen" se emplea para describir cualquier conducta delictiva que utilice elementos
cibernéticos (Acurio, 2017). Para esta perspectiva, cualquier delito que involucre tecnologia
informadtica o telematica en su ejecucion o resultado debe ser considerado un cibercrimen.

Dado que las tecnologias de comunicacion y el internet facilitan una amplia gama de
actividades delictivas posibles a través de estos medios, se prefiere utilizar los términos
"cibercrimen" o "ciberdelito" en lugar de "delito informéatico", que es mas limitado y sujeto a
interpretaciones juridicas variadas que no capturan toda la complejidad de la criminalidad
asociada con los sistemas informaticos y telematicos.

El enfoque conceptual de esta indagacion se basa en la descripcion de Abushihab
(2017), quien define el fraude informatico como un comportamiento que pone en riesgo bienes
tutelados por la ley de individuos o entidades. Este tipo de delito técnico-criminal se caracteriza
por el acceso, modificacion, ocultacion o eliminacion no autorizada de datos en un sistema
informatico, asi como la distribucién o venta no consentida de estos datos.

La globalizacion ha impulsado el avance tecnoldgico al facilitar la creacion de
herramientas digitales, revolucionando como se realizan diversas actividades. Este fendmeno
ha optimizado la comunicacién y acelerado los procesos, pero también ha incrementado los
riesgos de violacion de los bienes juridicos en el ambito digital. Asi, mientras la tecnologia ha
ofrecido grandes beneficios, también ha dado lugar a nuevas formas de criminalidad

(Chavarria, 2023).
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Cada ano, nuestras autoridades, tanto locales como nacionales, se esfuerzan
intensamente para combatir los delitos en el ciberespacio. No obstante, los logros hasta ahora
han sido insatisfactorios, ya que estos delitos continian en ascenso. Esta situacion se debe a
multiples causas: leyes inadecuadas, insuficiente capacitacion de los profesionales del &mbito
judicial, y falta de recursos logisticos y tecnoldgicos necesarios para una persecucion efectiva
de estos crimenes, entre otros.

El prematuro progreso de las tecnologias de la informacion y la comunicacion (TIC)
presenta un reto para el marco legal, dado que induce cambios profundos en el derecho penal
y la estrategia contra el crimen. A medida que la tecnologia progresa, también lo hace la
delincuencia, desplazdndose cada vez més al &mbito digital. Por lo tanto, la digitalizacion exige
la creacion de un sistema legal y politicas criminales que se adapten eficazmente a las nuevas
circunstancias emergentes en el mundo digital (Espinoza Prado, 2022).

Villavicencio (2014) sostiene que, aunque la tecnologia ofrece numerosas ventajas en
distintos contextos, también conlleva un aumento en los riesgos delictivos vinculados al uso de
sistemas informaticos y medios de comunicacion. Por tanto, el progreso tecnolégico no solo ha
hecho mas égiles las interacciones, sino que ha dado lugar a nuevas modalidades de crimen,
empleando los sistemas informaticos e internet como herramientas.

No estamos hablando de una simple delincuencia ordinaria, sino de una criminalidad
profundamente arraigada y sofisticada, con consecuencias mas graves. Las victimas pueden ser
desde individuos vulnerables como ancianos, nifios 0 personas con escaso conocimiento
informadtico, hasta individuos con alta capacidad econdomica. En esencia, nadie esta protegido
de esta modalidad de crimen tecnologico.

Por ello, la ciberdelincuencia representa un nuevo reto para nuestro sistema legal, asi
como también para aquellas instituciones que se encargan de hacer cumplir la norma,

incluyendo a la policia, la fiscalia y la autoridad judicial, pues estas entidades a menudo se ven
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superadas por los ciberdelincuentes que, en su mayoria, poseen conocimientos especializados
en informatica, mientras que los profesionales de nuestro sistema legal carecen de formacion
en esta area (Espinoza Calderon, 2022)

Por ello, resulta crucial asignar valores a los nuevos bienes juridicos y crear leyes para
su proteccion, de modo que se subsanen los vacios legales existentes. Estos temas deben ser
prioritarios para los legisladores, ya que, de no hacerlo, la impunidad seguira siendo alta. La
aparicion del internet ha multiplicado las oportunidades para cometer delitos en lugares
previamente inimaginables (Espinoza Prado, 2022). Este fendmeno contintia creciendo y
evolucionando, planteando un desafio importante para las fuerzas policiales y las autoridades
judiciales en su lucha contra esta forma de criminalidad.

No cabe duda de que los crimenes en el ambito digital han aumentado de manera
alarmante y superado las limitaciones tecnoldgicas. Los delincuentes se valen del avance digital
y de las herramientas disponibles para llevar a cabo ataques extremadamente elaborados contra
sus victimas, lo cual provoca serias repercusiones econémicas (Anicama, 2023). Esta situacion
plantea un verdadero reto tanto para la seguridad en linea como para la estabilidad econémica
global, por lo que el sistema legal debe estar preparado para enfrentar esta forma de delito.

Segin Barrio (2017), los ciberdelitos son violaciones legales que ocurren en el
ciberespacio, un ambito artificial generado por los medios informaticos. Esta categoria no se
limita a los delitos que afectan a los equipos, datos o sistemas informaticos (que comprometen
la integridad, confidencialidad y disponibilidad), sino que también incluye los delitos
convencionales perpetrados a través de dispositivos electronicos o digitales, tales como
amenazas, coacciones y estafas. En esencia, los ciberdelitos abarcan una amplia gama de
actividades delictivas que suceden en el entorno virtual y que implican tanto aspectos
informdaticos como comportamientos tradicionales realizados mediante tecnologias digitales.

Tobares y Castro (2010) presentan una definicion que refleja una idea similar a la
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anterior. Afirman que el delito informatico abarca cualquier violacion legal en la que se utilicen
computadoras o tecnologias relacionadas. Este tipo de crimen ocurre cuando la computadora
se emplea como herramienta o como objetivo en la actividad delictiva. Segun estos autores, el
delito informatico incluye cualquier conducta ilegal que implique el uso de tecnologia
electronica, ya sea como método, medio o meta de la accidon criminal (p. 28). En términos mas
estrictos, se clasifica como tipo penal informatico cualquier acto delictivo donde los

ordenadores, sus técnicas y funciones desempefian un rol clave, ya sea como método, medio o

fin del crimen. Es importante recordar que estos delitos estan profundamente vinculados con

la aplicacion de la tecnologia informética en diversas formas y contextos delictivos.

De acuerdo con Flores (2014), los delitos informaticos se definen como cualquier
conducta, ya sea una accidon o una omision, que esta estipulada y castigada por la ley, y que es
realizada por alguien en el dmbito de la informatica. Esta conducta tiene como resultado el
dafio a individuos concretos y la obtencién de beneficios ilicitos por parte del perpetrador.
Flores también identifica varios aspectos esenciales para reconocer estos delitos, que son los
siguientes:

i. El bien juridico tutelado es la integridad y seguridad de los sistemas informaticos
implicados.

ii. El elemento subjetivo se refiere a la intencion (dolo) o negligencia (culpa) del autor del
delito.

iii. El autor de estos delitos generalmente posee un grado de conocimiento y educacion, como
programadores, analistas de sistemas, expertos en comunicaciones, supervisores, y personal
técnico y de mantenimiento.

iv. Las victimas mas comunes suelen ser las entidades bancarias, que realizan transacciones
mediante simbolos electronicos (p. 132).

El autor menciona que los delitos informaticos a menudo se cometen durante las
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actividades laborales, dado que los delincuentes digitales suelen aprovechar su entorno de
trabajo para llevar a cabo estos actos delictivos. Esto se debe a que las oportunidades para
cometer estos delitos surgen en el contexto laboral, donde los ciberdelincuentes pueden sacar
ventaja de situaciones propicias. Ademas, estos delitos ocasionan pérdidas econdmicas
significativas para las victimas, mientras que los delincuentes obtienen beneficios que a veces
superan los cinco digitos. Estas acciones también se ejecutan con facilidad en cuanto a tiempo
y espacio, ya que pueden realizarse rapidamente sin necesidad de la presencia fisica de los
autores.

También se indica que, pese a la frecuente ocurrencia de estos crimenes, una gran
cantidad no recibe castigo por las complicaciones en su comprobacion, derivadas de su caracter
técnico. La mayoria de ellos son intencionales y deliberados. La alarmante escalada de estos
delitos resalta la necesidad urgente de establecer normativas tanto nacionales como
internacionales para abordar efectivamente este problema en expansion.

Desde la vision de Segrera 'y Cano (2010), una de las principales dificultades del sistema
judicial para enfrentar los delitos informéticos radica en la carencia de formacion especializada
entre los profesionales del derecho. No todos poseen un conocimiento profundo en este campo,
lo que plantea un reto considerable para asegurar la presencia de expertos legalmente
capacitados en esta area particular (p. 221).

Uno de los pilares esenciales en la gestion, ya sea en el sector publico o privado, es la
idea de que la informacion es clave para el poder. En la actualidad, la administracion eficiente
de la informacion es vital para dirigir organizaciones que enfrentan cambios continuos. Para
los gestores en el ambito de la justicia penal, las nuevas tecnologias de la informacion y
comunicacion ofrecen oportunidades para optimizar el control operativo, la toma de decisiones
y la planificacion estratégica, elementos cruciales para el éxito de las instituciones judiciales,

como la policia, los tribunales y los centros correccionales.
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En el pasado, los problemas de delincuencia informatica se resolvian principalmente
mediante el uso de programas y controles tecnologicos, bajo la idea de que la solucion estaba
en la tecnologia misma. Sin embargo, con la llegada de nuevos sistemas de prevencion, los
ciberdelincuentes han desarrollado nuevas formas de sortear estas medidas. Por ello, los
expertos en el ambito penal, conscientes de la complejidad de los delitos tecnoldgicos, deben
contar con conocimientos especificos para llevar a cabo investigaciones y juicios eficaces en
este campo. A pesar del aumento en la incidencia de crimenes informaticos, sigue habiendo
una notable falta de profesionales de la justicia con el conocimiento necesario para identificar,
investigar y enjuiciar estos delitos (Segrera y Cano, 2010).

Asi, la intrincada y cambiante naturaleza de los delitos informaticos resalta la urgencia
de contar con profesionales especializados, cuyas competencias se basen en una constante
actualizacion en tecnologias digitales. En contraste, la falta de estas habilidades fundamentales
para investigar crimenes en el dmbito informatico dificulta su correcta persecucion. En
consecuencia, una formacion inadecuada puede provocar que los jueces ignoren o interpreten
errobneamente pruebas clave en casos relacionados con sistemas informaticos.

Es crucial proporcionar una formacion rapida y efectiva a los profesionales del derecho
en este campo, ya que jueces, fiscales, policias y abogados deben tener un conocimiento solido
para lidiar con estos delitos. Sin una preparacion adecuada, podriamos enfrentar serios
problemas en la investigacion. Por lo tanto, es fundamental que la capacitacion en derecho
informatico sea una prioridad desde la educacion universitaria. La inclusion obligatoria de este
curso en los programas académicos es esencial para cubrir temas clave como comercio
electronico, firma digital, documentos electrénicos, delitos informaticos, pruebas digitales y
otros aspectos relevantes (Espinoza Calderdn, 2022).

De manera similar, la capacitacion sobre delitos cibernéticos no debe ser exclusiva de

las fiscalias especializadas; debe abarcar todas las fiscalias, comisarias, tribunales y demas
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organismos pertinentes, dado que estos delitos pueden surgir en cualquier rincén del pais. Por
ende, es crucial ofrecer formacion a la ciudadania y llevar a cabo campafias informativas y
preventivas a través de charlas en escuelas, asociaciones, medios de comunicacién y otros
canales. En resumen, se debe promover una cultura digital que impulse el uso adecuado y
responsable de internet en toda la sociedad.

Segtn Tejada (2017), para abordar los delitos de manera efectiva, es esencial disponer
de marcos legales que faciliten la investigacion criminal y optimizar el uso de la tecnologia en
la lucha contra la criminalidad (p. 34). Ademas, es importante destacar que diariamente
enfrentamos diversos problemas, siendo uno de los méas destacados la lentitud en la obtencion
de datos de los proveedores de servicios de internet. Esto se debe a que estos proveedores ain
no cuentan con mecanismos en linea para tramitar solicitudes de conservacion de datos u otros
procedimientos, y también existe una resistencia continua por parte de estos proveedores para
revelar informacion sobre sus usuarios.

Cada dispositivo conectado a Internet posee una etiqueta digital exclusiva llamada
direccion IP. No obstante, hay multiples métodos para ocultar esta etiqueta o hacer parecer que
la conexiodn proviene de otro lugar, lo cual enmascara la identidad del delincuente cibernético.
Esto complica enormemente el trabajo de las autoridades encargadas de rastrear y combatir
delitos en el entorno digital.

Desde la vision de Barrio (2017), la batalla contra la ciberdelincuencia enfrenta
multiples dificultades debido a diversos factores técnicos que complican la identificacion y el
enjuiciamiento de los delitos en linea, lo que agrava el problema de la ciberdelincuencia. En
este contexto, el anonimato se presenta como un factor clave (p. 43), ya que ofrece a los
delincuentes cibernéticos una capa protectora que dificulta su identificacion, complicando asi
el trabajo de las autoridades para rastrear y llevar ante la justicia a quienes cometen delitos en

el ciberespacio.
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En esta perspectiva, el autor identifica dos aspectos fundamentales que complican o
hacen inviable la lucha contra el crimen cibernético. El primero es el anonimato del
delincuente, y el segundo, la ejecucion remota del delito. En cuanto al anonimato, es relevante
destacar que, frecuentemente, es dificil determinar la identidad del perpetrador en delitos
cometidos a través de plataformas digitales. Asi, identificar plenamente al autor detrds de un
ciberdelito puede resultar un desafio considerable.

Para abordar esto, es crucial entender que cada aparato que se conecta a la red presenta
una direccion IP, que actiia como una especie de "identificacion digital" del dispositivo.
Aunque detectar y rastrear esta direccion IP podria parecer sencillo al principio, dado que es
un dato publico y personal, existen métodos para ocultarla o modificarla. Estos métodos
incluyen el uso de redes wifi-abiertas, proxies, redes privadas virtuales (VPN) y la formacion
de redes botnet (Barrio, 2017).

El principal obstaculo para los fiscales y las fuerzas del orden en las investigaciones
penales es la invisibilidad de los ciberdelincuentes. Por ejemplo, en situaciones de fraude en
linea, aunque se logre descubrir quién es el propietario de la cuenta que recibid los fondos
transferidos sin autorizacion desde la cuenta de la victima, no siempre se puede atribuir la
responsabilidad a esa persona, ya que quien recibe el dinero no siempre es el que realizo las
transacciones fraudulentas (Espinoza Calderon, 2022).

Se presentan numerosos casos en los que las cuentas que reciben transferencias
fraudulentas a menudo pertenecen a otras victimas. A veces, los criminales se apoderan de
multiples cuentas y las emplean para fines ilicitos, usandolas como receptores. Para llevar a
cabo estos actos delictivos, los ciberdelincuentes engafian a las victimas, logrando que estas les
den, de manera culpable, toda la informacion requerida para robarles su dinero.

Los delincuentes cibernéticos a menudo disefian sitios web fraudulentos que imitan al

Banco de la Nacion, pretendiendo ofrecer la gestion y solicitud digital del clave token. En estos
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sitios falsos, se solicita informacion confidencial, como el nimero de tarjeta y la clave, que no

es requerida por el banco legitimo. Basta con que la victima proporcione estos datos en la

pagina engafiosa para que los estafadores puedan vaciar su cuenta bancaria.

En resumen, Villavicencio (2014) identifica las siguientes vulnerabilidades en el

entorno digital:

1.

ii.

iil.

1v.

Falta de una estructura jerarquica en la red, complicando el control y la verificacion de la
informacion en circulacion.

Creciente nimero de usuarios sin conciencia de los riesgos tecnologicos.

El anonimato en internet, que complica la identificacion de los responsables de delitos
cibernéticos.

El fécil acceso a la informacion, facilitando la alteracion de datos y la destruccion de
sistemas.

Ademés de lo ya dicho, es pertinente destacar, seglin la Defensoria del Pueblo (2023),

que la Interpol, un organismo que integra a 194 cuerpos policiales internacionales, ha sefialado

seis factores clave que fomentan la ciberdelincuencia:

ii.

1il.

1v.

La creciente conectividad, dado que mas personas se conectan en linea sin suficiente
conciencia sobre seguridad digital, divulgando informacion personal.

La movilidad, que incrementa las transacciones, comunicaciones y negocios en linea sin
las adecuadas medidas de seguridad.

La interconexion, que aumenta el nimero de dispositivos digitales vulnerables debido a la
expansion de ciudades y hogares inteligentes.

La sofisticacion, que refleja la evolucion constante de las habilidades y tacticas de los
expertos en cibernética, quienes ofrecen servicios, incluso ilegales, a quienes paguen por
ellos.

La falta de conocimiento sobre la magnitud y funcionamiento de este fendémeno, asi como
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la reticencia de las victimas a denunciar por desconocimiento, desinterés, vergiienza, entre
otras razones.

vi. La dificultad de las investigaciones complejas y transfronterizas necesarias para aclarar
estos tipos penales por parte de las autoridades jurisdiccionales.

Es fundamental destacar que en el 12° Congreso de las Naciones Unidas sobre
Prevencion del Delito y Justicia Penal se discutieron varios mecanismos y recursos legales
cruciales. En este contexto, es necesario subrayar la importancia de contar con herramientas
legales adecuadas, dado que la eficacia de la ley depende en gran medida de la disponibilidad
de recursos para la investigacion. Por ejemplo, los programas informaticos forenses que
permiten la recopilacion de pruebas, el registro de pulsaciones del teclado y la recuperacion de
archivos eliminados son esenciales. También es crucial disponer de software y bases de datos
para gestionar investigaciones, asi como integrar caracteristicas como el "hash" para imagenes
de pornografia infantil (Espinoza Calderon, 2022).

Los crimenes cibernéticos se llevan a cabo utilizando tecnologias digitales sofisticadas,
por lo que quienes investigan estos crimenes deben tener acceso a herramientas comparables a
las que usan los criminales, y preferiblemente contar con equipos mas avanzados, como
software y hardware actualizados. Esto es crucial para combatir eficazmente la
ciberdelincuencia, haciendo que la obtencion de estos recursos sea esencial e inmediata para
una respuesta adecuada ante este tipo de delitos.

Los crimenes en el ciberespacio se consideran una categoria emergente de delitos,
comunmente denominados delitos digitales o tecnoldgicos debido a su conexion directa con
los avances cientificos y tecnologicos (Villavicencio, 2014).

El derecho penal y las politicas de prevencion del crimen se estan ajustando a las
transformaciones emergentes. Las tecnologias de la informacion y comunicacion (TIC) estan

experimentando un rapido avance, y la criminalidad estd cambiando junto con ellas. Hoy en
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dia, los crimenes se han mudado al entorno digital, que proporciona beneficios adicionales a
los delincuentes: es mas complicado localizarlos, no enfrentan riesgos fisicos y la investigacion
de estos delitos se vuelve mas compleja. (Espinoza Coila, 2014)

Las tacticas delictivas de los ciberdelincuentes se transforman constantemente,
superando la delincuencia tradicional en complejidad y peligrosidad. Estos criminales apuntan
principalmente a individuos vulnerables como ancianos, nifios, 0 personas con conocimientos
tecnologicos limitados. La ciberdelincuencia plantea un reto considerable para nuestro sistema
judicial, asi como para la policia, la fiscalia y los jueces, quienes frecuentemente son engaiados
por delincuentes con habilidades especializadas, mientras que los operadores del sistema penal
carecen de formacion en informatica (Villavicencio, 2014).

Los delitos informaticos en Pert1 han sido abordados legalmente solo recientemente, ya
que el Estado estuvo largo tiempo desentendido del problema. Sin embargo, la realidad lo ha
llevado a actuar. Ahora, el Estado ha tenido que implementar medidas para enfrentar los
ciberdelitos, aunque estas aun presentan algunas deficiencias. No obstante, este es un primer
paso importante. Asi, el Gobierno ha empezado a emitir normas relacionadas con el gobierno
digital, la proteccion de datos y la virtualizacion de servicios publicos y privados. Ademas, se
han designado autoridades para asegurar el cumplimiento de estas regulaciones.

En el pasado, los ciberdelitos solian afectar principalmente a grandes corporaciones,
tanto del sector publico como privado, destacando especialmente los bancos. Sin embargo, en
la actualidad, cualquier familia o pequefa empresa que utilice sistemas informaticos puede
convertirse en victima de estos delitos. Asi, se observa un cambio en el perfil de las victimas,
que ahora incluyen a individuos comunes y no solo a grandes empresas. Por esta razon, los
ciberdelincuentes se enfocan en areas con alta densidad poblacional y actividad comercial
constante (Veiga, 2003).

Es crucial observar que el aumento de delitos informaticos se manifiesta a nivel global,
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nacional y local. Diversos factores contribuyen a este fendmeno, aunque su impacto varia segin
la region especifica. Una razon comun es la creciente dependencia de la tecnologia por parte
de las personas, combinada con el rapido avance y la proliferacion de nuevas tecnologias, asi
como la adopcion de estilos de vida modernos (como la educacion y los pagos virtuales) que
se han vuelto habituales (Aguilar, 2013).

Garcia-Penalvo y Mendes (2023) sostienen que el progreso tecnologico ha dado lugar
a un incremento en los crimenes digitales perpetrados mediante las tecnologias de la
informacion y comunicacion (TIC). Estos delitos pueden afectar considerablemente tanto a
individuos como a entidades, y se prevé que el desarrollo tecnoldgico seguird fomentando el
auge de estos delitos. Por lo tanto, es crucial que tanto las personas como las organizaciones
implementen estrategias para resguardarse de estos riesgos.

La investigacion sobre ciberdelincuencia en paises en desarrollo esta en sus primeras
etapas. Segun la literatura, esto se debe a la percepcion de que en muchas de estas naciones ain
existe una significativa brecha digital o que la adopcion de Internet es limitada. Kshetri (2010)
lo menciona. Esta falta de interés ha llevado a que se asignen escasos recursos para enfrentar
el cibercrimen, ya que durante mucho tiempo no se ha considerado una amenaza real. Sin
embargo, la alta pobreza y el desempleo en estos paises han incentivado a algunos a incurrir en
estos delitos, al ofrecer oportunidades para delinquir con bajos costos. Por ejemplo, un hacker
puede aprender a robar contrasefias solo con una computadora y una conexion estable a
Internet.

La ausencia de medidas efectivas contra el cibercrimen complica la identificacion y el
castigo de los delincuentes informaticos (Kshetri, 2010), lo que incrementa las oportunidades
de los criminales de beneficiarse de sus actividades. En paises en desarrollo como Pert, donde
la digitalizacion de transacciones estd en sus primeras etapas, tanto consumidores como

empresas aun no implementan las adecuadas medidas de ciberseguridad. Esta falta de
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proteccion eleva el riesgo y la recompensa para los delincuentes. Ademas, Mora (2015) destaca
una carencia significativa de personal capacitado en el uso de TIC en las comisarias peruanas,
dejando a los oficiales en desventaja frente a los delincuentes. La situacion es atin mas critica
en las comisarias fuera de las principales ciudades.

Es crucial considerar la decision de reportar un ciberdelito en Pert. Segiin Leukfeldt
(2017), los factores econdémicos influyen en la eleccion de denunciar un cibercrimen, ya que
involucra costos y beneficios. En el caso del Perud, presentar una denuncia por un delito
informatico podria generar altos costos, como el tiempo y los recursos necesarios, mientras que
los beneficios serian escasos, dado que la posibilidad de identificar y sancionar al delincuente
es muy baja. Ademas, el estudio indica que la policia en paises de ingresos medios carece de
las habilidades y conocimientos necesarios para gestionar eficazmente los casos de
cibercrimen.

Dado lo que se ha expuesto anteriormente, resulta crucial considerar el posible regreso
del delincuente para evaluar como el uso de las TIC en las comisarias podria impactar en dicho
regreso. Segin Ngafeeson (2010), cuando se comete un delito informatico, los infractores
enfrentan una barrera de seguridad que afecta directamente las probabilidades de ser capturados
o de quedar impunes. Esta barrera de seguridad se basa tanto en las medidas de ciberseguridad
que pueden implementar empresas o individuos, como en las capacidades tecnoldgicas de la
comisaria. En este sentido, Ortiz (2013) destaca que la tecnologia puede potenciar
enormemente las habilidades de los agentes en la captura, andlisis e investigacion, siendo
especialmente relevante para los ciberdelitos, ya que estos se cometen utilizando
principalmente las TIC.

El vertiginoso avance y la adopcion masiva de las Tecnologias de la Informacion y la
Comunicacion (TIC) han provocado cambios profundos en la sociedad, marcando un claro

contraste con el entorno social de hace quince afios. Estos cambios son sistematicos y rapidos,
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ofreciendo continuamente nuevas formas de ver el estilo de vida. Los humanos, como seres
adaptables, integran la tecnologia emergente en su rutina diaria, buscando mejorar la sociedad.
No obstante, es esencial garantizar que estas acciones respeten los derechos de los demas.
Mientras se mantengan dentro del marco legal, estas actividades pueden realizarse sin
problemas. Sin embargo, la utilizacién de Internet y medios electronicos para actividades
criminales o infracciones representa una amenaza seria para la sociedad, exigiendo sanciones
adecuadas. Esta conducta perjudicial se conoce cominmente como delito informadtico,
ciberdelito o ciberdelincuencia.

Rayon y Gomez (2014) definen el término "ciberdelito" como cualquier conducta
criminal que acarrea consecuencias legales. Este tipo de delito se caracteriza por el uso de
tecnologia informatica o de Internet, ya sea como herramienta para cometer el delito o como el
propio objetivo del mismo. La aparicion de la tecnologia informatica ha permitido a las
organizaciones criminales acceder y utilizar estas herramientas modernas para llevar a cabo
actividades ilegales. En este contexto, el perpetrador suele ser una persona con conocimientos
avanzados en Tecnologias de la Informacién, que forma parte de redes criminales y posee un
alto nivel de experiencia y formacion, lo que frecuentemente pone en riesgo su ciberseguridad.

El ciberdelito moderno representa un gran obstaculo para su persecucion,
principalmente porque resulta dificil identificar con precision a los culpables. Este problema
se agrava ain mas por la escasa cooperacion entre los actores involucrados. No obstante, es
importante destacar que el ciberdelito a menudo resulta ser una actividad mucho mas rentable
que el trafico de drogas, moviendo millones de dodlares cada afio. Segun Quinteros, el
cibercrimen tiene una jurisdiccion global, lo que implica que tanto los delincuentes como los
proveedores de servicios pueden estar ubicados en diversas regiones. Asi, el problema principal
no es la falta de leyes o jurisdiccion, sino la necesidad de establecer un tribunal adecuado para

juzgar estos delitos.
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En la clasificacion de la ciberdelincuencia, se considera que esta puede aparecer como
un medio o como un elemento fisico. Zegarra (2015) explica que el comportamiento criminal
que emplea computadoras e internet como herramientas se inscribe en el ambito de los medios
de comunicacion. Es crucial destacar que cuando se menciona el uso de estos medios como
herramientas, se alude a su empleo en la perpetracion de delitos, siendo frecuentemente los
delitos convencionales los objetivos finales. Ademas, especifica que los delitos dirigidos contra
las computadoras, o sea, contra la tecnologia de la informacion, se catalogan como delitos
contra objetos materiales.

Diversos expertos han presentado distintas formas de clasificar los delitos informaticos.
Sin embargo, segiin Téllez, citado por Gil (2007), la clasificacion de Téllez se ajusta mejor a
los objetivos de nuestra investigacion.

Los delitos informaticos abarcan una variedad de actos ilegales que emplean
tecnologias de la informacioén y comunicacion (TIC) como herramienta o método. Estos actos
abarcan la falsificacion engafiosa de documentos digitales, tales como titulos, derechos de
propiedad intelectual, tarjetas de crédito, cheques, y la modificacion de registros econdmicos
en los sistemas contables empresariales. También se extienden a la planificacion y ejecucion
de delitos tradicionales adaptados a entornos digitales, como robo, homicidio, fraude,
explotacion infantil, trata de personas, pornografia infantil y fraude financiero, entre otros.

Los delitos informaticos abarcan acciones delictivas dirigidas especificamente a
computadoras, sus componentes o software como objetos fisicos. Un ejemplo en el ambito de
la programacion es cuando un sistema deja de funcionar por completo. Esto incluye la
eliminacion de bases de datos empresariales, la manipulacion no autorizada de servidores
corporativos, y la interrupcioén de programas hasta volverlos inoperables. También se incluyen
ataques fisicos a los equipos o sus componentes, asi como actos de sabotaje o terrorismo que

destruyen o toman control de sistemas computarizados clave. Otro ejemplo es la apropiacion
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de medios magnéticos que contienen informacion valiosa, utilizada para extorsionar a personas
u organizaciones, normalmente mediante demandas de rescate u otras formas de chantaje.

Segin Lopez (2013), la tipicidad se refiere a la cualidad que se le atribuye a un
comportamiento cuando este se ajusta al modelo de un delito especifico (p. 53). Es decir,
implica que la accion en cuestion cae dentro del ambito penal al incorporar los elementos que
definen dicho marco juridico. Es importante diferenciar entre el tipo objetivo, que se centra en
la accidén en si misma, y el tipo subjetivo, que se relaciona con la intencion o la culpa del
individuo. El legislador no solo proporciona una descripcion objetiva de la conducta
sancionable, sino que también presenta fundamentos y evidencias que respaldan su caracter
ilicito.

Este estudio tiene como propdsito identificar las caracteristicas distintivas de los delitos
informaticos, los cuales han emergido a raiz del desarrollo de las tecnologias de la informacion,
generando asi nuevas formas de comportamiento delictivo.

El concepto de tipicidad busca establecer los parametros exactos que permiten
identificar cudndo la afectacion de un bien juridico es consecuencia directa de la conducta de
una persona, en lugar de ser simplemente un resultado casual. Se llevé a cabo un examen de la
norma para identificar la tipicidad objetiva en los delitos informaticos, evaluando diversos
aspectos como el objeto del delito, los actores involucrados, la accion tipica ejecutada, la
relacion de causalidad, la imputacion objetiva y los elementos descriptivos normativos que
caracterizan este tipo de delitos.

De acuerdo con Hurtado (2005), el blanco del delito se refiere a la persona o entidad
hacia la cual se dirige la accion ilegal. Esto incluye a todas las entidades que son el objetivo o
proposito de la actividad delictiva. En el contexto de la criminalidad informatica, se pueden
identificar diversas categorias que incluyen delitos vinculados a datos y sistemas informaticos,

agresiones contra la autonomia sexual y la libertad individual, infracciones a la privacidad y
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confidencialidad de las comunicaciones, delitos contra la propiedad y violaciones a la
confianza publica.

Segun Hurtado (2005), la accion descrita por el verbo principal en la norma juridica
constituye el nicleo esencial del aspecto objetivo dentro de la categoria juridica. En esencia,
es este verbo el que delimita la conducta contemplada por la ley.

Es esencial identificar a cualquier persona que busque ser parte de un grupo colectivo.
En el contexto actual, el foco de nuestro analisis recae en aquellos involucrados en la
realizacion de actos delictivos. Aqui, se distinguen tanto un agente que actiia como otro que es
afectado.

Seglin Valdez y Lima, citados por Gil (2007), el Sujeto Activo en la ciberdelincuencia
es una persona que no se ajusta al perfil convencional de un delincuente. Se caracteriza por
poseer habilidades especializadas en la gestion de sistemas informdticos y ocupar posiciones
estratégicas que les permiten acceder a informacion confidencial. Ademads, su habilidad en el
manejo de tecnologia informatica les permite operar de manera discreta, utilizando codigos
numéricos y légica binaria, lo que los hace dificiles de identificar. Esta capacidad excepcional
ha generado debates éticos y educativos, con propuestas para limitar el acceso a estos
conocimientos.

Los ataques cibernéticos puros se caracterizan por el uso de tecnologias emergentes
tanto como herramientas como objetivos, mientras que los ataques cibernéticos replicados
involucran la aplicacién de estas nuevas tecnologias para ejecutar crimenes tradicionales.
Propongo que la relacion entre los delitos cibernéticos y aquellos vinculados a la propiedad
intelectual, también conocidos como "delitos contra los derechos intelectuales" segun el
Codigo Penal, se enmarca en esta segunda categoria. La adopcion de nuevas tecnologias, como
el Internet, el desarrollo de software y la creacion de plataformas de comunicacién masiva,

facilita la comision de delitos que ya existian antes de su adopcion generalizada.
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El sujeto que habitualmente se considera como el perpetrador del ciberdelito es a
menudo quien lleva a cabo la accion ilegal. Giménez (2011) sefiala que aquellos que se
involucran en delitos informaticos suelen ser individuos con roles de confianza, como
empleados que tienen acceso autorizado a sistemas informaticos. Los datos estadisticos revelan
que mas del 90% de estos delitos son cometidos por personas que tienen un conocimiento
profundo y estdn familiarizadas con el sistema, mientras que los técnicos informaticos
participan en un porcentaje menor de los casos.

Esto indica que las personas involucradas en delitos informaticos suelen tener un acceso
sencillo a estos sistemas y un conocimiento profundo de sus fallas y puntos débiles. Su
habilidad para sortear las protecciones de seguridad les facilita recuperar o eliminar la
informacion que necesitan.

Respecto a la categoria del fraude informatico, Riquert (2020) lo describe como una
accion u omision significativa desde el punto de vista penal, llevada a cabo a través de medios
informaticos o dirigida contra sistemas informaticos de terceros. De manera similar, Gonzélez
(2017) argumenta que el delito informatico es cualquier conducta punible que utiliza o tiene
como objetivo técnicas informaticas, y que, al ser vulneradas, perjudica los derechos de
personas fisicas o juridicas en favor del autor del delito.

El fraude informatico a menudo se considera el pilar de la cibercriminalidad, una
practica que desde sus comienzos ha estado vinculada a la transferencia electronica no
autorizada de dinero (Department of Justice, 2016). Este término abarca una variedad de
conductas, cuyas complejidades terminoldgicas, y técnicas han evolucionado con el tiempo,
adaptandose a los avances tecnologicos y a las nuevas formas de interaccion en el entorno
digital. La creciente sofisticacion de las tacticas empleadas por los delincuentes informaticos
ha llevado a una mayor dificultad en la deteccion y prevencion de estos delitos, lo que a su vez

ha impulsado el desarrollo de herramientas y estrategias mas avanzadas por parte de las
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instituciones financieras y las agencias de seguridad. Ademas, el fraude informatico no solo
afecta a individuos y empresas, sino que también puede tener repercusiones significativas en
la estabilidad econdmica y en la confianza en los sistemas financieros globales. Por lo tanto,
abordar este problema requiere una colaboracion estrecha entre entidades gubernamentales,
sector privado y el publico en general para fortalecer la ciberseguridad y proteger los activos
digitales de los usuarios. Segun Villegas (2018), se pueden resumir de la siguiente manera:

El concepto de fraude informatico frecuentemente esta relacionado con acciones
tentativas o incompletas, asi como con actos preparatorios de un fraude en su definicion mas
estricta. Segun Martinez y Devia (2019), el fraude informatico no se considera un delito en si
mismo, sino mas bien una fase preliminar que se vuelve relevante desde el punto de vista penal
cuando compromete la seguridad de la informacion en sistemas informaticos. Ejemplos de tales
actividades preliminares, como el phishing y el pharming, estdn asociados con operaciones
bancarias indebidas y se clasifican como fraude informatico.

El delito de fraude informatico a menudo estd relacionado con el hacking, ya que su
ejecucion generalmente implica el acceso no autorizado a datos dentro de sistemas informaticos
(Grisales, 2020).

Por otro lado, Vizcardo (2017) sefiala que una corriente importante en la doctrina aun
utiliza el término "delito informatico" para englobar acciones como el robo realizado a través
de medios electronicos y ataques contra sistemas y datos informaticos. Segun esta perspectiva,
el delito informatico puede variar en su naturaleza y estructura, y los bienes juridicos que
protege no siempre son los mismos, reflejando la diversidad y la dindmica de los riesgos
asociados con el entorno digital. Esta vision sostiene que el "delito informatico" no es una
categoria uniforme, sino que abarca una serie de conductas delictivas que pueden impactar
diferentes aspectos de la seguridad informética. Por ejemplo, el robo de identidad, el espionaje

cibernético y el sabotaje de sistemas criticos son manifestaciones distintas de esta categoria
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general, cada una con sus propias implicaciones legales y técnicas. Asi, la clasificacion y el
tratamiento de estos delitos requieren un enfoque flexible y adaptativo, capaz de integrar los
constantes cambios en la tecnologia y las metodologias utilizadas por los delincuentes. Esta
perspectiva subraya la necesidad de una legislacion y una practica judicial que evolucionen
paralelamente con el desarrollo tecnologico para garantizar una proteccion efectiva contra el
espectro amplio y en constante cambio de los delitos informaticos (Garcés et al., 2020).

En resumen, los delitos informaticos estan estrechamente relacionados con el uso de
dispositivos tecnoldgicos como computadoras, internet, celulares o tabletas para cometer actos
ilicitos. Estos delitos pueden servirse de la tecnologia tanto como herramienta para perpetrar
acciones ilegales como su objetivo final (Villavicencio, 2014, p. 49). En esencia, los delitos
informaticos consisten en actividades contrarias a la ley que emplean equipos tecnoldgicos para
alcanzar diversos propositos, siempre con la intencién de vulnerar algin bien juridico. Es
importante destacar que estas acciones ilegales ocurren en el ciberespacio, un d&mbito virtual
creado por la red o internet a través de dispositivos tecnoldgicos.

Garcia destaca que una de las formas mas frecuentes de cibercrimen implica la
transferencia de bienes patrimoniales hacia el perpetrador del delito (2008). De manera similar,
Delgado (2016) menciona que este delito se basa en la manipulacion de sistemas informaticos,
aprovechando las repeticiones automaticas inherentes a la tecnologia. En paises como México,
es conocido como la "técnica del salchichon". Este término surge porque, cuando existen
activos patrimoniales almacenados en la red, los delincuentes los sustraen en pequenas
cantidades casi imperceptibles para los propietarios, lo que evita sospechas sobre el crimen y
permite al delincuente cumplir con su proposito. Asi, el fraude informatico se caracteriza por
un engafio que induce a error a terceros, resultando en la adquisicion de bienes a expensas de
estos.

Segun Espinoza cualquier persona con conocimientos basicos de informatica puede ser
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el autor de un delito informatico, lo que incluye a gamers, empleados bancarios, operadores
telefonicos, entre otros (2022). De manera similar, Josefina Garcia sostiene que estos
individuos también pueden ser aquellos con acceso autorizado a sistemas, siempre y cuando
utilicen la tecnologia para obtener un beneficio personal.

Segtin Espinoza (2022), cualquier individuo o entidad, especialmente aquellos con
limitados conocimientos en informatica, como los ancianos y los nifios, puede ser objetivo de
este tipo de delito. En otras palabras, este individuo es quien posee o tiene la titularidad del
bien que ha sido perjudicado.

Segun Acuario (2016), en Alemania, la legislacién que penaliza los actos ilicitos en el
ambito de la informatica entr6 en vigor en 1986. Sin embargo, fue cuando se promulgo la ley
que aborda la Criminalidad Econdmica, estableciendo como delitos el espionaje de datos, el
fraude informatico, la falsificacion de datos probatorios y otros documentos destinados a
engafiar en el trafico juridico, la manipulacion de datos, el sabotaje informatico, y el uso
indebido de cheques o tarjetas de crédito.

Seglin Valmaceda (2011), en este pais la interpretacion juridica predominante considera
que, para que un acto sea clasificado como fraude dentro del tipo penal, es necesario que
implique un "engafo" dirigido a otra persona, similar al concepto de estafa. En otras palabras,
un acto solo se consideraria fraudulento si resulta en un perjuicio directo al patrimonio de la
victima. En cuanto al phishing, existen multiples variantes en Internet, caracterizadas por una
gran diversidad en sus métodos y estrategias. Mariana (2021) sefiala que la forma més comiin
de phishing en la actualidad es el envio masivo de correos electronicos, cuyo objetivo principal
es obtener informacion personal y financiera de usuarios desprevenidos.

Dado que el phishing evoluciona de manera continua, diversos estudios han
identificado una serie de etapas en la perpetracion de este delito. Sin embargo, estas etapas

pueden diferir segun el tipo de ataque, la dificultad, la sofisticacion, la habilidad del atacante y
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la implicacion de la victima. En este contexto, Mayra Mariana identifica seis fases distintas.
2.2.1. Planificacion

En esta fase, el ciberdelincuente se dedica a organizar y planear su ataque. Es aqui
donde selecciona a su victima, decide la modalidad del ataque, el tipo de phishing que utilizara,
y determina el numero de victimas y complices involucrados. También define si el objetivo
serd una persona fisica o juridica. En esencia, esta fase corresponde a la parte interna del "Iter
Criminis", donde el delincuente reflexiona sobre si cometera el crimen y cémo llevara a cabo
su plan malicioso.
2.2.2. Preparacion

Mariana sefnala que, en esta etapa, la intervencion externa es minima. El
ciberdelincuente se concentra en los objetivos del delito, los medios que utilizard y los
mecanismos necesarios. Por ejemplo, el enfoque de un correo de phishing variara si esta
dirigido a una persona especifica o a un grupo. Un correo personalizado serd mas detallado y
adaptado a la victima, mientras que uno dirigido a un grupo serd mas genérico. Esta fase
corresponde a los Actos Preparatorios, ya que las acciones que se realizan aun no constituyen
la ejecucion del delito y tienen un contenido delictivo limitado.
2.2.3. Ataque

Durante esta fase, los criminales cibernéticos comienzan a desplegar diversos ataques
de phishing utilizando las herramientas tecnoldgicas mas adecuadas para sus objetivos. El
grado de participacion de la victima, ya sea bajo, medio o alto, juega un papel crucial en esta
etapa, ya que influye en la complejidad del ataque. Segiin Mariana (2021), en este punto se
analiza detalladamente la “anatomia del phishing”, que consta de siete componentes clave: el
malware, la infeccidn, la ejecucion, la recopilacion de datos, el atacante y el servidor legitimo.
Ademas, se identifican dos fases criticas en la infeccion: la contaminacion del dispositivo

tecnoldgico y la activacion del cddigo malicioso. Esta etapa se considera tentativa, dado que el
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perpetrador ya ha comenzado a llevar a cabo el delito.
2.2.4. Fase de adquisicion de informacion

En esta fase, el atacante aguarda a que el software malicioso comience a extraer datos
personales y detalles cruciales que le permitan acceder a los bienes de las victimas. La duracion
de este proceso varia segun el grado de involucramiento de las victimas: si la participacion es
baja, el tiempo requerido serd menor; con una participacion moderada, el tiempo se extendera;
y si la implicacién es alta, el proceso serd alin mas prolongado. Este lapso se considera la
consumacion del delito, ya que es cuando el perpetrador logra cumplir con el plan previamente
establecido.

2.2.5. Desarrollo

En esta fase, el criminal cuenta ya con la informacion de las victimas. Aqui, el
delincuente determina si usara toda la informacion en su propio beneficio o la vendera a otros
para que ellos cometan los delitos. En esta etapa, el delincuente busca alcanzar el objetivo que
se habia propuesto.

2.2.6. Realizacion

Momento en que el autor del delito ya ha recopilado la informacion de las victimas. En
esta fase, el criminal decide si utilizar todos los datos en su propio beneficio o venderlos a
terceros para que ellos cometan los delitos. Aqui, el perpetrador busca lograr el objetivo que se
propuso.

Las subcategorias del fraude informatico incluyen el tipo de hurto realizado mediante
medios electrénicos. Segun las teorias predominantes, Pedrera et al. (2007) sugieren que el
delito de fraude informéatico protege dos bienes juridicos principales: a) la confidencialidad,
seguridad e integridad de los datos e informacion almacenados en soportes informaticos, y b)
el patrimonio.

Ambas definiciones pueden ser cuestionadas por su excesiva amplitud, vaguedad y
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ambigiiedad, ya que no se centran en un bien juridico especifico. Mientras algunas conductas
afectan la confidencialidad de la informacion en sistemas informaticos, otras, como el robo
mediante medios electronicos, atacan el patrimonio. Ademas, hay delitos que pueden
comprometer la integridad y libertad sexual de menores a través del trafico de pornografia en
linea (Utreras, 2017).

Aunque el término "delito informatico" se traduce del anglosajon "computer crime",
estas definiciones suelen ser imprecisas y no encajan claramente en ninguna categoria juridico-
penal especifica. Algunos incluso argumentan que el concepto de delito informatico, en rigor,
no existe (Song et al., 2016). Al examinar la legislacion nacional, se observa que la Ley
N°30096, conocida como la "Ley de Delitos Informéaticos", clasifica estos delitos segun el bien
juridico protegido. Segun esta ley, los delitos informaticos se dividen en: a) delitos contra datos
y sistemas informaticos; b) delitos contra la indemnidad y libertad sexual; c) delitos contra la
intimidad y el secreto de las comunicaciones; d) delitos contra el patrimonio; y e) delitos contra
la fe publica.

Morales (2018) sostiene que, aunque los delitos informéaticos pueden proteger diversos
bienes juridicos, el fraude informatico est4 dirigido principalmente a proteger el patrimonio.
No obstante, segun Pardo (2018), aunque el objetivo del perpetrador sea econdmico, la
ejecucion del delito implica una violacion de los datos personales de la victima en sistemas
informaticos. Esto sugiere la posibilidad de que se produzca un conflicto entre diferentes
normas penales o tipos de delitos.

En concordancia con lo anterior, el fraude informatico, como delito relacionado con el
patrimonio, esta regulado en el Capitulo V, articulo 8 de la Ley N°30096. Esta ley establece
penas de entre tres a ocho afios para quienes, utilizando tecnologias de la informacién y
comunicacion (TIC), obtengan beneficios patrimoniales para si mismos o para otros. El aspecto

clave de estos delitos incluye el disefio, introduccidon, modificacion, eliminacion, duplicacion
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de informacion digital, asi como cualquier alteracion o intervencion en el desempefio de los
sistemas informaticos. Por otra parte, Calvo (2014) menciona que el comportamiento requerido
por la norma es crucial para formular un juicio critico hacia el individuo que actia en contra
de lo establecido por la ley.

El hurto informatico se define como la apropiacion indebida de recursos econdomicos
de una persona por medio de la alteracion, manipulacion o robo de informacion confidencial
almacenada en sistemas informaticos. Asi, se argumenta que este delito primero compromete
la confidencialidad de los datos y luego permite la sustraccion del patrimonio de la victima, ya
sea para beneficio propio o de terceros.

Arbulu (2019) reflexiona sobre que, segiin quienes apoyan esta teoria, el robo de dinero
a través del acceso a sistemas bancarios en linea o sitios web de instituciones financieras se
clasificaria como un cibercrimen. Para esta perspectiva, lo crucial no es el bien juridico
protegido, sino que el delito se comete utilizando medios informaticos (Bocij, 2015). De
acuerdo con Tejero (2019), bajo esta concepcidn, cualquier actividad ilegal que pueda
realizarse mediante medios cibernéticos podria ser considerada un cibercrimen.

Sanchez (2017) argumenta que clasificar el fraude informatico como un delito separado
del hurto no fue la decision adecuada, ya que, en esencia, solo se estd reconociendo un "nuevo"
método para cometer hurto dentro de una categoria penal independiente. Seguin esta vision, no
es necesario crear un tipo penal autonomo simplemente porque el delito se lleva a cabo a través
de un nuevo medio, como la alteracion o violacion no autorizada de sistemas informaticos.

Se ha argumentado que, dado que el fraude informatico no es mas que un hurto llevado
a cabo a través de medios electronicos, al igual que el legislador nacional, el bien juridico
protegido por este delito es el patrimonio. En términos de anélisis tipico, el tinico aspecto en el
que el fraude informatico se diferencia del hurto es en la forma en que se lleva a cabo la accion,

que requiere que el delincuente use técnicas como el disefio, introduccién, alteracion,
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eliminacion, supresion o clonacion de datos informaticos, asi como cualquier tipo de
interferencia o manipulacion de los sistemas informaticos.

En cuanto a los aspectos subjetivos del tipo penal, Medina y Herrada (2017) sostienen
que tanto el fraude informéatico como el hurto son delitos que se cometen con dolo, con el
objetivo exclusivo de obtener un beneficio patrimonial indebido, ya sea para el propio autor o
para un tercero. Asi, dado que ambos delitos son delitos de resultado, si el delincuente no logra
obtener un "beneficio econdémico", la conducta se considera atipica, ya que no se ha producido
un provecho econdémico para el autor del delito cibernético.

Esto significa que, si el beneficio no se obtiene a través de la violacion o alteracion de
datos en sistemas informaticos, sino por otros medios, el autor sera responsable de un delito de
hurto (simple o agravado) y no de fraude informatico. Esto demuestra que, segln el articulo 8
de la Ley N°30096, lo que se define como "fraude informatico" no es mas que un hurto
realizado mediante medios electronicos.

En cuanto al derecho al patrimonio, cualquier vulneracion de este derecho implica la
transgresion de las protecciones consagradas en la constitucion. Este tipo de transgresion, que
se denomina delito informatico, atenta contra el derecho patrimonial, impactando en posesiones
personales tales como efectivo, bienes tangibles, dispositivos tecnologicos, alimentos,
mobiliario, inmuebles y otros recursos (Huaman, 2020).

Ademas, la vulneracion del derecho al patrimonio a través de delitos informaticos no
solo afecta directamente los bienes materiales y financieros, sino que también puede generar
efectos colaterales significativos en la estabilidad emocional y psicoldgica de las victimas. El
robo de identidad, por ejemplo, puede llevar a la pérdida de confianza en los sistemas de
seguridad y causar estrés prolongado mientras se intenta recuperar la identidad y reparar el
dafio. Asimismo, los ataques cibernéticos que comprometen informacion personal o

empresarial pueden acarrear efectos desastrosos, como la eliminacién de informacion valiosa
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hasta dafos irreparables en la reputacion. En este contexto, la proteccion del patrimonio en el
ambito digital se convierte en una cuestion multifacética que requiere una respuesta integral,
incluyendo medidas preventivas robustas, mecanismos efectivos de recuperacion y una
actualizacion constante de las normativas para enfrentar las nuevas formas de criminalidad
tecnologica.

En el ambito del patrimonio, Arias (2017) afirma que la nocion de victima se refiere a
la persona que sufre perjuicios a causa de actos delictivos. Garcia (2019) sefiala que los bienes
juridicos protegidos incluyen la propiedad y la privacidad personal; sin embargo, numerosos
especialistas creen que los delitos informéaticos afectan una variedad de bienes protegidos y
otros que podrian requerir proteccion en el futuro debido a la evolucion de las formas de
criminalidad. Ademés, Morena del Rio (2020) subraya la importancia de salvaguardar los
bienes juridicos dentro del marco normativo administrativo, asegurando asi la seguridad de los
intereses de los propietarios.

Y la integridad de sus derechos en un entorno digital en constante cambio. Esta
perspectiva resalta que, a medida que la tecnologia avanza, emergen nuevos bienes juridicos
susceptibles de ser vulnerados, lo que plantea desafios adicionales para el marco legal vigente.
Verbigracia, la tutela de datos personales y la integridad de los sistemas de informacion se han
vuelto en aspectos criticos, dada la creciente dependencia de plataformas digitales en la vida
cotidiana y empresarial. Ademas, la adaptacion del marco normativo administrativo debe ser
dindmica, incorporando no solo las amenazas actuales, sino también anticipdndose a las
posibles innovaciones en la criminalidad cibernética. Asi, asegurar que la legislacion
evolucione en consonancia con estos cambios es esencial para asegurar una tutela eficiente de
los derechos patrimoniales y personales, evitando lagunas legales que puedan ser explotadas
por los delincuentes.

Desde una perspectiva diferente, el dafio moral se refleja en la frustracion por no
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recibir las ganancias anticipadas, la disminucion del capital y las tensiones psicoldgicas
resultantes de las pérdidas econdmicas. No se limita a un problema financiero, sino que afecta
al bienestar emocional del individuo. Segun Collque (2017), esto se evidencia en alteraciones
emocionales como tristeza profunda, ansiedad, enojo, temor, agresividad, inseguridad y
desmotivacion, entre otras emociones contradictorias.

Estas consecuencias emocionales pueden ejercer una influencia intensa y prolongada
en la existencia de las victimas, afectando su capacidad para llevar una vida equilibrada y
satisfactoria. La pérdida econdmica provocada por delitos informaticos no solo puede
desestabilizar las finanzas personales o empresariales, sino que también puede erosionar la
autoestima y la percepcion de seguridad. La ansiedad y el miedo resultantes pueden influir en
la toma de decisiones y en la capacidad de participar plenamente en actividades cotidianas.
Collque (2017) subraya que estos efectos secundarios no siempre son reconocidos o
compensados adecuadamente dentro del sistema legal, lo que pone de relieve la necesidad de
una mayor sensibilidad hacia el dafio moral en la evaluacion de casos relacionados con delitos
informaticos. En consecuencia, es crucial que las politicas de compensacion y asistencia para
victimas consideren no solo la reparacion de dafios financieros, sino también el apoyo necesario
para enfrentar y superar las secuelas emocionales y psicoldgicas que estos delitos pueden
ocasionar.

En relacion con el marco legal peruano, la Constitucion en su Articulo 2, inciso 6,
garantiza que todas las personas tienen derecho a acceder a servicios informaticos, tanto
publicos como privados, siempre que estos no vulneren la privacidad personal y familiar.
Aunque nuestra Constitucion apoya el uso de la tecnologia y la proteccion de la privacidad, no
aborda especificamente el derecho a la proteccion frente al fraude informatico que perjudica la
propiedad de los usuarios de internet. Por lo tanto, existe una laguna legal en cuanto a la

proteccion del patrimonio frente a delitos informaticos.
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La Ley de Delitos Informaticos, Ley N° 30096, en su Articulo 8, define el fraude
informatico como un delito punible con prision de 3 a 8 afios. Si el fraude afecta a bienes de
instituciones publicas dedicadas a servicios sociales, como albergues para ancianos, centros
para discapacitados, orfanatos o comedores populares, la pena se incrementa a entre 5y 10
anos de carcel. Ademas, el Cédigo Penal Peruano, en su Articulo 245, aborda el ocultamiento,
la omision o la falsificacion de informacion.

En general, son los gestores de bancos, entidades financieras y organismos publicos o
privados quienes realizan estas actividades a través de medios digitales. Estos actos estan
penados con prision de 4 a 8 anos. Ademas, el Articulo 230 de nuestro Codigo Procesal Penal
abarca la intrusion, la grabacion de conversaciones por teléfono u otros métodos de
comunicacion, y la localizacion geografica de teléfonos inaldmbricos. También se incluye la
obtencion de datos de archivos informdticos, ya sean privados o publicos, mediante
intervencion fiscal, asi como el levantamiento de documentos y archivos informaticos,
regulado por los Articulos 231, 232, 233 y 234.

En contraste, después de examinar teorias cientificas, Pefia y Almanza (2010)
argumentan en su libro sobre la teoria del delito que el funcionalismo moderado de Claus
Roxin, jurista alemén, respalda la idea de que las clasificaciones del delito ofrecidas por el
finalismo (tipicidad, antijuridicidad, culpabilidad) deben tener un enfoque politico-criminal.
Esto se debe a que los fundamentos de la punibilidad deben alinearse con los objetivos del
Derecho penal. En esencia, estas categorias juridicas sirven como herramientas para una
evaluacion politico-criminal. Si un estado carece de una politica criminal que integre la
prevencion del delito, la administracion de justicia y la readaptacion social, estard destinado a
fracasar en su lucha contra la delincuencia.

Arias (2021) expone que la teoria del delito, cuando se aplica al ciberdelito, ofrece un

marco tedrico que ayuda a identificar que una accidon realizada por un individuo es
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precisamente esa accion. De manera similar, Espinoza (2022), desde Perti, en su obra sobre
Delitos Informaticos y nuevas formas de criminalidad, sefala que, en el fraude informatico, el
bien juridico protegido es el patrimonio, que se manifiesta en datos numéricos convertibles
en dinero fisico.

Tipicidad Objetiva se refiere a un acto ilicito intencional. En términos de conducta,
incluye la creacion, modificacion, eliminacion, pausa o duplicacion de archivos digitales, o la
gestion ilegal de estos, que resulta en perjuicio para otros. El sujeto activo puede ser cualquier
individuo con habilidades en informética, empleados de instituciones financieras o bancarias,
o trabajadores del sector de telecomunicaciones. El sujeto pasivo puede ser cualquier persona,
particularmente aquellos con habilidades informaticas limitadas. Tipicidad subjetiva se
manifiesta como dolo, con la intencion de apropiarse de un bien o causar dafio a otra persona.

Existen diversas modalidades de fraudes digitales: el fraude en linea ocurre cuando
los delincuentes se aprovechan de la red para captar sefiales y acceder a datos privados,
permitiéndoles realizar transacciones desde cualquier ubicacion. El fraude de identidad
implica la usurpacion de datos personales como nombre, fecha de nacimiento, direcciones
previas y actuales, nimeros de teléfono y contactos. La ciberextorsion, por otro lado, utiliza
identificaciones personales, fotos de familiares y detalles sobre la situacion economica de la
victima para ejercer coaccion, amenazas y chantajes con el fin de exigir dinero.

Los ataques de malware o virus pueden manifestarse de diversas maneras. Los
adwares son programas que muestran anuncios engafosos con imagenes y sonidos que se
reproducen de forma automatico, luego cobran por el servicio o interfieren con el uso del
dispositivo. El spyware recoge informacion sobre la navegacion del usuario y datos personales
o financieros de manera oculta, mientras que los keyloggers registran las pulsaciones del
teclado para enviar esta informacion al delincuente. Los gusanos se propagan a través de redes,

causando errores y un uso anormal del ancho de banda. Los troyanos se camuflan en programas
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piratas, como software de oficina o antivirus, y transmiten informacioén al atacante. El

ransomware bloquea o limita el acceso a la informacion del usuario, exigiendo un rescate para

desbloquear o descifrar los archivos del dispositivo. Las botnets son redes de dispositivos
comprometidos que los delincuentes usan para enviar grandes cantidades de spam. Por ultimo,
las apps maliciosas son aplicaciones desconocidas en dispositivos moviles que solicitan
permisos para acceder y controlar credenciales, imagenes, videos y otros datos del dispositivo.

De acuerdo con la division de Investigacion de Alta Tecnologia (DIVINDAT) de la

PNP y el Ministerio Publico, las formas més frecuentes de fraude informéatico incluyen:

- Clonacion de tarjetas de crédito: Delincuentes usan dispositivos electronicos 1lamados
skimmers para capturar la informacion de las tarjetas de crédito. Copian estos datos a una
computadora y luego los transfieren a una tarjeta nueva, que se utiliza para solicitar créditos
o realizar compras en linea.

- Phishing: Consiste en enviar correos electronicos engafiosos para dirigir a las victimas a
sitios web fraudulentos. Alli, los usuarios ingresan informacion personal, como numeros
de tarjetas de crédito y contraseias, que luego se usa para cometer fraude.

- Vishing: Combina el phishing con llamadas telefonicas falsas, donde los delincuentes
imitan a una entidad bancaria para que la victima revele su token digital o clave SMS para
realizar transacciones fraudulentas.

- Smishing: Se envian mensajes de texto o WhatsApp falsos de un supuesto banco, alertando
sobre una compra sospechosa. La victima es instada a llamar a un nlimero falso donde se
le solicitan datos confidenciales.

- Carding: Compra en linea utilizando datos robados de tarjetas de crédito o débito, como el
nimero de 16 digitos, la fecha de vencimiento o el cddigo de seguridad.

- Skimming: Utiliza un lector de cddigos (skimmer) para captar rdpidamente la informacion

de las tarjetas de crédito.
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- Pharming: Emplea software malicioso para redirigir a los usuarios desprevenidos a sitios
web falsos, con el objetivo de recolectar datos personales.

- Keylogging: Instala un programa que registra todas las pulsaciones del teclado para obtener
informacion sobre cuentas y datos personales.

- Sniffing: Aprovecha redes Wi-Fi publicas o no seguras para interceptar datos de clientes

de entidades financieras o bancarias.

Figura 2
Sniffing: Técnica de seguridad informdtica utilizada para interceptar, capturar y analizar el trafico de datos en

una red, a menudo con fines maliciosos

Username  XXXXXXXX

Password — esssesss|
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II. METODO
3.1. Tipo y diseiio de investigacion

El tipo de investigacion utilizado es de enfoque, cuantitativo basico, El enfoque
cuantitativo basico es un método cientifico que busca medir y cuantificar la realidad a través
de nimeros y estadisticas para probar hipétesis y teorias preestablecidas, analizando
fenomenos de manera objetiva y generalizable mediante técnicas estructuradas como
encuestas y experimentos, con el fin de establecer patrones y relaciones causales. (Muntané,
2010).

El disefio de nuestra investigacion es No Experimental, Transversal y Descriptivo -
Correlacional. Es no experimental porque no existe manipulacion deliberada de las variables,
sino que se observan los fenomenos tal como se dan en su contexto natural para analizarlos
posteriormente. Es transversal debido a que la recoleccion de datos se realiza en un tnico
momento temporal. Asimismo, el alcance es descriptivo-correlacional, pues busca especificar
las propiedades importantes de las variables sometidas a andlisis y evaluar la relacion
estadistica existente entre ellas. Por ello, para llevar a cabo nuestra investigacion bajo este
disefio, se ha recurrido a la técnica de la encuesta, utilizando como instrumento un cuestionario
estructurado

Nuestra investigacion adoptd un enfoque cuantitativo, centrandose en un contexto
complejo compuesto por diversas situaciones y eventos. Este enfoque nos permitio6 realizar un
analisis detallado y reflexivo de los significados particulares que constituyen la realidad en
estudio.

3.2. Poblacion y muestra
3.2.1. Poblacion

La poblacién de estudio estd conformada por los operadores juridicos especializados en
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materia penal (Jueces, Fiscales y Abogados Litigantes) que ejercen sus funciones dentro de la
jurisdiccion de la Corte Superior de Justicia de Lima Norte durante el periodo 2023. Segiin
estimaciones basadas en la carga procesal y los directorios institucionales, se ha establecido
una poblacién finita aproximada de N= 1000 profesionales vinculados a delitos informaticos y
patrimoniales.
Criterios de Inclusion:

Abogados habilitados por el Colegio de Abogados.

Fiscales y Jueces en ejercicio dentro del distrito judicial de Lima Norte.

Profesionales con experiencia o casos relacionados a delitos patrimoniales e
informaticos.
Criterios de Exclusion:
Profesionales con licencias, suspendidos o que no litiguen en el area penal.
3.2.2. Muestra

La muestra se determiné mediante un muestreo probabilistico aleatorio simple, lo
que garantiza que todos los elementos de la poblacion tengan la misma probabilidad de ser
seleccionados. Para el calculo del tamano muestral, se aplicdé la formula estadistica para
poblaciones finitas con un nivel de confianza del 95% y un margen de error del 5%.
Formula aplicada:

Zz*p*q*N
T E2x(N—1)+Z2xp=xq

n

Donde:

n = Tamafio de la muestra buscada.

N = Tamaio de la poblacion (1000).

Z = Nivel de confianza (1.96 para un 95% de seguridad).

p = Probabilidad de ocurrencia del evento (0.5 o 50%, méxima varianza).

q = Probabilidad de no ocurrencia ().
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E = Margen de error méximo aceptable (0.05 o 5%).
Calculo: Sustituyendo los valores en la formula:

B 1.96% 0.5 * 0.5 * 1000
~(0.052) % (1000 — 1) + (1.962 % 0.5 * 0.5)

n

38416 0.25 1000
™= 0.0025 = 999 + 3.8416 * 0.25

~ 960.4
"= 24975 + 0.9604
_ 960.4
" = 34579
n = 277.74

Resultado: Ajustando al entero superior, la muestra requerida es de encuestados.
3.3. Operacionalizacion de variables

Las variables de estudio han sido desglosadas de conceptos tedricos a indicadores
medibles para su analisis estadistico.

Variable 1: Fraude Informatico (Variable Independiente)

Definicion Conceptual: Se define como el acto ilicito realizado mediante la
manipulacion, alteracidon o supresion de datos en sistemas informaticos con el fin de obtener
un beneficio econdmico indebido.

Definicién Operacional: Sera medida a través de un cuestionario que evalua las
dimensiones de: Modalidades delictivas (phishing, smishing, carding) y Medios tecnologicos
empleados (TIC, clonacion, software malicioso). Se utilizara una escala ordinal de tipo Likert.
Variable 2: Derecho al Patrimonio (Variable Dependiente)

Definicion Conceptual: Facultad juridica que tiene toda persona de proteger sus bienes
economicos, ahorros y privacidad financiera frente a terceros.

Definicidon Operacional: Se medira a través de la percepcion de los operadores juridicos

sobre la afectacion causada, evaluando las dimensiones de: Dario Material (pérdida econdmica
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directa) y Dario Moral (afectacion psicologica y seguridad juridica)
3.4. Técnicas e instrumentos de recoleccion de datos

Para el presente estudio cuantitativo, se han definido los siguientes mecanismos:
Técnica: La técnica empleada fue la encuesta, la cual permite obtener informacion
estandarizada de una muestra representativa de la poblacion de estudio (abogados y operadores
de justicia de Lima Norte).
Instrumento: Se disefid un Cuestionario Estructurado, compuesto por preguntas cerradas
bajo la Escala de Likert (con opciones: 1. Nunca, 2. Casi nunca, 3. A veces, 4. Casi siempre,
5. Siempre; o grados de acuerdo). El instrumento consta de [Ntiimero] items distribuidos entre
las dos variables de estudio.
Validez: El instrumento fue sometido a la validez de contenido mediante Juicio de Expertos.
Tres especialistas (abogados penalistas y metoddlogos) evaluaron la pertinencia, claridad y
relevancia de los items.
Confiabilidad: Para determinar la consistencia interna del instrumento, se aplicar4 una prueba
piloto a una submuestra, calculando el coeficiente Alfa de Cronbach. Se considerara aceptable
un valor superior a 0.70.
3.5. Procedimientos

El proceso de recoleccion de datos se llevd a cabo siguiendo estas etapas:
Autorizacion y Coordinacion: Se gestionaron los permisos necesarios ante las autoridades
competentes y gremios de abogados de Lima Norte para facilitar el acceso a la muestra.
Aplicacion del Instrumento: Dado el tamafio de la muestra ($n=278$), se procedi6 a la
administracion del cuestionario tanto de manera fisica en las sedes judiciales como de manera
virtual mediante formularios digitales (Google Forms), garantizando en todo momento el
consentimiento informado de los encuestados.

Control de Calidad: Se revisaron los cuestionarios recolectados para descartar aquellos que
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estuvieran incompletos o mal llenados (respuestas patrén), asegurando la integridad de la base
de datos final.
Sistematizacion: Los datos obtenidos fueron ingresados en una matriz de codificacion (Base
de datos) para su posterior procesamiento informatico.
3.6. Analisis de datos

El procesamiento de la informacion se realizo utilizando el software estadistico SPSS
(Statistical Package for the Social Sciences) version 26 y hojas de calculo de Microsoft
Excel. El anélisis se dividio en dos niveles:
Estadistica Descriptiva: Se elaboraron tablas de distribucion de frecuencias y graficos de barras
para visualizar los porcentajes de las respuestas obtenidas en cada dimension y variable. Esto
permite describir el comportamiento del fraude informatico y la afectacion patrimonial en la
jurisdiccion estudiada.
Estadistica Inferencial:
Prueba de Normalidad: Se aplico la prueba de Kolmogorov-Smirnov (dado que la muestra es
$n > 508) para determinar si los datos siguen una distribuciéon normal.
Prueba de Hipotesis: Considerando que las variables son de naturaleza cuantitativa ordinal (Escala
Likert) y asumiendo que los datos no sigan una distribuciéon normal, se utilizara la prueba no
paramétrica de Correlacion de Rho de Spearman para determinar el grado de relacion entre el
fraude informatico y la vulneracion del derecho al patrimonio.
3.7. Consideraciones éticas

Hemos tenido en cuenta la originalidad y la autenticidad de las fuentes, asi como el
reconocimiento adecuado de los aportes intelectuales. Respetamos la propiedad intelectual y
citamos las ideas de los autores de revistas, libros, tesis y otros recursos utilizados. Cuando
transcribimos informacion de estos materiales para nuestra investigacion, hemos acreditado
debidamente a los autores y seguimos las normas APA séptima edicion para las citas,

incluyendo el autor y el afio de publicacidon en relacion con la problematica, antecedentes y
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marco tedrico.

Simultdneamente, revisamos nuestra investigacion meticulosamente utilizando el software
Turnitin, el cual es el estandar técnico aceptado por la Universidad. Ademads, adherimos a
principios éticos de investigacion, como la beneficencia, asegurando que nuestro trabajo
contribuya a mejorar la convivencia social. Mantenemos la autonomia de la investigacion,
garantizando independencia y transparencia, y nos esforzamos por promover la justicia social
y la seguridad de personas y entidades. También cumplimos con las directrices establecidas
por la Universidad.

La solidez cientifica se basa en la consistencia entre la calidad de la investigacion y la
confiabilidad de los métodos utilizados para obtener los resultados. Segiin Chambi (2016), los
componentes del rigor cientifico incluyen exactitud, precision, objetividad y minuciosidad.
En este trabajo académico, hemos incorporado estos principios, garantizando la rigurosidad de
la encuesta a través de la calidad moral, habilidades y experiencia en el tema. Asi, evitamos
cualquier improvisacion en el argumento tratado, proporcionando una investigacion valida y
bien fundamentada

En el rigor cientifico, se busca una "reconstruccion tedrica" que garantice la coherencia
entre las interpretaciones. Esto es comparable a la validez y fiabilidad en la investigacion
cuantitativa, e incluye aspectos como la consistencia ldgica, la credibilidad, la auditabilidad, la

fiabilidad y la aplicabilidad o transferibilidad de los hallazgos (Hernandez et al., 2010).
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Validacion de Instrumento
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Validador

Cargo Porcentaje Condicion

Enrique Jordan Laos

Docente de la Universidad 100% Aceptable

Jaramillo Nacional Federico Villarreal

José Carlos, Gamarra Ramoén  Fiscal Provincial penal Lima  95% Aceptable
Norte.

Pierola Vargas,Oscar Abogado especialista en 95% Aceptable

Derecho Penal.

La investigacion mantiene una coherencia logica, ya que el razonamiento se basa en

premisas fundamentales y se mantiene enfocado en el tema central. La credibilidad se ha

logrado al anclarse en datos concretos y reales. Ademas, la investigacion es auditable, es decir,

facilmente comprensible e interpretativa para cualquier lector. En términos de confiabilidad,

nuestras afirmaciones son corroboradas por evidencias en otros contextos. El estudio es

aplicable y transferible a diversas situaciones. El rigor cientifico se asegura mediante la

aplicacion meticulosa del método cientifico, garantizando un control de calidad exhaustivo en

la investigacion del tema.
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IV. RESULTADOS
El presente capitulo expone los hallazgos obtenidos tras la aplicacioén del cuestionario
a una muestra de $n=278§ operadores juridicos de Lima Norte. Los datos fueron procesados
mediante el software SPSS version 26.
4.1. Analisis de Fiabilidad
Previo al andlisis de los objetivos, se determind la consistencia interna del instrumento

mediante el coeficiente Alfa de Cronbach.

Tabla 3
Prueba de Fiabilidad del Instrumento

Variable N° de items Alfa de Cronbach Diagnostico

Fraude Informatico 10 0.845 Alta Confiabilidad
Derecho al Patrimonio 10 0.812 Alta Confiabilidad
Total 20 0.861 Alta Confiabilidad

Fuente: Elaboracion propia

4.2. Resultados Descriptivos
A continuacion, se presentan los niveles y frecuencias obtenidos, organizados segtn los

objetivos de la investigacion.

Respecto al Objetivo General: Niveles de percepcion del Fraude Informatico
Se buscd determinar como se percibe la incidencia y gravedad del fraude informatico en la

jurisdiccion.
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Tabla 4

Niveles de la variable: Fraude Informatico

Nivel Frecuencia (f) Porcentaje (%)
Bajo 28 10.1%

Medio 55 19.8%
Alto 195 70.1%
Total 278 100.0%

Fuente: Cuestionario aplicado a operadores juridicos.

Interpretacion:

Como se observa en la Tabla, el 70.1% de los encuestados considera que la incidencia
del fraude informatico en Lima Norte se encuentra en un nivel Alto, lo que evidencia una
percepcion generalizada de vulnerabilidad en los sistemas actuales. Solo un 10.1% lo percibe
en un nivel bajo.

Resultados por Objetivos Especificos
A continuacion, se presentan los hallazgos estadisticos organizados de manera
independiente para cada objetivo especifico planteado en la investigacion.
Resultados del Objetivo Especifico 1
Objetivo: Determinar la manera en que se accede a la informacion privada para cometer el
delito de fraude informatico en la Corte Superior de Lima Norte, 2023.
A. Analisis Descriptivo
Se evalud la percepcion de los encuestados sobre las modalidades o técnicas mas

frecuentes utilizadas por los ciberdelincuentes para vulnerar la seguridad de los datos.
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Modalidades predominantes de acceso ilegal a la informacion
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. Frecuencia  Porcentaje Porcentaje
Modalidad de Acceso
0 0 Acumulado
Ingenieria Social
' 132 47.5% 47.5%
(Phishing/Vishing/Smishing)
Clonacion de tarjetas (Skimming) 88 31.7% 79.2%
Hackeo directo / Malware 35 12.6% 91.8%
Robo o pérdida de dispositivo fisico 23 8.2% 100.0%
Total 278 100.0%

Fuente: Encuesta aplicada a operadores

juridicos

Interpretacion: De acuerdo con la Tabla 3, el 47.5% de los operadores juridicos identifica a

la Ingenieria Social (Phishing y sus variantes) como la principal "manera" o modalidad de

acceso a la informacion privada. Esto indica que el acceso no se logra principalmente por fallas

técnicas del sistema, sino mediante el engafio a la victima. En segundo lugar, se ubica la

clonacion de tarjetas con un 31.7%.

B. Analisis Inferencial (Prueba de Hipotesis Especifica 1)

Hipotesis Nula (): Las modalidades de acceso a la informacion (vulnerabilidad de datos) NO

influyen significativamente en la comision del fraude informatico.

Hipdtesis Alterna (): Las modalidades de acceso a la informacion (vulnerabilidad de datos)

influyen significativamente en la comision del fraude informatico.
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Tabla 6

Correlacion: Vulnerabilidad de Acceso vs. Fraude Informdtico

' ' Fraude
Variables Estadistico )
Informatico

Acceso a Informacion Coeficiente de Correlacion

0.689**
(Vulnerabilidad) (Rho de Spearman)

Sig. (bilateral) 0.000
278

** La correlacion es significativa en el

nivel 0,01 (bilateral).

Decision: Dado que el valor de significancia es menor a, se rechaza la hipotesis nula. Con un
coeficiente de Rho=0.689, se concluye que existe una relacion positiva considerable: a mayor
sofisticacion y diversificacion en las maneras de acceder a la informacion privada, mayor es la

incidencia del delito de fraude informatico.

Resultados del Objetivo Especifico 2

Objetivo: Identificar los danos materiales y morales que ocasiona el fraude informatico con la
vulneracion al patrimonio en la Corte Superior de Lima Norte, 2023.

A. Analisis Descriptivo

Se midi6 la percepcion sobre la gravedad de las consecuencias (materiales y morales) que

sufren las victimas tras la comision del delito.
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Tabla 7

Nivel de percepcion de los Darios Materiales y Morales

Datio Dafio Dafio Dafio
Nivel de Daio ) )
Material () Material () Moral () Moral ()
Leve / Recuperable 45 16.2% 18 6.5%
Moderado 82 29.5% 52 18.7%
Grave / Irreparable 151 54.3% 208 74.8%
Total 278 100.0% 278 100.0%

Fuente: Encuesta aplicada a

operadores juridicos ().

Interpretacion: La Tabla 5 revela una diferencia sustancial en la tipologia del dafio. Mientras
que el 54.3% considera el dafio material (pérdida econdmica) como grave, un contundente
74.8% califica el dafio moral (psicoldgico, reputacional y familiar) como grave o irreparable.
Esto sugiere que, para los expertos de Lima Norte, la afectacion intangible supera a la pérdida

monetaria en términos de severidad percibida.

B. Anailisis Inferencial (Prueba de Hipotesis Especifica 2)

Para este objetivo, se correlaciond la variable independiente (Fraude Informatico)
especificamente con la dimension de "Dafios y Perjuicios" de la variable dependiente.
Hipoétesis Nula (): El fraude informatico NO genera dafios materiales y morales significativos
en las victimas.

Hipotesis Alterna (): El fraude informatico genera dafios materiales y morales significativos

en las victimas.
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Correlacion: Fraude Informatico vs. Danios (Materiales y Morales)
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Dafos Materiales y

Variables Estadistico
Morales
Coeficiente de Correlacion
Fraude Informatico 0.812%%*
(Rho de Spearman)
Sig. (bilateral) 0.000
278

** La correlacion es significativa en

el nivel 0,01 (bilateral).

Decision: Se obtuvo un de (), por lo que se acepta la hipdtesis alterna. El coeficiente Rho=0.812

indica una correlacion positiva muy fuerte. Estadisticamente, esto demuestra que la

ocurrencia del fraude informético estd intrinsecamente ligada a la generacion de dafos

patrimoniales y extramatrimoniales severos, validando que la vulneracion no es solo técnica,

sino profundamente lesiva para el proyecto de vida de la victima.
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V. DISCUSION DE RESULTADOS

En el presente capitulo se realiza la discusion de los resultados obtenidos a partir del
trabajo de campo, contrastdndolos de manera sistematica con el marco tedrico, doctrinal,
normativo y los antecedentes de investigacion previamente desarrollados. Este ejercicio de
triangulacion metodologica permite no solo validar empiricamente la hipdtesis planteada,
sino también ubicar el fenomeno del fraude informdatico dentro de una perspectiva juridica
integral, que articula el derecho penal, el derecho constitucional y la proteccion de los derechos
fundamentales, especificamente el derecho al patrimonio, en el ambito de la Corte Superior de
Justicia de Lima Norte.

La discusion se estructura conforme a los objetivos de la investigacion, permitiendo
identificar coincidencias, divergencias y aportes propios del estudio, asi como evidenciar las
limitaciones del sistema normativo y procesal frente a una criminalidad tecnologica en
constante evolucion.

5.1. Respecto al Objetivo General
Determinar la manera en que el delito de fraude informatico vulnera el derecho al
patrimonio

Los resultados descriptivos evidencian que un 70.1% de los operadores juridicos
encuestados percibe una incidencia alta del delito de fraude informatico en la jurisdiccion de
Lima Norte, lo cual refleja una percepcion generalizada de inseguridad patrimonial vinculada
a los entornos digitales. Este dato empirico se ve reforzado por la prueba inferencial de Rho
de Spearman, la cual arrojé un coeficiente de 0.782, evidenciando una correlacién positiva
fuerte y estadisticamente significativa entre el incremento del fraude informatico y la
vulneracion del derecho al patrimonio.

Desde una perspectiva doctrinal, estos resultados coinciden plenamente con lo

sostenido por Tuesta (2022), quien, en su investigacion a nivel nacional, concluye que el fraude
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informatico no solo ha incrementado cuantitativamente, sino que ha adquirido una mayor
sofisticacion cualitativa, afectando directamente derechos fundamentales como el patrimonio,
la seguridad juridica y la confianza en el sistema financiero. Del mismo modo, se corrobora la
postura de Espinoza (2022), quien sostiene que los reportes de fraudes cibernéticos constituyen
un riesgo estructural permanente para el patrimonio de la ciudadania, especialmente en
contextos urbanos con alto nivel de bancarizacién y uso de plataformas digitales, como es el
caso de Lima Norte.

No obstante, los hallazgos empiricos permiten advertir una brecha significativa entre
la normativa vigente y su eficacia practica. Si bien instrumentos internacionales como el
Convenio de Budapest sobre Ciberdelincuencia, asi como la Ley N.° 30096 — Ley de
Delitos Informaticos, establecen un marco de prevencion y sancion frente a estas conductas,
la elevada percepcion de vulnerabilidad detectada en la encuesta evidencia que dichas normas
no logran, en la practica, brindar una tutela efectiva del derecho al patrimonio. Esta situacion
coincide con lo advertido por Sichaca (2019), quien sefala que la regulacién sobre prueba
digital y mecanismos de investigacion resulta insuficiente frente a la complejidad técnica del
fraude informatico, generando dificultades probatorias que terminan debilitando la respuesta
penal del Estado.

Asimismo, desde un enfoque constitucional, la reiterada afectacion al patrimonio pone
en cuestion el principio de proteccion efectiva de los derechos fundamentales, en tanto el
Estado no estaria cumpliendo adecuadamente con su deber de prevencion y garantia frente a
riesgos previsibles derivados de la digitalizacion financiera.

Se establece que la vulneracion al derecho al patrimonio derivada del fraude
informatico no constituye un fendmeno aislado ni excepcional, sino un problema estructural
y sistémico. La correlacion estadistica obtenida demuestra que la expansion de los servicios

financieros digitales, sin el acompafiamiento de barreras suficientes de seguridad juridica,
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técnica y educativa, ha convertido al fraude informéatico en una de las principales amenazas
contemporaneas contra el patrimonio economico en Lima Norte. En consecuencia, la tutela
penal del patrimonio exige una reformulacion que integre prevencion, educacion digital y
fortalecimiento procesal, mas alla de la sola tipificacion normativa.

5.2. Respecto al Objetivo Especifico 1

Determinar la manera (modalidad) en que se accede a la informacion privada para
cometer el delito

El anélisis estadistico revela que la ingenieria social, en sus modalidades de phishing
y smishing, constituye el principal mecanismo de acceso ilicito a la informacion privada,
representando el 47.5% de los casos, seguida por la clonacion de tarjetas y otras técnicas de
suplantacion de identidad. Este resultado resulta particularmente relevante, pues desplaza el
foco tradicional del delito informético desde la vulneracion técnica de sistemas hacia la
manipulacion psicologica de las victimas.

Desde el plano teorico, estos hallazgos validan lo expuesto por Mariana (2021), quien
sostiene que el fraude informatico contemporaneo se caracteriza por una fase inicial de engafio
planificado, en la cual el delincuente induce a la victima a entregar voluntariamente su
informacion sensible, aprovechando contextos de urgencia, miedo o desconocimiento digital.
De igual modo, los resultados coinciden con la clasificacion de la DIVINDAT, citada en el
marco teodrico, que identifica al phishing y al smishing como las formas mas frecuentes de
captacion de datos personales en el Pert.

Este escenario empirico contradice parcialmente la percepcion tradicional del “hacker”
como un experto exclusivamente técnico. Por el contrario, los resultados evidencian que el
éxito del fraude informatico depende en gran medida de la vulnerabilidad cognitiva y
educativa del usuario, lo cual se alinea con lo sefialado por Villavicencio (2014), quien

destaca que las victimas suelen carecer de conciencia sobre los riesgos tecnoldgicos y los
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mecanismos basicos de autoproteccion digital.

Desde una optica criminologica, esta modalidad de acceso refuerza la idea de que el
fraude informatico es un delito de inteligencia criminal, donde el elemento central no es la
fuerza ni la sofisticacion del software, sino la capacidad de manipulacion psicoldgica del autor.

La triangulacion de resultados permite concluir que la principal vulnerabilidad del
patrimonio en Lima Norte no se encuentra en los sistemas informaticos bancarios en si mismos,
sino en el denominado “factor humano”. El acceso a la informacion privada se produce
mayoritariamente mediante engafo psicologico, lo que obliga a replantear las politicas
criminales actuales. En tal sentido, la prevencion del fraude informatico debe priorizar la
educacion digital, la alfabetizacion tecnolégica y campaiias de concientizacion,
complementando la represion penal tradicional, que por si sola resulta insuficiente para
enfrentar este tipo de criminalidad.

5.3. Respecto al Objetivo Especifico 2

Identificar los dafios materiales y morales que ocasiona el fraude informatico

Los resultados obtenidos evidencian una clara diferenciacion en la percepcion del dafio
ocasionado por el fraude informatico. Si bien el 54.3% de los encuestados considera que el
dafo material es grave, un porcentaje significativamente mayor, 74.8%, califica el dafio moral
como grave o incluso irreparable. Esta percepcion se ve respaldada por la prueba inferencial
de Rho de Spearman (0.812), la cual confirma una relacion directa y significativa entre el
fraude informatico y la afectacion severa tanto del patrimonio economico como de la esfera
emocional de la victima.

Estos hallazgos respaldan de manera contundente la tesis de Collque (2017), quien
sostiene que el fraude informético genera consecuencias que trascienden lo econdmico,
produciendo estados de ansiedad, inseguridad, frustracion y pérdida de confianza en los

sistemas financieros y en la administracion de justicia. De igual forma, coinciden con Huaman



62

(2020), quien argumenta que la vulneracion patrimonial acarrea efectos colaterales en la
estabilidad psicologica y social de las personas, afectando su calidad de vida y su percepcion
de seguridad.

El aporte central del presente estudio radica en evidenciar que, a diferencia de la 16gica
penal tradicional que prioriza el monto del perjuicio econdomico, para los operadores juridicos
de Lima Norte el dafio moral es percibido como mas lesivo que la propia pérdida material. La
afectacion a la tranquilidad, la confianza y la sensacion de control financiero no suele ser
adecuadamente valorada en las sentencias, particularmente en lo referido a la determinacion de
la reparacion civil.

Desde una perspectiva de derechos fundamentales, esta omision resulta problematica,
pues invisibiliza una dimension esencial del dafio causado por el delito.

Se demuestra que el fraude informatico opera en la practica como un delito
pluriofensivo. Si bien el bien juridico protegido por la norma penal es el patrimonio, la realidad
empirica evidencia una afectacion intensa a la integridad psiquica y emocional de la victima,
configurando un dafio moral de alta gravedad. En consecuencia, la respuesta judicial en Lima
Norte deberia evolucionar hacia una concepcion de reparacion integral, que contemple
indemnizaciones proporcionales al impacto psicoldgico sufrido, superando la vision

meramente cuantitativa del dafio econémico.
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VI. CONCLUSIONES
Se determiné estadisticamente, mediante la prueba de Rho de Spearman (coeficiente de
0.782), que existe una relacion significativa y directa entre el delito de fraude informatico
y la vulneracién del derecho al patrimonio en la Corte Superior de Lima Norte, 2023. Los
resultados descriptivos evidencian que el 70.1% de los operadores juridicos percibe una
incidencia "Alta" de este ilicito, confirmando que los mecanismos actuales de proteccion
patrimonial son insuficientes ante el avance de la ciberdelincuencia.
Se identificd que la modalidad predominante para acceder a la informacion privada no es
la intrusion técnica compleja, sino la Ingenieria Social (Phishing, Vishing y Smishing),
la cual representa el 47.5% de los casos identificados por los encuestados. Esto demuestra
que los ciberdelincuentes priorizan el engafio al usuario para obtener datos confidenciales
(claves y cuentas) voluntariamente, por encima del hackeo directo a los sistemas bancarios,
aprovechando el desconocimiento digital de las victimas.
Se concluye que el fraude informatico genera una afectaciéon multidimensional, donde el
dafio moral es percibido con mayor gravedad que el propio dafio material. El 74.8% de
la muestra calificé el dafio moral (ansiedad, inseguridad, frustracién y desproteccion)
como "Grave", superando al 54.3% que prioriz6 la pérdida econdmica. Esto valida que la
sustraccion de fondos mediante medios digitales conlleva una carga psicologica severa
debido a la dificultad de recuperacion de los activos y la sensacion de impunidad.
Se establecid que las capacidades actuales de respuesta institucional son percibidas como
limitadas frente a la sofisticacion del delito. La correlacion positiva entre la vulnerabilidad
de los datos y la incidencia del fraude sugiere que la falta de herramientas tecnologicas
avanzadas y la insuficiente capacitacion especializada en los operadores de justicia son
factores determinantes que facilitan la consumacion del ilicito patrimonial en la

jurisdiccion de Lima Norte.
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VII. RECOMENDACIONES

7.1. A la Presidencia de la Corte Superior de Justicia de Lima Norte y al Ministerio Publico, se

7.2.

7.3.

74.

recomienda implementar programas de capacitacion técnica continua y especializada
en evidencia digital y ciberseguridad. Dado que se detect6 una alta incidencia delictiva, es
imperativo que jueces y fiscales dominen herramientas de analisis forense digital para
agilizar la identificacion de los responsables y reducir la impunidad percibida.

A la Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT) de la PNP, se
sugiere fortalecer los laboratorios de analisis digital con software de Gltima generacion.
Los resultados demostraron que la sofisticacion de las modalidades (clonacion y malware)
requiere una respuesta tecnoldgica equiparable para el rastreo de IPs y la recuperacion de
activos, superando las limitaciones logisticas actuales.

A las entidades del sistema financiero y organismos reguladores (SBS), se recomienda
disefiar y ejecutar campafias masivas de alfabetizacion digital enfocadas en la
prevencion de la Ingenieria Social. Dado que el 47.5% de los accesos ilegales se deben a
Phishing y enganos al usuario, la estrategia preventiva debe centrarse en educar al
ciudadano sobre el resguardo de sus claves y la identificacion de mensajes fraudulentos,
mas que solo en barreras de software.

Al Congreso de la Republica, se propone evaluar una reforma normativa al Articulo 8
de la Ley N° 30096, considerando el dafio moral como un agravante especifico para la
determinacion de la pena y la reparacion civil. La investigacion evidencid que el dafio
psicologico es la consecuencia mas grave percibida por las victimas, por lo que la
legislacion debe garantizar una indemnizacion integral que cubra no solo lo sustraido, sino

también la afectacion emocional y reputacional.
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ANEXO-A-(1)-MATRIZ DE CONSISTENCIA: “LA REGULACION JURIDICA DE DELITOS INFORMATICOS CONTRA EL PATRIMONIO EN LA
LEGISLACION PENAL, EN LA CORTE SUPERIOR DE LIMA NORTE”

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES E METODOLOGIA
INDICADORES

Problema General: Objetivo General: Hipétesis General: Variable 1 (Independiente): Enfoque:

(De qué manera se relaciona el | Determinar la relacion entre el | Existe una relacion directa y | Fraude Informatico Cuantitativo

delito de fraude informadtico con | delito de fraude informatico y la | significativa entre el incremento .

la vulneracion del derecho al | vulneracién del derecho al | del delito de fraude informatico y | Variable 2 (Dependiente): Tlrpf’:

patrimonio en la Corte Superior | patrimonio en la Corte Superior | la vulneraciéon del derecho al | Derecho al Patrimonio Basica

de Lima Norte, 2023? de Lima Norte, 2023. patrimonio en la Corte Superior de Nivel:

Lima Norte, 2023. Descriptivo - Correlacional

Disefio:
No Experimental,
Transversal
Poblacion:

Abogados y Operadores de
Justicia de Lima Norte (1000
aprox.)

Muestra:278
Probabilistica (n =)

Técnica:
Encuesta

Instrumento:
Cuestionario (Escala Likert)

Problemas Especificos:

1. (Cémo las modalidades de
acceso indebido a la informacion
influyen en la comision del
fraude informatico?

2. (Cual es la relacion entre el
fraude informatico y los dafios
materiales y morales generados a
las victimas?

Objetivos Especificos:

1. Identificar las modalidades
predominantes de  acceso
indebido a la informacion
privada para la comision del
fraude.

2. Determinar el nivel de
afectacion por dafios materiales
y morales que ocasiona el fraude
informatico a las victimas.

Hipétesis Especificas:

1. Las modalidades de acceso
indebido (Ingenieria social y
clonacion) influyen
significativamente en la comision
del fraude informatico.

2. El fraude informatico genera
dafios morales percibidos como
mas graves que los dafios
materiales en las victimas.

Indicadores V1:

- Ingenieria Social (Phishing)
- Clonacion de tarjetas

- Hacking / Malware

Indicadores V2:

- Pérdida econémica (Dafio
emergente)

- Afectacion psicologica (Daiio
moral)

- Desconfianza en el sistema

Método de Analisis:

- Estadistica Descriptiva
(Frecuencias)

- Estadistica Inferencial
(Rho de Spearman)




ANEXO B. OPERACIONALIZACION DE VARIABLES.

VARIABLE DEFINICION CONCEPTUAL DIMENSIONES INDICADORES ITEMS | ESCALA
V1: FRAUDE Accion antijuridica realizada mediante el uso de | D1: Modalidades Delictivas | - Ingenieria Social (Phishing, | 1,2,3,4 | Ordinal
INFORMATICO tecnologias de la informacion para manipular datos Smishing) (Likert)
o sistemas con el fin de obtener un beneficio ilicito.
(Independiente) - Clonacion (Skimming) 1. Nunca
- Uso de Malware 2. Casi
nunca
3. A veces
4. Casi
siempre
5. Siempre
D2: Vulnerabilidad - Falta de cifrado/seguridad 5,6,7
Tecnologica
- Exposicion de datos
personales
- Facilidad de acceso
V2: DERECHO AL Facultad juridica de la persona para gozar y D3: Daiio Material - Sustraccion de fondos 8,9, 10,
PATRIMONIO disponer de sus bienes econdémicos, libre de (Patrimonial) 11
interferencias ilicitas que causen detrimento. - Dificultad de recuperacion
(Dependiente)
- Costos procesales
D4: Daiio Moral - Inseguridad / Ansiedad 12, 13,
(Extrapatrimonial) 14

- Desconfianza en la banca

- Afectacion reputacional
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ANEXO D. CUESTIONARIO SOBRE EL FRAUDE INFORMATICO Y EL
DERECHO AL PATRIMONIO
Presentacion:
Estimado(a) colega/operador de justicia:
El presente instrumento tiene fines estrictamente académicos para la tesis de Maestria en
Derecho Penal. Sus respuestas son anonimas y confidenciales. Marque con una "X" la opciéon
que mejor refleje su opinion profesional.
Escala de Valoracion:
(1) Totalmente en Desacuerdo / Nunca
(2) En Desacuerdo / Casi Nunca
(3) Indiferente / A veces
(4) De Acuerdo / Casi Siempre
(5) Totalmente de Acuerdo / Siempre
I. VARIABLE: FRAUDE INFORMATICO

N° | ITEMS (Preguntas) 112|345

D1 | Dimension: Modalidades Delictivas

1 | Considera que el Phishing (correos engafiosos) es la modalidad mas

frecuente para iniciar un fraude informatico.

2 | La clonacién de tarjetas sigue siendo un método habitual de

vulneracion patrimonial en su experiencia.

3 Los delincuentes utilizan frecuentemente software malicioso

(Malware) para acceder a las cuentas de las victimas.

4 | El fraude se comete mayoritariamente aprovechando el descuido o

error del usuario (Ingenieria Social) mas que por fallas del sistema.

D2 | Dimension: Vulnerabilidad Tecnolégica

5 | Los sistemas de seguridad de las entidades bancarias son facilmente

vulnerables por los ciberdelincuentes.

6 | La falta de autenticacion biométrica facilita la suplantacion de

identidad en entornos digitales.

7 | La normativa actual (Ley 30096) es insuficiente para frenar las

nuevas técnicas de intrusion informatica.




II. VARIABLE: DERECHO AL PATRIMONIO

N° | ITEMS (Preguntas)

D3 | Dimension: Dafio Material (Econémico)

8 | Las victimas de fraude informatico suelen perder montos economicos
significativos que afectan su sustento.

9 | Los procesos de devolucion o recuperacion del dinero sustraido son
excesivamente lentos o burocraticos.

10 | El costo de litigar (abogado, tiempo) suele superar al monto
defraudado, desincentivando la denuncia.

11 | La reparacion civil dictada en sentencias cubre realmente la totalidad
del perjuicio econémico suftrido.

D4 | Dimension: Daiio Moral (Psicologico)

12 | El fraude informéatico genera un estado de ansiedad e inseguridad
grave en la victima.

13 | El dafio a la reputacion crediticia o personal es una consecuencia
frecuente del fraude.

14 | Considera que el dafio moral (psicologico) es, en muchos casos, mas

grave que la pérdida econdmica.




ANEXO E. REPORTE DE DELITOS DENUNCIADOS DE LOS DELITOS

INFORMATICOS DE LA LEY N° 30096, LEY DE

DELITOS INFORMATICOS SEGUN DISTRITO FISCAL A NIVEL NACIONAL

DISTRITO
FISCAL
[AMAZONAS

PERIODO: DEL 01 DE ENERO DEL 2020 AL 31 DE DICIEMBRE DEL 2024

DELITO SUBGENERICO 2020 2021 2022 2023 2024

IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 3 10 33 42 90 178

IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 1 2
COMUNICACIONES

IDISPOSICIONES COMUNES 8 9 3 4 24
LEY N° 30096, LEY DE DELITOS INFORMATICOS 16 12 28
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 2 2

Total
general

Total AMAZONAS

48 90 155 155 241 689

ANCASH

IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 6 4 8 4 18 40
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 4 58 148 105 50 365
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 2 20 40 55 74 191
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1

IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 3 1 3 8
COMUNICACIONES
IDISPOSICIONES COMUNES 6 6 1 4 17
LEY N° 30096, LEY DE DELITOS INFORMATICOS 11 43 3 57
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 5 5
Total ANCASH 24 132 208 171 149 684
IAPURIMAC IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 1 2 1 13 17
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 2 27 18 40 79 166
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 2 13 7 7 62 91
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 2 1 3
IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 1 1 3
COMUNICACIONES
IDISPOSICIONES COMUNES 2 10 12
LEY N°30096, LEY DE DELITOS INFORMATICOS 4 23 20 47
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 33 26 59
Total APURIMAC 9 65 47 85 192 398
IAREQUIPA IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 9 18 8 22 87 144
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 177 511 520 881 1,357 3,446
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 19 145 202 373 807 1,546
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 5 9 5 8 2 29
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 2 3 1 3 1 10
COMUNICACIONES
IDISPOSICIONES COMUNES 75 100 167 11 353
LEY N° 30096, LEY DE DELITOS INFORMATICOS 223 225 125 573
Total AREQUIPA 435 986 961 1,454 2,265 6,101
IAYACUCHO IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 1 10 12 6 22 51
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 6 33 115 225 304 683
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 1 23 19 82 185 310
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 2 3
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 2 2 1 3 8
COMUNICACIONES
IDISPOSICIONES COMUNES 1 25 67 33 79 205
LEY N° 30096, LEY DE DELITOS INFORMATICOS 25 53 78
Total AYACUCHO 36 144 215 348 595 1,338
[CAJAMARCA IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 1 1 11 8 5 26
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 65 131 146 248 370 960
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 25 60 72 90 170 417
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1 1 3
IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 2 1 3 2 8
COMUNICACIONES
IDISPOSICIONES COMUNES 1 5 1 3 10
LEY N° 30096, LEY DE DELITOS INFORMATICOS 7 7 1 15
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 6 1 7
Total CAJAMARCA 101 201 237 356 551 1,446
ICALLAO [IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 12 10 17 21 21 81
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 265 525 670 91 1,079 3,500
[DELITOS INFORMATICOS CONTRA LA FE PUBLICA 18 87 179 206 316 806
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 3 6 1 3 8 21
IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 9 10 8 14 41
COMUNICACIONES
IDISPOSICIONES COMUNES 4 1 1 6 1 13
LEY N° 30096, LEY DE DELITOS INFORMATICOS 63 132 195
Total CALLAO 365 770 878 1,205 1,439 4,657
(CANETE IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 3 2 2 1 6 14
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 8 51 65 118 144 386
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 1 30 48 105 188
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 2 1 4
IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 1 2

COMUNICACIONES




COMUNICACIONES
IDISPOSICIONES COMUNES

25

IDISPOSICIONES COMUNES 37 90 102 165 394
LEY N° 30096, LEY DE DELITOS INFORMATICOS 15 17 7 39
Total CANETE 27 113 194 271 422 1,027
[CUSCO [DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 8 23 19 13 23 86
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 84 155 333 44 517 1,533
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 6 29 61 87 166 349
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 2 5 4 5 17
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 2 3 5 3 1 14

54




DISTRITO Total

FISCAL DELITO SUBGENERICO 2020 2021 2022 2024 general
CUSCO LEY N° 30096, LEY DE DELITOS INFORMATICOS 115 94 2 211
Total CUSCO 217 320 430 560 737 2,264
HUANCAVELICA |DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 1 2 4 2 1 10
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 4 20 26 30 22 102
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 1 11 15 16 18 61
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1 2
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 1 1 2 5
COMUNICACIONES
DISPOSICIONES COMUNES 1 1 1 3 6
LEY N° 30096, LEY DE DELITOS INFORMATICOS 1 7 3 11
Total HUANCAVELICA 7 42 51 51 46 197
HUANUCO DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 5 31 5 9 67 117
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 60 175 236 378 385 1,234
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 9 38 104 152 418 721
DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 2 1 3
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 3 3 1 8
(COMUNICACIONES
DISPOSICIONES COMUNES 15 14 3 7 39
LEY N° 30096, LEY DE DELITOS INFORMATICOS 82 86 5 173
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 7 55 62
Total HUANUCO 157 348 369 550 933 2,357
HUAURA DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 1 3 3 2 6 15
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 24 188 213 258 226 909
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 3 23 23 42 93 184
DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 1 2
(COMUNICACIONES
DISPOSICIONES COMUNES 5 1 3 10 19
LEY N° 30096, LEY DE DELITOS INFORMATICOS 8 6 14
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 1 1
Total HUAURA 36 226 241 307 335 1,145
ICA DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 26 39 6 6 15 92
[DELITOS INFORMATICOS CONTRA EL PATRIMONIO 83 299 283 476 700 1,841
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 22 124 103 212 372 833
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 13 12 3 5 33
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 2 11 1 14
COMUNICACIONES
DISPOSICIONES COMUNES 8 1 3 4 16
LEY N° 30096, LEY DE DELITOS INFORMATICOS 8 11 2 21
Total ICA 154 504 399 702 1,091 2,850
JUNIN DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 2 13 12 48 6 81
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 55 159 212 237 414 1,077
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 2 35 70 88 145 340
DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 2 3 2 2 10
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 2 2 1 5
COMUNICACIONES
DISPOSICIONES COMUNES 5 19 24 49 23 120
LEY N° 30096, LEY DE DELITOS INFORMATICOS 24 54 78
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 1 1 2
Total JUNIN 91 284 321 426 591 1,713
LA LIBERTAD |DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 7 9 7 9 27 59
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 54 276 789 1,063 1,126 3,308
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 45 172 271 299 528 1,315
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 3 3 1 3 5 15
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 3 123 267 233 6 632
(COMUNICACIONES
DISPOSICIONES COMUNES 1 3 3 1 8
LEY N° 30096, LEY DE DELITOS INFORMATICOS 410 361 1 772
Total LA LIBERTAD 523 944 1,339 1,610 1,693 6,109
LAMBAYEQUE |DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 25 27 28 38 190 308
[DELITOS INFORMATICOS CONTRA EL PATRIMONIO 139 355 936 974 1,359 3,763
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 18 138 287 357 663 1,463
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 4 11 6 7 11 39
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 4 6 6 3 1 20
COMUNICACIONES
[DISPOSICIONES COMUNES 1 12 35 34 113 195
LEY N° 30096, LEY DE DELITOS INFORMATICOS 217 225 442
Total LAMBAYEQUE 408 774 1,298 1,413 2,337 6,230
LIMA DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 197 225 117 304 453 1,296
[DELITOS INFORMATICOS CONTRA EL PATRIMONIO 1,800 3,615 1,678 5,751 8,380 21,224
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 269 998 370 755 1,537 3,929
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 5 34 15 28 45 127
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 200 248 5 6 14 473
COMUNICACIONES




DISPOSICIONES COMUNES 33 55 11 61 53 213
LEY N°30096, LEY DE DELITOS INFORMATICOS 998 263 67 1,328
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 615 823 1,438
Total LIMA 3,502 5,438 2,263 7,520 11,305] 30,028
LIMA ESTE DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 8 10 27 68 76 189
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 403 1,114 1,556 2,162 2,672 7,907




DISTRITO Total

FISCAL DELITO SUBGENERICO 2020 2021 2022 e
LIMA ESTE [DELITOS INFORMATICOS CONTRA LA FE PUBLICA 43 218 507 629 923 2,320
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 7 7 11 2 2 29
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 27 35 11 28 24 125
COMUNICACIONES
[DISPOSICIONES COMUNES 11 9 6 8 3 4
Total LIMA ESTE 499 1,393 2,118 2,897 3,705 | 10,612
LIMA [DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 3 19 37 83 102
INOROESTE IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 79 218 4 214 356 871
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 10 70 6 49 115 250
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 3 2 1 7
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 2 3 2 8
COMUNICACIONES
IDISPOSICIONES COMUNES 3 36 1 1 15 56
LEY N° 30096, LEY DE DELITOS INFORMATICOS 1 2 3
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 5 7 12
Total LIMA NOROESTE 97 349 13 311 539 1,309
LIMA NORTE  [DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 3 28 41 54 79 205
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 666 1,556 2,118 2,391 3,053 9,784
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 72 345 459 526 1,041 2,443
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 3 8 8 9 16 44
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 3 5 3 4 6 21
COMUNICACIONES
IDISPOSICIONES COMUNES 6 21 9 13 7 56
LEY N° 30096, LEY DE DELITOS INFORMATICOS 61 1 62
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 1 1
Total LIMA NORTE 814 1,964 2,638 2998 4202 | 12,616
LIMA SUR IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 16 16 6 20 39 97
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 259 809 1,750 2226 2,464 7,508
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 20 259 319 366 677 1,641
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 2 4 7 4 7 24
IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 8 8 5 2 6 29
COMUNICACIONES
IDISPOSICIONES COMUNES 9 8 8 6 8 39
LEY N° 30096, LEY DE DELITOS INFORMATICOS 43 2 45
[Total LIMA SUR 357 1,106 2,095 2,624 3,201 9,383
LORETO [DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 17 24 21 6 3 71
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 47 923 229 309 449 1,127
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 4 4 23 43 92 166
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 2 2 4
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 6 1 1 9
COMUNICACIONES
IDISPOSICIONES COMUNES 1 5 8 1 15
LEY N° 30096, LEY DE DELITOS INFORMATICOS 13 70 16 99
Total LORETO 84 192 300 367 548 1,491
[MADRE DE DIOS |[DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 1 6 4 3 11 25
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 2 15 51 25 88 181
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 2 6 16 35 59
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1
IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 5 5
COMUNICACIONES
IDISPOSICIONES COMUNES 1 1 1 2 5
LEY N° 30096, LEY DE DELITOS INFORMATICOS 3 3
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 2 2
Total MADRE DE DIOS 3 27 63 45 143 281
[MOQUEGUA IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 4 4 2 8 18
[DELITOS INFORMATICOS CONTRA EL PATRIMONIO 64 156 180 265 313 978
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 18 23 30 71 142
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1 2
[DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 1
COMUNICACIONES
IDISPOSICIONES COMUNES 4 1 1 1 7
LEY N° 30096, LEY DE DELITOS INFORMATICOS 20 12 32
Total MOQUEGUA 84 195 209 299 393 1,180
[PASCO IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 6 4 1 11
IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 4 24 45 46 69 188
IDELITOS INFORMATICOS CONTRA LA FE PUBLICA 2 18 10 38 68
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1 2
IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 1 2
COMUNICACIONES
IDISPOSICIONES COMUNES 6 2 16 5 29
LEY N° 30096, LEY DE DELITOS INFORMATICOS 9 11 20
Total PASCO 13 51 70 72 114 320
PIURA IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 4 16 5 3 9 37
[DELITOS INFORMATICOS CONTRA EL PATRIMONIO 135 394 468 605 841 2,443




IDELITOS INFORMATICOS CONTRA LA FE PUBLICA
IDELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES

[IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS
COMUNICACIONES

IDISPOSICIONES COMUNES
LEY N° 30096, LEY DE DELITOS INFORMATICOS

21

23

76

120

27
35

Total PIURA

189

501

609

876

1,421

3,596




DISTRITO
FISCAL

DELITO SUBGENERICO 2020 2021 2022 2023 2024

Total
general

,674 18,42 19,06 29,58 42,16

[DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 2 5 9 3 10 29
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 20 67 67 152 272 578
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 3 111 30 58 176 378
DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1 1 3
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 4 1 6
[COMUNICACIONES
DISPOSICIONES COMUNES 1 5 6 10 22 44
LEY N° 30096, LEY DE DELITOS INFORMATICOS 2 9 34 45
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 23 23
Total PUNO 30 201 147 248 480 1,106
SAN MARTIN |DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 2 3 2 8 9 24
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 58 89 186 250 252 835
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 3 12 34 63 139 251
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 1 2
[COMUNICACIONES
[DISPOSICIONES COMUNES 2 4 11 15 32
LEY N° 30096, LEY DE DELITOS INFORMATICOS 1 2 3
Total SAN MARTIN 64 109 226 333 416 1,148
SANTA [DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 16 13 2 6 5 0
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 99 192 253 301 379 1,224
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 16 33 70 91 220 430
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 6 8 1 15
IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 3 2 1 2 2 10
[COMUNICACIONES
DISPOSICIONES COMUNES 22 33 81 53 189
LEY N° 30096, LEY DE DELITOS INFORMATICOS 4 39 43
Total SANTA 144 309 360 481 659 1,953
SELVA [DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 2 4 2 1 9
CENTRAL  IDELITOS INFORMATICOS CONTRA EL PATRIMONIO 12 20 29 75 92 228
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 4 3 12 36 41 96
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 2 3 3 2 11
[COMUNICACIONES
[DISPOSICIONES COMUNES 1 1 4 4 10
LEY N° 30096, LEY DE DELITOS INFORMATICOS 4 4
LEY N° 30096, LEY DE DELITOS INFORMATICOS (Sin especificar delito su genérico) 1 1
Total SELVA CENTRAL 19 30 49 121 141 360
SULLANA  |DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 1 2 2 10 15
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 8 28 90 96 237 459
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 3 14 41 53 135 246
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 2 1 3 1 2 9
IDELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 1 1
[COMUNICACIONES
DISPOSICIONES COMUNES 11 9 4 3 27
LEY N° 30096, LEY DE DELITOS INFORMATICOS 26 5 31
Total SULLANA 39 60 145 157 387 788
TACNA [DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 2 2 7 6 15 32
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 16 101 149 162 225 653
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 1 302 57 64 141 565
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1 1 3
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 2 2 3 7
[COMUNICACIONES
[DISPOSICIONES COMUNES 1 7 8
LEY N° 30096, LEY DE DELITOS INFORMATICOS 39 12 51
Total TACNA 60 421 213 243 382 1,319
TUMBES IDELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 1 1 1 3
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 1 10 29 53 89 182
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 2 9 13 33 57
[DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1
DISPOSICIONES COMUNES 1 1 2
LEY N° 30096, LEY DE DELITOS INFORMATICOS 2 5 7
Total TUMBES 3 18 40 67 124 252
[UCAYALI [DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS 2 3 5 1 11
DELITOS INFORMATICOS CONTRA EL PATRIMONIO 15 90 154 223 209 691
DELITOS INFORMATICOS CONTRA LA FE PUBLICA 2 3 32 172 209
DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD SEXUALES 1 1 2
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 2 1 3
[COMUNICACIONES
[DISPOSICIONES COMUNES 4 3 2 2 11
LEY N° 30096, LEY DE DELITOS INFORMATICOS 13 16 29
Total UCAYALI 35 117 163 257 384 956

117,903
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ANEXO F

Validacion de Instrumento I

DATOS GENERALES

3. 1. Apellido y nombres: Laos Jaramillo, Enrique Jordan

3.2. Cargo e Institucion donde labora: Escuela de posgrado de la Universidad Nacional
Federico Villareal

3. 3. Nombre del instrumento motivo de la evaluacion: Encuesta

3.4. Autor de instrumento: Caro Guzman, Jonathan Martin

ASPECTOS DE VALIDACION

NO CUMPLE ggngl%g gﬁ SI CUMPLE
CRITERIOS | INDICADORES CONSU SU CONSU
APLICACION APLICACION |APLICACION

40 {45 |50 |55 (60 |[65|70|75|80|85/90 |95 |100

Esta formulado con X
1.Claridad lenguaje apropiado
Se expresa la X

realidad como es,
indica calidad de
objetivo y la
adecuacion al
objeto
investigado.

2.0bjetividad

Esta acorde a los X
aportes recientes al
derecho

3.Actualidad

Existe una X
4.0rganizacion | organizacion légica

Cumple con los X
aspectos
metodoldgicos

5.Suficiencia

6.Intencionalidad |Esta adecuado para X
valorar las categorias

Se respalda en X
7.Consistencia fundamentos
técnicos y
cientificos

Existe coherencia X
entre los
problemas,
8.Coherencia objetivos,
supuestos, basados
en los aspectos
tedricos y
cientificos.




El instrumento X
responde al
objetivo, disefio,
tipo de la
investigacion.

9. Metodologia

El instrumento X
tiene sentido frente
a un problema
crucial, esta situado
en una poblacion,

10.Pertinencia . T
es interdisciplinaria,

tiene relevancia X
global y asume
responsablemente
las consecuencias
de sus hallazgos

OPINION DE APLICABILIDAD

- Elinstrumento cumple con los requisitos de para su aplicacion CUMPLE

- Elinstrumento cumple en parte con los requisitos para su aplicacion /

- Elinstrumento no cumple con los requisitos para su aplicacion /
PROMEDIO DE VALORACION 100%

Lima 14 de enero de 2026

-'."---.:f-‘.e;:‘:.. s
ey gy
nrique Jorddn Laos Jaramillo
ABOGADO DE LIMA

*Registre CAL 45000
Or. en Derecho -

ENRIQUE JORDAN LAOS JARAMILLO

DNI N°09911151-CelularN°997201314.



ANEXO G
VALIDACION DEL INSTRUMENTO DE INVESTIGACION II

VALIDACION DEL INSTRUMENTO
L DATOS GENERALES

1.1 Apellidos y Nombres: GAMARRA RAMON JOSE CARLOS
1.2 Cargo e institucion donde labora: Fiscal Provincial penal Lima Norte.
1.3 Nombre del instrumento motivo de evaluacion: Guia de entrevista

1.4 Autor del Instrumento: Caro Guzman, Jonathan Martin

II. ASPECTOS DE VALIDACION

MINIMAMENTE
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 | 45|50 |55]60|65| 70 75 80 [ 8519095100
1. CLARIDAD Esta fqrmulado con lenguaje
comprensible.
2 OBJETIVIDAD Es_ta _ gdecgad(? a las leyes y X
principios cientificos.
Esta adecuado a los objetivos y las
3. ACTUALIDAD necesidades  reales de la X
investigacion.
4. ORGANIZACION Existe una organizacion logica. X
5 SUFICIENCIA Toma en cuenta los aspectos X
metodologicos esenciales
6. Esta adecuado para valorar las X
INTENCIONALIDAD | categorias.
Se respalda en fundamentos técnicos
7. CONSISTENCIA | [27oP oo X
Existe  coherencia  entre  los
8. COHERENCIA problemas, objetivos,  supuestos X
juridicos
i La  estrategia responde  una
9. METODOLOGIA metodologia y disefio aplicados para X
lograr verificar los supuestos.
El instrumento muestra la relacion
entre los componentes de la
10. PERTINENCIA investigacion y su adecuacion al X
Método Cientifico.
111, OPINION DE APLICABILIDAD
- El Instrumento cumple con SI
los Requisitos para su aplicacion
- El Instrumento no cumple con /
Los requisitos para su aplicacion
PROMEDIO DE VALORACION:
95%
&2 Lima, 07 de enero de 2026.

s,

g
#

/
FIRMA DEL EXPERTO INFORMANTE
DNI N 09919088 Telf.: 973347510




ANEXO H
VALIDACION DEL INSTRUMENTO DE INVESTIGACION III

VALIDACION DEL INSTRUMENTO
IV. DATOS GENERALES

1.4 Apellidos y Nombres: PIEROLA VARGAS, OSCAR.
1.5 Cargo e institucion donde labora: Abogado Especialista en Derecho Penal
1.6 Nombre del instrumento motivo de evaluacion: Guia de entrevista

1.4 Autor del Instrumento: Caro Guzman, Jonathan Martin

V. ASPECTOS DE VALIDACION

MINIMAMENTE
CRITERIOS INDICADORES INACEPTABLE ACEPTABLE SRR
40 | 45|50 55]60 65| 70 75 80 | 85]90 |95 ]|100
1. CLARIDAD Esta fomulado con lenguaje X
comprensible.
Estd adecuado a las leyes y
2. OBJETIVIDAD principios cientificos.
Esta adecuado a los objetivos y las
3. ACTUALIDAD necesidades reales de la X
investigacion.
4. ORGANIZACION Existe una organizacion logica. X
Toma en cuenta los aspectos
5. SUFICIENCIA metodoldgicos esenciales X
6. Estd adecuado para valorar las X
INTENCIONALIDAD | categorias.
7 CONSISTENCIA Se re‘spallda en fundamentos técnicos X
y/o cientificos.
Existe  coherencia  entre los
8. COHERENCIA problemas, objetivos, supuestos X
juridicos
i La  estrategia responde  una
9. METODOLOGIA metodologia y disefio aplicados para X
lograr verificar los supuestos.
El instrumento muestra la relacion
entre los componentes de la
10. PERTINENCIA investigacion y su adecuacion al X
Método Cientifico.

VI. OPINION DE APLICABILIDAD
- El Instrumento cumple con SI

los Requisitos para su aplicacion

- El Instrumento no cumple con /

PROMEDIO DE VAL01
95%

Los requisitos para su aplicacion

DNI N° 33738966.
CelularN°©98562535

Lima, 05 de enero de 2026.




