ESCUELA UNIVERSITARIA DE POSGRADO

UTILIDAD DE LA CIBERSEGURIDAD EN LA PROTECCION DE LA
INFORMACION DIGITAL DE LA POLICIA NACIONAL DEL PERU, 2023

Linea de investigacion:
Sistemas de informacidn y optimizacion

Tesis para optar el grado académico de Maestro en Ingenieria de Sistemas
con mencién en Gestion de Tecnologias de la Informacidn

Autor

Roman Meneses, Cesar Aristides

Asesor
Bazan Bricefio, José Luis

ORCID: 0000-0001-8604-3260

Jurado
Flores Masias, Edward José
Pefa Carrillo, César Serapio

Flores Eulogio, Ramiro Amador

Lima - Peru

2024

RECONOCIMIENTO - NO COMERCIAL - SIN OBRA DERIVADA
(CC BY-NC-ND)

©OE0)




UTILIDAD DE LA CIBERSEGURIDAD EN LA PROTECCION DE LA
INFORMACION DIGITAL DE LA POLICIA NACIONAL DEL PERU,
2023

INFORME DE ORIGINALIDAD

29, 28, 4 119

INDICE DE SIMILITUD FUENTES DE INTERNET  PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

repositorio.ucv.edu.pe 4.,
0

Fuente de Internet

.

repositorio.unfv.edu.pe pry
0

Fuente de Internet

=)

latam.redilat.org 1
Fuente de Internet %

e

bibliotecadigital.econ.uba.ar 1 o
0

Fuente de Internet

-~

repositorio.iaen.edu.ec 1 y
0

Fuente de Internet

e

n WWW.coursehero.com 1
Fuente de Internet %
Submitted to Universidad Nacional Federico 1 o
Villarreal 0

Trabajo del estudiante

WWW.ibm.com 1 y
0

Fuente de Internet




5| Universidad Nacional

T3 > VICERRECTORADO
E%t Federico Villarreal DE INVESTIGACION
et |

e

ESCUELA UNIVERSITARIA DE POSGRADO

UTILIDAD DE LA CIBERSEGURIDAD EN LA
PROTECCION DE LA INFORMACION DIGITAL DE LA
POLICIA NACIONAL DEL PERU, 2023

Linea de Investigacion:
Sistemas de Informacion y Optimizacion

Tesis para optar el grado académico de Maestro en Ingenieria de Sistemas

con mencidn en Gestion de Tecnologias de la Informacion

Autor

Roman Meneses, Cesar Aristides

Asesor
Bazan Bricenio, José Luis
ORCID: 0000-0001-8604-3260

Jurado
Flores Masias, Edward José
Pefia Carrillo, César Serapio
Flores Eulogio, Ramiro Amador

Lima — Peru

2024



Dedicatoria

A mis queridos padres, por este logro que es un testimonio de su dedicacion, por las lecciones de
vida que me han brindado y por el carifio de siempre. Mi gratitud hacia ustedes es imposible de
expresar completamente. Esta tesis es un tributo a su legado y a la eterna admiracion que siento
y sentiré por ustedes. Gracias por el honor y la bendicion de tener los mejores padres del mundo.



Agradecimiento

En primer lugar, les agradezco a mis padres que siempre me han brindado su apoyo
incondicional para poder cumplir todos mis objetivos personales y académicos, frente a las
adversidades, a mis asesores por su dedicacidon y paciencia, sin sus palabras y correcciones
precisas no hubiese podido lograr llegar a esta instancia tan anhelada. Asimismo, son muchos
los docentes que han sido parte de mi camino académico, y a todos ellos les quiero agradecer
por transmitirme los conocimientos necesarios para hoy poder estar aqui. Por ultimo, agradecer
a mi Casa de Estudios, que me ha exigido tanto, que me ha permitido obtener mi tan ansiado
titulo.



Resumen
Abstract
I. INTRODUCCION
1.1.  Planteamiento del Problema
1.2.  Descripcion del Problema
1.3. Formulacién del Problema
1.3.1 Problema General
1.3.2. Problemas Especificos
1.4.  Antecedentes
1. 4. 1. Antecedentes Internacionales

1. 4. 2. Antecedentes Nacionales

1.5.  Justificacion de la Investigacion

1. 5. 1. Justificacién Tematica

1. 5. 2. Justificacidn geogréfica

1. 5. 3. Justificacion social

1. 5. 4. Justificacion medioambiental
1. 5. 5. Justificacion metodoldgica

1. 5. 6. Justificacion tecnoldgica

1.6. Limitaciones de la investigacion

1.7.  Objetivos
1.7.1. Objetivo General
1.7.2. Objetivos Especificos
1.8.  Hipotesis
1.8.1. Hipdétesis General
1.8.2. Hipétesis Especificos

II. MARCO TEORICO

INDICE

10

11

11

16

18

18

18

19

19

20

21

21

22

22

22

22

22

23

24

24

24

24

24

24

25



2.1. Estado del Arte

2.2. Bases Tedricas

2.2.1 Ciberseguridad

2.2.2. Caracteristicas de la Ciberseguridad

2.2.3. Factores positivos en la construccién de la Ciberseguridad

2.2.4. La proteccién de la informacidn digital

2.2.5. Gestion de Incidentes de la seguridad de la informacion

2.3.  Marco Conceptual

2.4.  Marco Legal

III. METODO

3.1. Tipo de Investigacion

3.1.1. Disefo de investigacion

3.1.2. Nivel de Investigacion

3.1.3. Segun el periodo de tiempo

3.2. Poblacion y Muestra

3.2.1 Poblacién

3.2.2. Muestra

3.3.  Operacionalizacion de variables
3.3.1. Variables e indicadores

3.3.2. Variable de supervision

3.3.3. Variable de asociacién

3.3.4. Cuadro de operacionalizacién de variables
3.4. Instrumentos

3.4.1. Validacidn y confiabilidad

3.5. Procedimientos

3.6.  Analisis de datos

3.7. Consideraciones éticas

IV. RESULTADOS

25

27

27

27

30

32

33

33

40

42

42

42

42

42

43

43

43

44

44

44

44

46

47

47

49

49

50

51



4. 1. Resultados inferenciales
4. 1.1 Alfa de Cronbach: Analisis en interpretacion de la informacion
4. 1. 2 Prueba de hipdtesis - analisis inferencial
4. 1. 2.1 Contrastacion de hipétesis

4. 1. 3. Analisis descriptivos

V. DISCUSION DE RESULTADOS

VI. CONCLUSIONES

VII. RECOMENDACIONES

VIII. REFERENCIAS

IX. ANEXOS

Anexo A: Matriz de Consistencia

Anexo B: Validacidn y confiabilidad del Instrumento

Anexo C: Cuestionario de percepcion de la utilidad de la ciberseguridad en la proteccién de la

informacion digital de la Policia Nacional del Peru, 2023.

51
51
52
52
55
69
72
74
75
82
82

83

84



Indice de Tablas

Tabla 1: Coste total medio de una brecha de datos por pais o regiéon (medido en millones de

dolares) 13
Tabla 2: Numero de incidentes de seguridad en infracciones por industria victima y tamano de
organizacion 13
Tabla 3: Matriz de operacionalizacion de variables 46
Tabla 4: Validacion del instrumento — Alfa de Cronbach 47
Tabla 5: Coeficiente de confiabilidad 48
Tabla 6: Rangos alfa de Cronbach 49
Tabla 7: Alfa de Cronbach al instrumento 51
Tabla 8: Hipotesis general 52
Tabla 9: Hipotesis especifica 1 53
Tabla 10: Hipotesis especifica 2 54
Tabla 11: Items 1 55
Tabla 12: Items 2 56
Tabla 13: Items 3 57
Tabla 14: Items 4 58
Tabla 15: Items 5 59
Tabla 16: Items 6 60
Tabla 17: Items 7 61
Tabla 18: Items 8 62
Tabla 19: Items 9 63
Tabla 20: Items 10 64
Tabla 21: Items 11 65
Tabla 22: Items 12 66
Tabla 23: Items 13 67

Tabla 24: Items 14 68



Indice de Figuras

Figura 1: Coste medio de una brecha de datos (medido en millones de délares)
Figura 2: Diagrama de Ishikawa
Figura 3: Items 1

Figura 4: Items 2

Figura 5: Items 3

Figura 6: Items 4

Figura 7: Items 5

Figura 8: Items 6

Figura 9: Items 7

Figura 10: Items 8

Figura 11: Items 9

Figura 12: Items 10

Figura 13: Items 11

Figura 14: Items 12

Figura 15: Items 13

Figura 16: Items 14

18
55
56
57
58
59
60
61
62
63
64
65
66
67
68



Resumen

Objetivo: Determinar la relacion que existe entre la utilidad de la ciberseguridad en la
proteccion de la informacion digital de la Policia Nacional del Pera, 2023. Método: Es de
enfoque cuantitativo, de tipo basica. El disefio es no experimental. El nivel de la investigacion
es correlacional. La poblacion designada son los especialistas que laboran en las Oficinas de
Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP, pertenecientes a la ciudad de
Lima, personal que cuenta con amplia experiencia tedrica y técnica de la problematica, lo que
permitird generar conclusiones y recomendaciones a la Alta Direccion de la PNP acerca de la
seguridad en la proteccion de la informacion digital. Resultados: El 58,9% de especialistas que
laboran en las Oficinas de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP
sostienen que la implantacion de marcos de proteccion de informacion digital dentro del area de
informadtica es 0ptima, mientras que el 41% indica que es alto. Conclusiones: Se concluye que
si existe una relacion directa entre la utilidad de la ciberseguridad y la proteccion de la
informacion digital de la Policia Nacional del Pert, 2023 dado que el coeficiente de la
correlacion fue de 0,753 y es una correlacion positiva. En ese sentido, es preciso resaltar que la
ciberseguridad es fundamental en el ecosistema digital que emplea la institucion policial ya que
funciona como el factor determinante para la proteccion del sistema contra posibles ataques y

amenazas digitales.

Palabras claves: ciberseguridad, proteccion de la informacion digital, gestion de activos,

propiedades de la informacion.
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Abstract

Objective: Determine the relationship that exists between cybersecurity and the protection of
digital information of the National Police of Peru, 2023. Method: It is a quantitative, basic type
approach. The design is non-experimental. The level of the investigation. The population
consists of specialist collaborators who work in the Technology, Information Technology and
Communications Offices (OFITIC) of the PNP, belonging to the city of Lima, personnel who
have extensive theoretical and technical experience of the problem, which will allow generating
conclusions. and recommendations to the Senior Management of the PNP regarding security in
the protection of digital information. Results: 58.9% of specialists who work in the Technology,
Information Technology and Communications Offices (OFITIC) of the PNP maintain that the
implementation of digital information protection frameworks within the IT area is optimal, while
41% indicates that it is high. Conclusions: It is concluded that there is a direct relationship
between cybersecurity and the protection of digital information of the National Police of Peru,
2023. Given that; the correlation coefficient was 0.753 and it is a considerable positive
correlation. In this sense, it is necessary to highlight that cybersecurity is fundamental in the
digital ecosystem used by the police institution since it functions as the determining factor for

the protection of the system against possible attacks and digital threats.

Keywords: cybersecurity, digital information protection, asset management, information

properties.
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I. INTRODUCCION

1.1. Planteamiento del problema

La ciberseguridad en la informacion digital es un tema de creciente importancia en una
sociedad altamente conectada y digitalizada. En un mundo en el que la informacion se transmite
y almacena en forma digital, la proteccion de datos confidenciales y la prevencion de amenazas
cibernéticas se han convertido en aspectos criticos para individuos e instituciones publicas y

privadas.

A nivel internacional, los ciberataques estan en constante aumento tanto en frecuencia
como en sofisticacion, segun el informe de IBM Security X-Force Threat Intelligence Index
2021. A su vez, el nimero de registros expuestos en violaciones de datos aument6 en un 369%
en 2020 en comparacion con el afio anterior (IBM Security, 2021). El Informe de Amenazas
de Ciberseguridad de Cyber Threat Report, 2021 reveld que se registraron mas de 304.7
millones de intentos de ransomware en todo el mundo en 2020, lo que representa un aumento

del 62% con respecto al afio anterior (SonicWall, 2021).

En este contexto, varios paises son acusados de llevar a cabo actividades cibernéticas
maliciosas con fines politicos o econdmicos. El informe Cybersecurity of the Nation del 2020
reveld que China, Rusia, Irdn y Corea del Norte son los principales actores estatales en ciber
espionaje y ciberataques (Centro de Estudios Estratégicos e Internacionales [CSIS], 2020).
Segun el informe Global Threat Report, el 81% de las intrusiones en 2020 fueron atribuidas a

actores respaldados por el estado (Crowdstrike, 2021).

En esta linea, las brechas de alto resguardo en seguridad en datos representan una
preocupacion importante en el ambito de la ciberseguridad. El Informe Cost of a Data Breach

Report (2021), revela que los costes han aumentado de 3,86 a 4,24 millones de dolares lo que
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representa un aumento de casi 10 % del coste total promedio respecto al afio anterior; lo que
significa el mayor aumento de coste de los tltimos siete afios. En el sector publico, los costes
han incrementado su valor ya que al tener un aumento del 78,7 % este se elevo de 1,08 a 1,93
millones de dolares el 2021. El ransomware y los ataques destructivos fueron mas costosos que
otras brechas de datos llegando a costar en promedio 4,69 millones de dolares. El porcentaje
de empresas en las que el ransomware fue un factor de la brecha de datos fue del 7,8 % (IBM
Security, 2021). Las brechas de datos en el sector sanitario han aumentado de un coste total
medio de 7,13 millones de dolares en 2020 a 9,23 millones en 2021, es decir 29,5 % mas. Este
analisis es relevante ya que permite evaluar la magnitud de inversion direccionada a preservar
la alta seguridad que deben tener los datos mas aun en un contexto de incertidumbre politica y

de inseguridad ciudadano.

Figura 1

Coste medio de una brecha de datos (medido en millones de dolares)

'ET

T

Fuente: IBM Security (2021). Cost of a Data Breach Report.
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Tabla 1

Coste total medio de una brecha de datos por pais o region (medido en millones de dolares)

Pais o Region Ao
2020 2021
EE. UU USD 8.64 USD 9.05
Canada USD 4.50 USD 5.40
Reino Unido USD 3.90 USD 4.67
Alemania USD 4.45 USD 4.89
Escandinavia USD 2.51 USD 2.67
Turquia USD 1.77 USD 1.91
Corea del Sur USD 3.12 USD 3.68
Japén USD 4.19 USD 4.69
Brasil USD 1.12 USD 1.08
Latinoamérica USD 1.68 USD 2.56
Francia USD 4.01 USD 4.57
Italia USD 3.19 USD 3.61
Sudafrica USD 2.14 USD 3.21
Medio Oriente USD 6.52 USD 6.93
India USD 2.00 USD 2.21
ASEAN USD 2.71 USD 2.71
Australia USD 2.15 USD 2.82

Fuente: IBM Security (2021). Cost of a Data Breach Report.

En esta linea, el informe Data Breach Investigations Report del 2023 analiz6 mas de
16,312 incidentes de seguridad de acorde al tipo de industria y tamafio de empresa. De los
incidentes analizados 5,199 fueron brechas confirmadas (Verizon, 2023), segun indica la tabla

2.

Tabla 2

Numero de incidentes de seguridad e infracciones por industria victima y tamario de la

organizacion
Incidente Brecha
Industria Pequeio . Pequefio .
Total (1-1,000) Grande (1,000+) Desconocido Total (1-1,000) Grande (1,000+) Desconocido
Total 16312 694 489 15129 5199 376 223 4600
Alojamiento 254 4 2 248 68 4 1 63

Administrativo 38 8 14 16 32 8 11 13




Agricultura
Construccion
Educacion
Entretenimiento
Finanzas

Salud
Informacion
Gestion
Manufactura
Mineria

Otros Servicios

Profesional

Administracion
Publica

Inmobiliaria
Minorista
Transporte
Utilidades
Mayoristas
Desconocido

Total

66

87

496

432

1829

522

2105

1814

25

143

1396

3270

&3

404

349

117

96

2777

16312

63

13

70

28

45

37

176

87

62

13

12

42

694

30

15

110

24

54

110

44

25

22

489

60

79

418

416

1729

479

1950

1753

23

134

1166

3073

63

298

311

99

32

2774

15129

33

66

238

93

477

433

380

259

13

100

421

582

59

191

106

33

53

1553

5199

28

10

38

23

23

85

48

33

23

376

18

15

19

32

39

28

13

223

30

61

202

82

421

395

338

226

11

93

304

495

47

130

85

27

19

1550

4600

Fuente: Verizon (2023). Data Breach Investigations Report.

14

El Pert fue uno de los paises mas afectados por ataques de malware en América Latina

en 2020 al tener la mayor filtracion de datos personales, dado que ocupa el tercer lugar en la

region, segun el informe La Fuga de Datos en América Latina, elaborado por Kaspersky (2021).

Segun el Reporte Anual de Ciberseguridad del 2020, en el Peru se registraron més de 33

millones de detecciones de malware durante ese afio, lo que indica un alto nivel de actividad

de ciberdelincuencia (ESET, 2020). Ese mismo afio el Informe anual CERT-PE, estim6 que se

detectaron mas de 32,000 casos de ataques de phishing en el pais (Centro de Respuesta a

Incidentes Cibernéticos del Peru [CERT-PERU], 2020). Asimismo, el articulo informativo del

Diario El Peruano del 2022, menciona que el Ministerio Publico, durante el 2021 recibid 18
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mil 596 denuncias de casos de cibercrimen, lo que representa un incremento porcentual de
92,9% en comparacion con el 2020, a ello se suma los casos reportados por la Policia Nacional
del Pera (PNP) que registro 14 mil 671 denuncias por delitos informaticos durante el 2021.
Ello representa un aumento de 65% de casos mds que el afio anterior (8 897 denuncias en 2020),
considerando en primer lugar el fraude informético que es el tipo mas frecuente de cibercrimen
con 10 mil 924 casos y, en el segundo lugar de la lista, esta la modalidad de suplantacion con
2 mil 666 casos denunciados para el 2021. La falta de conciencia y educacion en ciberseguridad
también es un desafio en Pert. De acuerdo al estudio realizado por la empresa ESET en 2020,
el 58% de los peruanos encuestados afirmaron que no recibieron ningun tipo de capacitacion o
educacion en ciberseguridad, mientras que, en el estudio sobre ciberseguridad realizado por
Ipsos Perti en 2021, el 40% de los peruanos no saben qué es un ataque cibernético y el 38% no
estd familiarizado con el concepto de ciberseguridad. Las brechas de datos y filtraciones de
informacion confidencial también son un problema en Pert. En 2019, se report6 una importante
brecha de datos en el Registro Nacional de Identificaciéon y Estado Civil (RENIEC),
exponiendo la informacion personal de millones de peruanos (Diario El Comercio); a ello se
suma los ataques de malware, incluyendo ransomware, phishing y virus, que también son una

preocupante realidad.

A nivel local, expertos en seguridad informatica advierten el gran peligro que significa
el uso de ordenadores e internet si es que no se ejecutan las normas basicas en el tema de
seguridad digital lo que perjudicaria la cantidad de informacion dentro de un contexto de
proteger los datos de alguna institucion en especifico (Dermutas, 2020, p.34). En este contexto,
la Policia Nacional del Pert1 realiz6 la inclusion de los recursos digitales en cada actividad que
realiza la institucion en relacion a los criterios de telecomunicaciones, y la potencia para fines
bélicos en el contexto han obligado a que la ciberseguridad se encuentre abordada desde un

enfoque de esfuerzo conjunto entre las areas técnicas administrativas y politicas dentro de la
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institucion. De esta manera, la innovacion e interdependencia tecnoldgica como el acceso
digital, la conectividad, entre otros, han generado que la institucion policial desarrolle multiples

estrategias en relacion a la ciberseguridad para la proteccion de sus datos.

1.2.  Descripcion del problema

En la Policia Nacional del Peru, la proteccion de la informacion digital se vuelve crucial
debido a la cantidad de datos sensibles y confidenciales que manejan. Estos datos incluyen
investigaciones en curso, informacion de victimas y testigos, asi como datos personales de los
propios agentes de la policia. Un incidente de seguridad en la red puede comprometer
gravemente la integridad de la informacion, poner en riesgo operaciones en curso y afectar la
confianza de la ciudadania en la institucion policial. Durante el 2011, un grupo de hackers
publicaron los datos de 2.800 agentes de Aguilas Negras, la Policia de Pert que se encarga,

entre otras misiones, de custodiar las entidades bancarias en Lima.

La lista de efectivos policiales, de acceso publico en internet, incluye informacion que
identifica a los agentes con su nombre, nimero de Carnet de Identidad Policial (CIP), turnos

de labor policial y estado de las entidades bancarias en la que hacian custodia (Areitio, 2018).

El grupo de hackers conocido como "LulzSecPeru" en el 2020 ataco los servidores de
la Policia Nacional del Peru, logrando acceder y filtrar informacion confidencial de la
institucion. Este incidente puso en evidencia las vulnerabilidades de seguridad existentes en
los sistemas de la policia y generd preocupacion en cuanto a la proteccion de la informacion
sensible. Otra institucion publica afectada en el 2022 fue el Comando Conjunto de las Fuerzas
Armadas y del Ejército peruano, el grupo de hackers Guacamaya accedieron a 283 mil correos

electronicos con 175 gigabytes que tienen documentos militares.

En el 2023 un reportero de television, comprobd la facilidad que tienen algunos
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inescrupulosos cibernéticos para asentar una denuncia sin justificacion a través de los
servidores de la Policia Nacional del Peru. Incluso, se puede brindar informacién privada y

financiera de cualquier persona a precios accesibles.

Por lo expuesto, un problema especifico a nivel de propiedades de la informacion es el
escaso compromiso de los colaboradores en preservar la confidencialidad, integridad y
autenticidad de los datos de los cuales tienen acceso un grupo cerrado de usuarios autorizados

y autenticados por la confianza que se les otorga.

Otro problema es la débil gestion de activos criticos que son recursos y sistemas de una
nacion para desarrollar sus trece capacidades nacionales; en este caso, un activo critico sujeto
a proteccion son las tecnologias de la informacion. Si bien la Direccion Nacional de
Inteligencia (DINI) es el responsable de supervisar la identificacion y evaluacion de riesgo de
cada sector (Decreto Supremo N° 106-2017-PCM que aprueba el Reglamento para la
Identificacion, Evaluacion y Gestion de Riesgo de los Activos Criticos Nacionales) en las
oficinas de seguridad digital de la PNP, no se destina capacitacion constante en prevencion de
datos como puede ser la capacitacion a los directivos en conocimiento de tendencias de
seguridad digital. Otro aspecto es el presupuesto para seguir resguardando la informacion

mediante software y hardware de alta gama que cada afio van saliendo en el mercado.

En el siguiente esquema se analiza los distintos factores que hacen vulnerable la
seguridad y proteccion de la informacion y que ponen en riesgo constante los activos criticos

como la informacion de la PNP. Ver figura 2. elementos
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Figura 2

Diagrama de Ishikawa
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1.3. Formulacion del problema

1.3.1 Problema general
(Qué relacion existe entre la utilidad de la ciberseguridad y la proteccion de la

informacion digital de la Policia Nacional del Pera, 2023?

1.3.2. Problemas especificos
(Qué relacion existe entre las propiedades de la informacion y la proteccion de la

informacion digital de la Policia Nacional del Pera, 2023?

(Qué relacion existe entre la gestion de activos criticos y la proteccion de la informacion

digital de la Policia Nacional del Pert, 2023?
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1.4. Antecedentes

1.4.1. Antecedentes internacionales

Pérez y Ramos (2020) en su investigacion a nivel de maestria tuvo como objetivo
general determinar la formulacién de una politica de seguridad digital. Para dicho fin realizo
un andlisis de estandares internacionales que permite promover la coordinacion
interinstitucional en la gestion de los riesgos del ciberespacio. Como resultado planted
lineamientos para una politica de ciberseguridad para proteger la informacion digital de Fuerza
Armadas ecuatorianas, mediante la colaboracion y coordinacion con las instituciones
especializadas en la seguridad informatica en ese pais. El estudio concluye que la matriz de
politicas de seguridad informatica fomenta un ambiente estable, que involucra las destrezas

para el manejo de desafios que incluyen la integracion a nuevas tecnologias.

Pozo (2022) en su estudio de posgrado relacionado a Ciberseguridad tuvo por objetivo
el planteamiento de estrategias cibernéticas para el cuidado y proteccion de los sistemas de
datos. Se utiliz6 como metodologia estudios de medidas de proteccion en las instituciones
privadas, encontrando amenazas de los ciberataques que acontecen a nivel mundial,
especificamente en paises caracterizados por un alto grado de ciberataques. Se considero,
ademas, fuentes secundarias donde se aborda temas como las estrategias de defensa de varios
paises europeos y de América del Sur. Se concluye que el estudio de la defensa cibernética
tiene una dimension poco pragmatica. Se sefiala que el Estado Ecuatoriano propone la
configuracion de un modelo local de gobernanza en ciberdefensa en el ciberespacio inscrito en
su normativa vigente que tiene como finalidad prevenir y mitigar toda actividad cibernética de
intrusiones maliciosa que ponga en riesgo la seguridad integral de los activos criticos del estado

ecuatoriano.
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Céceres (2021) en su investigacion tuvo como objetivo determinar medidas de
seguridad para el desarrollo de sistemas criticos que contemple el concepto de privacidad por
defecto, el método de correccion por construccion y los conceptos de seguridad por disefio y
por defecto. Para ello, el estudio optd por la integracion de distintas normativas y metodologias
asociadas al desarrollo de software seguro. Se obtuvo como resultado la implementacion de un
marco metodologico de trabajo para la ciberdefensa y gestion segura del ciclo de vida de los
sistemas criticos. La investigacion concluye que al existir multiples organismos que emiten
recomendaciones, normas y buenas practicas relacionadas con la programacion de sistemas y
elementos informaticos, también los Estados desarrollan sus propias practicas, leyes y
recomendaciones, lo cual evidencia la heterogeneidad de criterios a la hora de decidir qué

estrategia abordar para iniciar proyectos de desarrollo de aplicaciones y sistemas criticos.

1.4.2. Antecedentes nacionales

Villarrubia (2019) en su estudio planteé como objetivo medidas de proteccion de
informacion digital de las Fuerzas Armadas en la defensa nacional en Lima. Para dicho fin, a
nivel metodologico se trabajo con el enfoque cualitativo formulado holisticamente con
entrevistas semiestructuradas aplicadas a personal técnico especialista e ingenieros que laboran
en los centros de informética de las instituciones armadas. Se concluye que existe limitada
proteccion de la informacion digital, asi como también una relativa vulnerabilidad frente a las
ciber amenazas de los centros de informatica del Ejercito de la Marina y de la Fuerza Aérea en

el marco de ciberseguridad de la Politica de Seguridad y Defensa Nacional.

Davis (2020) con su tesis de Maestria relacionado a la ciberseguridad de la Marina de
Guerra del Peru, tuvo como objetivo determinar el nivel de conocimiento del personal de la
Fuerzas Navales en aspectos vinculados a ciberseguridad especificamente al personal usuario

de las redes informaticas. La metodologia comprendi6 la validacion de una encuesta tipo test
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dirigido al personal superior, personal subalterno y personal de marineria de las Fuerzas
Navales con la que se evalud el nivel de conocimiento en ciberseguridad. El estudio concluyé
que el nivel de conocimiento de personal de las Fuerzas Navales es bajo, lo que refleja la
vulnerabilidad y exposicion a ataques de tipo Phishing, ya que a los especialistas les costaria

trabajo enfrentar y decidir como actuar frente a un ataque de este tipo.

Correa (2022) en la investigacion propuso como objetivo determinar la incidencia de la
ciberseguridad en el tratamiento de datos personales en una Municipalidad distrital de Lima
Sur. La metodologia empleada fue de tipo aplicada con disefio no experimental, de tipo
transversal y nivel correlacional — causal. El cuestionario utilizado fue aplicado a 1046
colaboradores, dando como resultados que el tratamiento de datos personales se relacion6 en
un 45.0% con el nivel medio de ciberseguridad. Asimismo, se constatd que un 39.4% obtuvo
el nivel 6ptimo de ciberseguridad y en un 13.5% el nivel no 6ptimo de ciberseguridad. El
estudio concluye que la ciberseguridad incide significativamente en el tratamiento de datos

institucionales en una Municipalidad distrital de Lima Sur.

1.5.  Justificacion de la investigacion

1.5.1. Justificacion temadtica

La investigacion esta contemplada en la Resolucion Ministerial N°® 411-2017-IN sobre
el Plan de Modernizacion del Ministerio del Interior 2017 - 2021, que permite el desarrollo de
plataformas tecnoldgicas que favorezcan la modernizacion tecnoldgica institucional de la PNP,
segun la Resolucion Ministerial N° 410-2017-IN que permite adecuar instrumentos de gestion

respecto a la simplificacion administrativa, direccionando la estandarizacion de procesos.

1.5.2. Justificacion geogrdfica
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Geograficamente, se implemento en todas las oficinas de tecnologia de la informacion
de las diferentes unidades PNP a nivel nacional, homogenizando los procesos en ciberseguridad

a nivel nacional, protegiendo la informacion e infraestructura de comunicacion digital.

1.5.3. Justificacion social

Socialmente promueve el uso correcto tecnologias de informacion en el personal que
labora en las unidades de la PNP, optimizando el tiempo para el desarrollo de las actividades

del personal, atenuando los factores de riesgo ante posibles ataques cibernéticos.

1.5.4. Justificacion medioambiental

El aumento de las amenazas cibernéticas ha llevado a un incremento en las medidas de
seguridad, lo que implica un mayor uso de recursos y energia en infraestructuras digitales. La
implementacion de soluciones de ciberseguridad eficientes puede reducir el consumo de

energia y contribuir a la sostenibilidad energética.

1.5.5. Justificacion metodologica

Esta investigacion al tener un disefio no experimental donde no se modifican las
variables analizadas en el contexto natural, es importante porque permite conocer informacion

validada cientificamente respetando el proceso de rigor de la investigacion cientifica.

1.5.6. Justificacion tecnologica

Radica en la proteccion de datos sensibles, la adaptacion a las amenazas en constante
evolucion, el respaldo de los avances tecnoldgicos, la garantia de la continuidad del servicio,

el cumplimiento con la normatividad vigente y la promocion de la confianza en la tecnologia.

1.6. Limitaciones de la investigacion

La investigacion estd limitada porque no se cuenta con presupuesto. Asimismo, el

estudio se desarrolla con la escasa bibliografia relacionada a la proteccion de informacion en
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entidades publica como la Policia Nacional del Pert debido a su dinamismo e influencia

coyuntural politica.

La investigacion es fundamental porque permitid contribuir a evitar que la
confidencialidad, integridad, disponibilidad y autenticacion de la informacion sean vulneradas
y tenga consecuencias graves para la Policia Nacional del Peru. Para ello, es importante la
continuidad del servicio ante ciberataques dado que mitigara el impacto de dichos ataques ante
la gran variedad de actividades maliciosas de intrusidon o accesos no autorizados.

La relevancia del presente estudio permite, ademas, estudiar la relacion entre la
ciberseguridad y la proteccion de la informacion digital de los registros que se encuentran

almacenados en los Centros de Datos de la Policia Nacional del Pert.

El presente estudio fue viable ya que se realizé en un entorno conocido laboralmente
por el investigador, como es el Area de Tecnologias de la Informacion de la Policia Nacional
del Perti, mediante la implementacion de un enfoque integral, el uso de herramientas y
tecnologias adecuadas, la adhesion a marcos regulatorios, la concientizacion de los usuarios y

la colaboracion entre actores, frente a las amenazas cibernéticas.

La trascendencia de esta linea de estudio es la homogenizacion y estandarizacion de los
procesos de gestion de tecnologias de la informacion en las diferentes unidades pertenecientes

a la Policia Nacional del Pert.

La originalidad se debe al enfoque especifico en una institucion particular, el contexto
nacional, la aplicacién practica y el impacto real de las medidas de ciberseguridad en la

seguridad y eficiencia operativa.
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1.7. Objetivos

1.7.1. Objetivo General
Determinar la relacion que existe entre la ciberseguridad y la proteccion de la

informacion digital de la Policia Nacional del Pert, 2023.

1.7.2. Objetivos Especificos

Determinar la relacion que existe entre las propiedades de la informaciéon y la

proteccion de la informacion digital de la Policia Nacional del Pert, 2023.

Determinar la relacion que existe entre la gestion de activos criticos y la proteccion de

la informacion digital de la Policia Nacional del Peru, 2023.

1.8. Hipétesis

1.8.1. Hipotesis General
Existe una relacion directa entre la utilidad de la ciberseguridad en la proteccion de la

informacion digital de la Policia Nacional del Pert, 2023.

1.8.2. Hipdtesis Especificos
a) Existe una relacion directa entre las propiedades de la informacion y la

proteccion de la Informacion digital de la Policia Nacional del Peru, 2023.

b) Existe una relacion directa entre la gestion de activos criticos y la proteccion de

la Informacion digital de la Policia Nacional del Pert, 2023.
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II. MARCO TEORICO

2.1. Estado del Arte

El informe publicado en el 2019 por la Organizacién de Estados Americanos (OEA) y
Amazon Web Services (AWS) sobre el abordaje integral de la Ciberseguridad, propone el
empleo del Cibesecurity Framework (CSF) el cual es un marco de trabajo para reducir los
riesgos para infraestructura critica desarrollado por National Institute of Standards and
Technology (NIST) que consta de tres componentes como el Framework Core, los Niveles de
implementacion (Tiers) y los Perfiles. Por su parte, ISO (2018) sostiene que el Framework Core
son resultados de ciberseguridad deseados organizados en Categorias alineados a estandares
internacionales. Los niveles de implementacion describen el grado de implementacion de las
practicas de gestion de riesgos de ciberseguridad de una organizacion. Finalmente, los perfiles
son los roles y permisos de una organizacion que van alineados a los requisitos y objetivos
institucionales, la tolerancia al riesgo y los recursos segun los resultados deseados del

Framework Core (NIST, 2019).

Respecto a la clasificacion de datos, la Organizacion de Estados Americanos [OEA,
2019] sefiala principios comunes entre los gobiernos, las organizaciones no gubernamentales y
las organizaciones comerciales donde se destaca la apertura, transparencia y valores sociales
cuya clasificacion debe usarse con precaucion y de acuerdo con la sensibilidad, el valor y la
criticidad de los datos. También reitera dar importancia al enfoque basado en el contenido
clasificado en funcidn de sus riesgos asociados, compromisos y contenido, independientemente
de su formato de archivamiento, medios u origen. El Enfoque de gestion de riesgos proporciona
proteccion a la informacion de acuerdo al nivel de sensibilidad, valor y criticidad de esta. Otro
principio elemental es la Proporcionalidad de la informacion. Otro principio es las

responsabilidades claras con respecto a los permisos a causa de la clasificacion de datos, la
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politica y los procesos deben asignarse para optimizar la seguridad de la informacion dentro de
la organizacion. Finalmente, el principio del Enfoque del ciclo de vida como parte de un
sistema de gestion de la informacion debe tener en cuenta la informacion durante todo el ciclo

de vida (Pérez y Ramos, 2020, p.12).

El Informe de la Revision de Capacidades de Ciberseguridad de la Republica Federativa
del Brasil, realizado por el Departamento de Seguridad de la Informacion (DSI) de la Oficina
de Seguridad Institucional de la Presidencia de la Republica sefiala que este pais no tiene un
marco regulatorio que proteja la seguridad cibernética, es por ello que han adoptado varias
directrices oficiales o “leyes blandas™ que se refieren a cuestiones de seguridad cibernética
como La Ley de Delitos Cibernéticos (Ley N° 12.737/2012), también conocida como la Ley
Carolina Dieckmann, y el Marco Civil de Internet de Brasil (Ley N° 12.965/2014), ambas son
consideradas instrumentos legislativos vigentes pertinentes. Se precisa ademas que en
diciembre de 2019, Brasil inici6 su adhesion al Convenio de Budapest, en calidad de

observador (Polo, 2020, p.45).

Por otro lado, el estudio sobre Estado de la Ciberseguridad en el Sistema Financiero
Mexicano del 2019, proviene de una base de datos de 240 entidades e instituciones financieras
participantes del Sistema Financiero Mexicano. Se resalta que un 73% del total de las entidades
bancarias del pais impulsan planes de seguridad de la informacién y un 55% fomentan la
concientizacion, educacion y capacitacion y asignando mayor presupuesto (Organizacion de

los Estados Americanos [OEA], 2018).

En lo referente al recurso humano en ciberseguridad, existe una falta de profesionales
calificados a nivel mundial. Al respecto, el informe sobre ISC ), Cybersecurity Workforce
Study (2020) estima que existe un déficit global de 3.12 millones de profesionales en

ciberseguridad (ISC @, 2020), en este contexto, el estudio The State of Industrial Cybersecurity
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del 2019, revel6 que el 65% de las empresas sefialaron una falta de personal con habilidades y
capacidades suficientes para administrar problemas como ataques de ciberseguridad

(Kaspersky, 2021).

2.2. Bases Teoricas

2.2.1. Ciberseguridad

Es el conjunto de herramientas, politicas, directrices, métodos de gestion de riesgos,
seguros y tecnologias para proteger los activos de la organizaciéon y los usuarios (Unidon

Internacional de Telecomunicaciones [ITU], 2008).

De acuerdo a los expertos de Information Systems Audit and Control Association
(ISACA, 2018) la ciberseguridad se define como "una capa de proteccion para los archivos de

informacion” (Vasquez, 2019).

En este sentido, la ciberseguridad es el ejercicio de proteger sistemas, redes y programas
de ataques digitales que buscan el acceso, modificacion o destruccion de informacion critica a

fin de extorsionar a los usuarios o interrumpir la continuidad del negocio (Carlini, 2016).

En el presente estudio se define ciberseguridad como el conjunto de herramientas
normativas y practicas que permiten generar niveles de proteccion de los activos criticos y

continuidad del servicio de una entidad frente a ciberataques.

2.2.1. Caracteristicas de la Ciberseguridad.

La Special Publication 800-53: Security and Privacy Controls for Information Systems
and Organizations del NIST, refiere que la ciberseguridad se basa en tres pilares fundamentales:

confidencialidad, integridad y disponibilidad (ISO, 2018).
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El Center for Internet Security (CIS) considera que las caracteristicas principales de la
ciberseguridad incluyen la autenticacion, que verifica la identidad de los usuarios y sistemas;
la autorizacion, que otorga privilegios y permisos adecuados; y la disponibilidad, que garantiza

que los sistemas y datos estén accesibles y funcionando correctamente (ISO, 2018).

El informe Cybersecurity Culture in Organizations, la European Union Agency for
Cybersecurity (ENISA) menciona que la confidencialidad se refiere a que la informacion solo
sea accesible para personas autorizadas. Por su parte, la integridad busca proteger la
informacion de variaciones no autorizadas. La disponibilidad garantiza que los sistemas y datos

estén accesibles en cualquier momento (ISO, 2018).

Al respecto, para Aguilar (2014) la conservacion de la confidencialidad de la
informacion digital se debe entender como la no divulgacion de informacidn hacia terceras
instituciones o personal no autorizado. El autor afiade que la confidencialidad tiene como eje
principal la capacidad de control de la entidad en el resguardo de la informacion como activos
criticos de alta sensibilidad, para que no sea materia de acceso o sea difundida sin la
autorizacion debida; impactando negativamente en los procesos de funcionamiento de la
institucion publica. Al respecto, Escalante (2018) indica que la confidencialidad también esta
ligada a la proteccion de datos vinculados a maquinas industriales de produccion. Refiere
ademas que la integridad de la informacion se define como la proteccion y mantenimiento de
la informacion sin alteracion obtenida a través de la comunicacion que fluye en el ciberespacio.
Asi también, la International Organization for Standardization (ISO, 2018) en su numeral 6.4.2
sefiala que la pérdida de integridad se produce al dafnar un activo critico (considerando a la

informacion sensible como tal) por medio de una modificacion sin autorizacion.

La disponibilidad en términos de ciberseguridad consiste en el acceso pleno, necesario

y debidamente autorizado a las aplicaciones, recursos y servicios alojados en el ciberespacio.
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Para Cuartas (2007), la disponibilidad es uno de los tres pilares de la ciberseguridad junto a la
confiabilidad e integridad, que garantiza acceso a la informacion cada vez que se requiera
acceder a ella. Por otro lado, Dermutas (2020) afirma que la disponibilidad es una propiedad
de acceso acreditado a ordenadores, datos y redes informaticas que son atacadas por los
ciberdelincuentes y generan condiciones para la denegacion de los servicios. Se infiere que la
disponibilidad es el acceso debidamente autorizado a recursos informaticos pertenecientes a
los activos de la entidad, con la finalidad de acceder en el momento que sea requerido (Arias

etal., 2015, p.89).

Asimismo, la Autenticaciéon de la Informacién, segiin Open Web Application Security
Project (OWASP) es el proceso de verificar que los datos transmitidos o almacenados son
genuinos y provienen de una fuente autorizada. Esto se logra mediante el uso de métodos
criptograficos y protocolos de seguridad, como el cifrado de datos, el uso de claves de
autenticacion y la verificacion de la integridad de los datos. La autenticacion de la informacion
es esencial para proteger la confidencialidad, la integridad y la disponibilidad de la informacion
en entornos digitales. (Alfaro, 2008). En el ambito de la seguridad informética, El National
Institute of Standards and Technology (NIST) define a la autenticacion de la informacién como
el proceso de verificar la identidad de un usuario o entidad que accede a un sistema o recurso.
Esto implica la validacion de las credenciales proporcionadas por el usuario, como un nombre
de usuario y una contrasefia, un certificado digital o una huella dactilar. La autenticacion de la
informacion ayuda a garantizar que solo los usuarios autorizados puedan acceder a la
informacion o recursos protegidos, por lo que se evita el acceso no autorizado y los posibles
ataques. Dentro de este marco, la linea de estudio Oracle Corporation (ORACLE) refiere a la
autenticacion como el proceso de confirmar que la informacion transmitida o almacenada no
ha sido modificada y proviene de una fuente legitima. Se utilizan diversos métodos para lograr

la autenticacion de la informacion, como el uso de algoritmos de resumen (hash), la
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encriptacion de datos y la verificacion de la integridad de los mensajes. La autenticacion de la
informacion es esencial en ambitos como la seguridad de la informacidn, la proteccion de datos
y la prevencion del fraude. (SBS, 2019). Por lo anteriormente analizado se define Autenticacion
de la Informacion como el proceso de verificacion por el cual los datos transmitidos sean
genuinos, auténticos y de fuente confiable, usando diversos métodos de autenticacion como

algoritmos y encriptamientos.

Es asi, que estos pilares son muy relevantes en términos de la ciberseguridad los cuales
permiten una orientacion correcta al tratamiento de la informacion. Segun los aportes de los
autores citados esta relacion entre las propiedades y la utilidad de la ciberseguridad asegura la
propuesta de un criterio objetivo en el tratamiento de la proteccion de la informacién como

bien intangible que amerita resguardo.

2.2.3. Factores positivos en la construccion de la Ciberseguridad

La construccion de la ciberseguridad implica una serie de factores positivos que
contribuyen a fortalecer la proteccion de los sistemas y datos digitales. Se destaca al respecto,
la Conciencia y educacion, que segun Aquino et al. (2009), una mayor conciencia sobre los
riesgos y las mejores practicas de ciberseguridad es fundamental. La educacion en
ciberseguridad ayuda a los individuos a comprender las amenazas y adoptar comportamientos
seguros en linea. Otro elemento relevante es la Colaboracion y cooperacion, que segun el
Center for Strategic and International Studies (CSIS) la ciberseguridad es un esfuerzo colectivo
donde los roles de los gobiernos, empresas, instituciones académicas y organizaciones
internacionales, son esenciales para compartir informacion sobre amenazas, desarrollar

estandares comunes y responder de manera coordinada a los incidentes.
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Otro aspecto son los avances tecnoldgicos. Para el Instituto Internacional de Seguridad
Cibernética (IICS), el avance constante de la tecnologia también aporta beneficios a la
ciberseguridad. Por ejemplo, el desarrollo de herramientas de seguridad mas sofisticadas, como
soluciones de deteccion de intrusiones, analisis de comportamiento y cifrado, ayuda a proteger

los sistemas y datos contra amenazas cada vez mas complejas.

El Marco legal y las regulaciones son claves también. Al respecto, La Comision
Europea (EC) propone que los marcos legales y las regulaciones relacionadas con la
ciberseguridad juegan un papel crucial en la proteccion de los sistemas y datos. Estas
normativas establecen requisitos y estandares de seguridad que las organizaciones deben
seguir, lo que contribuye a una mayor proteccion de la informacion y proporciona un marco de

responsabilidad.

La Inversion en seguridad, es un factor importante. Para Gartner Inc. (GARTNER) la
asignacion de recursos adecuados para la ciberseguridad es esencial. Las organizaciones y los
gobiernos que invierten en la implementacion de medidas de seguridad solidas, como sistemas
de prevencion de intrusiones, firewalls, autenticacion multifactorial y capacitacion del

personal, estan mejor preparados para defenderse contra las amenazas cibernéticas.

Asimismo, la evaluacion y mejora continua. Segun el Institute (SANS) sefala que la
ciberseguridad como un proceso en constante evolucion. La evaluacion constante de los
sistemas, las politicas y los procedimientos de seguridad, junto con la mejora sostenible de las
medidas de proteccion, permite adaptarse a las nuevas amenazas y mantener un nivel 6ptimo

de seguridad.

Garcia (2017) agrega que la ciberseguridad desempenia un papel fundamental en la

estrategia de seguridad nacional de muchos paises, incluida la Policia Nacional del Pera (PNP),
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esta se integra en las estrategias de seguridad nacional en general, las cuales estan contempladas
dentro del marco legal, ademas de la proteccion de la informacion digital y la proteccion de

infraestructuras.

2.2.4. La proteccion de la informacion digital

Este aspecto estd enmarcado en la definicion de la seguridad de la informacion,
relacionado con la seguridad informatica por lo que la descripcion tedrica es importante en los
objetivos de la presente investigacion. La proteccion de la informacion digital en las entidades
publicas, se tiene sobre la seguridad de los activos criticos registrados en la base de datos,
servidores o unidades de almacenamiento externo. En esta linea, se afirma que las actividades
cotidianas de las empresas y del sector publico requieren del correcto funcionamiento de los
sistemas y redes informaticas y de su seguridad (Goémez, 2011, p.38). Este aporte busca
garantizar la seguridad y proteccion de los activos digitales registrados; al respecto, Gomez
(2011) sugiere dar énfasis a medidas que impidan la ejecucion de operaciones no autorizadas
sobre un sistema o red informatica, cuyos resultados pueden generar peligro o dafios a la
informacion (p. 38). Sugiere el especialista que estas medidas de seguridad digital o electronica,
deben implementarse en las redes informaticas, con la finalidad de administrar y controlar los

accesos de usuarios no autorizadas a las redes de servicio informatico.

2.2.5. Gestion de incidentes de la seguridad de la informacion

Se encuentra relacionada con la administracion en la seguridad de la informacion,
refiriéndose a la proteccion de activos criticos de la entidad. Gémez (2011, p. 52) sostiene que
parte del sistema general de gestion comprende la politica instaurada, la estructura organizativa,
los recursos necesarios, los procedimientos y procesos necesarios para poner en marcha la

gestion de la seguridad de la informacion en una entidad.
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Los resultados de la evaluacion y analisis de riesgos conducen a la elaboracion de la
politica de seguridad, en la cual el documento que indica el compromiso y apoyo de la
direccion, asi como la definicion del papel que debe jugar en la consecucion de la mision y
vision de la organizacion. En esencia se documenta para que se explique la necesidad de
seguridad de la informacion (y sus principios) a todos los usuarios de los recursos de

informacion.

2.3. Marco Conceptual

La ciberseguridad es un ambito estratégico y operativo que implica un conjunto integral
de herramientas, politicas, estdndares y practicas disefadas para salvaguardar y fortalecer la
proteccion de los activos criticos y la continuidad de los servicios de una entidad frente a una
variedad de ciberataques Abarca aspectos técnicos y organizativos. El ambito técnico, se refiere
a la implementacion de soluciones tecnoldgicas avanzadas, como firewalls, sistemas de
deteccion de intrusiones, encriptacion y autenticacion multifactorial. Aqui el objetivo de
mitigar y prevenir amenazas cibernéticas. Ademas, incluye la gestion proactiva de parches y
actualizaciones de software para cerrar posibles brechas de seguridad (Seminario, 2020). Desde
una perspectiva organizativa, la ciberseguridad permite la formulacion y aplicacion de politicas
y procedimientos internos coherentes. Abarca, ademas, la formacion y concientizacion de los
empleados sobre las mejores practicas de seguridad cibernética, la creacion de una cultura de
seguridad en la que la proteccion de la informacion sea una prioridad, y la planificacion de
respuestas efectivas ante incidentes en caso de que ocurran ciberataques (Amish y Velazquez,

2014).

La confidencialidad se enfoca en garantizar que la informacion sensible y critica de una
entidad sea accesible a personas autorizadas. La falta de confidencialidad perjudica gravemente

los procesos normales de la institucion (Alfaro, 2008).



34

La integridad busca que la informacién no sea alterada de manera no autorizada o
malintencionada. Mantener la integridad de los datos es esencial para garantizar que la

informacion sobre la cual se toman decisiones importantes sea precisa y confiable.

La disponibilidad garantiza que los recursos y la informacion estén accesibles cuando
sean necesarios. Esto implica que los sistemas y servicios criticos no sufran interrupciones
inesperadas y que los usuarios autorizados puedan acceder a ellos de manera oportuna. La falta
de disponibilidad podria afectar negativamente la productividad y la capacidad de operacion

de la entidad.

La autenticacion se refiere al proceso de verificar la identidad de un usuario o entidad
que intenta acceder a los sistemas o recursos. Dicho elemento se obtiene a través de diversos
métodos, como contrasefias, autenticaciéon de dos factores y biometria. La autenticacion
garantiza que solo aquellos con los permisos adecuados puedan acceder a la informacion y los

servicios, reduciendo asi el riesgo de accesos no autorizados.

En linea con la mencionado por la National Cybersecurity Alliance (NCA), es
importante que se destaque la promocion de la conciencia y la educacion en ciberseguridad.
Una mayor conciencia sobre los riesgos asociados con el entorno cibernético y la adopcion de

las mejores practicas de seguridad son consideradas de vital importancia.

La educacion en ciberseguridad desempeiia un papel esencial al capacitar a las personas
para que comprendan las diversas amenazas que acechan en el mundo en linea. A través de la
educacion, los individuos adquieren un conocimiento profundo sobre las tacticas utilizadas por
los ciberdelincuentes y las potenciales vulnerabilidades en sus propios dispositivos y sistemas.
Esto, a su vez, capacita a las personas para reconocer y enfrentar los riesgos de manera

proactiva, no solo se trata de conocer las amenazas, sino también de adoptar comportamientos
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seguros en linea. Esta formacion empodera a los individuos para tomar decisiones informadas
al utilizar tecnologias digitales, identificar posibles intentos de estafa o phishing, y aplicar
medidas de proteccion adecuadas. Ademads, al entender como se producen las violaciones de
seguridad y como prevenirlas, los individuos pueden contribuir activamente a la construccion

de un entorno cibernético mas seguro y resistente.

Segun la perspectiva del Center for Strategic and International Studies (CSIS), se
subraya la importancia de la colaboracion y la cooperacion en el ambito de la ciberseguridad.
Segun esta vision, la ciberseguridad se concibe como un esfuerzo colectivo que demanda la

participacion activa y coordinada de diversos actores en la comunidad global.

La colaboracion entre distintos protagonistas, que incluyen gobiernos, empresas,
instituciones académicas y organizaciones internacionales, emerge como un pilar esencial en
la construccidon de un entorno cibernético mas seguro. El intercambio de informacion sobre
amenazas cibernéticas se convierte en un elemento clave para anticipar y mitigar posibles
ataques. A través de la colaboracion, estos actores pueden compartir inteligencia sobre tacticas
de ciberdelincuentes, vulnerabilidades descubiertas y estrategias de prevencion, contribuyendo
asi a la creacidon de un conocimiento mas amplio y efectivo en la lucha contra las amenazas

digitales.

Otro aspecto crucial de la colaboracion es el desarrollo de estdndares comunes en
ciberseguridad. Al establecer pautas y normativas compartidas, se facilita la creacion de un
marco global para abordar los desafios de seguridad en linea. Estos estandares no solo mejoran
la interoperabilidad entre sistemas y plataformas, sino que también proporcionan un enfoque

unificado para evaluar y gestionar los riesgos cibernéticos.
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La cooperacion se extiende ain mas en la respuesta a incidentes cibernéticos. La
capacidad de responder de manera coordinada y eficiente a ataques cibernéticos requiere una
estrecha cooperacion entre los actores involucrados. Esto implica la comparticion oportuna de
informacion sobre incidentes, la identificacion de medidas de contencidén y la permanente

coordinacidon para minimizar el impacto y mitigar las amenazas.

De acuerdo al Instituto Internacional de Seguridad Cibernética (IICS), los avances
tecnologicos desempenan un papel crucial en la mejora de la ciberseguridad. La evolucion
constante de la tecnologia no solo introduce nuevas oportunidades, sino que también aporta
beneficios al campo de la ciberseguridad la cual permite una mayor proteccion y resiliencia
contra amenazas digitales en constante evolucion. Una prueba de ello son las soluciones de
deteccion de intrusiones que aprovechan técnicas de monitoreo y analisis en tiempo real para
identificar patrones de comportamiento anomalos que detectan ataques. Por otra parte, el
andlisis de comportamiento basado en algoritmos evalta el comportamiento tipico de los
usuarios y sistemas para detectar desviaciones que podrian ser indicativas de actividad
maliciosa. A su vez, el cifrado, otro avance tecnoldgico, protege la confidencialidad de los
datos al convertir la informacidn en un formato ilegible para cualquier persona que no tenga la
clave de descifrado adecuada. De esta forma se salvaguardar la privacidad y la integridad de

los datos transmitidos y almacenados.

Segtn la propuesta de la Comision Europea (EC), el marco legal y las regulaciones
desempefian una funcion fundamental en la salvaguardia de los sistemas y datos en el contexto
de la ciberseguridad. La importancia de estos marcos radica en la necesidad de establecer
lineamientos claros y requisitos concretos para garantizar la seguridad digital en un entorno
cada vez mas conectado. Ademas de definir los estandares técnicos, las regulaciones también

desempefian un rol en la creacion de un marco de responsabilidad. Es decir, al establecer
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responsabilidades claras para las organizaciones y las partes involucradas en la gestion de datos
y sistemas digitales, las regulaciones fomentan una mayor rendicion de cuentas en caso de
incidentes cibernéticos que no solo genera una mayor transparencia, sino que también
proporciona incentivos para que las organizaciones adopten medidas preventivas y de

mitigacion (Areitio, 2008).

El marco legal y las regulaciones también pueden tener un alcance transfronterizo. En
un mundo cada vez mads interconectado, donde las amenazas digitales pueden trascender
fronteras, las regulaciones a nivel regional o internacional pueden ser cruciales para establecer
un enfoque unificado en la lucha contra el cibercrimen y la proteccion de la informacion

sensible.

Segun Gartner Inc., las organizaciones y los gobiernos que optan por invertir en
ciberseguridad reconocen la necesidad de implementar medidas de seguridad soélidas y
eficaces. Estas medidas pueden abarcar una variedad de enfoques, incluyendo la
implementacion de sistemas de prevencion de intrusiones, la adopcion de firewalls avanzados,
la implementacion de autenticacion multifactorial y la formacion continua del personal.

(Borrero, 2015).

La inversion en sistemas de prevencion de intrusiones permite la deteccion temprana y
la respuesta rdpida ante posibles amenazas cibernéticas. Estos sistemas monitorean

continuamente la actividad en linea y alertan sobre actividades sospechosas o no autorizadas.

Los firewalls, por su parte, actian como una barrera de proteccion fundamental al
bloquear el acceso no autorizado a sistemas y redes. Estos elementos son esenciales para

reducir la superficie de ataque y prevenir intrusiones no deseadas.
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La autenticacion multifactorial es un método de seguridad que exige multiples formas
de verificacion para acceder a sistemas o datos sensibles. Esta técnica afiade una capa adicional
de proteccion al requerir no solo contrasefas, sino también otros factores como codigos
temporales o reconocimiento biométrico. Ademas de las soluciones técnicas, la inversion en
capacitacion y formacion del personal es clave para fomentar una cultura de seguridad solida.
Al educar a los empleados sobre las mejores practicas de ciberseguridad y el reconocimiento
de amenazas potenciales, las organizaciones pueden fortalecer su primera linea de defensa

contra ataques cibernéticos.

El enfoque del SANS Institute, sefiala que la ciberseguridad se caracteriza como un
proceso en continua evolucion. Este enfoque reconoce la naturaleza dindmica y en constante
cambio de las amenazas cibernéticas y la necesidad de mantener una postura de seguridad
adaptable y efectiva. La evaluacion y mejora continua son pilares esenciales en este enfoque.
La evaluacion periddica de los sistemas, politicas y procedimientos de seguridad puede abarcar

pruebas de penetracion, auditorias de seguridad y andlisis de riesgos, entre otros métodos.

La mejora continua, en consecuencia, segin Carlini (2016) se basa en los resultados de
estas evaluaciones. Consiste en la implementacion de medidas correctivas y preventivas para
abordar las debilidades identificadas. Esta etapa también involucra la adaptacion a nuevas
amenazas y la incorporacion de las lecciones aprendidas de incidentes anteriores. La mejora
continua no solo se trata de corregir problemas, sino de mantener una postura de seguridad

proactiva y en constante actualizacion.

Este enfoque dindmico de la ciberseguridad es fundamental para enfrentar los desafios
cambiantes del panorama cibernético. Las amenazas y las tacticas de los ciberdelincuentes
evolucionan con rapidez, lo que hace necesario mantenerse agil y receptivo a las nuevas

circunstancias. La evaluacion y mejora continua garantizan que las medidas de proteccion se
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mantengan efectivas y que la organizacion esté preparada para contrarrestar las amenazas

emergentes.

En el contexto de la investigacion, se enfatiza la importancia de la proteccion de la
informacion digital, un componente intrinseco de la seguridad de la informacion y su relacion
estrecha con la seguridad informatica. La comprension teorica de este concepto se revela como

esencial para los objetivos que se persiguen en el estudio.

La proteccion de la informacion digital, como parte de la seguridad de la informacion,
abarca un conjunto de medidas y practicas disefiadas para salvaguardar la integridad,

confidencialidad y disponibilidad de los datos en entornos digitales.

Estos datos, albergados en bases de datos, servidores y unidades de almacenamiento
externo, pueden ser considerados activos criticos debido a su valor y relevancia para el

funcionamiento de las entidades publicas.

En el contexto de las entidades publicas, la proteccion de la informacion digital asume
un rol crucial en la preservacion de la confidencialidad de los activos criticos. La seguridad de
estos activos es vital para asegurar que la informacion sensible y estratégica no se vea

comprometida por accesos no autorizados o manipulacién malintencionada.

Ademas, la proteccion de la informacion digital se extiende a garantizar la integridad
de los datos, evitando su alteracién o corrupcion, y a asegurar la disponibilidad de la

informacion cuando sea necesaria para el funcionamiento continuo de la entidad.

Haro (2019) sostiene que la informacion digital es un componente fundamental en las
operaciones y la toma de decisiones en las entidades publicas, su proteccion se convierte en un

objetivo primordial. La adopcion de politicas, procedimientos y tecnologias de seguridad
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adecuados aporta a la mitigacion de riesgos cibernéticos y al fortalecimiento de la resiliencia

frente a amenazas digitales (p.34).

Por otra parte, la gestion de incidentes de seguridad de la informacion se refiere al
conjunto de politicas, procesos, procedimientos y recursos destinados a identificar, evaluar,
mitigar y resolver incidentes relacionados con la seguridad de los activos digitales. Esto incluye
elementos como la formulacion de politicas claras, la estructura organizativa dedicada a la
seguridad de la informacion, la asignacion de los recursos necesarios y la implementacion de
procedimientos y procesos que permitan la gestion efectiva de los incidentes (Hernandez,

2018).

La gestion de incidentes de seguridad de la informacion se basa en un enfoque proactivo
y reactivo. Por un lado, busca prevenir y minimizar los riesgos a través de la identificacion
temprana de vulnerabilidades, la implementacion de controles de seguridad y la educacion
continua del personal. Por otro lado, se prepara para responder de manera adecuada y eficiente
a los incidentes cuando se producen, lo que incluye la contencion del incidente, la recuperacion
de los sistemas afectados y la posterior investigacion forense para comprender su alcance y

origen (Cuartas, 2017).

2.4. Marco Legal

Politica Nacional de Ciberseguridad tiene como objetivo la proteccion de la
infraestructura de informacion, datos e informacién de las entidades publicas y de la tecnologia
utilizada en su procesamiento a fin de asegurar las propiedades de la informacion (Galindo,

2005).

Directiva No 004-2009-IN-0801. Uso correcto de Equipos de computo, servicios de

red, internet y correo electronico, mediante el cual se optimiza el uso de los equipos
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informaticos, internet, intranet y correos electronicos institucionales en el que se garantiza la

eficiencia de los mismos.

Directiva No 006-2013-IN Normas para el acceso y uso de los Servicios de Red e
Internet, establece mecanismos que garantizan la integridad de la red, mediante el correcto
uso y control de la intranet e internet para asi contribuir al mejor uso de los servicios

tecnologicos.

Directiva No 012-2013-IN Normas para el Acceso y Uso del Servicio de Correo
Electronico Institucional, mediante criterio técnicos permite el uso correcto, control y
administraciéon de los correos institucionales. De esta forma se asegura la calidad de

comunicacion para ejecutar los servicios informaticos.

Politicas de Seguridad de la Informacion de la Policia Nacional del Pert, tiene
como finalidad mantener altos niveles en las propiedades de la informacion respecto a los

activos criticos, capacidades reactivas frente a las amenazas o accesos no autorizados.

Directiva N° 003-2014-IN-DGTIC Normas para la Administracion y Legalidad del
Software permite normar la administracion y legalidad del software adquirido y utilizado en

el Ministerio del Interior.

Resolucion Ministerial N° 004-2016-PCM, aprueba el uso de la Norma Técnica
Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informaciéon. Cédigo de buenas
practicas para la gestion de la seguridad de la informacion. 2*. Edicion”, en todas las entidades

del Sistema Nacional de Informatica.
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III. METODO

3.1. Tipo de investigacion

Es de enfoque cuantitativo, de tipo basica; puesto que se logrd acrecentar el
conocimiento tedrico en el que se promueve nuevos conocimientos y esta orientada a conocer
a profundidad cémo se desarrolla el problema. Al respecto, segin Herndndez et al. (2014),
sefiala que este tipo de investigacion persigue las generalizaciones ya que se basa en principios

y leyes acerca del fendmeno estudiado.

3.1.1. Disefio de investigacion

El disefio utilizado es el no experimental puesto que las variables al ser analizadas y
observadas en el contexto natural no son manipuladas ni sometidas a ningiin experimento
(Hernandez et al., 2014, p. 56).

3.1.2. Nivel de Investigacion

El nivel de la investigacion es correlacional, dado que permite medir el nivel de
asociacion estadistica entre las variables sin influencia de ninguna variable extrafia (Arias,
2020).

3.1.3. Segtn el periodo de tiempo

Segun el periodo temporal, la investigacion es transversal ya que los datos del estudio
muestral seran recolectados en base a un determinado rango de tiempo concreto sobre una

muestra predefinida (Hernandez et al., 2014, p.34).
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Por lo tanto, el esquema del disefio correlacional es:
/ Ox

Donde: Oy
M= muestra

OX = Observacion de la variable X

OY= Observacion de la variable Y

R= Indica la relacion entre las variables X e Y

3.2 Poblacion y muestra

3.2.1. Poblacion

Segtin Hernandez et al. (2014) una poblacidén o universo es un conjunto de elementos
homogéneos de los cuales se pretende indagar y conocer sus caracteristicas. La poblacion
consiste en los colaboradores especialistas que laboran en las Oficinas de Tecnologia,
Informatica y Comunicaciones (OFITIC) de la PNP, pertenecientes a la ciudad de Lima,
personal que cuenta con amplia experiencia tedrica y técnica de la problematica, lo que
permitird generar conclusiones y recomendaciones a la Alta Direccion de la PNP acerca de la

seguridad en la proteccion de la informacion digital.

3.2.2. Muestra

La muestra tomada son los colaboradores especialistas que laboran en las Oficinas de
Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP, que se encuentran en
actividad. Se determind un nivel de confianza del 95% (con el cual a = 0.05 y, por tanto, se

sabeque Z = Z0.25=1.96) y un error del 5% (con lo que = 0.05).



44

Se aplica la formula de la muestra:

[ n = (Z*pqN) / (Ne? + Z*pq) }

Nivel de confianza (Z) = 1.96

Grado de error (e) = 0.05

Universo (N) = 300 especialistas que laboran en las Oficinas de Tecnologia,
Informatica y Comunicaciones (OFITIC) de la PNP.

Probabilidad de ocurrencia (p) = 0.5

Probabilidad de no ocurrencia (q) = 0.5

Se llegd a obtener un tamafio de muestra de:

n = 168 personas para encuestar en dos semanas.

3.3 Operacionalizacion de variables

3.3.1. Variables e indicadores

Los factores que tienen influencia en el problema de estudio reciben el nombre de
variables. A una variable se les define como un término que puede tomar valores diferenciados

o variantes (Sabino,1992).

3.3.2. Variable de supervision

La Proteccion de la Informacion de la Policia Nacional del Perua, se define como las
actividades que garantizan la estabilidad de las propiedades de la informacién registrada y

almacenada en los centros de informatica de la PNP.

3.3.3. Variable de asociacion

La utilidad de la Ciberseguridad son los marcos tedricos y legales que influyen en la
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infraestructura de hardware y software, con la finalidad de gestionar los procesos relacionados

a la proteccion de la informacion.

La ciberseguridad es el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger los activos de la

organizacion y los usuarios en el ciber entorno (Garcia, 2017).



3.3.4. Cuadro de operacionalizacion de variables

Tabla 3

Matriz de operacionalizacion de variables
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Variables Definicion conceptual Dimensiones Sub Dimensiones Tipo de
Indicadores variable
) ) Conservacion de la  Cantidad de ataques de intrusion Numérica

La ciberseguridad es el Confidencialidad ~ detectados

conjunto de herramientas,

politicas,  conceptos  de PROPIEDADES Estado de la Capacidad de resolucion de Cateedrica

seguridad, salvaguardas de DELA Integridad incidentes &
VARIABLE seguridad, directrices, INFORMACION
ASOCIADA: metodos c'le gestion . ’de D1sp.on1b111da'c’1 de la Tlempo de acceso a la Numérica
—UTILID AD riesgos, acciones, formacion, informacion informacion

racticas idoneas, seguros .. . .

CIBERSEGURIDAD fecnologias que %;lue deill Cumplimiento de  Establecer politicas de gestion de Categorica

utilizarse para proteger los GESTION DE los ac‘qvos activos N .

activos de la organizacion y ACTIVOS Reduc1'r.1a Prevencion de ataques y seguridad Categorica

los wusuarios en el ciber CRITICOS Vll\l/}n_erabgliad en la nube

entorno. (ITU, 2008) Yvejora de a Desarrollar servicios antifraude ~ Categorica

ciberseguridad
Proceso de ., . L

VARIABLE DE Administrar 'y controlar los TRATAMIENTO accesibilidad Percepeién de vulnerabilidad Categorica
SUPERVISION: accesos de  usuarios no DE LA
PROTECCION DE autorizadas a las redes de INFORMACION Proceso normativo Percepcion de calidad Categorica
LA INFORMACION  servicio informdtico. (Goémez, DIGITAL
DIGITAL 2011). Proceso de Percepcion de incidencias Categorica

seguridad
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3.4 Instrumentos

En la presente investigacion para la recoleccion de datos segiin Hernandez et al (2014)
se utilizé la técnica primaria del cuestionario en la modalidad de encuesta con la finalidad de
recopilar informacion directa de las personas. Fue dirigida a los especialistas que laboran en

los diversos centros de informatica que tiene la Policia Nacional el Peru.

Por otro lado, los datos se recolectaron mediante el instrumento cuestionario, que tiene
como objetivo registrar las preguntas y respuestas, cuyos resultados permitiran recolectar
informacion necesaria y deseada para la investigacion. Adicionalmente, se utiliz6 la técnica de
indagacion documental que permitird el acceso a registros de documentos y rutas estratégicas

almacenados en los archivos de la PNP al cual se tiene acceso.

3.4.1 Validacion y confiabilidad.

Para la realizacion de la validez de los instrumentos, Hernandez et al. (2014) refiere
que son cinco las estrategias para obtener un elevado grado de validez interna o adecuacion de
los resultados: seleccion de personas, saturacion del campo, permanencia prolongada en el

campo, analisis de casos negativos, contraste con los actores sociales. (p. 67).

Para determinar el Alfa de Cronbach se realizé una encuesta piloto con 20 encuestados,

obteniéndose los siguientes resultados:

Tabla 4

Validacion del instrumento - Alfa de Cronbach

ITEMS
ENCUESTADOS 1 2 3 4 5 6 7 8 9 10 11 12 13 14
El 5 4 5 5 4 5 5 4 4 3 5 3 5 3

E2 5 4 4 5 4 5 5 4 4 4 5 3 4 5
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E3 2 5 2 3 2 3 2 3 3 5 3 3 2 5
E4 2 3 3 3 3 3 3 3 2 4 3 3 2 5
E5 2 4 2 3 2 3 2 3 3 4 3 4 3 5
E6 2 5 2 4 2 4 2 4 3 5 3 5 2 5
E7 2 4 3 4 3 4 3 4 2 4 2 4 2 4
E8 2 5 2 4 2 5 2 4 3 4 2 3 2 4
E9 2 5 3 5 3 5 3 4 3 4 2 4 1 5
E10 2 5 2 5 2 4 2 4 3 4 2 4 1 5
Ell 3 3 2 4 3 4 2 4 3 4 3 4 2 4
E12 2 4 3 5 3 5 3 5 3 5 2 4 2 4
E13 2 4 3 4 3 4 2 4 3 4 3 4 2 4
E14 3 5 2 4 2 4 3 4 3 5 3 5 2 4
E15 2 4 3 4 3 4 2 4 3 4 3 4 2 4
El6 3 5 2 4 3 3 3 3 3 3 3 3 2 3
E17 2 5 2 3 3 4 3 3 3 5 3 4 2 4
E18 2 5 3 4 3 4 3 4 3 4 3 4 2 4
E19 3 4 2 4 2 4 3 4 3 5 3 5 2 3
E20 2 5 3 4 3 4 3 4 3 5 3 5 2 3
Varianza 0.850 0.440 0.628 0.448 0.388 0.448 0.760 0.260 0.200 0.388 0.648 0.490 0.760 0.528

Tabla 5 K -1 S,’

Coeficiente de confiabilidad

2
K | >,

o Coeficiente de confiabilidad del cuestionario 0.75
k: Numero de items del instrumento 14
> :-:=1 S§7:  Sumatoria de las varianzas de los items. 7.233

St Varianza total del instrumento. 24.048
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Tabla 6
Rangos de alfa de Cronbach

RANGO CONFIABILIDAD

0.53 amenos Confiabilidad nula
0.5420.59 Confiabilidad baja
0.60a20.65 Confiable
0.6620.71  Muy confiable
0.7220.99  Excelente confiabilidad

1 Confiabilidad perfecta

El alfa de Cronbach calculada es de valor de 0.75, lo cual indica que es un instrumento

de excelente confiabilidad.

3.5. Procedimientos

En la presente investigacion se utilizdo como instrumento el cuestionario para recopilar

la informacion permitente para el andlisis e interpretacion de resultados.

Asi mismo, se realizd la encuesta a la muestra establecida previamente, para
posteriormente realizar el anlisis y procedimiento de datos a través de graficos y tablas para
conocer los niveles y grados de relacion entre las variables de estudio a través del Rho de
Spearman. Por altimo, se realizo la discusion del estudio, las conclusiones y recomendaciones

respectivas de la presente investigacion.

3.6 Analisis de datos

En la presente investigacion el andlisis de datos consistio en el alcance descriptivo y

correlacional utilizando el software IBM SPSS 25 Statistics.

Por otro lado, la base de datos se concretdé con las encuestas que se realizd a los
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especialistas que laboran en los centros informaticos de la PNP. Finalmente, se procedié a
generar histogramas y tablas de contingencia producto del andlisis descriptivo que permitira

contrastar la hipotesis planteada, de acuerdo a los resultados estadisticos.

3.7 Consideraciones éticas

Se cumple con las disposiciones del Cédigo de Etica de la Universidad Nacional
Federico Villarreal, segin Resoluciéon No 251-2011-R-COG-UNFV. Asi también, se ha
considerado el Decreto Legislativo N.° 822 del 24 de abril de 1996 acerca de los derechos de
Autor, se incluye, la Ley de Proteccion de Datos Personales, Ley N. 29733 en respeto de la
reserva de sensibilidad de datos y anonimato, y el Decreto Legislativo N.° 1267, Ley de la

Policia Nacional del Pert que regula el régimen disciplinario de la PNP.
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IV. RESULTADOS

4.1 Resultados inferenciales

4.1.1 Alfa de Cronbach: Analisis e interpretacion de la informacion

Se realiz6 el andlisis del instrumento para determinar la confiabilidad de la realizacion

del instrumento, empleando el coeficiente alfa de Cronbach.

Tabla 7

Alfa de Cronbach del instrumento

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos
,919 14

Resumen de procesamiento de casos

N %

Casos Valido 168 100,0
Excluido® 0 ,0

Total 168 100,0

a. La eliminacion por lista se basa en todas las variables

del procedimiento.

Se aplico el alfa de Cronbach para determinar confiabilidad de los instrumentos es
confiable. Por lo que el instrumento de la presente investigacion tiene una confiabilidad de

0,919, lo cual indica que es un instrumento de alta confiabilidad.
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4.1.2 Prueba de hipdotesis — andlisis inferencial

4.1.2.1 Contrastacion de hipotesis
Dentro de este marco, se aplicé la correlacion de variables a través del estadistico no
paramétrico: El Rho Spearman para identificar el grado de relacion e influencia de ambas

variables.

Hipdtesis general:

Existe una relacion directa entre la utilidad de la ciberseguridad y la proteccion de la

informacion digital de la Policia Nacional del Pert, 2023.

Nivel de Significacion

El nivel confiabilidad consiste en el 95%
Funcion de Prueba

Analisis con el Rho de Spearman.

Calculos

Tabla 8

Hipotesis general

Correlaciones
PROTECCION
DELA
CIBERSEGURID  INFORMACION
AD DIGITAL
Rho de UTILIDAD Coeficiente de 1,000 753"
Spearman CIBERSEGURIDAD correlacién
Sig. (bilateral) . ,000
N 168 168
PROTECCION DE LA Coeficiente de ,753" 1,000
INFORMACION DIGITAL  afacion
Sig. (bilateral) ,000 .
N 168 168

**_ La correlacion es significativa en el nivel 0,01 (bilateral).
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Interpretacion:

Seglin los resultados del analisis a través del Rho de Spearman, se concluye que si existe
una relacion directa entre la utilidad de la ciberseguridad y la proteccion de la informacion
digital de la Policia Nacional del Peru, 2023 puesto que el coeficiente de la correlacion fue de

0,753 y es una correlacion positiva considerable.

Hipotesis especifica 1:

Existe una relacion directa entre las propiedades de la informacion y la proteccion de la

informacion digital de la Policia Nacional del Pera, 2023.

Nivel de Significacion

El nivel confiabilidad consiste en el 95%
Funcion de Prueba

Analisis con el Rho de Spearman.

Calculos

Tabla 9

Hipotesis especifica 1

Correlaciones

PROPIEDADESD ~ PROPIEDADESD
ELAINFORMACI ELAINFORMACI

ON ONDIGITAL
Rho de Spearman F/;}E%TIEDADESDELATNFORM Coeficiente de correlacion 1,000 ,684™
Sig. (bilateral) . ,000
N 168 168
PROPIEDADESDELAINFORM  Coeficiente de correlacion ,684™ 1,000
HOIONIRIG VAL Sig. (bilateral) ,000 .
N 168 168

** La correlacion es significativa en el nivel 0,01 (bilateral).
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Interpretacion:

Segun los resultados del andlisis a través del Rho de Spearman: Se concluy6 que, si
existe una relacion directa entre las propiedades de la informacion y la proteccion de la
Informacion digital de la Policia Nacional del Perti, 2023. Puesto que; el coeficiente de la

correlacion fue de 0,684 y es una correlacion positiva considerable.

Hipotesis especifica 2:

Existe una relacion directa entre la gestion de activos criticos y la proteccion de la informacion

digital de la Policia Nacional del Pert, 2023.

Nivel de Significacion

El nivel confiabilidad consiste en el 95%
Funcion de Prueba

Analisis con el Rho de Spearman.

Calculos

Tabla 10

Hipotesis especifica 2

Correlaciones
PROPIEDADESD
GESTIONDEAC ELAINFORMACI
TIVOSCRITICOS ~ ONDIGITAL
Rho de GESTION DE ACTIVOS Coeficiente de 1,000 ,990
Spearman CRITICOS correlacion
Sig. (bilateral) . .
N 168 168
PROPIEDADES DE LA Coeficiente de ,990" 1,000
INFORMACION correlacion
DIGITAL Sig. (bilateral)

N 168 168




55

**_ La correlacion es significativa en el nivel 0,01 (bilateral).

Interpretacion:

Seglin los resultados del andlisis a través del Rho de Spearman: Se concluyd que, si
existe una relacion directa entre la gestion de los activos criticos y la proteccion de la
informacion digital de la Policia Nacional del Peru, 2023. Puesto que; el coeficiente de la

correlacion fue de 0,990 y es una correlacion positiva perfecta.

4.1.3 Anadlisis descriptivos

Tabla 11

Items 1

.Cual es su experiencia de la implementacion de marcos de proteccion de la informacion
digital en su departamento y/o area informatica de su dependencia policial?

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Valido ALTO 69 411 41,1 41,1
OPTIMO 99 58,9 58,9 100,0
Total 168 100,0 100,0
Figura 3
Items 1

¢ Cual es su experiencia de laimplementacion de marcos de proteccion de la informacion digital en su
departamento ylo area informatica de su dependencia policial?

Porcentaje

ALTO OPTIMO

¢ Cual es su experiencia de laimplementacién de marcos de proteccion de la informacion digital en
su departamento ylo area informatica de su dependencia policial?
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Interpretacion: De la tabla 11 y figura 1, el 58,9% de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la
implantacion de marcos de proteccion de informacion digital dentro del 4rea de informatica es

Optima, mientras que el 41% indica que es alto.

Tabla 12

Items 2

;Cual es su experiencia del analisis del control de riesgos informaticos para su
departamento y/o drea informatica de su dependencia policial?

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Valido ALTO 71 423 423 423
OPTIMO 97 57,7 57,7 100,0
Total 168 100,0 100,0

Figura 4

Items 2

¢Cual es su experiencia del analisis del control de riesgos informaticos para su departamento ylo area
informatica de su dependencia policial?

Porcentaje

ALTO OPTIMO

¢Cual es su experiencia del analisis del control de riesgos informaticos para su departamento ylo
area informatica de su dependencia policial?

Interpretacion: De la tabla 12 y figura 2, el 57,7% de especialistas que laboran en las Oficinas
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de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la
experiencia del analisis del control de riesgos informaticos dentro de su dependencia policial

es Optima, mientras un 42,3% indica que es alto.

Tabla 13

Items 3

. Cual es su experiencia de la sincronizacion de los diferentes sistemas de gestion de seguridad
para la informacion almacenada en las bases de datos de su departamento y/o area informatica
de su dependencia policial?

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Valido PROMEDIO 1 ,6 ,6 ,6
ALTO 75 44,6 44,6 45,2
OPTIMO 92 54,8 54,8 100,0
Total 168 100,0 100,0

Figura 5

Items 3

¢&Cual es su experiencia de la sincronizacion de los diferentes sistemas de gestion de seguridad parala
informacién almacenada en las bases de datos de su departamento ylo area informatica de su dependencia

policial?
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¢Cual es su experiencia de la sincronizacion de los diferentes sistemas de gestion de seguridad
para la informacion almacenada en las bases de datos de su departamento ylo area informatica de
su dependencia policial?

Interpretacion: De la tabla 13 y figura 3, el 54,8 % de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la

experiencia de la sincronizacion de los sistemas de gestion de seguridad en la informacion
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almacenada en la base de datos es Optima. Un 44.6% indica que es alto y un 6% un nivel

promedio.

Tabla 14

Items 4

. Cual es su experiencia en cuanto al modelo implementado para la proteccion de la informacién
digital de su departamento y/o darea informética de su dependencia policial?

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido PROMEDIO 1 ,6 ,6 ,6
ALTO 66 39,3 39,3 39,9
OPTIMO 101 60,1 60,1 100,0

Total 168 100,0 100,0

Figura 6

Items 4

¢ Cuadl es su experiencia en cuanto al modelo implementado para la proteccién de la informacién digital de su
departamento ylo area informatica de su dependencia policial?

60

40

Porcentaje

20

0,60%}
PROMEDIO ALTO OPTIMO

¢Cual es su experiencia en cuanto al modelo implementado para la proteccion de la informacion
digital de su departamento ylo area informatica de su dependencia policial?

Interpretacion: De la tabla 14 y figura 4, el 60,1 % de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la

experiencia del modelo implementa sobre la proteccion de la informacion digital en la
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dependencia que laboran es 0ptima. Un 39,3% indica un nivel alto y un 6% un nivel promedio.

Tabla 15

Items 5

. Cual es el nivel de importancia, que cree Ud. de su departamento y/o area informatica de su
dependencia policial en la proteccion de la informacion digital?

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido ALTO 68 40,5 40,5 40,5
OPTIMO 100 59,5 59,5 100,0
Total 168 100,0 100,0
Figura 7
Items 5

¢ Cudl es el nivel de importancia, que cree Ud. de su departamento ylo area informatica de su dependencia
policial en la proteccion de la informacion digital?

Porcentaje

ALTO OPTIMO

¢ Cual es el nivel de importancia, que cree Ud. de su departamento ylo area informatica de su
dependencia policial en la proteccion de la informacion digital?

Interpretacion: De la tabla 15 y figura 5, el 59,5 % de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que el nivel de
importancia dentro de la proteccion de los datos digitales es 0ptimo. Un 40,5% indica un nivel

alto.
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Tabla 16

Items 6

2 Cual es su experiencia de la implementacion de marcos de proteccion de la informacion digital
en su departamento y/o area informatica de su dependencia policial?

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido ALTO 67 39,9 39,9 39,9
OPTIMO 101 60,1 60,1 100,0
Total 168 100,0 100,0
Figura 8
Items 6

¢ Cual es su experiencia de laimplementacion de marcos de proteccion de la informacion digital en su
departamento ylo area informatica de su dependencia policial?

Porcentaje

ALTO OPTIMO

¢;Cual es su experiencia de la implementacion de marcos de proteccién de la informacion digital en
su departamento ylo area informatica de su dependencia policial?

Interpretacion: De la tabla 16 y figura 6, el 60,1 % de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la
implantacion de marcos de proteccion de informacion digital dentro del 4rea de informatica es

Optima, mientras que el 30,9 % indica que es alto.
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Tabla 17

Items 7

. Cual es su experiencia del analisis del control de riesgos informaticos para su departamento
y/o area informatica de su dependencia policial?

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido ALTO 60 35,7 35,7 35,7
OPTIMO 108 64,3 64,3 100,0
Total 168 100,0 100,0
Figura 9
Items 7

¢ Cual es su experiencia del analisis del control de riesgos informaticos para su departamento ylo area
informatica de su dependencia policial?

Porcentaje

ALTO OPTIMO

¢Cual es su experiencia del analisis del control de riesgos informaticos para su departamento ylo
area informatica de su dependencia policial?

Interpretacion: De la tabla 17 y figura 7 el 64,3% de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la
experiencia del andlisis del control de riesgos informéaticos dentro de su dependencia policial

es Optima, mientras un 35,7% indica que es alto.
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Items 8

. Cual es su experiencia de la sincronizacion de los diferentes sistemas de gestion de seguridad
para la informacion almacenada en las bases de datos de su departamento y/o area

informatica de su dependencia policial?

Porcentaje
acumulado

Frecuencia Porcentaje Porcentaje valido
Valido PROMEDIO 1 ,6
ALTO 45 26,8
OPTIMO 122 72,6
Total 168 100,0
Figura 10
Items 8

¢Cual es su experiencia de la sincronizacion de los diferentes sistemas de gestion de seguridad parala
informacion almacenada en las bases de datos de su departamento ylo area informatica de su dependencia

policial?
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PROMEDIO ALTO

¢Cual es su experiencia de la sincronizacion de los diferentes sistemas de gestion de seguridad
para la informacion almacenada en las bases de datos de su departamento ylo area informatica de

su dependencia policial?

OPTIMO
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Interpretacion: De la tabla 18 y figura 8, el 72,3% de especialistas que laboran en las Oficinas

de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la

experiencia de la sincronizacion de los sistemas de gestion de seguridad en la informacion

almacenada en la base de datos es Optima. Un 26,8% indica que es alto y un 6% un nivel

promedio.
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Tabla 19

Items 9

,Cual es su experiencia en cuanto al modelo implementado para la proteccion de la
informacion digital de su departamento y/o area informatica de su dependencia policial?

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido PROMEDIO 1 ,6 ,6 ,6
ALTO 58 34,5 34,5 35,1
OPTIMO 109 64,9 64,9 100,0

Total 168 100,0 100,0

Figura 11
Items 10

¢ Cual es su experiencia en cuanto al modelo implementado para la proteccion de la informacion digital de su
departamento ylo area informatica de su dependencia policial?

&0

40

Porcentaje

20

0.60%}
PROMEDIO ALTO OPTIMO

¢&Cual es su experiencia en cuanto al modelo implementado para la proteccion de la informacion
digital de su departamento ylo drea informatica de su dependencia policial?
Interpretacion: De la tabla 19 y figura 8, el 60,1 % de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la
experiencia del modelo implementa sobre la proteccion de la informacion digital en la

dependencia que laboran es 6ptima. Un 39,3% indica un nivel alto y un 6% un nivel promedio.
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Tabla 20
Items 10

A su criterio, considera que existen obsticulos burocraticos que afectan la implementacion de la
ciberseguridad en la proteccion de la informacion digital en su departamento y/o area informatica
de su dependencia policial.

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido DE ACUERDO 62 36,9 36,9 36,9
TOTALMENTE DE ACUERDO 106 63,1 63,1 100,0
Total 168 100,0 100,0
Figura 12
Items 10

A su criterio, considera que existen obstaculos burocraticos que afectan laimplementacion de la
ciberseguridad en la proteccion de la informacién digital en su departamento ylo area informatica de su
dependencia policial.

Porcentaje

DE ACUERDO TOTALMENTE DE ACUERDO

A su criterio, considera que existen obstaculos burocraticos que afectan laimplementacion de la
ciberseguridad en la proteccion de la informacién digital en su departamento ylo area informatica de
su dependencia policial.

Interpretacion: De la tabla 20 y figura 10, el 63,1 % de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP estan totalmente de acuerdo
en que se presentan obstaculos burocraticos que afectan la adecuada implementacién en los
elementos de proteccion en la informacion digital de su dependencia policial. Un 36,9% esta

de acuerdo.
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Tabla 21

Items 11

A su criterio, considera necesaria una campaiia de difusion y sensibilizacién con personal en general
sobre la importancia en el cumplimiento de las Leyes, Normas y Directivas de Seguridad de la
Informacion.

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido NI DE ACUERDO NI EN 3 1,8 1,8 1,8
DESACUERDO
DE ACUERDO 52 31,0 31,0 32,7
TOTALMENTE DE ACUERDO 113 67,3 67,3 100,0
Total 168 100,0 100,0
Figura 13

Items 11

A su criterio, considera necesaria una campania de difusion y sensibilizacion con personal en general sobre la
importancia en el cumplimiento de las Leyes, Normas y Directivas de Seguridad de la Informacion.

Porcentaje

NI DE ACUERDO NIEN DE ACUERDO TOTALMENTE DE ACUERDO
DESACUERDO

A su criterio, considera necesaria una campana de difusion y sensibilizacion con personal en
general sobre laimportancia en el cumplimiento de las Leyes, Normas y Directivas de Seguridad de
la Informacion.

Interpretacion: De latabla 21y figura 11, el 67,3 % de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP estan totalmente de acuerdo
en que se necesita una campafia de difusion y sensibilizacion sobre la importancia del
cumplimiento de las normas y directivas seguridad de la informacion. Un 31% est4 de acuerdo

y un 1,8% no esté ni acuerdo ni en desacuerdo.
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Tabla 22
Items 12

A su criterio, considera deficiente la infraestructura para la proteccion de la informacion digital
de su departamento y/o area informatica de su dependencia policial.

Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido DE ACUERDO 50 29,8 29,8 29,8
TOTALMENTE DE ACUERDO 118 70,2 70,2 100,0
Total 168 100,0 100,0
Figura 14

Items 12

A su criterio, considera deficiente la infraestructura para la proteccion de la informacion digital de su
departamento ylo area informatica de su dependencia policial.

a0

Porcentaje

DE ACUERDO TOTALMENTE DE ACUERDO

A su criterio, considera deficiente la infraestructura para la proteccion de la informacion digital de su
departamento ylo area informatica de su dependencia policial.

Interpretacion: De latabla 22 y figura 12, el 70,2 % de especialistas que laboran en las Oficinas
de Tecnologia, Informéatica y Comunicaciones (OFITIC) de la PNP estan totalmente de acuerdo
en que consideran deficiente la infraestructura la proteccion de la informacion digital de la

dependencia policial que pertenece. Un 29,8% estan de acuerdo.
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Tabla 23

Items 13

A su criterio, considera la Infraestructura para la proteccion de la informacion importante para
evitar perdida y robo de informacion digital.

Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido NI DE ACUERDO NI EN 1 ,6 ,6 ,6
DESACUERDO
DE ACUERDO 50 29,8 29,8 30,4
TOTALMENTE DE ACUERDO 117 69,6 69,6 100,0
Total 168 100,0 100,0
Figura 15

Items 13

A su criterio, considera la Infraestructura para la proteccién de la informacién importante para evitar perdida y
robo de informacion digital.

60

40

Porcentaje

20

3,60%l

NIDE ACUERDO NIEN DE ACUERDO TOTALMENTE DE ACUERDO
DESACUERDO

A su criterio, considera la Infraestructura para la proteccion de la informacién importante para evitar
perdida y robo de informacion digital.
Interpretacion: De la tabla 23 y figura 13, el 69,3 % de especialistas que laboran en las Oficinas
de Tecnologia, Informéatica y Comunicaciones (OFITIC) de la PNP estan totalmente de acuerdo
en que consideran importante la infraestructura para la proteccion de datos digitales y de esa

manera evitar robos. Un 29,8% estd de acuerdo y un 6% ni de acuerdo ni en desacuerdo.
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Tabla 24
Items 14

A su criterio, considera que los obstaculos burocraticos afectan la implementacion de una
infraestructura adecuada para la proteccion de la informacion digital de su departamento y/o drea
informatica de su dependencia policial.

Porcentaje
Frecuencia Porcentaje  Porcentaje valido acumulado
Valido NI DE ACUERDO NI EN 4 2,4 2,4 2,4
DESACUERDO
DE ACUERDO 46 27,4 27,4 29,8
TOTALMENTE DE ACUERDO 118 70,2 70,2 100,0
Total 168 100,0 100,0
Figura 16

Items 14

A su criterio, considera que los obstaculos burocraticos afectan laimplementacion de una infraestructura
adecuada para la proteccion de la informacion digital de su departamento ylo area informatica de su
dependencia policial.

80

Porcentaje

MNIDE ACUERDO NIEN DE ACUERDO TOTALMENTE DE ACUERDO
DESACUERDO

A su criterio, considera que los obstaculos burocraticos afectan la implementacion de una
infraestructura adecuada para la proteccién de la informacién digital de su departamento ylo area
informatica de su dependencia policial.
Interpretacion: De la tabla 24 y figura 14, el 70,2 % de especialistas que laboran en las Oficinas
de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP estan totalmente de acuerdo
en que consideran que los obstaculos burocraticos afectan la implementar de una infraestructura

para proteger los datos e informacion digital de la dependencia policial que pertenecen. Un

27,4% esta de acuerdo y un 2,4% ni de acuerdo ni en desacuerdo.
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V. DISCUSION DE RESULTADOS

El presente estudio tuvo como objetivo general determinar la relacion que existe entre
la utilidad de la ciberseguridad y la proteccion de la informacion digital de la Policia Nacional
del Peru, 2023. De esa manera, seglin los resultados se determina que si existe influencia entre

ambas variables, dado que la correlacion de Spearman indica una correlativo de 0.753.

Dentro de este marco, la investigacion de Pozo (2022) en su estudio halld que la
ciberseguridad si guarda relacion con las medidas de proteccion que adapta el estado
ecuatoriano, puesto que, dentro de la era digitalizada es fundamental que las instituciones
policiales se protejan de los ciberataques. Dado que son el principal riesgo que perjudican el
desarrollo de los servicios y, sobre todo, las pérdidas considerables de recursos econémicos y
los dafios a la reputacion de la institucion. Por lo expuesto anteriormente, se complementa con
los resultados que se obtuvieron en el presente estudio dado se existe una relacion entre ambas
variables, puesto que la ciberseguridad es fundamental dentro de la era digital dado que
funciona como el principal elemento para la proteccion de los datos y los sistemas contra
posibles ataques digitales. Todo ello permitird que se eviten fraudes y perdidas con la finalidad

que se cumplan con las metas establecidas por la entidad.

Ademés, lo mencionado previamente, coincide con lo citado por Carlini (2016) en la
que resalta que la ciberseguridad consiste en la practica de proteger sistemas, redes y programas
de ataques digitales. Por otro lado, segun Open Web Application Security Project (OWASP)
consiste en el procedimiento de corroborar que la informacion transmitida o almacenados son

genuinos y provienen de una fuente autorizada para garantizar la seguridad de la institucion.

Con respecto al primer objetivo especifico, consistido en determinar la relacion que
existe entre las propiedades de la informacion y la proteccion de la informacion digital de la

Policia Nacional del Peru, 2023. De esa manera, segin los resultados que se hallaron en el
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proceso de resultados el cual determiné que, si existe influencia entre ambas variables, dado
que la correlacion de Spearman indica una correlativo de 0.684. En ese sentido, segun los
resultados de la investigacion de Correa (2022) existe incidencia significativa entre la variable
ciberseguridad y la variable tratamiento de datos personales en una Municipalidad de Lima.
Dado que, la variable ciberseguridad se registré un valor de estimacion de 9.256 y un P valor
de significancia de 0.000 en la prueba de Wald. De esa manera, se considera resultados

homogéneos entre ambos estudios.

Por otro lado, sostiene que las propiedades de la informacion son importantes y
fundamentales para que se protejan los datos disponibles, la integridad y, sobre todo, la
confidencialidad de la informacion. El autor a través de los resultados obtenidos considera que
la ciberseguridad a través de la proteccion de la informacion consiste en la capacidad de que se
organice y se recopile datos, procesos y distintos soportes para que se resguarde el ciberespacio
y todos los sistemas que se encuentran creados para salvaguardar la informacion de la
institucion, ademds que se encuentra canalizada para que haga frente a amenazas y la
vulnerabilidad que presenta el internet ante las artimafias de terceros. Estos resultados son
coincidentes con lo citado en la investigacion de Cybersecurity Culture in Organizations, la
European Union Agency for Cybersecurity (ENISA) en la que se hace hincapié a la importancia
de las propiedades de la informacion a través de la confidencialidad aseguran que los datos que
existen en los sistemas de la institucion deben ser restringidos con solo acceso a personas
autorizadas al manejo de informacion delicada. Puesto que; la integridad protege la
informacion de alteraciones o modificaciones no autorizadas. Finalmente, la disponibilidad de
la informacion busca que se garantice que los sistemas y datos estén disponibles y accesibles

cuando se necesiten (ISO, 2018).
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Con respecto al primer objetivo especifico que consistio en determinar la relacion entre
las propiedades de la informacién y la proteccion de la informacion digital de la Policia
Nacional del Perti, 2023. Segun los resultados hallados se determina que, si existe influencia

entre ambas variables, dado que la correlacion de Spearman indica una correlativo de 0.684.

Con respecto al segundo objetivo especifico que consistio en determinar la relacion que
existe entre la gestion de activos criticos y la proteccion de la informacion digital de la Policia
Nacional del Perti, 2023. Segtn los resultados que se hallaron en el trabajo de campo, se
determina que, si existe influencia entre ambas variables, dado que la correlacion de Spearman
indica una correlativo de 0.990. Al respecto, estos resultados son similares al de Caceres (2021)
que en su investigacion indica una relacion significativa entre los constructos sefialados.
Ademés, refiere que se debe hacer un anélisis detallado sobre la gestion de activos que se
presentan dentro de una entidad para conocer minuciosamente la multiplicidad de amenazas
que se pueden presentar y, sobre todo, en las pedidas de propiedades de informacion digital. El
autor resalta que una deficiente gestion de activos criticos en la entidad puede exponer
rdpidamente a que se vulnere los datos y se pueda generar perdidas y robos informaticos de
propiedades intelectuales. Asimismo, los resultados de los estudios citados se respaldan con
lo mencionado por el SANS Institute en el que sefiala que la ciberseguridad se caracteriza como
un proceso en continua evolucion. Este enfoque reconoce la naturaleza dindmica y en constante
cambio de las amenazas cibernéticas y la necesidad de mantener una postura de seguridad

adaptable y efectiva.
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VI. CONCLUSIONES

Se concluye que si existe una relacion directa entre la utilidad de la ciberseguridad y la
proteccion de la informacion digital de la Policia Nacional del Pera, 2023. Dado que el
coeficiente de la correlacion fue de 0,753 y es una correlacion positiva considerable. Ademas,
que, el 58,9% de especialistas que laboran en las Oficinas de Tecnologia, Informatica y
Comunicaciones (OFITIC) de la PNP sostienen que la implantacion de marcos de proteccion
de informacion digital dentro del area de informatica es Optima, mientras que el 41% indica
que es alto. En ese sentido, es preciso resaltar que la ciberseguridad es fundamental en el
ecosistema digital que emplea la institucion policial, ya que funciona como el factor

determinante para la proteccion del sistema contra posibles ataques y amenazas digitales.

Segun el primer objetivo especifico planteado se concluye que si existe una relacion
directa entre las propiedades de la informacion y la proteccion de la Informacion digital de la
Policia Nacional del Perti, 2023. Ya que; el coeficiente de la correlacion fue de 0,684 y es una
correlacion positiva considerable. Por otro lado, el 60,1 % de especialistas que laboran en las
Oficinas de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la
experiencia del modelo implementa sobre la proteccion de la informacion digital en la
dependencia que laboran es 6ptima. Un 39,3% indica un nivel alto y un 6% un nivel promedio.
De tal manera que, las propiedades de la informacién en la ciberseguridad son aspectos
importantes para que se protejan los datos, la integridad y confidencialidad de la informacion

de la institucion policial.

Segun el segundo objetivo especifico planteado se concluye que si existe una relacion
directa entre la gestion de los activos criticos y la proteccion de la informacion digital de la
Policia Nacional del Pert, 2023. Puesto que; el coeficiente de la correlacion fue de 0,990 y es

una correlacion positiva perfecta. Asi mismo, el 72,3% de especialistas que laboran en las
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Oficinas de Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP sostienen que la
experiencia de la sincronizacion de los sistemas de gestion de seguridad en la informacion
almacenada en la base de datos es optima. Un 26,8% indica que es alto y un 6% un nivel
promedio. Ademas, que, una adecuada gestion de activos criticos busca proteger la informacion
digital de la institucion. Cabe resaltar que las actividades deben ser realizada por un profesional
que sea el maximo responsable de gestionar los activos de para evitar complejidades en los

datos almacenamos en los sistemas de informacion de la institucion policial.
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VII. RECOMENDACIONES

Se recomienda a los especialistas que laboran en las Oficinas de Tecnologia,
Informéatica y Comunicaciones (OFITIC) de la PNP que realicen proyectos integrales sobre
tecnologia de la informacion cuyo objetivo se basa en sensibilizar y capacitar a todos los
trabajadores de diversas areas de la institucion en materia de ciberseguridad para que tengan el
pleno conocimiento sobre la vital importancia que trae consigo el adecuado tratamiento de los
datos digitales. Asi mismo, implementar proyectos de tecnologia blockchain para canalizar la
conservacion eficiente de las exactitudes de los datos vertidos en los sistemas de informacion
de la institucion, ademas que; tengan la capacidad de restablecer la integridad de la

informacion.

Es fundamental mencionar que en el Pert, al existir la Ley de Proteccion de Datos
Personales (Ley N° 29733), se recomienda al Ministerio del Interior implementar programas
de prevencion de delitos informaticos a todos los especialistas que laboran en las Oficinas de
Tecnologia, Informatica y Comunicaciones (OFITIC) de la PNP con la finalidad de que tengan
la capacidad inmediata de proveer distintos medios de proteccion de los datos digitales que trae

consigo la institucion para evitar fraudes y amenazas de inescrupulosos.

Se recomienda a los especialistas que laboran en las Oficinas de Tecnologia,
Informatica y Comunicaciones (OFITIC) de la PNP que elaboren politicas de ciberseguridad
con el objetivo que todos los colaboradores comprendan la importancia que tienen dichas
politicas en la institucion. Ademads de trabajar en conjunto con las autoridades pertinentes para
realizar auditorias en materia de ciberseguridad para identificar las flaquezas que se presenta
en la seguridad informatica y los procedimientos que se deben ejecutar para disminuir los

riesgos.
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IX. ANEXOS

Anexo A: Matriz de Consistencia
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PROBLEMA OBJETIVOS HIPOTESIS VARIABLES / METRICA METODOLOGIA
PROBLEMA GENERAL: OBJETIVO GENERAL: HIPOTESIS GENERAL: VARIABLE INDEPENDIENTE: | Tipo de investigacion:
Basica con enfoque cuantitativo
(Qué relacion existe entre la utilidad de la | Determinar la relacion entre la utilidad | Existe una relacion directa entre la | LA CIBERSEGURIDAD
Ciberseguridad en la proteccion de la | de la Ciberseguridad en la Proteccion de | utilidad de la Ciberseguridad en la Nivel de la investigacion:
Informacién digital de la Policia Nacional | la Informacién digital de la Policia | Proteccion de la Informacion digital de Correlacional
del Pert, 2023? Nacional del Pera, 2023. la Policia Nacional del Peru, 2023.
Disefio de investigacion:
PROBLEMAS ESPECIFICOS: OBJETIVOS ESPECIFICOS: HIPOTESIS ESPECIFICOS: VARIABLE DEPENDIENTE: No Experimental
a) (Qué relacion existe entre las |a) Determinar la relacion de las | a) Existe una relacion directa entre PROTECCI(')N DE LA | Segin el periodo de tiempo:
propiedades de la Ciberseguridad y la propiedades de la Ciberseguridad y las  propiedades de  la | INFORMACION DIGITAL DE Transversal
proteccion de la Informacion digital la proteccion de la informacion Ciberseguridad y la proteccién de | LA POLICIA NACIONAL DEL
PERU Poblacion:

de la Policia Nacional del Perua, 2023?

b) (Qué relacion existe entre la gestion
de activos criticos de la
ciberseguridad y la proteccion de la
informacion digital de la Policia
Nacional del Pera, 2023?

digital de la Policia Nacional del
Per(i, 2023.

b) Determinar la relacion de la Gestion
de Activos Criticos de la
ciberseguridad y la proteccion de la
informacion digital de la Policia
Nacional del Pert, 2023.

la Informaciéon digital de la
Policia Nacional del Peru, 2023.

b) Existe una relaciéon directa entre
la Gestion de Activos Criticos de
la ciberseguridad y la proteccion
de la informacion digital de la
Policia Nacional del Peru, 2023.

MEDICION:

e Porcentaje (%)
e Escala de Likert.

META:

a) Mejora de infraestructuras de
seguridad informatica.

b) Reducir
informaticas

incidencias

Especialistas en informatica de la PNP
Muestra:
168 personas que labora en los centros

informaéticos de la PNP.

Técnicas de recoleccion:
Encuestas

Instrumento: cuestionario

Herramientas Estadisticas:
Pruebas Estadistica: Rho de Spearman

Fuente: Elaboracion propia
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Anexo B: Validacion y confiabilidad del Instrumento.

La validez se justifica con la apropiada idoneidad del cuestionario y sus respectivas
preguntas de acerca de la investigacion, el método utilizado para este fin es el juicio de
experto. En ese sentido Hernandez et al. (2018) indica que la validez garantiza que el
instrumento usado posee la capacidad suficiente para medir aquella caracteristica

relevante en la investigacion.

Segin Naupas et al (2018) la confiabilidad se arraiga fuertemente en la invariacion
relevante de resultados provenientes del instrumento bajo condiciones semejantes de
aplicacion. Para el presente estudio se utiliza el software IBM SPSS Statistics para el
calculo ponderado del coeficiente Alfa de Cronbach, que segtin Naupas et al. (2018) y
Herndndez y Mendoza (2018), es un cociente oscilante entre 0 y 1, el cual, justificara la
correlacion entre el resultado estadistico y la recopilacion de datos si es mas proximo a la

unidad, usados en iteraciones de categoéricas.
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Anexo C: Cuestionario de percepcion de la utilidad de la ciberseguridad en la proteccion de la informacion digital de la Policia Nacional
del Peru, 2023.

CUESTIONARIO

| UNIDAD EJECUTORA: |

| MACRO REGION Y/O REGION POLICIAL: |

| NOMBRES Y APELLIDOS: | | CARGO: |

Instrucciones: A continuacion, se presentan algunas preguntas para marcar y otras para que responda con sus propias palabras.
En el ler grupo de preguntas, lea cada pregunta y marque con una equis (X) la opcidon que mejor le parezca.

1: En formacion 2: Bajo 3: Promedio 4: Alto  5: Optimo

En el 2do grupo de preguntas, lea cada pregunta y marque con una equis (X) la opcion que mejor le parezca

1: En formacion 2: Bajo 3: Promedio 4: Alto  5: Optimo

En el 3er grupo de preguntas, lea cada pregunta y marque con una equis (X) la opcion que mejor le parezca

1: Totalmente en desacuerdo 2: En desacuerdo 3: Ni de acuerdo ni en desacuerdo 4: De acuerdo  5: Totalmente de acuerdo

No hay preguntas correctas ni incorrectas.

1ER GRUPO DE PREGUNTAS
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PERCEPCION
DEL
PERSONAL
ESPECIALIZAD
O ACERCA DE
LA
CIBERSEGURI
DAD

(Cual es su experiencia de la implementacién de marcos de proteccion de la informacion digital en su
departamento y/o area informatica de su dependencia policial?

(Cuadl es su experiencia del andlisis del control de riesgos informaticos para su departamento y/o area
informatica de su dependencia policial?

(Cual es su experiencia de la sincronizacion de los diferentes sistemas de gestion de seguridad para la
informacion almacenada en las bases de datos de su departamento y/o area informéatica de su
dependencia policial?

(Cual es su experiencia en cuanto al modelo implementado para la proteccion de la informacion
digital de su departamento y/o area informatica de su dependencia policial?

(Cual es el nivel de importancia, que cree Ud. de su departamento y/o 4rea informatica de su
dependencia policial en la proteccion de la informacion digital?

2D0O GRUPO DE PREGUNTAS

NIVEL DE
CONOCIMIENT
O DEL
ESPECIALISTA

(Cual es su experiencia de la implementacion de marcos de proteccion de la informacion digital en su
departamento y/o area informadtica de su dependencia policial?

(Cuadl es su experiencia del andlisis del control de riesgos informéaticos para su departamento y/o area
informatica de su dependencia policial?

(Cual es su experiencia de la sincronizacion de los diferentes sistemas de gestion de seguridad para la
informacion almacenada en las bases de datos de su departamento y/o area informatica de su
dependencia policial?

(Cuadl es su experiencia en cuanto al modelo implementado para la proteccion de la informacion
digital de su departamento y/o area informdtica de su dependencia policial?

3ER GRUPO DE PREGUNTAS
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CONSIDERACI
ONES
RESPECTO A
INFRAESTRUC
TURA,
NORMAS Y
PROCESOS EN
GENERAL

10

A su criterio, considera que existen obstaculos burocraticos que afectan la implementacion de la
ciberseguridad en la proteccion de la informacion digital en su departamento y/o area informatica de
su dependencia policial.

11

A su criterio, considera necesaria una campana de difusion y sensibilizacion con personal en general
sobre la importancia en el cumplimiento de las Leyes, Normas y Directivas de Seguridad de la
Informacion.

12

A su criterio, considera deficiente la infraestructura para la proteccion de la informacion digital de su
departamento y/o area informatica de su dependencia policial.

13

A su criterio, considera la Infraestructura para la proteccion de la informacion importante para evitar
perdida y robo de informacion digital.

14

A su criterio, considera que los obstaculos burocraticos afectan la implementacion de una
infraestructura adecuada para la proteccion de la informacion digital de su departamento y/o area
informatica de su dependencia policial.

DATOS DEL EXPERTO:
Nombres Guido Sergio Fecha: DD de MES del 2023
Apellidos ESCALANTE CHEN
Institucidn(es) en la(s) que | ESCUELA DE POSGRADO DE LA PNP
trabaja
Cargo actual DOCENTE
Grado académico MAESTRO EN INGENIERIA DE SISTEMAS

Firma
D.N.l.: 43433794



DATOS DEL EXPERTO:

Nombres Sly Stalim
Apellidos - Sanchez Saavedra
Institucién(es) en la(s) que | MININTER
| trabaja -
Cargo actual Administrador de Redes
Grado académico Magister en Ingenieria de Sistemas
Firma

D.N.I.: 44621336
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DATOS DEL EXPERTO:
Nombres Carlos Eduardo
Apellidos Aguilar Araujo
Institucion(es) en la(s) que | BASE4 Security
trabaja
Cargo actual CSIRT Leader
Grado académico Magister en Direccion de Ti

i

D.N...: 45102357
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DATOS DEL EXPERTO:
Nombres Ing . Alexander Michael
Apellidos LLANOS SANCHEZ
Institucidn(es) en la(s) que | Policia Nacional del Pert
trabaja
Cargo actual Participante en el XXI PROMACIPOL, con menciéon en
Inteligencia
Grado académico Magister

MUCHAS GRACIAS POR SU COLABORACION
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