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Resumen

Objetivo: Exponer los motivos por los que el empleo de la cdmara de reconocimiento facial
vulnera la privacidad de los datos personales. Metodologia: tipo de investigacion basico, nivel:
explicativo, disefio: no experimental- transaccional. Poblacion 50 y muestra 44 sujetos.
Instrumento aplicado cuestionario, procedimientos: exegético, historico y sistematico analisis
de datos: programa SPSS, organizados en tablas y graficos. Resultados: de los sujetos
encuestados: el 88% estuvo de acuerdo con que el empleo de la camara de reconocimiento
facial vulnera la privacidad de los datos personales a través del consentimiento otorgado por el
titular para su rostro captado por la camara sea tratado y, por la falta de regulacion de su empleo;
el 87% concordd con que el consentimiento del titular para que su rostro captado por la cdmara
de reconocimiento facial sea tratado. vulnera la privacidad de los datos personales al permitir
el acceso a los datos en todos los ambitos de la vida de la persona; y, el el 89% estuvo de
acuerdo con que la falta de regulacion del empleo de la camara de reconocimiento facial
vulnera la privacidad de los datos personales, porque no estan autorizadas para captar, tratar y
trasferir las imagenes del rostro de la persona o usuario.

Palabras claves: derecho a la privacidad, derecho a la proteccioén de datos personales,

inteligencia artificial, camaras de reconocimiento facial.



Abstract

Objective: to expose the reasons why the use of the facial recognition camera violates the
privacy of personal data. Methodology: basic type of research, level: explanatory, design: non-
experimental-transactional. Population 50 and sample 44 subjects. Instrument applied
questionnaire. Procedures: exegetical, historical and systematic Data analysis: SPSS program,
organized in tables and graphs. Results: of the subjects surveyed: 88% agreed that the use of
the facial recognition camera violates the privacy of personal data through the consent granted
by the owner for their face captured by the camera to be processed and, therefore, the lack of
regulation of their employment; 87% agreed that the holder's consent for his face captured by
the facial recognition camera to be processed. violates the privacy of personal data by allowing
access to data in all areas of the person's life; and, 89% agreed that the lack of regulation of the
use of the facial recognition camera violates the privacy of personal data, because they are not
authorized to capture, process and transfer the images of the person's or user's face.

Keywords: right to privacy, right to personal data protection, artificial intelligence,

facial recognition cameras.

Sommario



xi

Obiettivo: esporre i motivi per cui l'uso della telecamera per il riconoscimento facciale viola
la privacy dei dati personali. Metodologia: ricerca di tipo base, livello: esplicativo, disegno:
non sperimentale-transazionale. Popolazione 50 e campione 44 soggetti. Questionario
applicato allo strumento. Procedure: esegetiche, storiche e sistematiche Analisi dei dati:
Programma SPSS, organizzato in tabelle e grafici. Risultati: dei soggetti intervistati: I'§8% ha
convenuto che I'utilizzo della telecamera per il riconoscimento facciale viola la privacy dei dati
personali attraverso il consenso concesso dal titolare al trattamento del proprio volto ripreso
dalla telecamera e, quindi, la mancata regolamentazione dei il loro impiego; L'87% ha
concordato che il consenso del titolare per il suo volto catturato dalla telecamera di
riconoscimento facciale venga elaborato. viola la privacy dei dati personali consentendo
l'accesso ai dati in tutte le aree della vita della persona; e, 1'§9% ha convenuto che la mancanza
di regolamentazione dell'uso della fotocamera per il riconoscimento facciale viola la privacy
dei dati personali, perché non sono autorizzati a catturare, elaborare e trasferire le immagini
del volto della persona o dell'utente.

Parole chiave: diritto alla privacy, diritto alla protezione dei dati personali, intelligenza

artificiale, telecamere per il riconoscimento facciale.



I. Introduccion

A pesar de que el desarrollo tecnologico contribuye significativamente al desarrollo de
la vida del hombre, existen situaciones en las que, simultaneamente, resulta perjudicial, tal es
el caso de las camaras de reconocimiento facial empleadas para coadyuvar con la seguridad
ciudadana y para brindar seguridad al momento de realizar actividades financieras o de
presentar examenes virtuales, entre otros; dado que, vulneran los derechos fundamentales de
los usuarios entre ellos el de la privacidad de los datos personales, tal como se analiz6 en esta
investigacion conformada por nueve secciones discriminadas asi:

I. Introduccién: En esta seccidon se aborda la problematica a examinar, se resefian los
antecedentes del estudio, se presentan los objetivos a alcanzar en la investigacion y se formulan
la hipotesis, como solucion tentativa de la problematica.

II. Marco teorico: Esta seccion incluye el sustento cientifico y legal de la investigacion.

III. Método: Esta seccion comprende los aspectos metodoldgicos de la investigacion.

IV. Resultados. Esta seccion contiene la presentacion de los resultados alcanzados al
desarrollar la investigacion.

V. Discusion de resultados. En esta seccion se confrontan los resultados alcanzados con
los antecedentes y con los postulados teéricos considerados en la investigacion.

VI. Conclusiones: En esta seccion se presentan las deducciones realizadas por la
investigadora al culminar su labor investigativa.

VII. Recomendaciones: En esta secciéon se formulan propuestas para remediar la
problematica de vulneracion de la privacidad de datos personales que entrafia el empleo de las
camaras de reconocimiento facial.

VIII. Referencias. Contiene las propuestas de la investigadora para superar la
problematica estudiada.

IX. Anexos. Documentos en los que se sustent6 el estudio.



1.1. Planteamiento del problema

Es innegable la contribucion que el desarrollo tecnoldgico tiene en la vida del hombre,
dado que, ella se ha orientado a través de la historia a hacerla mas sencilla, ademds que ha
contribuido a restaurar la salud cuando ha sido atacada por enfermedades, no de otra manera
se puede entender el invento: del teléfono por parte de Antonio Meucci, en 1854; el celular
inventado por Martin Cooper creando el Motorola DynaTAC 8000X en 1973; de la
computadora en 1941 por parte de Konrad Zuse; del automoévil por Karl Benz, en 1886; el
marca pasos por Rune Elmgqvist, la ecografia por Langevin y Chilowsky, la resonancia
electromagnética nuclear por Raymond Vahan Damadian etc., etc., a partir de los cuales, por
ejemplo, la comunicacion a cualquier parte del mundo se hizo cada vez mas sencilla, asi como
el acceso a la informacién de cualquier tipo o se facilitdé la deteccion y tratamiento de las
enfermedades.

No obstante, en ocasiones a esos inventos o avances tecnoldgicos, llegan a ser
perjudiciales para las personas, tal como acontece con: 1) el uso excesivo del celular que puede
producir dolores articulares, insomnio, asi como afectar su privacidad y el uso indebido de los
datos personales al publicar 24X7 todas sus actividades; y, 1i) su empleo para defensa de los
Estados contra agresiones externas, o contra la inseguridad interna, sin tener en consideracion
el grado de afectacion o violacion de los derechos fundamentales reconocidos a las personas
por el ordenamiento juridico nacional y los instrumentos internacionales, como ocurre con los
sistemas de identificacion biométricos que, a través de las huellas digitales, la voz o el rostro
de una persona, entre otros; valiéndose de un software por medio de un proceso técnico
obtienen datos que convertidos a un formato digital, posibilitan la identificacion de una

persona.


https://es.wikipedia.org/wiki/Antonio_Meucci

Estos datos, desde la optica juridica se adscriben en la categoria del derecho
fundamental a datos personales que por estar vinculados a la privacidad de la persona son
objeto de proteccion reforzada por parte del Estado.

1.2.  Descripcion del problema

En la actualidad una de las formas de identificacién biométrica que mas polémica ha
despertado es el sistema de identificacion facial, coloquialmente conocido como camara de
identificacion facial; a través del cual, como su nombre lo indica, se logra que el sistema
identifique los rasgos de un rostro captado por fotografia o en tiempo real a través de algoritmos
matematicos, comparandola con imagenes previamente archivadas.

En nuestro pais, al igual que en otros paises, esta técnica es utilizada para desbloquear
celulares, como sistema de seguridad para acceder a la App y validar operaciones bancarias,
como ocurre con el BBV A y para la seguridad ciudadana, tal como lo ha propuesto el distrito
de La Victoria el cual desde inicios del mes de abril de dos mil diecinueve instalé nueve
camaras de reconocimiento facial en las puertas de acceso gamarra. (Andina, 2019), asi como
los distritos de Miraflores, San Martin de Porres y las Universidades Mayor de San Marcos y
Federico Villarreal, para sus examenes de ingreso virtuales del afio 2021.

Las personas del comun que emplean esta tecnologia, lejos estan de comprender que
¢sta atenta contra de su derecho a la intimidad, en el que, para el caso peruano, se comprende
el derecho a la proteccion de las iméagenes propias. (Constitucion Politica del Peru, Art. 2.7,
1993), sino que, por el contrario, se sienten orgullosos de emplear esa tecnologia pues a su
juicio, es demostrativa de estar a la vanguardia tecnologia, y en el caso de Gamarra se pretendio
usar con el argumento de contribuir con la seguridad ciudadana al permitir la identificacion de
personas que se encuentren delinquiendo o que cuenten con requisitoria vigente, no obstante,

en el 2022, tras una denuncia cuidada ante la Autoridad Nacional de Proteccion de Datos



Personales, se conocio que estas no se habian entrado en funcionamiento al carecer de convenio
con la Policia Nacional. (Villena, 2022).

No obstante, como ya se ha anticipado, el uso de estos mecanismos, atendiendo a la
poca confiabilidad que ofrecen pues la identificacion del rostro depende entre otros: de la
iluminacion y posicion del rostro por identificar, asi como al empleo de maquillaje, las
enfermedades en la piel, etc., pueden llevar a falsos positivos y falsos negativos debido a lo
cual su empleo se ha prohibido en EEUU: San Francisco, Somerville, Oakland, California;
Brasil, Argentina, etc. pues, no se trata solo de almacenar el rostro del cliente, usuario o
transeunte en la base de datos de la empresa o institucidon que instal6 el dispositivo sino que,
esta informacion es empleada para compararla con otros rostros disponibles en bases de datos.

En el caso de nuestro pais, si bien existe una Legislacion de proteccion de datos
personales, Ley N° 29733 (2011), y su Reglamento Decreto Supremo N° 003-2013-JUS
(2013); el empleo de del sistemas biométricos para el reconocimiento facial no ha sido
normado, y la autoridad de proteccion de datos tampoco se ha pronunciado sobre el particular,
aunque en la practica como se menciono se utiliza, circunstancia que origino la realizacion de
esta investigacion con el proposito de analizar de qué manera las cdmaras de reconocimiento
facial vulnera el derecho a la proteccion de datos de las personas.

1.3. Formulacion del problema
1.3.1. Problema general

(Cuales son los motivos por los que el empleo de la camara de reconocimiento facial

vulnera de la privacidad de los datos personales?
1.3.2. Problemas especificos
(Por qué motivo el consentimiento del titular para que el rostro captado por la camara

de reconocimiento facial sea tratado vulnera de la privacidad de los datos personales?


https://www.bbc.com/news/technology-48276660
https://www.wbur.org/bostonomix/2019/06/28/somerville-bans-government-use-of-facial-recognition-tech
https://www.engadget.com/2019/07/17/oakland-california-facial-recognition-ban/
https://www.techdirt.com/articles/20191011/18013143178/california-governor-signs-bill-banning-facial-recognition-tech-use-states-law-enforcement-agencies.shtml

(Por qué causa la falta de regulacion del empleo de la camara de reconocimiento facial
vulnera de la privacidad de los datos personales?
1.4. Antecedentes
1.4.1. Antecedentes internacionales

El articulo de Simén y Dorado (2022), titulado Limites y garantias constitucionales
frente a la identificacion biométrica. Luego de analizar la actuacién de Agencia espafiola de
proteccion de datos, la legislacion europea y la jurisprudencia concluyeron que los métodos de
deteccion biométrica, particularmente de captura de “imagen que funcionen con algoritmos de
identificacion de personas naturales”™. (p. 11), que hacen parte de un banco de datos, constituyen
un procesamiento de datos con rango especial, por lo que su empleo a futuro debe sobrepasar
un riguroso juicio de constitucionalidad.

Este juicio se expresa: 1) desde la Optica del individuo, se requiere que al encargado del
procesamiento de datos se le deben haber asignado explicitamente y legalmente las facultades
oficiales en esta esfera; asi como, el interés publico alegado debe ser reconocido por ley; vy, i1)
desde el enfoque material o del objeto, que constituye la cuestion analizada en el juicio de
proporcionalidad, se debe resolver analizando “la idoneidad, necesidad y proporcionalidad
estricta respetando el niicleo material del derecho fundamental en cuestion”. (Simon y Dorado,
2022, p. 11).

La investigacion titulada: Los sistemas de reconocimiento facial: una mirada a la luz
del examen de proporcionalidad, en la que el investigador luego de realizar un juicio de
proporcionalidad entre el empleo de esta técnica, con relacion a la afectacion de derechos
fundamentales como: la presuncion de inocencia, el derecho a la igualdad y no discriminacion
y el fin mayoritariamente perseguido con su implementacion, la seguridad publica, concluyd

que:



A consecuencia de lo investigado, no resulta extrafio que esta técnica se haya prohibido,
aun cuando, parcial y aisladamente. En su examen cobra mayor peso, la violacion de los
derechos fundamentales, la cual es irreparable y que puede abrir un portal cuya clausura con el
tiempo no sera sencilla. (Simén y Dorado, 2022).

No obstante, este el momento para reconsiderar si efectivamente vale la pena otorgar a
esta técnica un papel esencial en la comunidad, pese a los beneficios que produce en ciertos
ambitos. En esta investigacion, se han analizado los inconvenientes que acarrea su uso en el
ambito publico. Si los Estados optan por continuar aplicandola, se le debe proveer de una
proteccion mas estricta. De otro modo, se saldra de control produciendo mas inconvenientes
que beneficios.

La investigacion titulada: Reconocimiento facial en América Latina: tendencias en la
implementacidn de una tecnologia perversa; en la que, luego de analizar la implementacion de
la tecnologia de reconocimiento facial, de manera general se concluyod que: “el reconocimiento
facial no nos protege, nos vulnera”. (Venturini y Garay, 2021, p. 20). Varios Estados han
comenzado a prohibir o diferir la instalacion de esta tecnologia y compaiiias que desarrollan
este software han limitado su comercializacion en ciertos casos es asi como IBM, Microsoft y
Amazon lo han hecho por problemas de racismos en EEUU en 2020. Estas medidas son
apoyadas por expertos (as) atendiendo su incidencia en los derechos humanos.

En concreto respecto al derecho a la proteccion de los datos personales, se concluyo
que esta clase de tecnologia supone la violacioén del “derecho a la privacidad y, de manera
asociada, al derecho a la proteccion de datos personales™. (Venturini y Garay, 2021, p. 21).

La investigacion titulada: Tecnologia de reconocimiento facial en Colombia: un analisis
regulatorio en relacion con la proteccion de los datos personales en el sector privado en la que
se concluyd que esta técnica es el prototipo de la “tecnologia blanda y flexible” cuya

operatividad se fundamenta en la informacion biométrica, los que a la vez son tratados por



métodos algoritmicos que posibilitan la identificacion de la persona. Esta técnica se puede
emplear en multitud de ambitos, verbi gratia en la comprobacién de la identidad en operaciones
financieras, o ayuda a discapacitados, etc. De ahi que, la regulacion de esta metodologia es
trascendente, debido al peligro que supone para los usuarios son considerables, en vista no solo
de los imple que es obtener los datos, sino, igualmente la contingencia de que se dé un ilicito
procesamiento de la informacion, dado que no son técnicas totalmente eficientes y “poseen
altos margenes de error”. (Camelo, 2021).

1.4.2. Antecedentes nacionales

En nuestro pais, se han realizado investigaciones sobre las camaras de reconocimiento
facial, pero a nivel de pregrado y especialmente de la ingenieria de sistemas que nos permiten
conocer el funcionamiento técnico de esta técnica, pero que no constituyen antecedentes de la
investigacion. Los tnicos referentes que se pueden citar son:

El articulo titulado: Cdmaras con reconocimiento facial en Lima, en el que luego de
analizarse el anuncio de los distritos de Miraflores, San Martin de Porres y La Victoria, sobre
la implementacion de camaras de seguridad, se analizo la problematica que su funcionamiento
entrafiaria, al: 1) crear un peligro para la privacidad y tratamiento de datos personales de quienes
transitan por los calles y sitios publicos; ii) todo individuo captado por la camara se trasforma
en sospecho al ser comparado y vigilado permanentemente, se puede conocer su identidad “se
pierde el anonimato”. (Arroyo, 2019); iii) al posibilitar la clasificacion de las personas puede
derivar en discriminacion; iv) la falta de precision de esta técnica lo que lleva a “gran cantidad
de resultados falsos positivos”. (Arroyo, 2019); v) no hay informacion disponible sobre la
adquisicion de los equipos; y, vi) la inexistencia de protocolos para reducir los peligros que

supone afecta el debido proceso. (Arroyo, 2019).



De la misma forma se advierte que, toda intromision en los derechos fundamentales, a
través de la tecnologia o no debe estar debidamente fundamentada, ademas de licita, necesaria
y proporcional. (Arroyo, 2019).

El articulo signado como: Denunciamos a la Universidad Nacional Mayor de San
Marcos por el uso de software biométrico en su examen virtual, la denuncia se fundamenta en
el empleo del programa de reconocimiento facial software SMOWL basados en datos
biométricos, para cuidar en tiempo real a los postulantes a la universidad periodo 2020-I1, para
evitar el fraude y la suplantacion y no proporcionar informacion de la manera como se trataran
los datos sensibles que almacenara el software, es decir las fotografias que el sistema toma de
forma continua y que luego proporciona a la Universidad para que examinen los
comportamientos evaluadas como “sospechosas” con fundamento en las cuales se puede o no
anular el examen. (Guerrero, 2020).

1.5.  Justificacion de la investigacion
1.5.1. Justificacion teorica

El sustento tedrico de la investigacion se sustenta en el hecho de proveer argumentos
constitucionales, legales, y doctrinales para demostrar la forma como el empleo de la camara
de reconocimiento facial vulnera la privacidad de los datos personales.

1.5.2. Justificacion metodologica

La fundamentacion metodologica de la investigacion reside en que producto de la
metodologia aplicada por la investigadora, de proporcionaran datos demostrativos de los
motivos por los que el empleo de la camara de reconocimiento facial vulnera de la privacidad

de los datos personales; lo que permitird ampliar el conocimiento que se tiene sobre la materia.

1.5.3. Justificacion prdctica



Desde el punto de vista practico esta investigacion reside en emprender la discusion
en torno a la problematica que implica el empleo de la cdmara de reconocimiento facial para
vulneracion de la privacidad de los datos personales, de manera que el derecho se adecue al
desarrollo tecnologico.

1.6. Limitaciones de la investigacion

La principal limitacion que se presento para la ejecucion de esta investigacion consistio
en la confusion entre las cdmaras de video vigilancia y de reconocimiento facial que tienen las
personas, sin embargo, esta limitante se supero.

1.7.  Objetivos
1.7.1. Objetivo general

Exponer los motivos por los que el empleo de la camara de reconocimiento facial
vulnera la privacidad de los datos personales
1.7.2. Objetivos especificos

Explicar el motivo por el que el consentimiento del titular para que el rostro captado
por la cdmara de reconocimiento facial sea tratado vulnera de la privacidad de los datos
personales

Indicar el motivo por el cual la falta de regulaciéon del empleo de la camara de
reconocimiento facial vulnera de la privacidad de los datos personales.

1.8. Hipétesis
1.8.1. Hipotesis general

El empleo de la camara de reconocimiento facial vulnera la privacidad de los datos

personales a través del consentimiento otorgado por el titular para que el rostro captado por la

camara sea tratado y, por la falta de regulacion de su empleo.

1.8.2. Hipotesis especificas



10

El consentimiento del titular para que su rostro captado por la cémara de
reconocimiento facial sea tratado vulnera la privacidad de los datos personales, al permitir el
acceso a los datos en todos los ambitos de la vida de la persona.

La falta de regulacion del empleo de la camara de reconocimiento facial vulnera la
privacidad de los datos personales, porque no estdn autorizadas para tratar captar, tratar y

trasferir las imagenes del rostro de la persona.

II. Marco tedrico
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2.1. Marco conceptual
2.1.1. Conceptos relacionados con privacidad de datos personales

Banco de DadPe. Cumulo de informacién personal de infinidad de usuarios,
estructurado, automatizado o no, sin consideracion a que su suporte sean material, magnético,
informatico, visual o se hayan constituido, conservado, estructurado o sean accesibles de
cualquiera otra manera.

Derechos ARCO: acroéstico de las facultades reconocidas legalmente a los titulares de
DadPe para que en el momento en que lo consideren conveniente soliciten, al titular del banco
de datos personales o al responsable de su tratamiento, se le permita acceder a ellos, se
rectifiquen, corrijan o su oposicidn al procesamiento. Si su requerimiento no es atendido puede
acudir a la autoridad nacional de proteccion de datos personales o iniciar una accidn judicial,
en la que puede optar por una indemnizacion.

Encargado de tratamiento de DadPe. Persona natural o de derecho que
independientemente o colectivamente, que por convenio con del titular de la base de datos, en
el que se precisa el contexto de su labor; trata o procesa los datos personales.

Titular de DadPe: persona natural a la que pertenece la informacion procesada o
tratada por el banco de datos o el encargado.

Tratamiento DadPe. Toda accion o proceso especializado, automatico o no, que
posibilita la recoleccidn, inscripcion, organizacidon, acopio, preservacion, creacion, reforma,
supresion, acceso, empleo, bloqueo, eliminacidn, notificacion de trasferencia o divulgacion “o

cualquier otra forma de procesamiento que facilite el acceso, correlacion o interconexion de

los datos personales”. (D. S. N° 003-2013-JUS, Art. 2.19, 2013).

2.1.2. Conceptos relacionados con empleo de cdmara de reconocimiento facial
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Consentimiento para tratamiento del rostro: manifestacion de la voluntad
inequivoca, expresa, previa e informada del titular para que los rasgos de su rostro sean
procesados o incorporados a bancos o bases de datos.

Falso negativo o falso rechazo. El sistema no identifica a una persona pese a que sus
datos biométricos estan almacenados en los bancos de datos.

Falso positivo o falsa aceptacion. El sistema de reconocimiento facial hace una
identificacion equivocada.

Huella facial. Imagen digital de la cara del individuo, se emplea para confrontarla con
la informacion archivada en los bancos de datos o para identificar a un determinado individuo.

Identificacion biométrica: individualizacion de una persona a partir de las medidas
del cuerpo, en el caso de reconocimiento facial del rostro: como longitud de la nariz, distancia
entre los 0jos, etc. y de la cabeza.

Imagen de consulta: rostro del individuo captada por la camara, es la que emplea para
realizar la huella facial.

Verdadero positivo. El sistema realiza un reconocimiento que concuerda con los datos
biométricos estan almacenados en los bancos de datos.

2.2. Bases tedricas de la investigacion
2.2.1. Derecho a la privacidad

En la nocion de privacidad, como precisan Bennett y Raab (2003) se incorporan los
valores que la persona y la comunidad le atribuyen, lo que conlleva a que pueda ser concebida
desde diferentes aristas: “como un reclamo, un derecho, un interés, un valor, una preferencia o
simplemente un “estado de existencia”. (Nissenbaum, 2009, p. 3), debido a lo cual, las nociones
resultan parciales o imprecisas. No obstante, aun cuando no hay un criterio generalizado

respecto a la nocion de privacidad, lo cierto es que, por ser un ingrediente de la dignidad de la
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persona debe ser tutelada legalmente como el derecho que le asiste al individuo para sustraer
su vida privada del conocimiento publico.

Como explica Corral (2000), solo hasta fines del siglo XIX la vida privada empezo a
ser protegida por la normatividad anglosajona. Hasta esta época, cualquier intromision en la
vida privada, atendiendo que, conforme a los postulados del liberalismo, la propiedad constituia
la piedra angular de todos los derechos; se concebian como intromisiones ilicitas en el territorio
privado. De manera que, para obtener una tutela legal de la privacidad era suficiente invocar la
violacion al derecho de la propiedad, a través de cualquiera de los mecanismos juridicos
existentes, debido a lo cual, la defensa de la privacidad o vida intima emergia como la
salvaguarda del area geografica sobre la que recae la propiedad.

Este modelo se trasformd con la conceptualizacion del derecho a la privacidad (en
adelante Do. Pri.) en la literatura norteamericana a fines del S. XIX, por Warren y Brandeis
(1890) con la finalidad de defender al individuo de las creaciones tecnologicas, para la época
representadas por las fotografias instantaneas, dado que, producto de la propagacion realizada
por los medios de comunicacion escritos, habian irrumpido en el aspecto mas inviolable de la
vida privada y personal. Los investigadores comprendieron que a las personas les asiste el Do.
Pri., concibiéndolo como “the right to be let alone (el derecho a no ser molestado)”. (Garcia,
2013, p. 1045), como un derecho diferente a los existentes, orientado, se reitera; a la defensa
de los individuos contra las violaciones a su vida privada. (Corral, 2000).

El crédito asignado por la doctrina a Warren y Brandeis (1890) se fundamenta en sus
apotres: 1) haber precisado los elementos del Do. Pri.; y, ii) formularlo como un derecho de
indole abierta y de naturaleza fundamental cambio su sustento del derecho a la propiedad “a la

inviolabilidad y dignidad del ser humano, es decir, al &mbito del derecho a la personalidad”.

(p. 74).
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Posteriormente, en la década del 70 Westin amplio este concepto incorporando al Do.
Pri., la potestad que le asiste a la persona para establecer la forma, el momento y el limite de
divulgacion de su informacion privada. (Garcia, 2013).

De lo expuesto se puede colegir que el Do. Pri., tiene dos manifestaciones: i) el que
tiene la persona para apartase de los otros, incluyendo la familia, la sociedad o instituciones
publicas, refugiarse fisica y psicologicamente del escrutinio publico; y, ii) el que le faculta para
controlar la informacion personal pese a haberse hecho publica, vertiente denominada a partir
del anélisis realizado en 1983 por el Tribunal Constitucional de Alemania (en adelante TCA)
como “derecho a la autodeterminacion informativa”. Espafia es una de las legislaciones qua ha
adoptado este nombre, concibiendo al derecho a la auto determinacion normativa como
autobnomo aun cuando no relacionado con la vida privada. (Herran, 2003).

Conforme a la interpretacion que el TCA realizo del libre desarrollo de la personalidad
supone, en el marco de las actuales circunstancias para el tratamiento de datos la defensa de las
personas “frente a la ilimitada recoleccion, archivo, empleo y retransmision de sus datos
personales. El derecho fundamental garantiza de esta manera la capacidad del individuo
principalmente para determinar la transmisién y empleo de sus datos personales”. (Garcia,
2013, p. 1046).

Pese a lo anterior, hay cuestiones de la privacidad, como los vinculados “con los
espacios, las decisiones o los comportamientos, que no pueden ser reducidos simplemente a la
“informacion” o “datos”. (Garcia, 2013, p. 1047), que no estan comprendidos en Do PDadPe.
No obstante, como precisa Bennett la tutela de la privacidad se ha orientado a proteger, por
medio de leyes, a cuestiones de la vida personal formulados en términos informacionales, en
tanto que los magistrados salvaguardan los no informacionales. (Garcia, 2013, p. 1047).

De lo anterior se desprende que, la privacidad debe ser salvaguardada por la accion

conjunta de la administracion publica y la actuacion de los magistrados quienes cuentan con la
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capacidad para decidir el conflicto que se presente entre el derecho a la privacidad y cualquiera
otro derecho fundamental.

2.2.1.1. Nocion. Respecto al Do. Pri. se han formulado multiples nociones entre las que
se destacan: la de Garcia (2013), de acuerdo con la cual el Do. Pri. abarca la tutela de los datos
personales (en adelante DadPe), asi como de la intimidad, “lo cual consiste en controlar la
informacion de uno mismo”. (p. 8). En concreto este derecho incluye:

a) el derecho a la vida privada y la proteccion que el Estado debe garantizar para que
esta sea velada; b) domicilio; c¢) vida sexual; d) conversaciones telefonicas; e) derecho a la
honra y a la reputacion; f) intimidad, cuya informacion se encuentra restringida a los familiares;
g) identidad sexual; h) inviolabilidad de las comunicaciones; 1) créditos fiscales j) proteccion
de datos personales. (Garcia, 2013, p. 8-32).

Desde un punto de vista amplio Altamirano concibe al Do. Pri., o intimidad como, el
derecho humano, de conformidad con el cual, la persona juridica o natural, posee la capacidad
o potestad impedir o denegar a los otros individuos, “del conocimiento de su vida”. (Estrada,
2002, p. 3), asi como para establecer en que porcentaje esos aspectos de su vida personal
pueden ser licitamente trasmitidos a los demas.

En el ambito jurisprudencial, a partir de lo manifestado por la Corte Constitucional de
Colombia, se colige que el Do. Pri. o intimidad puede ser considerado como el derecho que
asegura a los ciudadanos, el poseer un &mbito o area de su vida personal no susceptible de la
intromision ilegal de los otros individuos y posee dos magnitudes: 1) negativa materializada en
el “secreto de la vida privada”; y, ii) positiva materializada en una libertad; dentro de este
contexto: la magnitud negativa proscribe toda intromision ilegal, en la vida privada y la
publicacion ilicita de sucesos o documentos intimos. La su magnitud positiva, salvaguarda el
derecho del individuo para decidir sobre aspectos de su vida intima o personal da a conocer.

(Sentencia C-094/20, considerando 65, 2020).
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Acorde con lo manifestado, la privacidad constituye un derecho fundamental orientado
a salvaguardar de toda injerencia el area privada y familiar que el individuo “excluir del
conocimiento” e injerencias de terceros contra su voluntad. (Megias, 2002, p. 530).

De esta manera, el Do. Priv., puede ser considerado como aquel que le asiste a todo
individuo para impedir que terceros puedan conocer su vida personal, asi como, para
determinar qué aspectos de su vida personal pone al conocimiento de las demds personas.

2.2.1.2. En instrumentos internacionales de Derechos Humanos. Para iniciar se debe
puntualizar que en el contexto de los instrumentos internacionales de Derechos Humanos no
se emplea el vocablo derecho a la privacidad, sino que alude al derecho a la proteccion de las
injerencias arbitrarias en la vida privada. Con esta precision, se puede sefialar Do. Pri., ha sido
regulado en los instrumentos internacionales, de la siguiente forma:

La Convencion Americana sobre Derechos Humanos (1969), coloquialmente conocida
como pacto de San José; en este instrumento continental de Derechos Humanos, el Do. Pri., no
se regula de forma autonoma sino como un aspecto de proteccion de la honra y dignidad, al
senalar que: “Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra
o reputacion”. (Convencion Americana sobre Derechos Humanos, Art. 11.2, 1969).

La Declaracion Americana de los Derechos y Deberes del Hombre (1948), este
instrumento si consagra el Do. Pri., como una de las manifestaciones del derecho que tiene toda
persona a la “proteccion la honra, la reputacion personal y la vida privada y familiar”.
(Declaracion Americana de los Derechos y Deberes del Hombre, Art. 5, 1948).

La Declaracién Universal de Derechos Humanos (1948), respecto al Do. Pri. senala
que:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio

o su correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a
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la proteccion de la ley contra tales injerencias o ataques. (Declaracion Universal de Derechos
Humanos, Art.12, 1948).

El pacto internacional de derechos civiles y politicos (1966), por su parte, se limita a
reproducir en su articulo 17 lo normado por la declaracion universal de derechos humanos.

La carta de los derechos fundamentales de la unién europea (2000), como instrumento
de derechos humanos regional, prevé la proteccion de datos de caracter personal como un
derecho que le asiste a todo individuo, aclarando simultdneamente que:

Estos datos se tratan en de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la
ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernan y a su
rectificacion.

El respeto de estas normas quedara sujeto al control de una autoridad independiente.
(Carta de los Derechos Fundamentales de la Union Europea, Art. 8. 2 y 3, 2000).

A través del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (2016).
Se regulo la: proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

Consiente de los avances cientificos en materia de comunicacion, la Organizacion de
las Naciones Unidas, reglament6 el derecho a la privacidad en la era digital, en la que se
reafirma conforme a lo establecido en la Declaracion Universal de Derechos Humanos y Pacto
Internacional de Derechos Civiles y Politicos el Do. Pri., conforme al cual: “nadie debe ser
objeto de injerencias arbitrarias o ilicitas en su vida privada, su familia, su domicilio o su
correspondencia, y el derecho a la proteccion de la ley contra tales injerencias”. (Resolucion
A/HRC/28/L.27, num. 1, 2015).

Con fundamento en lo normado por los instrumentos internacionales mencionados, se

colige que el Do. Pri., se enmarca en la categoria de Derecho Fundamental en virtud del cual,
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el individuo puede gozar integramente de su ambito privado, familiar, su residencia, entre
otros1; sin ser objeto de intromisiones, excepto cuando la Ley asi lo disponga.

2.2.1.3. ;Se puede diferenciar la intimidad y la privacidad? En criterio de Bautista
(2015) en la doctrina se han empleado equivocadamente los vocablos intimidad y privacidad,
esencialmente debido a dos causas: 1) la jurisprudencia, los ha empleado como sinénimos; vy,
i) por la dificultad que se presenta para diferenciarlos. Por este motivo a continuacion se
abordan aspectos doctrinales y jurisprudenciales que, para un sector de la doctrina posibilitan
diferenciarlos, para luego analizar si ello es posible. Para tal efecto, se parte de establecer el
origen etimologico de cada uno de los términos, se proporcionan nociones doctrinales y
jurisprudenciales.

Como refiere Rebollo (2005), el origen etimologico del vocablo intimidad proviene de
la locucidn latina intimus, superlativo de la palabra inter, que alude al area psiquica privada de
un individuo, de un colectivo o grupo familiar. Es una nocion, que aun cuando es extensamente
empleada por la doctrina, posee un significado reduccionista, con respecto a la zona en la que
las personas son libres para determinar su comportamiento personal y social, dado que,
conforme con Toscano (2017), la intimidad atafie a lo confidencial del individuo, a “su fuero
interno” por lo cual, inicamente ¢l, puede acceder a ella, de manera que no requiere de seguros
ni rejas que imposibiliten la injerencia de terceros en el area personal.

En el mismo sentido, la Corte Constitucional de Colombia conceptualiza a la intimidad
como: el area particular de todo individuo; el &mbito reservado para cada uno, y del que todo
individuo debe disponer; que procura el aislamiento o defensa de la persona respecto a la
intromision de terceros, debido a la socializacion innata de la persona. (Sentencia C-094/20,
considerando 65, 2020).

A partir de lo expuesto, se tiene que la intimidad es un concepto vinculado con la

identidad y 4mbito interior del individuo, es un drea personalisima a la que terceros no pueden
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acceder, que le posibilita permanecer aislado hasta el momento en que voluntariamente opta
por dar a conocer sus emociones e ideas a otros individuos de su eleccion, con lo cual prescinde
de su intimidad y deposita estas emociones o ideas en su ambito privado.

En lo que concierne a la privacidad, de acuerdo con lo sefialado por Vitores (2018), su
origen etimoldgico se ubica en el vocablo latino privatus, que equivale a “quitar, despojar,
desposeer o prohibir”. Ahora bien, respecto a la nocion de privado el diccionario de la Real
Academia Espaiola (2022), lo define como un adjetivo, asigndndole entre otros el significado:
“1. Que se ejecuta a la vista de pocos, familiar y domésticamente, sin formalidad ni ceremonia
alguna; y, 2. Particular y personal de cada individuo™. (RAE, 2022). Al respecto, originalmente
Warren y Brandeis (1890), consideran que la privacidad alude al nivel de asequibilidad, o
supervision que realizamos sobre la accesibilidad de terceros, a nuestra area privada
conformada por ideas, emociones, etc. (Toscano, 2017). Asi mismo, lo privado como indica
Fernandez (2019), sirve de nexo entre lo publico y lo intimo, al aceptar la presencia de un area
que debe mantenerse aislada del circulo publico, debido a lo cual, se le debe mantener en
secreto.

Siguiendo esta linea, la Corte Constitucional de Colombia, conceptualiza la privacidad
o lo privado como, aquellos temas que inicialmente conciernen unicamente con los intereses
concretos y personales del individuo, que no perjudiquen o aludan a las otras personas, respecto
de los cuales no existen la obligacion legal de darlos a conocer o trasmitirlos. Por el contrario,
si un asunto se considera legalmente publico su esencia privada cambia. (Sentencia T787/04,
considerando 9, 2004).

De lo expuesto, se puede colegir que la privacidad hace referencia a la vigilancia que
la persona despliega sobre su area intima, en la que almacena la informacién, ideas y
emociones; a fin de impedir que personas no autorizadas por ella 0 que no pertenezcan a su

entorno accedan o los conozcan.
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Anélogamente, a partir de lo explicado por Rebollo (2000), colegimos que, a veces
equiparamos la nocién “de lo irreductible (intimidad) con lo que es exterior, con lo que ademas
de aquello, se compone de otros elementos (vida privada)”. (p. 52) se adscribe a esta categoria
lo relacionado con el matrimonio, los descendientes, los ascendientes; y, a la categoria de lo
intimo como lo realizo o conformo. Se conoce mi estado civil, si mis ascendientes viven o si
soy padre (vida privada). Conforme a mi albedrio puedo divulgar mis orientaciones sexuales o
sus pormenores (intimidad). De manera que, desde la optica de lo publico, la intimidad es lo
lejano y la vida privada lo cercano.

Dentro de este contexto, grosso modo, la diferencia esencial entre intimidad y
privacidad radica en que: i) la intimidad en el area en la que el individuo deposita sus
sentimientos, ideas, deseos, etc. mas personales, cuyo conocimiento estd vedado para terceros;
y, 11) la privacidad pertenece a la vigilancia que el sujeto despliega sobre sus cuestiones e
informacion personal, para que no sean conocidos por todas las personas sino unicamente
aquellas a quienes ella autorice.

No obstante, un sector de la academia considera que la vida privada y la intimidad son
sindbnimos, en este sentido Ferreira (1982) sefala que, aun cuando, en sentido estricto pueden
diferenciarse vida privada e intimidad esta diferenciacion no tiene consecuencias legales en la
mayor parte de regimenes juridicos. No se debe olvidar que, las tipologias se justifican cuando
acarrean consecuencias y no constituyen un fin en si mismas. (p. 92).

De lo expuesto, se considera que, pese a que en principio se pueden diferenciar la
intimidad de la vida privada, esta diferencia es intrascendente pues, la linea que los separa es
muy sutil y legalmente esta distincion no tiene implicancias, ya que no conlleva consecuencias
diferentes, de ahi que, en la mayoria de los casos la jurisprudencia emplee indistintamente estos
términos.

2.2.2. Derecho a la privacidad en Peru
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2.2.2.1. Regulacion. En nuestro pais, tal como ocurre en otras legislaciones, solo se
regula el derecho a la intimidad y el Do. Pri. se considera como una de sus expresiones, de
manera que, las normas que regulan el derecho a la intimidad contienen aspectos del Do. Pri.,
por ello, en este acapite se analizaran las principales normas que regulan el Derecho a la
intimidad en el Peru, asi:

i) La constitucion politica. Nuestra norma fundamental prevé que: toda persona tiene
derecho:

“Al honor y a la buena reputacion, a la intimidad personal y familiar, asi como a la voz
y a la imagen propias. Toda persona afectada por afirmaciones inexactas o agraviada en
cualquier medio de comunicacién social tiene derecho a que éste se rectifique en forma gratuita,
inmediata y proporcional, sin perjuicio de las responsabilidades de ley. (Constitucion Politica
del Pert, Art.2, inc.7, 1993).

De la norma mencionada se puede colegir que ella salvaguarda los derechos: al honor,
a la intimidad como tal, a la reputacion y de rectificacién, cuyo contenido se refiere a
continuacion:

Derecho al honor. El honor es un patrimonio inherente al individuo, dado que hace
parte de su esencia. El derecho al honor, conforme expresa Chanamé (2015), corresponde a la
defensa “del sentimiento de autoestima o de la apreciacidon positiva que la persona hace de si
misma. Se atenta contra este honor cuando se nos ofende —en publico o en privado— o se agrede
sin sustento nuestro prestigio”. (p. 205). Es el status juridico que se asigna al individuo por su
valor intrinseco y exclusiva dignidad, respeto al cual se le defiende con relacion a los “juicios
de valor que se puedan hacer de ella”. (Chanamé, 2015, p. 2010). Existen dos tipos de honor:
1) subjetivo u honra, en este caso el juicio de valor es realizado por el mismo individuo; vy, ii)

objetivo o reputacion, el juicio de valor lo realiza la sociedad.
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Derecho a la reputacion. Como lo preciso Chanamé (2015), la reptacion corresponde
al honor objetivo, pues corresponde a la opinioén que los otros poseen o suponen del individuo.
Se vulnera cuando la imagen que nuestro entorno posee de notros se afecta. Esta afectacion
puede provenir de una informacion cierta o inexistente

Derecho a la intimidad. En concepto de Chanamé (2015), entendido como la situacion
legal, en la que se protege el ambito personal y familiar del individuo, constituido por las
vivencias previas, las circunstancias presentes, rasgos fisicos y psicologicos que no se puede
apreciar y en general, toda la informacion que la persona desea conservar en secreto, porque
de ser divulgados, sin su aquiescencia le causarian inconvenientes y alteraciones.

Derecho a la rectificacion. Su finalidad es la defensa de la intimidad respecto de los
medios de comunicacidn, es decir, de la libertad de prensa y en la actualidad respecto de los
bancos de datos y redes sociales, en nuestro pais se encuentran protegidos por la Ley N° 29733
(2011), bajo la denominacion Derechos ARCO (Acceso, Rectificacion, Cancelacion y
Oposicion).

ii) Cédigo civil. Respecto al derecho a la intimidad el Cdédigo Civil peruano (1984),
regula explicitamente la intimidad personal y familiar; y, prevé normas relacionadas con ella,
como se explica a continuacion:

Efectivamente, la norma civil protege la intimidad al impedir su divulgacion sin el
consentimiento del individuo en tratdndose de personas vivas y “del conyuge, descendientes,
ascendientes o hermanos, excluyentemente y en este orden” cuando la informacion pertenece
a una persona fallecida. (Codigo Civil, Art. 14, 1984); esta misma autorizacion se requiere para
el empleo de la imagen o voz de un individuo, excepto cuando ese empleo se justifica por:

La notoriedad de la persona, por el cargo que desempeiie, por hechos de importancia o
interés publico o por motivos de indole cientifica, didactica o cultural y siempre que se

relacione con hechos o ceremonias de interés general que se celebren en publico. No rigen estas
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excepciones cuando la utilizacion de la imagen o la voz atente contra el honor, el decoro o la
reputacion de la persona a quien corresponden. (Codigo Civil, Art. 15, 1984).

Otro aspecto protegido por la legislacion civil esla confidencialidad de la
correspondencia y demas comunicaciones

La correspondencia epistolar, las comunicaciones de cualquier género o las grabaciones
de la voz, cuando tengan cardcter confidencial o se refieran a la intimidad de la vida personal
y familiar, no pueden ser interceptadas o divulgadas sin el asentimiento del autor y, en su caso,
del destinatario. La publicaciéon de las memorias personales o familiares, en iguales
circunstancias, requiere la autorizacion del autor.

Muertos el autor o el destinatario, segin los casos, corresponde a los herederos el
derecho de otorgar el respectivo asentimiento. Si no hubiese acuerdo entre los herederos,
decidira el juez.

La prohibicién de la publicacion poéstuma hecha por el autor o el destinatario no puede
extenderse mas alla de cincuenta afios a partir de su muerte. (Codigo Civil, Art. 16, 1984).

No obstante, se debe tener presente que las normas mencionadas son las unicas que
regulan el derecho a la intimidad en la legislacion civil, aunque son las mas relevantes.

iii) Codigo penal. La legislacion penal por su parte, protege el derecho a la intimidad
en el capitulo II: violacion de la intimidad, articulos 154 y ss. Al tipificar las conductas de:
violacion de la intimidad (Cddigo Penal, Art. 154, 2004); el trafico ilegal de datos personales
(Codigo Penal, art. 154, 2004); la difusion de imagenes, materiales audiovisuales o audios con
contenido sexual (Codigo Penal, Art. 154B, 2004); revelacion de la intimidad personal y
familiar (Codigo Penal, art. 156); uso indebido de archivos computarizados (Cddigo Penal,
Art. 157, 2004); aunque para su juzgamiento se requiere de la accion privada, salvo para los

tipos previstos en los articulos 154 A 'y 155 que se procede por accion publica.
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2.2.2.2. Nocion. El Do. Pri. en opinion del T.C. peruano, se basa en la vida privada la
cual como lo indica el maximo defensor de la Norma Fundamental, se formul6 como derecho-
regla y esta conformado por varios aspectos: i) el “derecho a la intimidad personal y familiar”.
(Constitucion Politica, Art 2, inc. 7, 1993); ii) el impedimento de que los servicios informaticos
no suministren informaciones que afecten la intimidad personal y familiar (inciso 6); la
inviolabilidad de domicilio. (Constitucion Politica del Pera, Art. 2, inc. 9, 1993); el secreto e
inviolabilidad de comunicaciones y documentos privados (Constitucion Politica del Pert, Art.
2, inc., 10, 1993); entre otros. Luego de analizar la regulacion internacional de este derecho-
regla, el T.C. expuso que, la normatividad nacional se diferencia a la internacional, por lo cual,
con fundamento en la Cuarta Disposicion Final y Transitoria de la Norma Superior y del
Cddigo Procesal Constitucional, se debe procurar formular una nocion nica de la vida privada,
de acuerdo con lo cual concluye que: “el derecho--principio reconocido es la vida privada, y la
intimidad, uno de sus derechos-regla”. (Expediente N.° 6712-2005-HC/TC, fd. 37).

En relacién con el bien juridico: vida privada, protegido por la Norma Fundamental, su
entendimiento es complicado, al extremo que un sector de la doctrina plantea que constituye
un concepto legal indefinido. Aun asi, el T.C. se empefio por formular una nocién basica y
tentativa, su labor parti6 de reconocer que hay muchos enfoques sobre la vida privada, algunos
lo conceptualizan como el area del individuo que no es publica, de ahi que ninguno puede
ingresar a ella. No obstante, es mas adecuado procurar asignarle un aspecto positivo. De esta
manera, con fundamento en el right to be alone o derecho a estar en soledad, formulado por
Warren y Brandeis (1890), es acertado sostener que la vida privada, es la esfera personal en la
que la persona esta facultada para “desarrollar y fomentar su personalidad”. (Expediente N.°
6712-2005-HC/TC, fd. 38), de manera que, esta conformada por: la informacidn, sucesos o

situaciones ocultos a la sociedad, que pese a ser ciertos, son confidenciales y solo pueden ser
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conocidos por el mismo individuo y un conjunto pequefio de individuos que al ser difundidos
o conocidos por terceros generan un perjuicio, como lo preciso Ferreira (1982).

Dentro de este contexto, se ha logrado formular una nocidn positiva de vida privada en
los términos de Zavala (1982), como: el refugio de lo personal que no estd limitado por la
individualidad, sino que sirve de foro de insercion de la persona con la esfera de determinados
parientes y esta conformado por: “un ambiente fisico (el domicilio) y con el ambiente
inmaterial de sus manifestaciones espirituales (la correspondencia, las comunicaciones de todo
tipo, los papeles privados)”. (Expediente N.° 6712-2005-HC/TC, fd. 38).

El concepto jurisprudencial positivo de la vida privada supone, irreparablemente,
apartar a los terceros dado que, salvaguarda una esfera eminentemente personal y como tal, es
esencial para el desempefio del individuo, por medio del libre desarrollo de su personalidad,
conforme a la lo preceptiia la Norma Fundamental (Constitucion Politica, art. 2, inc. 1)

En el mismo sentido, el Tribunal Europeo de Derechos Humanos en el caso Hannover
(2004), Aplicacion N.° 59320/00, establecio que:

La importancia fundamental de la proteccion de la vida privada desde el punto de vista
del desarrollo de la personalidad que tiene todo ser humano. Esa proteccion, se extiende mas
alla de circulo privado familiar e incluye también la dimension social. El Tribunal considera
que cualquier persona, aun si es conocida por el publico, debe poder gozar de una “legitima
expectativa” de proteccion y respeto de su vida privada. (Expediente N.° 6712-2005-HC/TC,
fd. 38).

De expuesto se colige, que solo, mediante el reconocimiento de la vida privada al
individuo, éste lograra consolidar su propia identidad, lo que facilita su insercion en la
comunidad, dado que, el conocimiento y ambito psicoldgico que posee.

La vida privada es un derecho fundamental en primordial relacion con la intimidad. El

ultimo de ellos tiene una proteccion superlativa dado que configura un elemento infranqueable
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de la existencia de una persona; la vida privada, por su parte, la engloba y también incluye un
ambito que si admite algunas intervenciones que habran de ser consideradas como legitimas,
vinculdandose inclusive con otros derechos como la inviolabilidad de domicilio, prevista, en el
articulo 2°, inciso 9 de la Norma Fundamental. (Expediente N.° 6712-2005-HC/TC, fd. 38).
2.2.3. Derecho a la proteccion de datos personales

Previo al andlisis del Derecho a la proteccion de datos personales (en adelante Do
PDadPe) conviene precisar el significado de datos personales, al ser un constructo legal, de
esta forma tenemos que:

En el ambito de la Comunidad Europea se entiende por datos personales: “toda
informacion sobre una persona fisica identificada o identificable; se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un numero de
identificacion” (Reglamento (UE) 2016/679, Art.4.1, 2016), asi como, su ubicacién por medio
de localizador virtual o de un componente (s) de la identidad biologica, psiquica, hereditario,
moral, financiero, social y/o cultural del individuo.

En la legislacion peruana de proteccion de datos personales, lo concibe como: “aquella
informacion numérica, alfabética, grafica, fotografica, acustica, sobre habitos personales, o de
cualquier otro tipo concerniente a las personas naturales que las identifica o las hace
identificables a través de medios que puedan ser razonablemente utilizados”. (Decreto
Supremo N° 003-2013-JUS, Art. 4.1, 2013).

A partir de lo preceptuado por las legislaciones mencionadas, se puede colegir que, los
datos personales corresponden a la informacion proporcionada por la propia persona, que
permite identificarla y conocerla en su integridad. Debido a lo cual, se considera acertado lo

manifestado por Quiroz (2016), pues Do PDadPe estd estrechamente vinculado con
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autodeterminacion de la informacion,” la privacidad y con el proceso de agravio constitucional
de Habeas Data”. (p. 25).

Pese a que nuestro pais, como la mayoria de Estados Latinoamericanos ha promulgado
la Ley de proteccion de datos personales (en adelante DaPer), la comunidad y en la mayoria de
instituciones oficiales y particulares esta en proceso de formacion la cultura de defensa de estos
datos, las personas ignoran que es uno de sus derechos fundamentales y que son titulares de
sus datos personales “cuyo registro manipulacion y transferencia sin su consentimiento, en
particular con las nuevas tecnologias de la informacién, puede ocasionar dafios y perjuicios
con graves repercusiones en su vida personal, social o profesional”. (Quiroz, 2016, p. 26), dado
que estan conformados por la informacion que posibilite la identificacion y que vienen a
constituir su perfil, pues permite conocer su nombre, sexo, raza, edad, los padecimientos de
salud que presenta, estado civil, profesion, residencia, el culto que profesa, sus preferencias
politicas, etc., etc., etc.

En la actualidad resulta vital proteger los DaPer, dado que su empleo se ha
incrementado ostensiblemente a través de los registros multiples registros que la sociedad, de
acuerdo a las actividades que se pretendan realizar ha implementado, verbi gratia: cuando
adquirirnos un celular se proporciona el D.N.I., la direccién de residencia, etc., al igual que,
cuando se solicita la instalacion de servicios publicos, se apertura una cuenta bancaria, se abre
una cuenta en redes sociales, etc., por ello Falcon (1996) en lista los registros en:

1) Personales (del estado civil, de trabajo, escolares y estudiantiles, bancarios, de
mandatos, testamentos, reincidencia, policiales, militares, etc.);

2) Comerciales, que pueden ser societarios (de sociedades y asociaciones, acciones y
balances, etc.) o de comerciantes (como el Registro Publico de Comercio);

3) Impositivos (sobre las actividades y bienes de las personas individuales, colectivas

0 patrimonios indivisos);
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4) De propiedad (inmuebles; muebles registrables; buques; intelectual de marca; etc.);

5) Politicos (padrones, fichas de los partidos, etc.);

6) Sanitarios (de antecedentes y fichas médicas, historias clinicas, etc.);

7) Registros de informacion y de simple registracion (segin qué datos sean para su libre
conocimiento; por ¢j., cuando se quieren dar los datos de un producto, o cuando simplemente
estan para el cumplimiento de determinadas funciones y reservados a ciertas areas);

8) Publicos, registros semipublicos, registros privados, registros secretos. (Chanamé,
2003, p. 158)

2.2.3.1. Desarrollo historico. La proteccion de DaPer, a partir de lo manifestado por
Korff y Georges (2019), se puede sostener que, hizo imprescindible para proteger la
informacion militar a partir de la creacion del computador, con objetivos bélicos a fines de la
Segunda Guerra Mundial; pues en el Reino Unido con la orientacién de Turing se crearon
modelos primigenios de descifradores de comunicaciones alemanas codificados por Enigma y
Lorenz. En Estado Unidos, por su parte, la compaiiia IBM creo, con la orientacion de Watson,
una cantidad importante de dispositivos de “tratamiento de datos para el ejército y comenzo a
experimentar con computadoras analdgicas, empleadas por los alemanes para calcular la
trayectoria de misiles cohete V2”. (p. 11).

Ahora bien, en cuanto a la proteccion de los derechos humanos y libertades en el Estado
respecto “al tratamiento automatizado” DaPer (Korff y Georges, 2019, p. 60), aparecié mucho
después en los afios 60’°s cuando las computadoras empezaron a emplearse como herramienta
en el ambito privado y publico. No obstante, esa proteccion no se universalizo, sino que, se
circunscribid aquellos paises que podian asumir los altisimos precios de las computadoras en
esa época y, ademas contaban con el espacio para ubicarlas habida cuenta el gran tamafo que
tenian; en los que, a su vez, fue empleada por las instituciones gubernamentales y grandes

negocios. Las computadoras, inicialmente se emplearon para pagar néminas de trabajadores,
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para el registro de enfermos ingresados a las instituciones de salud, para los censos oficiales y
estadisticas, al igual que, para los historiales policiales.

Igual situacion se presento a finales de los 60’s y comienzos de los 70’s en Alemania,
concretamente en la poblacion de Hesse, respecto de los expedientes policiales; Suecia,
Noruega, Francia, Estados Unidos, Inglaterra, etc.; y, en el Consejo de Europa; respecto de los
archivos de la violencia y otros documentos oficiales, sobre actuacion Nazi en la Segunda
Guerra Mundial. Los debates iniciales, los protagonizaron profesionales sometidos a deberes
éticos, verbi gratia: en Estados Unidos entre ingenieros de sistemas y médicos, producto de los
cual surgieron lineamientos respecto de “Practicas de informacion justas”. (Korff y Georges,
2019, p. 12).; también fueron atores en esos debates, los politicos preocupados por el mal uso,
el uso ilegitimo o la seguridad de los datos personales automatizados.

Posteriormente, a mediados de la década de los 70’s y comienzos de los 80’s, esta
discusion de popularizo; en Francia se presentaron dos situaciones trascendentales: uno la
disertacion respecto del proyecto oficial para constituir un banco de datos nacional de
ciudadanos y residentes en este pais europeo, asignandoseles un “numero de identificacion
unico”. (Korff'y Georges, 2019, p. 12); y, dos, el debate respecto a la presencia de expedientes
policiales conflictivos. En Alemania, se presentd un rechazo absoluto, dentro de un ambiente
politico agitado: al censo previsto para 1983, la discusidon no giraba solo sobre el peligro de la
vulneracion de la privacidad debido al empleo de nuevas tecnologias, sino, también respecto
a: 1) los efectos de las equivocaciones en los datos y respecto del poder que significaba el
acceder a los datos aglutinados y emplearlos con distintas finalidades; y, ii) el empleo de
“identificadores unicos para la interconexion de archivos”. (Korff y Georges, 2019, p. 12);
estas situaciones sirvieron de sustento para la demanda de “proteccion de datos™ o “informatica

y libertades” que se presentd en Europa con el proposito que ésta tuviera amparo legal,
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jurisprudencial a través de los pronunciamientos de los Tribunales Constitucionales y
Superiores, asi como, por instrumentos internacionales.

Dentro de este contexto, la expresion “proteccion de datos” o Datenschiitz -en aleman-
, se empleod por primera vez en la Ley de proteccion de datos” o Datenschiitz en el afio 1970,
en el Estado Aleman de Hesse, escrita por el jurista Spiros Simitis considerado como “el padre
de la proteccion de datos”. (Korff'y Georges, 2019, p. 12). No obstante, en opinién de Burkert,
la denominacién que se dio a la Ley no era la apropiada, pues su objeto no era el proteger los
datos como tal, sino a los individuos titulares de los datos que se manejaban. (Korff y Georges,
2019, p. 12).

Sin embargo, la expresion se conservo hasta la actualidad en donde ha alcanzado un
uso generalizado mundialmente.

2.2.4. Proteccion de datos personales en Perii

En nuestro pais los DaPer se encuentran protegidos por la Ley de proteccion de datos
personales, Ley N° 29733 (2011) y su Reglamento Decreto Supremo N° 003-2013-JUS (2013),
conforme a la cual:

El objeto de la legislacion de proteccion de DaPer es salvaguardar este derecho
fundamental establecido en la Norma fundamental. (Constitucion Politica del Pera, Art. 2 inc.
6, 1993), procurando que: 1) sean tratados adecuadamente; y, ii) la observancia de los demas
derechos fundamentales previstos en la Constitucion. (Decreto Supremo N° 003-2013-JUS,
Art.1, 2013).

Los datos sensibles, son DaPer conformados por la informacion: 1) biométrica que per
se hacen posible la identificacion de su titular; ii) sobre la procedencia “racial y étnica”; iii) la
economia; iv) la ideas u opiniones politicas, de credo, ideologicas o €ticas; vi) sobre pertenencia
a sindicatos; y, vii) la vinculada con la salud o tendencia sexual. (D. S. N° 003-2013-JUS, Art.

2.5,2013).
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La normativa de proteccion de DaPer es aplicable a: los DaPer almacenados en las bases
de datos personales gestionados por instituciones oficiales o particulares “cuyo tratamiento se
realiza en el territorio nacional. Son objeto de especial proteccion los datos sensibles”. (D. S.
N°003-2013-JUS, Art. 3,2013).

No estan amparadas por las normas de proteccion DaPer a: 1. Los datos almacenados
en bases de datos constituidos por el individuo con propdsitos vinculados a su vida personal o
de su familia; 2. Los almacenados en bases de datos oficiales, en la medida que su tratamiento
se requiera para el cumplimiento de las funciones establecidas por Ley a las respectivas
instituciones oficiales “para la defensa nacional, seguridad publica, y para el desarrollo de
actividades en materia penal para la investigacion y represion del delito”. (D. S. N° 003-2013-
JUS, Art. 3.1 y 3.2, 2013).

2.2.4.1. Principios rectores de los DaPer. Conforme a Ley de proteccion de DaPer
estos principios no taxativos tiene una doble funcion: 1. son de observancia obligatoria por los
titulares, quienes manejen DaPer y quienes se vinculen con su tratamiento; 2. sirven de
“criterio interpretativo para resolver las cuestiones que puedan suscitarse en la aplicacion de
esta Ley y de su reglamento, asi como de pardmetro para la elaboracion de otras disposiciones
y para suplir vacios en la legislacion sobre la materia”. (D. S. N° 003-2013-JUS, Art. 12, 2013).
Los principios que se regulan son:

1. Legalidad: Los DaPer se tratan dentro del marco legal. Se proscribe la recoleccion
de DaPer a través de procedimientos engafosos, desleales o ilegales (Ley N° 29733, art. 4,
2011).

2. De consentimiento: para que el tratamiento de DaPer sea licito exige del
consentimiento o permiso “libre, previo, expreso, informado e inequivoco”. (D. S. N° 003-
2013-JUS, Art. 7, 2011), del titular, no son de recibo modelos de consentimiento que no se

ajusten a esta exigencia o por la que se presuma el consentimiento o que este contenido en otra
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manifestacion del titular de DaPer, este principio por ser de interés en esta investigacion se
abordara de forma pormenorizada en un acépite independiente.

3. De finalidad: la norma regula tres aspectos:

i) la formalidad que debe observarse al momento de da a conocer la finalidad o
propdsito para recoger los DaPer debe ser “manifestado con claridad, sin lugar a confusion y
cuando de manera objetiva se especifica el objeto que tendra el tratamiento de los datos
personales”. (D. S. N° 003-2013-JUS, Art. 8, 2013);

i1) la finalidad de constituir banco de datos sensibles debe ser “legitima, es concreta y
acorde con las actividades o fines explicitos del titular del banco de datos personales”. (D. S.
N°003-2013-JUS, Art. 8, 2013).

1i1) impone a los profesionales que procesan o manejas DaPer a circunscribirlos al
servicio que prestan y a “guardar secreto profesional”. (D. S. N° 003-2013-JUS, Art. §, 2013.)

4. De proporcionalidad: “Todo tratamiento de datos personales debe ser adecuado,
relevante y no excesivo a la finalidad para la que estos hubiesen sido recopilados™. (Ley N°
29733, Art. 7,2011).

5. De calidad: este principio comprende dos aspectos del tratamiento de los DaPer al
prescribir: 1) que deben ser verdaderos, correctos y preferentemente actualizados,
indispensables, convenientes y apropiados en relacion con el proposito con el que se
recolectaron; y, i) deben preservarse en condiciones de seguridad por el lapso requerido para
alcanzar el proposito por el que son tratados. (D. S. N° 003-2013-JUS, Art. 8, 2013).

6. De seguridad: el titular de la base de DaPer y el responsable de su tratamiento, estan
obligados a implementar “medidas técnicas, organizativas y legales necesarias para garantizar
la seguridad de los datos personales”, las cuales deben ser idoneas y coherentes con el

tratamiento que se desee realizar y el nivel de DaPer en cuestion. (Ley N° 29733, Art. 9, 2011).
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7. De disposicion del recurso. Alude a la facultad que asiste al titular de DaPer para
acceder a procedimientos administrativos y procesos judiciales para demandar y hacer efectivo
sus derechos, en el momento que sean vulnerados por el tratamiento de DaPer. (Ley N° 29733,
Art. 10, 2011).

8. De nivel de proteccion adecuado para el flujo internacional de DaPer, se debe
asegurar un apropiado nivel de defensa adecuado a los DaPer “que se vayan a tratar o, por lo
menos, equiparable a lo previsto por esta Ley o por los estdndares internacionales en la
materia”. (Ley N° 29733, Art. 11, 2011).

2.2.4.2. Excepciones aplicacion de legislacion de proteccion de DadPe. La Ley de
proteccion de datos personales — Ley N° 29733 (2011) y su reglamento- D. S. N° 003-2013-
JUS (2013), no se aplican cuando el tratamiento de datos se realiza con propositos: 1)
“domésticos, personales o relacionados con su vida privada o familiar”. (D. S. N° 003-2013-
JUS, Art.4,2013), en tratandose de personas fisicas; i1) para formar parte de los bancos de datos
oficiales y estén orientados a: “defensa nacional. La seguridad publica y, El desarrollo de
actividades en materia penal para la investigacion y represion del delito”. (D. S. N° 003-2013-
JUS, Art.4,2013).

2.2.4.3. Del Consentimiento para tratamiento de DadPe. El consentimiento del
titular de los DadPe a tratar: 1) debe ser recabado por el titular o encargado de su tratamiento;
i1) la solicitud de consentimiento debe sefialar de forma precisa el propdsito (s) para los que se
recogen los DadPe, asi como las demas situaciones que se puedan presentar; y, ii1) informarsele
si ellos van a ser objeto de trasferencia a nivel local o al extranjero, su finalidad
“el tipo de actividad desarrollada por quien recibird los mismos”. (D. S. N° 003-2013-JUS,
Art.11,2013).

Caracteristicas. El consentimiento del titular de DadPe debe ser:
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a) Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacion de voluntad del titular de los datos personales. (D. S. N° 003-2013-JUS, Art.12.1,
2013), esta autonomia no se afecta por las dadivas o incentivos que se ofrezcan al titular de
DadPe. La libertad o autonomia de consentimiento de afecta: i) cundo se ofrecen dadivas o
incentivos a menores de edad; ii) se condiciona la prestaciéon de un servicio, se apercibe o
coacciona con no permitir o negar “el acceso a beneficios o servicios que normalmente son de
acceso no restringido”. (D. S. N° 003-2013-JUS, Art.12, 2013), a condicion de que los datos
solicitados no se requieren para los beneficios o servicios que se pretenden denegar.

b) Previo: El consentimiento debe preceder el tratamiento de los DadPe.

c) Expreso e inequivoco: El consentimiento se debe expresa de manera que no
suscite vacilaciones que su conducta demuestre que esa era la voluntad de titular y no otra. El
consentimiento se puede otorgar de forma: 1) verbal manifestador oralmente in situ o por
medios técnicos que posibiliten emitirlo a viva voz; y, ii) escrito expresado a través de un
documento rubricado por el titular de los DadPe o dispositivo legal en que se pueda hacer
constar o imprimir en papel o analogo.

El caracter de expreso del consentimiento no estd subordinado a que se manifieste de
manera verbal o por escrito.

“Tratandose del entorno digital, el consentimiento considera prestado por: 1) expresa la
manifestacion consistente en “hacer clic”, “cliquear” o “pinchar”, “dar un toque”, “touch” o
“pad” u otros similares”. (D. S. N° 003-2013-JUS, Art.12.3, 2013); y, ii) por medio de la rabrica
electronica, o escrito del que quede constancia que posibilite su lectura o impresion “o que por
cualquier otro mecanismo o procedimiento establecido permita identificar al titular y recabar

su consentimiento, a través de texto escrito”. (D. S. N° 003-2013-JUS, Art.12.3, 2013); vy, 1ii)

a través de texto predeterminado, sencillo de percibir, inteligible, redactado de forma sencilla
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“que el titular pueda hacer suyo, o no, mediante una respuesta escrita, grafica o mediante clic
o pinchado”. (D. S. N° 003-2013-JUS, Art.12.3, 2013).

Informado: “Cuando al titular de los datos personales se le comunique clara, expresa e
indubitablemente, con lenguaje sencillo”. (D. S. N° 003-2013-JUS, Art.12.4, 2013), como
minimo:

a. la identificacion y domicilio o residencia del titular del banco de DadPe o del
encargado de su tratamiento al que puede recurrir para anular el consentimiento o “ejercer sus
derechos”. (D. S. N° 003-2013-JUS, Art.12.4, 2013);

b. el propdsito de los datos procesados;

c. identificacion de los reales o potenciales receptores de los DadPe;

d. el banco de datos en que archivaran;

e. la condicién de imperativa o facultativa de responder las preguntas que se le
formulen:

f. los efectos que acarrea suministrar los DadPe y de la denegacion de hacerlo;

g. de ser procedente la trasferencia de datos y su naturaleza,

2.2.4.4. Negacion, revocacion y alcances del consentimiento. El titular de DadPe esta
facultado para: 1) revocar el consentimiento en todo momento sin motivacion previa y sin que
de ello se deriven consecuencias retroactivas, la revocacion esta sometida a las mismas
formalidades de consentimiento excepto que se haya pactado lo contrario; y, i1) negar o revocar
el consentimiento para propdsitos complementarios al tratamiento autorizado, sin que esta
revocacion o negacion se haga extensiva al consentimiento inicial.

En tratdndose de revocatoria, el responsable del tratamiento de DadPe est4 obligado a
“adecuar los nuevos tratamientos a la revocatoria y los tratamientos que estuvieran en proceso
de efectuarse, en el plazo que resulte de una actuacién diligente, que no podra ser mayor a

cinco (5) dias”. (D. S. N° 003-2013-JUS, Art.16, 2013).
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De producirse el revocatorio total del consentimiento, el titular o encargado del banco
de datos estd obligado a: 1) ejecutara las normas de cancelacion o supresion de DadPe; v, ii)
“establecer mecanismos facilmente accesibles e incondicionales, sencillos, rapidos y gratuitos
para hacer efectiva la revocacion”. (D. S. N° 003-2013-JUS, Art.16, 2013).

2.2.4.5. Derechos de los titulares de DaPer. Corresponden a los derechos que se
reconocen a los titulares de los DaPer contra el titular del banco de datos o contra el responsable
del tratamiento de los DaPer y estdn conformados por: i) el Derecho de informacion; ii) los
Derechos designados por la doctrina ARCO; iii) Derecho a evitar que sean suministrados, iv)
Derecho al tratamiento objetivo; v) Derecho a la tutela administrativa o judicial; y, v) Derecho
a indemnizacion.

i) Derecho de informacion: Faculta al titular de los DaPer a disponer de informacion
pormenorizada, accesible, explicita, precisa y por anticipado sobre diversos aspectos: -el
proposito por el sus DaPer son tratado; -los destinarios reales o presuntos de los DaPer; -la base
de datos en que se archivaran, al igual que la identidad y domicilio de su titular, y de requerirse,
del responsable del tratamiento de los datos; -la naturaleza imperativa o potestativa de sus
respuestas al cuestionario que se le formule, particularmente tratindose de datos sensibles; - la
posibilidad de que sus datos sean trasferidos; - los efectos de suministrar sus DaPer, asi como
de negarse a suministrarlos; - el plazo de almacenamiento de DaPer; -la facultad de ejercitas
los derechos reconocidos por la Ley y los mecanismos para ello. En tratdindose de DaPer
recolectados en linea o “por redes de comunicaciones electronicas” este derecho se satisface
por medio de las politicas de privacidad, a las que se pueda acceder de forma sencilla y cuya
identificacion sea facil. (D. S. N° 003-2013-JUS, Art. 18, 2013).

De producirse: el cambio del responsable del tratamiento de DaPer luego de emitido el
consentimiento por su titular; o la trasferencia de los DaPer “fusion, adquisicion de cartera, o

supuestos similares”, el nuevo responsable o el nuevo titular de la base de datos, deben tomar
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medidas eficaces para que el titular conozca esa nueva circunstancia facil (D. S. N° 003-2013-
JUS, Art. 18, 2013).

ii) Derechos designados por la doctrina ARCO. Como se adelant6 se les denomina de
esta forma por el acronimo que la doctrina elaboro con su primera letra conforme a la figura 1

Figura 1

Conformacion de Derechos ARCO
B ——

s
e —

Derecho de acceso. Faculta al titular de los DaPer a conocer la informacién que sobre

DERECHOS ARCO

Nota. Elaboracion propia

¢l tratan las bases de datos oficiales o particulares; la manera y razones para ser recolectados,
la identidad de quien los recogid, las trasferencias de que fueron objeto o que se realizaran. (D.
S. N°003-2013-JUS, Art. 19, 2013).

Derecho de rectificacion y cancelacion. Faculta al titular de DaPer ““a la actualizacion,
inclusion, rectificacion y supresion de sus datos personales materia de tratamiento, cuando
estos sean parcial o totalmente inexactos, incompletos, cuando se hubiere advertido omision,
error o falsedad”. (D. S. N° 003-2013-JUS, Art. 20, 2013), cuando no se requieran para el
propdsito para el que se recolectaron o el termino establecido para su tratamiento finalizo.

El responsable del tratamiento de DaPer, en caso de que se hayan trasferido, esta
obligado a comunicar estas circunstancias al nuevo responsable del tratamiento, quien debe

proceder conforme lo manifestado por el titular.
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Cuando el titular ejerza alguna de las atribuciones mencionadas, el responsable del
tratamiento de DaPer debe bloquearlos para que personas ajenas no puedan acceder a ellos.
Este Bloqueo no se aplica a los DaPer que reposan en bases de datos oficiales, pues solo deben
informar de la actuacion del titular.

La supresion de datos personales contenidos en bancos de datos personales de
administracion publica se sujeta a lo dispuesto en el articulo 21 del Texto Unico Ordenado de
la Ley N° 27806 (2002).

Derecho de oposicion. En la medida en que la Ley no lo ordene y no se haya otorgado
el consentimiento el titular de DaPer esta facultado para oponerse a su tratamiento por motivos
fundados y legales respecto a un acontecimiento personal, Si se considera fundada la oposicion
el responsable del tratamiento de DaPer debe suprimirlos. (D. S. N° 003-2013-JUS, Art. 22,
2013).

iii) Derecho a impedir el suministro: Faculta al titular de DaPer a evitar que sean
proporcionados cuando ello vulnera sus derechos fundamentales, aunque no opera para “la
relacion entre el titular del banco de datos personales y el encargado de tratamiento de datos
personales para los efectos del tratamiento de estos”. (D. S. N° 003-2013-JUS, Art. 21, 2013).

iv) Derecho al tratamiento objetivo: Garantiza al titular de DaPer a que no se afecte
con determinaciones con consecuencias legales o que lo perjudique gravemente, fundamentada
solamente en el tratamiento de los DaPer orientado a apreciar ciertos rasgos de su personalidad
0 comportamiento, excepto que esto se dé en el ambito de “la negociacion, celebracion o
ejecucion de un contrato o en los casos de evaluacion con fines de incorporacion a una entidad
publica, de acuerdo a ley” asistiéndole el derecho de hacer valer sus argumentos en defensa de
sus DaPer. (D. S. N° 003-2013-JUS, Art. 23, 2013).

v) Derecho a la tutela administrativa o judicial: Accion que puede ejercer el titular de

DaPer en el evento en que el titular o el responsable de la base de datos, le niegue, “total o
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parcialmente, el ejercicio de los derechos” reconocidos por la Ley de proteccion de DaPer,
acudiendo ante la Autoridad Nacional de Proteccion de DaPer a través de la reclamacion o ante
el poder judicial a través de la accion de habeas data. (D. S. N° 003-2013-JUS, Art. 24, 2013).

vi) Derecho a ser indemnizado: Faculta al titular de DaPer que se perjudique por el
desconocimiento de la Ley de proteccion de DaPer por el titular o encargado de su tratamiento
o por terceros a ser indemnizado de acuerdo a lo previsto en la Ley. (D. S. N° 003-2013-JUS,
Art. 25, 2013).

2.2.4.6. Autoridad nacional de proteccion de datos personales. Organismo que
representa al Ministerio de Justicia como encargado del manejo o procesamiento de los DadPe,
por lo que regularmente debe remitir a esta entidad el reporte sobre sus acciones. En el
desempetio de sus funciones ademads de lo establecido en la Ley de proteccion de DadPe y su
reglamento, debe observar las normas que le sean aplicables del Reglamento de organizacion
y funciones del Minjus. Se le ha dotado de facultad: 1) sancionatoria con observancia de lo
dispuesto en la Ley N° 27444 (2001) -; y, ii) coactiva con observancia de la Ley N° 26979
(1998) - (Ley 29733, Art. 32, 2011).

2.2.5. Empleo de cdmaras de reconocimiento facial

2.2.5.1. Inteligencia artificial. Dentro del &mbito del creciente y permanente desarrollo
informatico moderno, se ha hecho comun el uso de la expresion inteligencia artificial respecto
de la cual se han formulados multiples definiciones tales como:

La proporcionada por Benitez et al. (2013) conforme a la cual: “la inteligencia artificial
es una disciplina académica relacionada con la teoria de la computacién cuyo objetivo es
emular algunas de las facultades intelectuales humanas en sistemas artificiales”. (p.10).

En concepto de Escolano et al. (2003), la inteligencia artificial es la disciplina que
permite la creacion de artefactos, para que realicen las acciones, que, de ser realizadas por

personas, demandarian de inteligencia.
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Finalmente, en criterio de Rouhiainen (2018), la inteligencia artificial es una capacidad
de los computadores, para realizar labores que habitualmente precisan de la inteligencia
humana. Bajo un criterio mas técnico preciso que “es la capacidad de las maquinas para usar
algoritmos, aprender de los datos y utilizar lo aprendido en la toma de decisiones tal y como lo
haria un ser humano”. (p. 17).

Analizando las nociones presentadas, se puede colegir que, la inteligencia artificial es
la competencia de la que el hombre dota a una maquina para que realice actividades que,
habitualmente la persona realiza empleando su inteligencia. Contexto dentro del cual, Boden
(2022), plantea dos tipos de la inteligencia artificial: 1) tecnologico, al emplear computadores
para crear articulos utiles; y, ii) cientifico, al emplear nociones y prototipos de la inteligencia
artificial para contribuir en la solucion de dificultades de las personas y las otras especies vivas.

2.2.5.2. La biometria. Como lo informa Diaz (2013), etimologicamente el vocablo
“biometria” y “biométrico”, proviene del “latin “bios”, vida, y “metria”, medidas” vy,
corresponde a los datos relativos a los rasgos bioldgicos o anatomicos de los individuos
recolectados a través de métodos manuales o mecanicos, con un doble propdsito: 1)
individualizar al individuo, empleado su informacion para confrontarla con un banco de datos;
y, i1) certificar o confirmar su identidad. (pp. 29-30), debido a lo cual; concluye que, su
funcionamiento se fundamenta en el empleo de informacion archivada con anticipacion para
cotejarla con la informacion conseguida.

Al igual que Diaz (2013), muchos otros investigadores han conceptualizado la
biometria algunos de los cuales se refieren a continuacion con la finalidad de arribar a una
nocién propia.

Dentro de este contexto, Martinez (2004), concibe la biometria como un método de

reconocimiento humano fundamentado en tipologias corporales y de comportamiento, cuyo
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objeto es la identificacion de individuos para evitar fraudes, robo de informacién, bloquear el
acceso a redes sociales si como, para verificar la identidad de criminales.

En criterio de Carrion (2009), a través de la ciencia biométrica se reconocen las
caracteristicas particulares de los individuos, efectiia por medio de un proceso, habitualmente
empleado en seguridad y vigilancia para el ingreso a diversos sitios, recurriendo a un hardware
de reconocimiento por medio de modelos proporcionados constituidos “por secuencias de
nameros, y software, mediante algoritmos de identificacion” (p. 15)

Con la misma perspectiva Thill (2011), afirma que a través de la biometria se identifica
a una persona por sus huellas digitales, rasgos de su cara “patron de las venas, iris, voz y el
tecleo, entre otros”. (Lechner, 2016, p. 28).

Acorde con lo expuesto, se puede afirmar que la biometria es una técnica que, posibilita
la identificacioén de una persona por sus impresiones digitales, rasgos de su rostro y otros datos
bioldgicos o fisioldgicos.

A. Rasgos biométricos. Como precisa Vazquez (2014), los rasgos biométricos
corresponden a los atributos “fisiologicos o de conducta del cuerpo humano. Estos deben ser
elementos que puedan ser registrados, cuantificados y procesados mediante ordenadores” (p.7)
a través del software de reconocimiento. La figura 3 muestra algunos de los rasgos biométricos
del individuo.

En cuanto a estos dos tipos de rasgos Vazquez (2014), precisa que los rasgos: 1)
fisiologicos corresponden a particularidades esenciales del cuerpo humano, que se pueden
obtener de “la mano, del rostro, del iris, de la retina, de la oreja, de la voz, de los patrones
vasculares, el ADN entre otros™. (p. 8); v, ii) los de conducta corresponden a las muecas o
postura que asume el cuerpo frente a determinados sucesos, verbi gracia: la forma “de hablar
de escribir, de caminar, la dindmica del uso del teclado, la firma, entre otros™. (Vazquez, 2014,

p. 8). No obstante, el investigador advierte que con el desarrollo actual la biometria abarca otras
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“caracteristicas del cuerpo como son los electrocardiogramas (ECGQG), los rayos X, el andlisis
de la luna de las unas, el andlisis del movimiento de los labios y la expresion corporal al hablar”.
(p- 8).

Figura 2

Ejemplos rasgos biométricos

LLEETN

Nota: Tomada de Vazquez (2014).

Caracteristicas rasgos biométricos. Para Vazquez (2014), los rasgos biométricos tienen
como particularidades:

Su universalidad: dado que los rasgos biométricos que el sistema requiere deben estar
presentes en las personas a identificar.

Su singularidad: los rasgos de las personas a identificar son exclusivos e irrepetibles

Su cuantificabilidad: los rasgos corresponden a datos que se pueden almacenar, evaluar
y procesar.

Su aceptabilidad: quienes acuden al sistema de identificacion biométrico deben confiar

en €él.
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Su evasion o usurpacion: el sistema de identificacion biométrica debe superar los
métodos ilicitos, como el robo de identidad o modificacion de los rasgos para eludirlo,
imposibilitando la identificacion de la persona. B

2.2.5.3. Sistema biométrico. En opinion de Ortiz (2010), se denomina sistema
biométrico al reconocimiento de determinadas pautas que individualizan a una persona a través
de sus rasgos fisioldgicos o de comportamiento, conforme a lo conceptualizado por Vazquez
(2014). Es decir, es el cotejo de los rasgos biométricos con un padréon previamente archivado
en el sistema. Los rasgos se cotejan individualmente para comprobar que la identidad de un
individuo sea verdadera.

Respecto al sistema biométrico, sefiala Vazquez (2014), tiene como finalidad identificar
o confirmar, automaticamente la identidad de un usuario (individuo registrado en el sistema),
en virtud del examen de uno o varios rasgos biométricos o de cuerpo de la persona. Los sistemas
biométricos funcionan con fundamento en tres aspectos: “1) Lo que el usuario sabe. 2) Lo que
el usuario posee. 3) Quién realmente es el usuario”. (p. 9).

En este contexto, el sistema biométrico es aquel que, a través del empleo de software
en el que se han archivado previamente los rasgos biométricos de la persona, posibilita su
identificacion producto de la comparacion de los datos o informacion obtenida con la
almacenada.

2.2.5.4. Reconocimiento facial. El reconocimiento facial (en adelante ReFa), es una
forma de inteligencia artificial, concebido por Llerena y La Madrid (2021), como la
identificacion biométrica que emplea las proporciones del cuerpo para comprobar la identidad
de un individuo, en este caso posee un subgrupo de datos biométricos que permiten la
identificacion del individuo a partir de la configuracion y configuracioén de su cara. “Permite

establecer la identidad de los individuos mediante sus rasgos faciales, copiando las
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caracteristicas de las personas, en la identificacion de la imagen del rostro, tras analizar un
conjunto de imagenes preestablecidas”. (p. 10).

Desde una perspectiva mas técnica Galvan et al. (2015), indican que ReFa es un método
para “identificar a las personas por sus rasgos faciales. Utilizan el algoritmo de Eigenfaces, que
reconoce las caracteristicas del rostro de un individuo en un espacio multidimensional”. (p.
16). Conforme explican los investigadores, de esta forma los computadores pueden realizar
rastreos en bancos de datos faciales o efectuar comparaciones en tiempo real de uno a uno o
entre varios en pocos segundos con gran exactitud.

Conforme explican Galindo et al. (2021) el proposito del sistema de reconocimiento
facial, es adquirir “una imagen de prueba de un rostro “desconocido” y encontrar una imagen
de ese mismo rostro en un conjunto de imagenes “conocidas” o imagen de entrenamiento”. (p.
37).

En criterio de Garvie et al. (2016), el ReFa es el procedimiento automatizado de
confrontar dos fotografias de rostros para establecer si corresponden a una misma persona.
Previo a esta identificacion, un algoritmo debe ubicar el rostro del individuo en la fotografia,
esta accion corresponde a la denominada deteccion de la cara. Luego de detectado el rostro se
“normaliza”. (p. 12), se escanea, se gira y se rectifica de manera que cada rostro que se procese
tenga la misma postura. En seguida, el algoritmo obtiene los rasgos del rostro, como la
ubicacion de los ojos, la contextura de los labios, el color de la piel, etc. las cuales se
representan numéricamente. Por ultimo, el algoritmo examina por pares los rostros y suministra
una calificacion numérica que corresponde a la semejanza de los rasgos. Esta técnica es de
naturaleza binaria, pues esta orientado a detectar semejanzas mas factibles y menos factibles.

En virtud de lo expuesto, se puede sostener que el ReFa es una forma de inteligencia

artificial pues, a través de ella la computadora a la que previamente se le ha instalado el
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correspondiente programa de reconocimiento basado en algoritmos, puede identificar el rostro
que se le pone de presenta de entre los que se han almacenado previamente en su base de datos.

A. Evolucion del reconocimiento facial. En las ultimas décadas del siglo XX el
reconocimiento facial, se consideraba como una técnica irreal, no obstante, en el siglo XXI este
método se ha hecho realidad, extendiéndose su uso. A continuacidén, se detallan los
acontecimientos mas importantes en el desarrollo de esta técnica, tal como se ha consignado
en el articulo titulado: Una breve historia del reconocimiento facial.

B. Las mediciones manuales de Bledsoe en los aiios 60s. La literatura considera a
Woodrow Wilson Bledsoe como el precursor o padre del reconocimiento facial, debido a que
en los afios sesenta ide6 un método que conseguia catalogar fotografias de rostros de forma

9

manual empleando la tableta “RAN”, equipo que podia ser utilizados por los individuos
introduciendo “coordenadas horizontales y verticales” usando un boligrafo electromagnético.
A través de esta técnica, no solo se registraba la localizacion por medio de las coordenadas,
sino, ademas, los rasgos faciales: boca, nariz, ojos y el pelo. Estos datos se incorporaban a un
banco de datos y en el momento que el sistema recibi6 una foto de una persona, logro recuperar
del archivo la imagen que mayor similitud tenia con esa persona.

C. Mayor exactitud con veintiin marcadores del rostro (afios 70’°s) Una breve historia
del reconocimiento facial (2019). Gracias a las investigaciones de Goldstein et al (1971). El
sistema de reconocimiento facial manual experimenté un adelanto en los afos 70’s, el emplear
21 marcadores subjetivos concretos que comprendian el espesor de la boca y el tono del pelo
para identificar el rostro mecanicamente, los datos continuaban archivandose a mano.
Conforme se ilustra en la figura 3.

Figura 3

Reconocimiento facial manual
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D. Eigenfaces (rostros propios) (fines aiios 80’s e inicio de los 90’s). Una breve

historia del reconocimiento facial (2019), en este periodo se busco reproducir imagenes faciales
a baja escala e inicia con el empleo por Sirovich y Kirby (1988), del algebra lineal al
reconocimiento facial, lo que les permitié revelar que: i) el examen de los rasgos en un
compendio de imagenes de rostros podria constituir una serie de rasgos fundamentales; y, ii)
que con menos de cien valores era factible codificar “con precision una imagen facial
normalizada”. (Una breve historia del reconocimiento facial, 2019). Posteriormente, Turk y
Pentland (1991), ampliaron la perspectiva del plano adecuado al identificar la forma de
identificar rostros en los retratos, estas propuestas llevaron al reconocimiento facial automatico.
No obstante, la aplicacion de perspectiva al reconocimiento facial no tuvo mayor desarrollo
por circunstancias técnicas y medio ambientales.

E. Programa Feret (1993-2000. Una breve historia del reconocimiento facial (2019).
Este programa de reconocimiento fue promovido por la “Agencia de Proyectos de
Investigacion Avanzada de Defensa (DARPA) y el Instituto Nacional de Estandares y
Tecnologia”. a inicios de los noventa con la finalidad de promover la comercializacién del
reconocimiento facial. La propuesta era la de constituir un banco de datos de imagenes de

rostros, la cual se increment6 en el 2003 incorporando fotografias a color y con alta definicion
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de 24 bits, el ensayo se efectud con dos mil cuatrocientas trece fotos de rostros,
correspondientes a ochocientos cincuenta y seis individuos. Se pretendid que con este amplio
archivo de fotografias de prueba para el reconocimiento estimular investigacion para crear un
método de reconocimiento mas eficaz.

F. Super bowl XXXV (2002). Una breve historia del reconocimiento facial (2019). En
2002 los miembros de la Policia emplearon reconocimiento facial, como manifestacion de la
tecnologia para el cumplimiento de sus funciones. A pesar de que con ¢l se logro el
reconocimiento de criminales que habian llegado a la mayoria de edad, el proyecto se considerd
como un fiasco. “Los falsos positivos y las reacciones violentas de los criticos demostraron que
el reconocimiento facial no estaba del todo”. (Una breve historia del reconocimiento facial,
2019), ello debido esencialmente, que no tenia funcionabilidad en archivos constituidos por
multiplicidad de fotografias, circunstancia que es esencial en el funcionamiento del
reconocimiento facial.

G. Pruebas de vendedores de reconocimiento facial (2000s). Una breve historia del
reconocimiento facial (2019). Estas pruebas fueron realizadas a inicios del dos mil por el
“Nacional de Estandares y Tecnologia (NIST)”. Con fundamento en el programa Feret, estas
pruebas se formularon para realizar analisis oficiales diferentes de las técnicas de
reconocimiento faciales que se comercializaban por la época, al igual que de los métodos de
modelos. La finalidad de este analisis consistid en suministrar a las agencias de seguridad y al
gobierno de los Estados Unidos datos para mejorar la técnica de reconocimiento facial.

H. Base de datos forense (2009). Una breve historia del reconocimiento facial (2019).
Este archivo forense fue creado en dos mil nueve por el alguacil del Condado de Pinellas en el
Estado de la Florida, para que los policiales ingresaran al historial “fotograficos del
Departamento de Seguridad de Carreteras y Vehiculos Motorizados (DHSMV)”, lo cual

ocasiono que para el dos mil once, aproximadamente a ciento setenta diputados se le habia
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provisto de camaras fotograficas, con la que fotografiaban a sospechosos para ser confrontadas
con el archivo, llegando a incrementarse las detenciones y causas penales sin precedentes.

I. Medios sociales (2010-presente). Una breve historia del reconocimiento facial
(2019). Desde el dos mil diez, la red social Facebook puso en practica el reconocimiento facial
para individualizar a los individuos cuyos rostros figuraban en las fotografias que sus usuarios
publican habitualmente. Aun cuando esta iniciativa fue atacada por los medios informativos
por atentar contra la privacidad, la red social no tuvo en cuenta estos ataques. Dado que esta
medida fue aceptada por los usuarios de Facebook hoy en dia “mas de 350 millones de fotos
se cargan y etiquetan con reconocimiento facial cada dia”. (Una breve historia del
reconocimiento facial, 2019).

El dos mil once, fue muy significativo para el desarrollo del reconocimiento facial
esencialmente por dos acontecimientos: 1) “Primera instalacion principal del reconocimiento
facial en un aeropuerto en el afio 2011”. (Una breve historia del reconocimiento facial, 2019).
El primer pais en implementar una cdmara de reconocimiento facial en un terminal aéreo fue
Panama con el apoyo de los Estados Unidos en el dos mil once, con la finalidad de mitigar las
acciones ilegales en la terminal de Tocumen en el que predominaba el narcotrafico y la
criminalidad organizada. Esta medida fue positiva, ya que posibilito el incremento de
aprehensiones por la organizacion Internacional de Policia Criminal o Policia Internacional
(Interpol); y, i) Osama Bin Laden identificado en el ano 2011. (Una breve historia del
reconocimiento facial, 2019). El reconocimiento facial contribuyo a la identificacion del
cadaver de Bin Laden.

J. Ley que aprueba el reconocimiento facial en el aiio 2014). Desde el dos mil catorce
el “Sistema de informacion de justicia regional automatizado (ARJIS, por sus siglas en inglés),
red de instituciones de justicia que fomenta el intercambio de informacion entre agencias

locales, estatales y federales de justicia”. (Una breve historia del reconocimiento facial, 2019),
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empez6 a dotar a las entidades asociadas de una plataforma moévil de reconocimiento facial,
con el proposito de solucionar una grave problematica: la individualizacion inmediata de
individuos que poseian documentos de identidad o que no deseaban ser reconocidos. Dentro
de las agencias que emplearon base se cuentan: “la policia de San Diego, el Departamento de
Justicia, el FBI, la DEA, la CBP y los EE. UU. Marshalls”. (Una breve historia del
reconocimiento facial, 2019).

K. Reconocimiento facial “inevitable” para los retailers (2017)”. Una breve historia
del reconocimiento facial (2019) El incremento de la comercializacion al menudeo del
reconocimiento facial coadyuvo a su desarrollo.

L. IPHONE X (2017)”. Una breve historia del reconocimiento facial (2019). El iPhone
X lanzado por Apple en dos mil diecisiete, trajo como su principal novedad el reconocimiento
facial como mecanismo de seguridad del equipo. A partir del hecho de la veloz venta de este
dispositivo, se deduce que la personas aceptan esta técnica como sistema de seguridad en los
celulares.

M. Listado de vigilancia como servicio (2018) Desde dos mil dieciocho la técnica del
reconocimiento facial se difundié maés, facilitando que las instituciones accedan a ella. “Este
afo, en la conferencia NRF Protect present6 el futuro de los retails con WatchList as a Service
(WaaS). WaaS es una nueva plataforma de datos de reconocimiento facial”. Una breve historia
del reconocimiento facial (2019). creada para coadyuvar en la disuasion de robos en comercio
y crimenes violentos, al ofrecer un banco de datos de criminales reconocidos que constituyen
un peligro para la seguridad. No obstante, este banco de datos no opera autbnomamente sino
asociada con una plataforma de monitoreo biométrico que coteja los rasgos para dar aviso sobre
peligros en tiempo real”. (Una breve historia del reconocimiento facial, 2019).

N. Configuracion del sistema de ReFa. El sistema de ReFa esté constituido por: 1) el

usuario individuo a ser reconocido; i1) el mecanismo que va a administrar la imagen, puede ser
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o bien una camara digital o una biométrica; iii) el sistema que gestiona y confronta la imagen,
-ordenador- con el banco de datos para recoger los datos del individuo — usuario, conforme se

ilustra en la figura. (Neyra, 2019).

Figura 4

Constitucion sistema de reconocimiento facial
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Nota. Tomada de Neyra (2019)

O. Funcionamiento del ReFa. Conforme lo exponen Galindo et al. (2021),
sucintamente explicado el funcionamiento del ReFa consiste en exhibir frente a una camara
especial los rostros de los individuos la cual los compara con las caras almacenadas en su
memoria. Este archivo o “listas de observacion” contiene fotografias de muchas personas y
pueden de las redes sociales o de cualquier sitio. Aunque, existen varios sistemas de ReFa sus
funciones basicas son:

i) el ReFa. La camara localiza la imagen de la cara y la ubica, pues la fotografia debe

presentar al individuo en “primer plano”. (Galindo et al., 2021, p. 38);



51

ii) examen facial. se registra la fotografia de una cara y estudia: “distancia entre los
ojos, la profundidad de las cuencas de los ojos, la distancia desde la frente hasta el menton, la
forma de los pomulos, los contornos de la boca, los oidos y el menton”. (Galindo et al., 2021,
p. 38); dado que su finalidad es localizar pardmetros de semejanza trascendentes para
diferenciar entre otras caras.

iii) trasformacion de imagen en informacion. la captura de rostros convierte la
informacion analogica (rostros) en un conjunto de informacion digital (datos) en funcion de los
rasgos faciales de la persona. Los codigos digitales se denominan impresion de rostros”.
(Galindo et al., 2021, p. 39).

iv) indagar por coincidencia. Como se indica en Kaspersky lab, las fotos etiquetadas
en Facebook ingresan a su banco de datos y pueden ser empleadas para ReFa, con el propdsito
“de establecer si la huella facial coincide con la imagen en la base de datos de reconocimiento
facial. Y se concluye que, de todas las medidas biométricas, el reconocimiento facial se
considera la mas natural”. (Galindo et al., 2021, p. 39).

En el mismo sentido Binford et al. (2019), explican las cuatro fases del ReFa asi:

. Deteccion de caras “face detection”: se tiene una fotografia o imagen, en la
que ademas del rostro se parecian mas cosas o un fondo. De hecho, pueden aparecer multiples
rostros. En esta etapa se detecta el o los rostros y se encierran en un rectangulo.

. Alineamiento de cara “face alignment” o “face
normalization”: Comunmente conocida como eta de normalizacion, dado que se ajustan los
componentes en cuanto a su “tamafno, geometria o fotometria para conseguir consistencia entre
todas las imagenes que se almacenan en una base de datos, y poderlas hacer de alguna forma
comparables”. (Binford et al., 2019, p. 67).

. Extraccion de caracteristicas “feature extraction”: En esta fase, lo que

inicialmente era una imagen se convierte, en realidad, en una serie de caracteristicas que de
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alguna forma definen esa imagen, esa cara, reduciéndola a esas caracteristicas que le confieren
singularidad. El resultado suele ser un vector de caracteristicas. (Binford et al., 2019, p. 67).

. Reconocimiento de cara “face recognition” o “matching”: Una vez reducida
la imagen de la cara a un vector de caracteristicas se busca en una base de datos alguna cara
que presente esas mismas caracteristicas. Si la encontramos, habremos culminado con éxito el
reconocimiento. (Binford et al., 2019, p. 67).

En este contexto, advierten los investigadores que en cada una de estas etapas se
emplean algoritmos diferentes, graficando las fases en la figura 5
Figura 5

Fases del reconocimiento facial
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Nota. Nota. Elaboracion propia
2.3. Mareco filoséfico
2.3.1. Los imperativos en Kant

En Ia filosofia kantiana los imperativos pertenecen a la filosofia practica, pese a que los
imperativos hipotéticos (en adelante ImHip) por ser normas técnicas, pertenezcan también a
las ciencias, la filoséfica teorica y el arte. Kant (1989), aborda los imperativos y su distincion:
ImHip e imperativos categoricos (en adelante ImCat), en el II capitulo de la “Fundamentacion

de la Metafisica de las costumbres™ al sefialar: “La representacion de un principio objetivo, en
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tanto que es constrictivo para una voluntad, lldmese mandato (de la razén), y la formula del
mandato llamese imperativo”. (Kant, 1989, p. 414), agregando que los imperativos (ImCat e
ImHip) se enuncian por medio de un “deber ser” y de esta forma evidencian el vinculo de una
norma “objetiva de la razén a una voluntad que, por su constitucién subjetiva, no es
determinada necesariamente por tal ley (una constriccion)”. (Kant, 1989, p. 414).

Respecto a los principios practicos en criterio de Kant (1997). “Son proposiciones que
encierran una determinacion universal de la voluntad, a cuya determinacion se subordinan
diversas reglas practicas”. (p. 39). En cuanto a la norma practica, a partir de lo planteado por
Kant (1997), se deduce que, es creada por la razon al establecer la accion como modo para
alcanzar un resultado o efecto, identificando tres principios practicos: i) subjetivos que
corresponden a las maximas; i1) objetivos, que son de dos categorias: ImCat e ImHip.

En consecuencia, se puede aseverar que los principios practicos se pueden amparar de
forma 1) objetiva que corresponden a los imperativos con validez universal y son de dos
categorias: ImCat e ImHip; vy, ii) subjetiva que corresponden a las maximas.

Los ImHip “son los que determinan las condiciones de la causalidad del ente racional
como causa eficiente solo respecto del efecto que se espera conseguir y contienen unicamente
preceptos de habilidad”. (Kant, 1997, p. 38). No obstante, los que definen la voluntad de forma
irrestricta, independientemente, la consecuencia que origine, son los ImCat.

Acorde con lo manifestado, se concluye que Kant (1997), formula tres principios
practicos: 1) las maximas; 11) los ImHip o condicionales; y; ii1) los ImCat o incondicionados.

La caracteristica esencial de las maximas es la carencia de obligatoriedad y como
principio practico subjetivo kantiano, deben comprenderse como norma o regla de conducta o
comportamiento. De manera que, para “Kant la maxima es el principio subjetivo de obrar que
contiene la regla practica que determina la voluntad de conformidad con las condiciones del

sujeto”. (Kant, 1946), esto es, el principio en virtud del cual procede el individuo. Y debido a
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su naturaleza subjetiva solo tienen validez para quien las reconoce, admite y actia de
conformidad con ellas. Desde el enfoque ético, las maximas o normas de conducta se catalogan
como: i) buenas, por ejemplo: no perjudicar a los demas, no robar, socorrer al projimo, etc.; ii)
malas, ver gratia: conseguir lo que se desee sin considerar el medio empleado, etc.; y, iii)
neutro.

Respecto a las maximas malas, no son éticas por lo cual jamas pueden constituir un
mandato o imperativo, dado que serian contrarias con la ley moral o superior de la razén, que
persigue la creacion de maximas que puedan llegar a universalizarse. Es decir, la maxima
adquiera la categoria de ley cuando su tenor coincide con la ley moral, por cuanto ella establece
“Obra de tal manera que la méxima de tu accion pueda convertirse en ley moral”. (Kant, 1946,
p- 423).

Al contrario de los principios practicos subjetivos, los principios practicos objetivos
para Kant (1998). son obligatorios, dado que son validos para todas las personas, por ende,
universales. El motivo de su naturaleza imperativa sus sustenta en el libre albedrio de la
persona, conforme con el cual, se pueden obedecer o no, toda vez que “son siempre producto
de la razén™. (p. 39).

2.3.2. Imperativo categorico

Acorde con el problema planteado en esta investigacion, solo se ahondara en el ImCat
que conforme a lo expresado por Kant (1998), es una formulacion de la ley universal de la
razon o ley moral y su génesis se ubica en la “razén practica pura. Este es un mandato que no
esta sometido a ninguna condicidn, razon por la cual es categdrico. Puesto que es categorico,
es irrenunciable”. (p.12).

El ImCat, aprioristicamente se puede considerar como el sustento de la moral y del
derecho, de manera que posibilita la comprension de la libertad, pues como lo sostiene Kant

(1989), unicamente se comprende la libertad, de la que se originan las leyes morales, derecho
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y obligaciones; por medio “del imperativo moral, que es una proposicion que manda, el deber,
y a partir de la cual puede desarrollarse después la facultad de obligar a otros, es decir, el
concepto de derecho”. (p. 241).

Prosiguiendo con el desarrollo de la teoria de ImCat, Kant (1989), formula tres
modalidades del ImCat, los cuales en su criterio son reciprocamente analogos, esto es, se
contienen mutuamente, signados conforme a lo explicado por Rivera (2004), como:

1) “la ley universal”. (Rivera, 2004, p. 5), conforme a la cual “Obra sélo segun una
maxima tal que puedas querer al mismo tiempo que se torne ley universal”. (Rojas, 2015, p.
123), que es la mas divulgada.

i1) “de la humanidad”. (Rivera, 2004, p. 5), en virtud de la cual se debe “Obra de tal
modo que consideres a los demas siempre como un fin en si mismo y nunca solamente como
medio”. (Rojas, 2015, p.123).

i11) “de la autonomia”, (Rivera, 2004, p. 5), con arreglo a la cual se debe “Obra de tal
modo que tu voluntad pueda considerarse como legisladora universal”. (Rojas, 2015, p.123),
es decir, se debe actuar conforme a la méxima por la que se opte autbnomamente.

Kant (1989), afirma que las tres modalidades del ImCat son manifestaciones de un solo
principio. Proceder de conformidad con las maximas, de manera que estas puedan tenerse como
leyes universales, equivale “a tratar a la humanidad siempre como fin y nunca como un mero
medio, lo cual, a su vez, es lo mismo que actuar de manera autonoma”. (Rivera, 2004, p. 5).

La segunda modalidad, la de la humanidad; comprende la significacion de la dignidad
del ser racional, tal como se desprende de lo manifestado por Kant (1989). “La humanidad
misma es una dignidad porque el hombre no puede ser utilizado unicamente como un medio
por ningiin hombre (ni por otros, ni siquiera por si mismo), sino siempre a la vez como fin, y

en esto consiste precisamente su dignidad (la personalidad)”. (p. 464), lo cual permite distinguir
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al individuo de los otros seres humanos, sobre los que prevalece gracias a la dignidad, que se
sustenta en el hecho de ser un fin en si mimo.

Por consiguiente, afirma Kant (1989), el individuo en “en cuanto a ser racional debe
pensarse a si mismo como inteligencia y por tanto como perteneciente, no al mundo sensible,
sino al inteligible”. (p. 454). Adicionalmente, alude a quien vulnera los derechos de los
individuos, afirmando que se vale de los demas “simplemente como medio, sin tomar en
consideracion que en cuanto seres racionales deben ser apreciados siempre al mismo tiempo
como fines, o sea, como seres que también habran de poder albergar en si el fin de esa misma
accion”. (Kant, 1946, p. 432).

La ley fundamental, es decir la humanidad contenida en el ImCat, es caracterizada por
Kant (1988), como un hecho de la razoén, dado que no se puede deducir de informacion
precedente de la razon verbi gratia “de la conciencia de la libertad”. (p. 52) pues ella no la
poseemos con anterioridad

“Sino que se impone por si misma a nosotros como proposicion sintética a priori, la
cual no estd fundada en intuicion alguna, ni pura ni empirica, aun cuando seria analitica si se
presupusiera la libertad de la voluntad, pero para ello requeriria, como concepto positivo, una
intuicion intelectual, la cual no se puede admitir aqui de ningin modo. Sin embargo, para
considerar como dada esta ley, sin lugar a malas interpretaciones, hay que notar bien que ella
no es un hecho empirico, sino el tnico hecho de la razoén pura, la cual se anuncia por ¢l como
originariamente legislativa (sic volo, sic iubeo 6)”. (Kant, 1988, p. 52).

En este contexto, el factum, en este caso supone a priori la conciencia de la ley moral o
universal (humanidad) y, por ende, no es licito la estructuracién de un régimen moral o legal
deseando que sea valida para todos los individuos, dado que para Kant (1988), el ImCat es el

sustento a priori de la moral y el derecho como ya se indicé precedentemente.
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Adicionalmente, al ser el ImCat el fundamento o norma de cuantificacion de las
acciones de los individuos, en la filosofia kantiana, establece las que son buenas y las que no,
por ende, cuales se debe cumplir y cudles no, es decir las nociones del bien y del mal. Sobre el
particular, Kant (1997), sostiene que el bien y el mal no existen de forma auténoma, sino que
estan vinculadas con el proposito y los efectos de las acciones del hombre, de manera que, “no
es el concepto de bien como objeto el que el que determina y hace posible la ley moral sino al

revés, la ley moral la que determina y hace posible el concepto de bien”. (p. 88).
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III. Método

3.1. Tipo de investigacion

El enfoque de la investigacion fue cuantitativo

El tipo de investigacion fue basico. Las variables del estudio privacidad de datos
personales y empleo de camara de reconocimiento facial, se analizaron en el ambito legal y
tecnolégico.

El nivel de la investigacion fue explicativo. Se preciso6 la forma como el empleo de la
camara de reconocimiento facial vulnera la privacidad de los datos personales.

El disefio de la investigacion fue no experimental-transaccional, las variables
privacidad de datos personales y empleo de cdmara de reconocimiento facial no fueron
manipuladas, solo se observo su comportamiento en el lapso de la investigacion para luego

establecer el vinculo que existi6 entre ellas.

Doénde:

M: Muestra

Ox: Observacion realizada a Variable independiente: prueba de absorcioén atomica

Oy: Observacion realizada a la Variable dependiente: causas de ineficacia de la prueba
de absorcion atomica

R: Relacién que existe entre las variables sometidas a estudio
3.2. Poblacion y muestra

La investigacién conto con una poblacion de 50 sujetos entre: cuentahabientes del

Banco BBV A que emplean el reconocimiento facial para abrir la app del banco y realizar sus
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transacciones, usuarios de celulares que emplean el reconocimiento facial para activarlos,
Jueces, secretarios y especialistas de Juzgados Constitucionales de Lima, profesores de
Derecho Constitucional y egresados del doctorado en Derecho de la Escuela Universitaria de
Posgrado de la Universidad Nacional Federico Villarreal (en adelante EUPG-UNFV) y
Abogados.

De la poblacion, empleando el muestreo no probabilistico y féormula matematica
indicada a continuacién, se obtuvo la muestra conformada por 44 sujetos y configurada como

se ilustra en la tabla 1:

(p-q) Z*N
n-=
e?N-1+(p. q) Z2
En la cual:
n: Tamafo de la muestra de investigacion

P, q:  Probabilidad de la poblacion estandar, no comprendida en la muestra. Se les
asigna a py q el valor de 0.5 cada uno.

Z: Unidades de desviacion estandar con probabilidad de error de 0.05, lo que
indica que el intervalo de confianza de 95% en la estimacion de la muestra, el

valor asignado a Z = 1.96.

N: Total de la poblacion: 50 sujetos.

EE: Error estdndar de estimacion, aceptado en la investigacion, corresponde a
5.00%.

Sustituyendo:

n=(0.5x 0.5 x (1.96)? x 50) / (((0.05)? x 50) + (0.5 x 0.5 x (1.96)?))

n=44
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Configuracion muestra
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Sujeto Nuamero %
Jueces, secretarios y especialistas de juzgados 09 20.45
constitucionales de Lima.
Profesores de derecho constitucional UNFV 03 6.84
Egresados del doctorado en Derecho EUPG- 15 34.09
UNFV.
Abogados 17 38.63
TOTAL 44 99.98
Nota: Elaboracion propia.
3.3.  Operacionalizacion de variables
Tabla 2
Operacionalizacion de variable independiente y dependiente
VARIABLE DEFINICION CONCEPTUAL DEFINICION INDICADORES
OPERACIONAL

Toda informaciéon que
identifica 0 hace
identificable a una persona
natural y que solo puede ser
INDEPENDIENTE conocida por voluntad de
X.PRIVACIDAD DE gy titular, como: el nombre,
DATOS PERSONALES D.N.I, edad, sexo,
localizacidn, clase social,
de naturaleza médica,
profesional, financiera
“numérica, alfabética,
grafica, fotogréafica, etc.

Forma de identificacion
biométrica que opera con

DEPENDIENTE un dispositivo que hace

parte de un sistema dotado
Y. EMPLEO DE

j de un software que se usa
CAMARA DE

para que, a partir de la
comparacion en tiempo
real o por medio de

Se medira en

encuesta

Se medira en
la

Encuesta

X.1. Derecho fundamental.
X.2. Proteccion legal.

X.3. Informacion privada.

Y.1. Consentimiento del
titular.

Y.2. Trasferencia de datos.
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RECONOCIMIENTO  fotografias o videos o Y.3. Falta de regulacion.
FACIAL. cualquier medio
audiovisual, de los rasgos
del rostro puede identificar
a una persona.

Nota: Elaboracién propia.
34. Instrumento

El instrumento de que se valid la investigadora fue:

El cuestionario: estructurado con preguntas cerradas, para averiguar la opinion de la
poblacion respecto a la privacidad de los datos personales y el empleo de cadmara de
reconocimiento facial.

3.5. Métodos de investigacion

En esta investigacion se usaron los métodos:

Exegético. Para conocer el sentido otorgado por el legislador a regulacion de la
privacidad de los datos personales y el empleo de la cdmara de reconocimiento facial

Historico. Para conocer la evolucion en el tiempo de la privacidad de los datos
personales y el empleo de la camara de reconocimiento facial

Sistemadtico: Para conocer la forma como el régimen internacional y el interno regulan
la privacidad de los datos personales y el empleo de la camara de reconocimiento facial.

3.6. Analisis de datos

Para el andlisis de los datos alcanzados se empled el programa SPSS en el que se

ingresaron los resultados de la encuesta, para obtener datos estadisticos mostrados por medio

de graficos y tablas.
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IV. Resultados
4.1.  Anadlisis de la encuesta
En este acapite se presentan los resultados de la encuesta formulada a los sujetos de la
muestra, ingresados al programa SPSS formulados en figuras.
1. ;Sabia que la privacidad de datos personales es un Derecho Fundamental?
Figura 6

Resultado pregunta No. 1 de encuesta

Totalmente i I "
n otalmente
en " . Neutra De acuerdo e acuerdc
Lo [t B U] e acuerns
desacuerdo ’ ’

W Seriges? 200 0% 0% 0% BOM

Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 1, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 6 se extrae que el 80% de los sujetos encuestados
admitid saber que la privacidad de los datos personales es un Derecho Fundamental, en tanto

que el 20% estuvo totalmente en desacuerdo con ello.
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2. ;Esta de acuerdo con que los derechos fundamentales tienen proteccion reforzada?
Figura 7

Resultado pregunta No. 2 de encuesta

90%
80%
70%
60%
50%
40%
30%
20%
10% l
0,

0%

Totalmente
En Totalmente
en Neutral De acuerdo
desacuerdo de acuerdo
desacuerdo
M Series2 21% 0% 0% 0% 79%

Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 2, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 7 se extrae que el 79% de los sujetos encuestados
estuvo de acuerdo con que los derechos fundamentales tienen proteccion reforzada, en tanto

que el 21% estuvo totalmente en desacuerdo con ello.
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3. (Concuerda Ud. con que la privacidad de los datos personales esta garantizada legalmente
por Ley de proteccion de datos personales?
Figura 8

Resultado pregunta No. 3 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 3, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura § se extrae que el 80% de los sujetos encuestados
concord6 con que la privacidad de los datos personales est4 garantizada legalmente por Ley de

proteccion de datos personales, en tanto que el 20% estuvo totalmente en desacuerdo con ello.
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4. (Concuerda con que los datos personales corresponden a informacion privada del individuo?
Figura 9

Resultado pregunta No. 4 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 4, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 9 se extrae que el 82% de los sujetos encuestados
concord6 con que los datos personales corresponden a informacién privada del individuo, en

tanto que el 18% estuvo totalmente en desacuerdo con ello.
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5. (Estéa de acuerdo con que los datos personales solo pueden divulgarse sino por voluntad de
su titular?
Figura 10

Resultado pregunta No. 5 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 5, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 10 se extrae que el 82% de los sujetos encuestados
concordd con que que los datos personales solo pueden divulgarse sino por voluntad de su

titular, en tanto que el 18% estuvo totalmente en desacuerdo con ello.
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6. (Esta de acuerdo con que el tratamiento del rostro de la persona permite conocer todos sus
datos personales?
Figura 11

Resultado pregunta No. 6 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 6, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 11 se extrae que el 81% de los sujetos encuestados
estuvo de acuerdo con que el tratamiento del rostro de la persona permite conocer todos sus

datos personales, en tanto que el 19% estuvo totalmente en desacuerdo con ello.
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7. (Sabia Ud. que para que el rostro de una persona sea captado por la camara de
reconocimiento facial se necesita de su consentimiento?
Figura 12

Resultado pregunta 7 de encuesta
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Nota. Elaboracion propia, fuente encuesta.
Evaluacion: La respuesta a la pregunta 7, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 12 se extrae que el 83% de los sujetos encuestados
acepto saber que para que el rostro de una persona sea captado por la cdmara de reconocimiento

facial se necesita de su consentimiento, en tanto que el 17% estuvo totalmente en desacuerdo

con ello.



70

8. (Concuerda Ud. con que el consentimiento referido en el numeral anterior debe ser claro,
expreso y previo?
Figura 13

Resultado pregunta No. 8 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 8, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 13 se extrae que el 81% de los sujetos encuestados
concordd con que el consentimiento referido en el numeral anterior debe ser claro, expreso y

previo, en tanto que el 19% estuvo totalmente en desacuerdo con ello.
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9. ;Sabia Ud. que luego reconocido el rostro por la camara de reconocimiento facial se

convierte en un dato?
Figura 14

Resultado pregunta No. 9 de encuesta

A
B8
i
[0 25
5B
A8
3R
200
10%

Tatalments

En Totalmente
en , Meutral De acuerdo
desacuerdo de acuerdo
desacuerdo

W Senes? 200 0% 0% e BlEs

Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 9, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 14 se extrae que el 80% de los sujetos encuestados
acepto saber que luego reconocido el rostro por la cdmara de reconocimiento facial se convierte

en un dato, en tanto que el 20% estuvo totalmente en desacuerdo con ello.
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10. ;Concuerda Ud. con que el rostro como dato personal puede ser trasferido?
Figura 15

Resultado pregunta No. 10 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 10, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 15 se extrae que el 84% de los sujetos encuestados
concord6 con que el rostro como dato personal puede ser trasferido, en tanto que el 16% estuvo

totalmente en desacuerdo con ello.
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11. ;Sabia Ud. que la trasferencia de datos personales puede darse a nivel nacional y/o
internacional?
Figura 16

Resultado pregunta No. 11 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 11, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 16 se extrae que el 82% de los sujetos encuestados
acepto saber que la trasferencia de datos personales puede darse a nivel nacional y/o

internacional, en tanto que el 18% estuvo totalmente en desacuerdo con ello.

12. ;Conocia Ud. que el empleo de camara de reconocimiento facial en Pert no esta regulado?
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Figura 17

Resultado pregunta No. 12 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 12, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 17 se extrae que el 85% de los sujetos encuestados
acepto conocer que el empleo de camara de reconocimiento facial en Pert no est4 regulado, en

tanto que el 15% estuvo totalmente en desacuerdo con ello.
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13. ;Estad de acuerdo con que el empleo de la cadmara de reconocimiento facial vulnera la
privacidad de los datos personales a través del consentimiento otorgado por el titular para que
el rostro captado por la cdmara sea tratado y, por la falta de regulacion de su empleo?

Figura 18

Resultado pregunta No. 13 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 13, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 18 se extrae que el 88% de los sujetos encuesta
estuvo de acuerdo con que el empleo de la camara de reconocimiento facial vulnera la
privacidad de los datos personales a través del consentimiento otorgado por el titular para que
el rostro captado por la camara sea tratado y, por la falta de regulacion de su empleo, en tanto

que el 12% estuvo totalmente en desacuerdo con ello.



76

14. ;Concuerda con que el consentimiento del titular para que su rostro captado por la camara
de reconocimiento facial sea tratado vulnera la privacidad de los datos personales, al permitir
el acceso a los datos en todos los ambitos de la vida de la persona?

Figura 19

Resultado pregunta No. 14 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 14, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 19 se extrae que el 87% de los sujetos encuesta
concordd con que el consentimiento del titular para que su rostro captado por la cdmara de
reconocimiento facial sea tratado vulnera la privacidad de los datos personales, al permitir el
acceso a los datos en todos los &mbitos de la vida de la persona, en tanto que el 13% estuvo

totalmente en desacuerdo con ello.



77

15. ;Esta de acuerdo con que la falta de regulacion del empleo de la camara de reconocimiento
facial vulnera la privacidad de los datos personales, porque no estan autorizadas para tratar
captar, tratar y trasferir las imagenes del rostro de la persona?

Figura 20

Resultado pregunta No. 15 de encuesta
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Nota. Elaboracion propia, fuente encuesta.

Evaluacion: La respuesta a la pregunta 15, confirma el tipo de investigacion aplicado
por la investigadora, dado que, de la figura 20 se extrae que el 89% de los sujetos encuesta
estuvo de acuerdo con que la falta de regulacion del empleo de la cdmara de reconocimiento
facial vulnera la privacidad de los datos personales, porque no estan autorizadas para tratar
captar, tratar y trasferir las imagenes del rostro de la persona, en tanto que el 11% estuvo

totalmente en desacuerdo con ello.
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4.2. Contrastacion de la hipétesis
Al contrastar la hipotesis se calculd, mediante el coeficiente estadistico de correlacion
de Rho de Spearman.
Contrastacion de la hipotesis general
Hipétesis Alternativa (H1): El empleo de la cdmara de reconocimiento facial vulnera
la privacidad de los datos personales a través del consentimiento otorgado por el titular para
que el rostro captado por la camara sea tratado y, por la falta de regulacion de su empleo.
Hipétesis Nula (Ho): El empleo de la camara de reconocimiento facial NO vulnera la
privacidad de los datos personales a través del consentimiento otorgado por el titular para que
el rostro captado por la cdmara sea tratado y, por la falta de regulacion de su empleo.
Tabla 3

Tabla de frecuencias observadas de la hipotesis general

Variables Totalmente Totalmente en  Total
de acuerdo desacuerdo
Privacidad de datos personales 32 12 44
Empleo de camara de 32 12 44

reconocimiento facial

TOTALES 32 12 44

Nota. Elaboracion propia.
Tabla 4

Tabla de frecuencias esperadas de la hipotesis general

Variables Totalmente Totalmente en  Total
de acuerdo desacuerdo
Privacidad de datos personales 35 09 44
Empleo de camara de 35 09 44

reconocimiento facial

TOTALES 35 09 44

Nota. Elaboracion propia.
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Método de contrastacion:

El método de contrastacion fue el siguiente:

1) Supuestos: La muestra fue aleatoria simple, constituida por 44 sujetos
2) Estadistica de contrastacion:
2 —5 (Chserved frequencies - Expected frequencies)”
Expected frequencies
2
_ 5 (Fo - Fe)
Fe
3) Criterio de decision: desestimar la hipotesis nula (Ho) si X es mayor o igual a

0.05 =5.00% es decir, X*=>0.05= 5.00%
4) Resultado de obtenido al resolver la estadistica de contrastacion:
X?=((32-35)%) /35)=0, 2571

5) Decision estadistica: por cuanto 25,71% > 5.00%, se desestima la hipdtesis Ho
y se estima Hi.

6) Conclusion: Se estima que el empleo de la cdmara de reconocimiento facial
vulnera la privacidad de los datos personales a través del consentimiento otorgado por el titular
para que el rostro captado por la cdmara sea tratado y, por la falta de regulacion de su empleo.
Contrastacion de la hipétesis especifica N° 1

Hipétesis alternativa (Hi): El consentimiento otorgado por el titular para que el rostro
captado por la cdmara de reconocimiento facial sea tratado vulnera la privacidad de los datos
personales, al permitir el acceso a los datos en todos los &mbitos de la vida de la persona.

Hipétesis nula (Ho): El consentimiento otorgado por el titular para que el rostro
captado por la camara de reconocimiento facial sea tratado NO vulnera la privacidad de los
datos personales, al permitir el acceso a los datos en todos los ambitos de la vida de la persona.

Tabla 5
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Tabla frecuencias observadas de las hipotesis general N° 1

Variables Totalmente Totalmente en  Total
de acuerdo desacuerdo
Privacidad de datos personales 31 13 44
Empleo de camara de 31 13 44

reconocimiento facial

TOTALES 31 13 44

Nota. Elaboracion propia.

Tabla 6

Tabla frecuencias esperadas de las hipotesis general N° 1

Variables Totalmente Totalmente en  Total
de acuerdo desacuerdo
Privacidad de datos personales 36 08 44
Empleo de camara de 36 08 44

reconocimiento facial

TOTALES 36 08 44

Nota. Elaboracion propia.
Método de contrastacion:

El método de contrastacion fue el siguiente:

1) Supuestos: La muestra fue aleatoria simple, constituida por 44 sujetos
2) Estadistica de contrastacion:
32 _ 5 (Observed frequencies - Exzpected frequencies)®
Expected frequencies
_ s @o - Fe)?
Fe
3) Criterio de decision: desestimar la hipotesis nula (Ho) si X? es mayor o igual a

0.05 = 5.00% es decir, X*=>0.05=5.00%

4) Resultado de obtenido al resolver la estadistica de contrastacion:

X2=((31-36)%) /31) = 0, 806
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5) Decision estadistica: por cuanto 80,64% > 5.00%, se desestima la hip6tesis Ho
y se estima Hi.

6) Conclusion: Se estima que el empleo de la cdmara de reconocimiento facial
vulnera la privacidad de los datos personales a través del consentimiento otorgado por el titular
para que el rostro captado por la cdmara sea tratado y, por la falta de regulacién de su empleo.

Contrastacion de la hipétesis especifica 2

Hipoétesis alternativa (Hi): La falta de regulacion del empleo de la céamara de
reconocimiento facial vulnera de la privacidad de los datos personales, porque no estan

autorizadas para tratar captar, tratar y trasferir las imagenes del rostro de la persona.

Hipétesis nula (Ho): La falta de regulacion del empleo de la cdmara de reconocimiento
facial NO vulnera de la privacidad de los datos personales, porque estan autorizadas para tratar
captar, tratar y trasferir las imagenes del rostro de la persona.

Tabla 7

Tabla de frecuencias observadas de las hipotesis especificas N° 2

Variables Totalmente Totalmente en Total
de acuerdo desacuerdo
Prueba de absorcién atdmica 34 10 44
Causas ineficacia prueba 34 10 44

absorcion atomica

TOTALES 34 10 44

Nota. Elaboracion propia.

Tabla 8

Tabla de frecuencias esperadas de las hipotesis especificas N° 2

Variables Totalmente Totalmente en Total
de acuerdo desacuerdo
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Prueba de absorcién atdmica 38 06 44
Causas ineficacia prueba 38 06 44
absorcion atomica

TOTALES 38 06 44

Nota. Elaboracion propia.
Método de contrastacion:

El método de contrastacion fue el siguiente:

1) Supuestos: La muestra fue aleatoria simple, constituida por 44 sujetos
2) Estadistica de contrastacion:
¥ =5 (Chserved frequencies - Expected frequencies)
Expected frequencies
_Fo- Fe)?
Fe
3) Criterio de decision: desestimar la hipétesis nula (Ho) si X es mayor o igual a
0.05 = 5.00% es decir, X*>=>0.05= 5.00%
4) Resultado de obtenido al resolver la estadistica de contrastacion:
X?=((34-38)%) / 34) = 0,470
5) Decision estadistica: por cuanto 47,05% > 5.00%, se desestima la hipdtesis Ho
y se estima Hi.
6) Conclusion: Se estima que la falta de regulacion del empleo de la camara de

reconocimiento facial vulnera de la privacidad de los datos personales, porque no estan

autorizadas para tratar captar, tratar y trasferir las imagenes del rostro de la persona.

V. Discusion de resultados
5.1. De la encuesta

a) Se ha podido validar la hipétesis general
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De conformidad con la encuesta el 88% de los sujetos encuestados estuvo de acuerdo
con que el empleo de la camara de reconocimiento facial vulnera la privacidad de los datos
personales a través del consentimiento otorgado por el titular para que el rostro captado por la
camara sea tratado y, por la falta de regulacion de su empleo. La contrastacion estadistica de
esta hipotesis posibilito su estimacion, pues el valor de X* conforme al criterio de decision
estadistico fue mayor 0.05 = 5.00% esto es X?= 0, 2571=25,71% > 5.00%, conforme se habia
planteado inicialmente.

Este resultado es similar al presentado por Simén y Dorado (2022) quienes, al analizar
las camaras de reconocimiento facial bajo los parametros de un juicio de proporcionalidad,
aluden a que en su examen cobra mayor peso, la violacién de los derechos fundamentales, la
cual es irreparable y que puede abrir un portal cuya clausura con el tiempo no sera sencilla.
También coadyuvan este resultado Venturini y Garay (2021, p. 21), al aceptar que la camara
de reconocimiento facial transgrede el derecho a la protecciéon de datos personales y a la
privacidad. Finalmente, Arroyo (2019) al analizar las cdmaras de reconocimiento facial,
ubicadas en sitios publicos para colaborar con la seguridad, concluyo que: crea un peligro para
la privacidad y tratamiento de datos personales de quienes transitan por los calles y sitios
publicos y vulnera los derechos del individuo captado por la camara, el cual se trasforma en
sospecho al ser comparado y vigilado permanentemente, se puede conocer su identidad “se
pierde el anonimato”, es decir, de esta forma este mecanismo posibilita el conocimiento del

nombre como el principal dato personal.

b) Se ha podido validar la hipotesis especifica N °1
De conformidad con la encuesta el 87% de los sujetos encuestados concordd con que

el consentimiento del titular para que su rostro captado por la camara de reconocimiento facial
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sea tratado vulnera la privacidad de los datos personales, al permitir el acceso a los datos en
todos los ambitos de la vida de la persona. La contrastacion estadistica de esta hipotesis
posibilito su estimacion, pues el valor de X? conforme al criterio de decision estadistico fue
mayor 0.05 = 5.00% esto es X’>= 0.864= 80,64% > 5.00%, conforme se habia planteado
inicialmente.

Si bien este resultado no pudo ser contrastado, dado que es un aspecto que no ha sido
investigado, se considera adecuado y no genera controversia dado que se encuentra respaldada
por la doctrina y la Ley de proteccion de datos personales - Ley N° 29733 (2011) y su
Reglamento -Decreto Supremo N° 003-2013-JUS (2013), en la que se regula en el Titulo III,
Capitulo I, articulos 11 y siguientes, de la que se extrae que corresponde a la expresion de la
voluntad inequivoca, expresa, previa, etc. de la persona o usuario, para que sus datos sean
tratados, para el caso de esta investigacion, autorizando el tratamiento o procesamiento de su
rostro por la camara de reconocimiento facial, lo que conlleva a que con la imagen de rostro de
la persona se acceda a las esferas de su vida familiar, laboral, social, profesional, etc.

c) Se ha podido validar la hipétesis especifica N° 2

De conformidad con la encuesta el 89% de los sujetos encuestados estuvo de acuerdo
con que la falta de regulacion del empleo de la camara de reconocimiento facial vulnera la
privacidad de los datos personales, porque no estan autorizadas para tratar captar, tratar y
trasferir las imagenes del rostro de la persona. La contrastacion estadistica de esta hipdtesis
posibilito su estimacion, pues el valor de X? conforme al criterio de decision estadistico fue
mayor 0.05 = 5.00% esto es X*= 0,470= 47,05% > 5.00%, conforme se habia planteado
inicialmente.

Este resultado es analogo a lo manifestado por Simon y Dorado (2022), en su articulo
titulado Limites y garantias constitucionales frente a la identificacion biométrica, precisaron

que ésta, particularmente el reconocimiento facial, constituyen un procesamiento de datos con
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rango especial, por lo que su empleo a futuro debe sobrepasar un riguroso juicio de
constitucionalidad, el cual desde el enfoque de la persona se requiere que al encargado del
procesamiento de datos se le deben haber asignado explicitamente y legalmente las facultades
oficiales en esta esfera; asi como el interés publico alegado debe ser reconocido por ley. Otra
coincidencia se encuentra en lo manifestado por Camelo (2021), con respecto a la regulacion
de esta metodologia es trascendente, debido al peligro que supone para los usuarios son
considerables, en vista no solo de los imple que es obtener los datos, sino, igualmente la
contingencia de que se d¢ un ilicito procesamiento de la informacion, dado que no son técnicas
totalmente eficientes y “poseen altos margenes de error”. En el mismo sentido vi) la
inexistencia de protocolos para reducir los peligros que supone afecta el debido proceso Arroyo
(2019) al sefialar como uno de los problemas que representa la cdmara de reconocimiento facial
consiste en la inexistencia de protocolos para reducir los peligros que supone afecta el debido

Proceso.

VI. Conclusiones
6.1. El empleo de la cdmara de reconocimiento facial constituye un peligro latente para

los Derechos Fundamentales de las personas por cuanto, no cuentan con mecanismos que
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impidan el acceso ilegal a ellos, por el contrario, con facilmente franqueables posibilitando
entre otros la vulneracion a la privacidad de los datos personales, el derecho a la no
discriminacion, la vulneracion de la presuncion de inocencia, etc. sin que sus productores
implementen mecanismos para solucionar esta problematica, pues los mueve Unicamente la
finalidad de perfeccionar su funcionamiento.

6.2. En cuanto a la vulneracion del derecho a la privacidad de los datos personales, en
Perti se logr6é establecer que ello se produce esencialmente por dos motivos: por el
consentimiento del titular para su rostro sea procesado o tratado por la camara de
reconocimiento facial y por la falta de regulacion de su empleo y/ funcionamiento, pues ellos
facilitan que a través del rostro de una persona se conozcan sus datos: personales, familiares,
profesionales, su origen étnico, el culto que profesa, etc., etc., etc.

6.3. Aunque parezca absurdo, el consentimiento del titular para que su rostro sea
tratado o procesado a través de un sistema de reconocimiento facial, vulnera la privacidad de
sus datos personales porque al usuario no se le ha informado explicitamente: en que consiste
esta técnica y lo sencillo que resulta que a través de su cara almacenada en un banco datos, las
personas puedan acceder a esa informacidon que no se desea compartir publicamente, sino que
esta reservada para su entorno familiar o para personas a las que conscientemente se les ha
permitido conocer, verbi gratia cotejando la fotografia captada por la cédmara de
reconocimiento facial, con las imagenes almacenadas en base de datos oficiales o privadas se
puede conocer la identidad completa de las persona, el nimero de D.N.I., la direccion de la
residencia, la identidad de los padres, la edad, etc.

6.4. El acceso a la informacién en base de datos publica, es posible por cuanto la
RENIEC, previo convenio con instituciones publicas o privad, en el que se debe indicar
conforme a su giro de negocios o actividad requiere acceder a la informacion de una persona,

constituida por sus el (los) prenombre (s), apellidos, nimero y expedicion del documento de
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identificacion, “fecha y lugar de nacimiento, estatura, sexo, estado civil, grado de instruccion,
nombres del padre y de la madre, fotografia, direccion y domicilio declarado”. (Morachimo,
2018), a cambio de pagar la tasa correspondiente; y en las redes sociales a través del etiquetado
de las fotografias subidas.

6.5. La falta de regulacion del empleo camara de reconocimiento facial vulnera el
derecho a la privacidad de los datos personales, por cuanto no existe una norma que imponga
el protocolo para su empleo, asi como las restricciones a los operadores de las bases de datos
en los que se almacenan los rostros de los usuarios para su trasferencia y conforme al principio
constitucional conforme el cual “Nadie estd obligado a hacer lo que la ley no manda, ni
impedido de hacer lo que ella no prohibe”. (Constitucion Politica del Pert, Art. 2, 1993), el

Estado no puede intervenir en esta actividad.

VII. Recomendaciones
Para enfrentar la problematica de vulneracion de la privacidad de datos personales por

el empleo de las camaras de reconocimiento facial, se hace necesario:
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7.1. Que la Autoridad Nacional de Proteccion de Datos Personales en ejercicio de lo
previsto el numeral 12 del articulo 33 de la Ley N° 29733 (2011), emita una Directiva aprobada
por la Resolucion Directoral correspondiente en la que se apruebe el protocolo para el empleo
de las camaras de reconocimiento facial, con especial énfasis en el tratamiento y trasferencia
de las imagenes del rostro captadas, catalogadas por esta mima normativa como datos sensibles
para que puedan ser procesadas a través de este sistema.

7.2. Que la Autoridad Nacional de Proteccion de Datos Personales cumpla con las
obligaciones impuestas: i) por el numeral 4 del articulo 33 y publique en su pagina institucional
la relacion de los Bancos de datos publicos y privados pues, en la actualidad solo se puede
acceder a ello proporcionando el nombre de la base de datos y su registro; de manera que las
personas puedan corroborar que la base en la que se insertan sus datos cuenta con la respectiva
autorizacion y de ser necesario pueda ejercer los derechos que la propia Ley concede a los
usuarios: acceso, rectificacion, correccidon y oposicion; y, ii) por el numeral 5 fomentando
campanas de educacion y proteccion del rostro de las personas tratados o procesados en las
bases de datos personales, pues en la actualidad las personas no son conscientes de los riesgos

que ello implica para la privacidad de sus datos personales.

VIII. Referencias
Andina (11 de abril de 2019). Gamarra cuenta con camaras de seguridad con reconocimiento

facial. Agencia peruana de noticias.



89

https://www.andina.pe/agencia/noticia-gamarra-cuenta-camaras-seguridad-
reconocimiento-facial-748323.aspx

Arroyo, V. (14 de noviembre de 2019). Camaras con reconocimiento facial en Lima.
Accessnow.
https://www.accessnow.org/camaras-con-reconocimiento-facial-en-lima/

Bautista, M. (2015). El derecho a la intimidad y su disponibilidad publica. Editorial
Universidad Catdlica de Colombia.

Benitez, R., Escudero, G., Kanaan, S. y Masip, D. (2013). Inteligencia Artificial avanzada.
Editorial UOC.

Bennett, C. y Raab, Ch. (2003). The Governance of privacy. Policy instruments in global
perspective. (7" ed.). Routledge.

Binford, T., Kumar, J., Nedumaan, J., Lepika, J., Ruby, J. y Tisa, J. (2019). Modern deep
learning and advanced computer vision: a perspective approach. Editor Intel.

Boden, M. (2022). Inteligencia artificial. (1* ed.). Ediciones Turner.

Camelo, A. (2021). “Tecnologia de reconocimiento facial en Colombia: Un andlisis
regulatorio en relacion con la proteccion de los datos personales en el sector privado”.
[Tesis de Materia, Universidad de los Andes].
http://hdl.handle.net/1992/53644

Carrion, R. (2009). “Desarrollo de un algoritmo de clasificacion de la huella dactilar para la
Policia Nacional del Peru”. [Tesis pregrado] Pontificia Universidad Catoélica del Peru.
htttps://tesis.pucp.edu.pe/repositorio/handle/20.500.12404/535

Carta de los Derechos Fundamentales de la Uniéon Europea [CDFUE]. (2000). Parlamento
Europeo, el consejo union europea y la comision. Diario Oficial de las comunidades

curopcas.


https://www.andina.pe/agencia/noticia-gamarra-cuenta-camaras-seguridad-reconocimiento-facial-748323.aspx
https://www.andina.pe/agencia/noticia-gamarra-cuenta-camaras-seguridad-reconocimiento-facial-748323.aspx
https://www.accessnow.org/camaras-con-reconocimiento-facial-en-lima/
http://hdl.handle.net/1992/53644
https://tesis.pucp.edu.pe/repositorio/handle/20.500.12404/535

90

1

Chanamé, R. (2003). “Hdbeas data y el derecho fundamental a la intimidad de la persona”.
[Tesis de Maestria, Universidad Nacional Mayor de San Marcos].
https://sisbib.unmsm.edu.pe/bibvirtual/tesis’/human/chaname_or/chaname or.htm

Chanamé, R. (2015). La Constitucion comentada. (9* ed.). Ediciones Legales E.I.R.L.

Codigo Civil Decreto Legislativo N° 957, 14 de noviembre de 1984 (Peru).
http://www.abrahamlincoln.pe/normas/ETT/NL2.pdf

Codigo Penal (2004). Decreto Legislativo N° 957. Jurisprudencia del art. 271.3. Audiencia y
resolucion. 29 de julio de 2004 (Pert).
https://www.gob.pe/institucion/presidencia/normas-legales/344687-957

Constitucién Politica del Pert [Const]. 29 de diciembre de 1993.
https://www.congreso.gob.pe/Docs/files/documentos/constitucion1993-01.pdf

Convencion Americana sobre Derechos Humanos. (22 de noviembre de 1969). Asamblea
legislativa de la Republica de Costa Rica.
https://www.corteidh.or.cr/tablas/17229a.pdf

Corral, H. (2000). Configuracién juridica del derecho a la privacidad: Origen, desarrollo y
fundamentos. Revista Chilena de Derecho,27(1), pp. 331-355.
https://repositorio.uc.cl/handle/11534/14800

Corte Constitucional de Colombia, Sentencia T 787-04 (18 de agosto de 2004).
https://www.corteconstitucional.gov.co/relatoria/2004/t-787-04.htm

Corte Constitucional de Colombia. Sentencia C-094/20 (3 de marzo de 2020).
https://www.corteconstitucional.gov.co/Relatoria/2020/C-094-20.htm# _ftnref20

Declaracion Americana de los Derechos y Deberes del Hombre. (1948). Comision
Interamericana de derechos humanos. Organizacion de Estados Americanos.

https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp


https://sisbib.unmsm.edu.pe/bibvirtual/tesis/human/chaname_or/chaname_or.htm
http://www.abrahamlincoln.pe/normas/ETT/NL2.pdf
https://www.gob.pe/institucion/presidencia/normas-legales/344687-957
https://www.congreso.gob.pe/Docs/files/documentos/constitucion1993-01.pdf
https://www.corteidh.or.cr/tablas/17229a.pdf
https://repositorio.uc.cl/handle/11534/14800
https://www.corteconstitucional.gov.co/relatoria/2004/t-787-04.htm
https://www.corteconstitucional.gov.co/Relatoria/2020/C-094-20.htm#_ftnref20
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp

91

Declaracion Universal de Derechos Humanos, (10 de diciembre de 1948). Organizacion de las
Naciones Unidas.
https://www.un.org/es/about-us/universal-declaration-of-human-rights

Decreto Supremo N° 003-2013-JUS. Ley de proteccion de datos personales. Diario Oficial El
Peruano (21 de marzo de 2013).
https://diariooficial.elperuano.pe/pdf/0036/ley-proteccion-datos-personales.pdf

Diaz, V. (2013). Sistemas biométricos en materia criminal: un estudio comparado. Revista
lus,7(31), pp., 28-47.
https://doi.org/10.35487/rius.v7131.2013.19

Escolano, F., Cazorla, M., Alfonso, M., Colomina, O. y Lozano, M. (2003). Inteligencia
artificial: modelos técnicas y dreas de aplicacion. Ediciones Paraninfo.

Estrada, J. (2002). El derecho a la intimidad y su necesaria inclusion como garantia individual.
Organo Informativo de la Comision de Derechos Humanos del Estado de México,57(9),
pp. 1-14.
http://www.ordenjuridico.gob.mx/Congreso/pdt/86.pdf

Expediente N° 6712-2005- HC/TC-Lima. (17 de octubre de 2005). Tribunal Constitucional del
Peru.
https://www.tc.gob.pe/jurisprudencia/2006/06712-2005-HC.pdf

Falcon, E. (1996). Habeas data. Concepto y procedimiento. (1* ed.). Editorial Abeledo Perrot.

Fernandez, C. (2019). El nuevo concepto de privacidad: la transformacion estructural de la
visibilidad. Revista de Estudios Politicos (185), pp. 139-167.
https://recyt.fecyt.es/index.php/RevEsPol/article/view/74389

Ferreira, D. (1982). El derecho a la intimidad. Editorial Universidad.

Galindo, D., Huaringa, S. y Samaniego, G. (2021). “Reconocimiento facial para la

identificacion de los alumnos en exdmenes finales en la modalidad presencial de la


https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://diariooficial.elperuano.pe/pdf/0036/ley-proteccion-datos-personales.pdf
https://doi.org/10.35487/rius.v7i31.2013.19
https://www.google.com.pe/search?hl=es&tbo=p&tbm=bks&q=inauthor:%22LOZANO+ORTEGA,+MIGUEL+ANGEL%22
http://www.ordenjuridico.gob.mx/Congreso/pdf/86.pdf
https://www.tc.gob.pe/jurisprudencia/2006/06712-2005-HC.pdf
https://recyt.fecyt.es/index.php/RevEsPol/article/view/74389

92

Universidad Continental — Huancayo, 2021”. [Tesis pregrado] Universidad
Continental.
https://repositorio.continental.edu.pe/handle/20.500.12394/11570

Galvan, M., Huerta, M. y Mancilla, M. (2015). “Sistema biométrico aplicado a la gestion de
accesos mediante vision artificial”. [Tesis pregrado] Instituto Politécnico Nacional.
http://tesis.ipn.mx/handle/123456789/22363

Garcia, D. (2013). Articulo 16 Constitucional Derecho a la Privacidad. Instituto de
Investigaciones Juridicas, Suprema Corte de Justicia de la Nacion, Fundacion Konrad
Adenauer
.https://archivos.juridicas.unam.mx/www/bjv/libros/8/3567/39.pdf

Garvie, C., Bedoya, A. y Frankle, J. (2016). The Perpetual Line- Up. Unregulated Police face
recognition in America. Georgetown Law, Center on Privacy y Technology.

Gestion. (30 de mayo de 2022) Descubren venta de datos bancarios y personales de 1 millon
de peruanos en Wilson. Redaccion Gestion.
https://gestion.pe/noticias/filtracion-de-datos/

Goldestein, A., Harmon, L. y Lesk, A. (1970). Identification of Human Faces. Publisher IEEE.

Guerrero, C. (22 de setiembre de 2020). Denunciamos a la Universidad Nacional Mayor de
San Marcos por el uso de software biométrico en su examen virtual. Hiperderecho
https://hiperderecho.org/2020/09/denunciamos-a-la-universidad-nacional-mayor-de-
san-marcos-por-el-uso-de-software-biometrico-en-su-examen-virtual/

Hannover, C. (2004): Corte Europea de Derechos Humanos. Aplicacion N.° 59320/00.

Herran, A. (2003). El derecho a la Proteccion de datos personales en la sociedad de la
informacion. Cuadernos Deusto de Derechos Humanos (26), pp. 9-21.
https://dialnet.unirioja.es/servlet/libro?codigo=114845

Kant, I. (1946). Fundamentacion de la metafisica de las costumbres. Editorial Espasa Calpe.


https://repositorio.continental.edu.pe/handle/20.500.12394/11570
http://tesis.ipn.mx/handle/123456789/22363
https://archivos.juridicas.unam.mx/www/bjv/libros/8/3567/39.pdf
https://gestion.pe/noticias/filtracion-de-datos/
https://hiperderecho.org/2020/09/denunciamos-a-la-universidad-nacional-mayor-de-san-marcos-por-el-uso-de-software-biometrico-en-su-examen-virtual/
https://hiperderecho.org/2020/09/denunciamos-a-la-universidad-nacional-mayor-de-san-marcos-por-el-uso-de-software-biometrico-en-su-examen-virtual/
https://dialnet.unirioja.es/servlet/libro?codigo=114845

93

Kant, I. (1988). Critica de la razon pura. Ediciones Alfaguara.

Kant, 1. (1989). Metafisica de las costumbres. Editorial TECNOS.

Kant, I. (1997). Critica de la razon prdctica. Editorial Sigueme.

Korff, D. y Georges, M. (2019). El Manual del DPD (delegado de Proteccion de Datos). Guia
para los delegados de Proteccion de Datos en los sectores publicos y semi-publicos
sobre como garantizar el cumplimiento del Reglamento General de Proteccion de Datos
de la Unién Europea (Reglamento (UE) 2016/679).
https://www.aepd.es/es/documento/el-manual-del-dpd-korffgeorges-esp.pdf

Lechner, M. (2016). Tecnologias aplicadas a la seguridad ciudadana: desafios para la justicia
transicional ante nuevos mecanismos de control social. Revista Divulgatio,1(1), pp. 21-
36.
https://dialnet.unirioja.es/servlet/articulo?codigo=7882752

Ley N° 26979 — Ley de Procedimiento de Ejecucién Coactiva. (21 de setiembre de 1998).
Congreso de la Republica del Peru.
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/1293121-
26979

Ley N° 27444 — Ley Procedimiento Administrativo General. (10 de abril de 2001). Congreso
de la Republica del Pert.
https://www4.congreso.gob.pe/historico/cip/materiales/delitos_omision/ley27444.pdf

Ley N° 27806 — Ley de Ley de Transparencia y Acceso a la Informacion Publica. (02 de agosto
de 2002). Congreso de la Republica del Peru.
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/118374-
27806

Ley N° 29733 — Ley de proteccion de datos personales (14 de junio de 2011).

Congreso de la Republica del Peru.


https://www.aepd.es/es/documento/el-manual-del-dpd-korffgeorges-esp.pdf
https://dialnet.unirioja.es/servlet/articulo?codigo=7882752
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/1293121-26979
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/1293121-26979
https://www4.congreso.gob.pe/historico/cip/materiales/delitos_omision/ley27444.pdf
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/118374-27806
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/118374-27806

94

https://www.leyes.congreso.gob.pe/Documentos/Leyes/29733.pdf

Llerena, J, y La Madrid, A. (2021). “Guia de estandarizacion con especificaciones técnicas de
las cdmaras de video vigilancia, ubicacion y posicionamiento para enfrentar la ineficaz
identificacion facial en la seccion de reconocimiento facial digitalizado de la DIRCRI-
PNP de Lima Metropolita 2017-2019”. [Tesis de Maestria, Pontificia Universidad
Catolica del Peru].
http://hdl.handle.net/20.500.12404/21428

Martinez, R. (2004). Una aproximacion critica a la autodeterminacion informdtica. Editores
Civitas.

Megias, J. (2002). Privacidad e internet: intimidad, comunicaciones y datos personales.
Anuario de derechos humanos, (3), pp. 515-560.
htttps://dialnet.unirioja.es/servlet/articulo?codigo=939136

Morachimo, M. (26 de julio de 2018). ;Como asi RENIEC vende nuestros datos personales?
HIPERDERECHO
https://hiperderecho.org/2018/07/como-asi-reniec-vende-nuestros-datos-personales/

Neyra, M. (2019). “Sistema de reconocimiento facial para el control de acceso de estudiantes
a los laboratorios de la FIIS-UNAC, 2019”. [Tesis pregrado] Universidad Cesar
Vallejo.
https://hdl.handle.net/20.500.12692/44310

Nissenbaum, H. (2009). Privacy in context: Technology, policy and the integrity of social life.
Stanford University Press.

Ortiz, A. (2010). “Mejora de imdgenes de huellas digitales”. [Tesis pregrado] Pontificia
Universidad Catdlica del Pert.

http://hdl.handle.net/20.500.12404/540


https://www.leyes.congreso.gob.pe/Documentos/Leyes/29733.pdf
http://hdl.handle.net/20.500.12404/21428
https://dialnet.unirioja.es/servlet/articulo?codigo=939136
https://hiperderecho.org/2018/07/como-asi-reniec-vende-nuestros-datos-personales/
https://hdl.handle.net/20.500.12692/44310

95

Pacto Internacional de Derechos Civiles y Politicos. (1966). (10 de diciembre de 1948).
Asamblea General de las Naciones Unidas.
https://docplayer.es/35657925-Los-imperativos-en-la-filosofia-kantiana-the-
imperatives-in-kantian-philosophy.html

Quiroz, R. (2016). El Habeas data, proteccion al derecho a la informacion y a la
autodeterminacion informativa. Letras,87(126), pp. 23-27.
http://www.scielo.org.pe/scielo.php?script=sci_arttext&pid=S2071-
50722016000200002

Real Academia Espaiola [RAE]. (2022). Diccionario de la Lengua espaiiola. Edicion del
tricentenario.
https://dle.rae.es/privado?m=form

Rebollo, L. (2005). El derecho fundamental a la intimidad. (2* ed.). Dykinson.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo. (27 de abril de 2016).
Proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos
https://eur-lex.europa.eu/eli/reg/2016/679/0j?1ocale=es

Resolucion A/HRC/28/L.27, (24 de marzo de 2015). El derecho a la privacidad en la era
digital. Asamblea General — Oficina de Derechos Humanos de las Naciones Unidas.
http://ap.ohchr.org/documents/S/HRC/d res dec/A HRC 28 L27.pdf

Rivera, F. (2004). El imperativo categorico en la fundamentacion de la Metafisica de las
Costumbres. Revista Digital Universitaria,5(11), pp. 2-6.
https://www.revista.unam.mx/vol.5/num1 1/art81/dic_art81.pdf

Rojas, C. (2015). Los imperativos en la filosofia kantiana. DIKAIOSYNE (30), pp. 117-126.

Revista de filosofia prdctica Universidad de Los Andes.


https://docplayer.es/35657925-Los-imperativos-en-la-filosofia-kantiana-the-imperatives-in-kantian-philosophy.html
https://docplayer.es/35657925-Los-imperativos-en-la-filosofia-kantiana-the-imperatives-in-kantian-philosophy.html
http://www.scielo.org.pe/scielo.php?script=sci_arttext&pid=S2071-50722016000200002
http://www.scielo.org.pe/scielo.php?script=sci_arttext&pid=S2071-50722016000200002
https://dle.rae.es/privado?m=form
https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=es
https://www.revista.unam.mx/vol.5/num11/art81/dic_art81.pdf

96

https://docplayer.es/35657925-Los-imperativos-en-la-filosofia-kantiana-the-
imperatives-in-kantian-philosophy.html

Rouhiainen, L. (2018). Inteligencia artificial: 101 cosas que debes saber hoy sobre nuestro
futuro. Editorial Planeta.

Simon, P. y Dorado, X. (2022). Limites y garantias constitucionales frente a la identificacion
biométrica. Revista de Internet, Derecho y Politica (35), pp. 1-13.
https://doi.org/10.7238/idp.v0i35.392324

Sirovich, L. y Kirby, M. (1988). Low-dimensional procedure for the characterization of human
faces. Journal of The Optical Society of America A-optics Image Science and
Vision,4(3), pp. 519-527.
https://www.semanticscholar.org/paper/Low-dimensional-procedure-for-the-
characterization-Sirovich-Kirby/2a62d0cca2fabf1d6t6ee15e4c14cef415b657d1

Thill, E. (2011). El rol de la identificacion de personas en las politicas de desarrollo e inclusion
digital: el Marco para la Identificacion Electronica Social Iberoamericana. En E. Thill
(Comp.), Biometrias 2 (pp. 11-23). Jefatura de Gabinete de ministros.

Toscano, M. (2017). Sobre el concepto de privacidad: la relacion entre privacidad e intimidad.
Isegoria. Revista de Filosofta Moral y Politica (57), pp. 533-552.
https://isegoria.revistas.csic.es/index.php/isegoria/article/view/994/990

Turk, M. y Pentland, A. (1991). Eigenfaces for Recognition. Journal of cognitive
neuroscience,3(1), pp. 71 - 86.
https://www.scirp.org/(S(i43dyn45teexjx455qlt3d2q))/reference/ReferencesPapers.as
px?ReferencelD=23700

Una breve historia del reconocimiento facial (2019). [Blog] VISION .
https://spotcloud.medium.com/una-breve-historia-del-reconocimiento-facial-vision-

blog-5a76fdfe4865


https://docplayer.es/35657925-Los-imperativos-en-la-filosofia-kantiana-the-imperatives-in-kantian-philosophy.html
https://docplayer.es/35657925-Los-imperativos-en-la-filosofia-kantiana-the-imperatives-in-kantian-philosophy.html
https://doi.org/10.7238/idp.v0i35.392324
https://www.semanticscholar.org/paper/Low-dimensional-procedure-for-the-characterization-Sirovich-Kirby/2a62d0cca2fabf1d6f6ee15e4c14cef415b657d1
https://www.semanticscholar.org/paper/Low-dimensional-procedure-for-the-characterization-Sirovich-Kirby/2a62d0cca2fabf1d6f6ee15e4c14cef415b657d1
https://isegoria.revistas.csic.es/index.php/isegoria/article/view/994/990
https://www.scirp.org/%28S%28i43dyn45teexjx455qlt3d2q%29%29/reference/ReferencesPapers.aspx?ReferenceID=23700
https://www.scirp.org/%28S%28i43dyn45teexjx455qlt3d2q%29%29/reference/ReferencesPapers.aspx?ReferenceID=23700
https://spotcloud.medium.com/una-breve-historia-del-reconocimiento-facial-vision-blog-5a76fdfe4865
https://spotcloud.medium.com/una-breve-historia-del-reconocimiento-facial-vision-blog-5a76fdfe4865

97

Vazquez, M. (2014). “Sistema de reconocimiento facial mediante técnicas de vision
tridimensional”. [Tesis de Maestria, Centro de Investigaciones en oOptica, A.C].
https://cio.repositorioinstitucional.mx/jspui/bitstream/1002/436/1/15950.pdf

Venturini, J. y Garay, V. (2021). Reconocimiento facial en América Latina: tendencias en la
implementacion de una tecnologia perversa. Alsur.

Villena, D. (2022). Direccion de proteccion de datos personales sanciona a la Municipalidad
de La Victoria por no cumplir con medidas de seguridad en sus céamaras de
videovigilancia. Hiperderecho.
https://hiperderecho.org/2022/07/direccion-de-proteccion-de-datos-personales-
sanciona-a-la-municipalidad-de-la-victoria-por-no-cumplir-con-medidas-de-
seguridad-en-sus-camaras-de-videovigilancia/

Vitores, S. (2018). Privacidad. Cadena SER
https://cadenaser.com/programa/2018/09/27/hora_25/1538077085 587111.html
Warren, S. y Brandeis, L. (1890). The Right to Privacy. Harvard Law Review,4(5), pp. 193—

220.
https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf

Zavala, M. (1982). El derecho a la intimidad. Editorial Abeledo Perrot.


https://cio.repositorioinstitucional.mx/jspui/bitstream/1002/436/1/15950.pdf
https://hiperderecho.org/2022/07/direccion-de-proteccion-de-datos-personales-sanciona-a-la-municipalidad-de-la-victoria-por-no-cumplir-con-medidas-de-seguridad-en-sus-camaras-de-videovigilancia/
https://hiperderecho.org/2022/07/direccion-de-proteccion-de-datos-personales-sanciona-a-la-municipalidad-de-la-victoria-por-no-cumplir-con-medidas-de-seguridad-en-sus-camaras-de-videovigilancia/
https://hiperderecho.org/2022/07/direccion-de-proteccion-de-datos-personales-sanciona-a-la-municipalidad-de-la-victoria-por-no-cumplir-con-medidas-de-seguridad-en-sus-camaras-de-videovigilancia/
https://cadenaser.com/programa/2018/09/27/hora_25/1538077085_587111.html
https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf

Anexo A: Matriz de consistencia

IX. ANEXOS:

98

“VULNERACION DE LA PRIVACIDAD DE DATOS PERSONALES POR EMPLEO DE LA CAMARA DE RECONOCIMIENTO FACIAL”

(Cuales son los motivos por los que el
empleo de la camara de reconocimiento
facial vulnera de la privacidad de los
datos personales?

PROBLEMAS ESPECIFICOS

1. (Por qué motivo el consentimiento
del titular para que el rostro captado
por la camara de reconocimiento
facial sea tratado vulnera de la
privacidad de los datos personales?

2. (Por qué causa la falta de regulacion
del empleo de la camara de
reconocimiento facial vulnera de la
privacidad de los datos personales?

Exponer los motivos por los que el
empleo de la cdmara de reconocimiento
facial vulnera la privacidad de los datos
personales.

OBJETIVOS ESPECIFICOS

1. Explicar el motivo por el que el
consentimiento del titular para que el
rostro captado por la camara de
reconocimiento facial sea tratado
vulnera de la privacidad de los datos
personales

2. Indicar el motivo por el cual la falta de
protocolos para el empleo de la camara
de reconocimiento facial vulnera de la
privacidad de los datos personales.

El empleo de la camara de reconocimiento facial
vulnera la privacidad de los datos personales a
través del consentimiento otorgado por el titular
para que el rostro captado por la camara sea
tratado y, por la falta de regulacion de su empleo.

HIPOTEIS ESPECIFICAS

1) El consentimiento otorgado por el titular para
que el rostro captado por la camara de
reconocimiento facial sea tratado vulnera la
privacidad de los datos personales, al permitir el
acceso a los datos en todos los ambitos de la vida
de la persona.

2) La falta de regulacion del empleo de la camara
de reconocimiento facial wvulnera de la
privacidad de los datos personales, porque no
estan autorizadas para tratar captar, tratar y
trasferir las imagenes del rostro de la persona.

PROBLEMAS OBJETIVOS HIPOTESIS METODO
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL Enfoque investigacion:
cuantitativo

Tipo de investigacion basico.

Nivel de investigacion:
explicativo.

Disefio de investigacion: no
experimental.

La poblacion: 50 sujetos

La muestra 59 sujetos.
Instrumento: cuestionario.
Métodos: exegético, historico y
sistematico.

Analisis de datos: programa
SPSS, graficos y tablas.
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Anexo B. Matriz operacionalizacion de variables

VARIABLE

DEFINICION CONCEPTUAL

DEFINICION INDICADORES
OPERACIONAL

INDEPENDIENTE
X. PRIVACIDAD DE DATOS
PERSONALES

DEPENDIENTE
Y. EMPLEO DE CAMARA
DE RECONOCIMIENTO
FACIAL.

Toda informacion que identifica
o hace identificable a una
persona natural y que solo puede
ser conocida por voluntad de su
titular, como: el nombre, D.N.I,,
edad, sexo, localizacion, clase
social, de naturaleza médica,
profesional, financiera
“numérica, alfabética, grafica,
fotografica, etc.

Forma de identificacion
biométrica que opera con un
dispositivo que hace parte de un
sistema dotado de un software
que se usa para que, a partir de la
comparacion en tiempo real o por
medio de fotografias o videos o
cualquier medio audiovisual, de
los rasgos del rostro puede
identificar a una persona.

X.1. Derecho fundamental

Se medira en .
X.2. Proteccion legal
encuesta
X.3. Informacion privada

Y.1. Consentimiento del

Se mediré en la .
Titular.

Encuesta
Y .2. Trasferencia de datos

Y.3. Falta de regulacion
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Anexo C: Instrumento: encuesta
Instrucciones generales:

Esta encuesta es personal y absolutamente andnima, agradezco de antemano dar su respuesta
con la mayor transparencia y veracidad a las diversas preguntas del cuestionario, todo lo cual
permitird tener un acercamiento cientifico respecto a la privacidad de datos personales y el
empleo de la Camara de Reconocimiento Facial.

Para contestar considere la siguiente Escala Likert:

1= Totalmente en desacuerdo

2= En Desacuerdo

3= Neutral

4= De acuerdo

5= Totalmente de acuerdo
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No. PREGUNTA 112(34]5

VARIABLE INDEPENDIENTE.
PRIVACIDAD DE DATOS PERSONALES

01 (Sabia que la privacidad de datos personales es un Derecho

Fundamental?

02 | ¢Esta de acuerdo con que los derechos fundamentales tienen

proteccion reforzada?

03 (Concuerda Ud. con que la privacidad de los datos
personales esta protegida legalmente por Ley de proteccion

de datos personales?

04 | ;Concuerda con que los datos personales corresponden a

informacion privada del individuo?

(Esta de acuerdo con que los datos personales solo pueden

05 | divulgarse sino por voluntad de su titular?

06 | (Estd de acuerdo con que el tratamiento del rostro de la

persona permite conocer todos sus datos personales?

VARIABLE INDEPENDIENTE.
EMPLEO DE CAMARA DE RECONOCIMIENTO
FACIAL

07 | (Sabia Ud. que para que el rostro de una persona sea captado
por la cadmara de reconocimiento facial se necesita de su

consentimiento?

08 | (Concuerda Ud. con que el consentimiento referido en el

numeral anterior debe ser claro, expreso y previo?

09 | ;Sabia Ud. que luego reconocido el rostro por la cdmara de

reconocimiento facial se convierte en un dato personal?

10 | ;Concuerda Ud. el rostro como dato personal puede ser

trasferido?

11 | ¢Sabia Ud. que la trasferencia de datos personales puede

darse a nivel nacional y/o internacional?
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12

(Conocia Ud. que el empleo de camara de reconocimiento

facial en Peru no esta regulado?

13

(Estd de acuerdo con que el empleo de la camara de
reconocimiento facial vulnera la privacidad de los datos
personales a través del consentimiento otorgado por el titular
para que el rostro captado por la cdmara sea tratado y, por la

falta de regulacion de su empleo?

14

(Concuerda con que el consentimiento del titular para que su
rostro captado por la cdmara de reconocimiento facial sea
tratado vulnera la privacidad de los datos personales, al
permitir el acceso a los datos en todos los &mbitos de la vida

de la persona?

15

(Esta de acuerdo con que la falta de regulacion del empleo de
la camara de reconocimiento facial vulnera la privacidad de
los datos personales, porque no estan autorizadas para tratar

captar, tratar y trasferir las imagenes del rostro de la persona?
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Luego de examinado el instrumento empleado en la investigacion titulada titulado:

“Vulneracioén de la privacidad de datos personales por empleo de la Camara de Reconocimiento

Facial”, presento la siguiente evaluacion:

CRITERIOS , Bueno | Muy
INDICADORES CUALITATIVOS/CUANTITATI | Deficiente | Regwar | =gy = | Bueno | Bxcelente
VOS 60% 80%
I. CLARIDAD Se formulo con lenguaje 90
apropiado.
2. OBJETIVIDAD Expreso conductas observables. 90
3. ACTUALIDAD Adecuado al alcance de ciencia y 90
tecnologia.
4. ORGANIZACION Existe una organizacion logica. 90
5. SUFICIENCIA Comprende los aspectos de 90
cantidad y calidad.
6. INTENCIONALIDAD Adecuado para valorar aspectos 90
del estudio.
7. CONSISTENCIA Basados en aspectos tedricos- 90
cientificos y del tema de estudio.
8. COHERENCIA Entre los indices, indicadores, 90
dimensiones y variables.
9. METODOLOGIA La estrategia responde al 90
proposito del estudio.
Genera nuevas pautas en la 90
10. CONVENIENCIA investigacion y construccion de
teorias.
SUB TOTAL 90
TOTAL 90

Opinion de aplicabilidad:

correspondientes.

Se recomienda aplicar el instrumento por cumplir los requisitos

Validado por: Dr. Efrain Jaime Guardia Huamani (Asesor)
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Anexo E: Confiabilidad del instrumento establecida por experto
El instrumento de la Tesis denominada: “Vulneracion de la privacidad de datos personales por
empleo de la camara de reconocimiento facial”, ha obtenido un coeficiente Alfa de Cronbach

razonable, lo cual favorece la aplicacion de dicho instrumento.

Determinacion del coeficiente de confiabilidad

Variables Coeficiente Alfa Niimero de items
de Cronbach
Privacidad de los datos personales facial 0, 8918 06
Empleo de la cdmara de reconocimiento 0, 8968 09
facial
Total 0, 8905 15

Estas son las conclusiones sobre el coeficiente confiabilidad:

1) Para la Variable independiente: Privacidad de los datos personales facial, el
valor del coeficiente es de 0.8918, lo que indica alta confiabilidad.

2) Para la variable dependiente: Empleo de la cdmara de reconocimiento facial, el
valor del coeficiente es de 0.8968, lo que indica una alta confiabilidad.

3) El coeficiente Alfa de Cronbach para la escala total es de 0.8905, lo cual indica
una alta confiabilidad del instrumento.

4) Finalmente, la confiabilidad, tanto de la escala total, como de las dos variables
en particular, presentan valores que hacen que el instrumento pueda ser Util para alcanzar los
objetivos de la investigacion

Comentario:

El 89% de confiabilidad del Alpha de Cronbach para el instrumento de investigacion
del trabajo le da un alto grado de coherencia en la formulacion del instrumento de

investigacion; lo cual se condice con la validacion de los expertos académicos.
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De este modo, se entiende que los resultados obtenidos con el instrumento en una
determinada ocasion, bajo ciertas condiciones, seran similares si se volviera a medir las mismas
variables en condiciones idénticas.

Por tanto, este aspecto de la razonable exactitud con que el instrumento mide lo que se
ha pretendido medir es lo que se denomina la confiabilidad del instrumento, la misma que se
cumple con el instrumento de encuesta de este trabajo.

Confirmada la confiabilidad del instrumento por el asesor

Dr. Efrain Jaime Guardia Huamani

Docente de la Universidad Nacional Federico Villarreal- Lima — Peru.



