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RESUMEN

La presente investigacion tiene como objetivo autenticar de forma segura el registro en
linea de menores en el Padron Nominado como aporte a la reduccion de la brecha social
de la primera infancia, considerando que la informacion que proporciona el RENIEC es
una informacion que debe contar con altos niveles de seguridad, los cuales sin embargo
no deben ser un obstaculo para acceder desde cualquier lugar mas aun lugares alejados
donde el Estado debe de tener presencia, en tal sentido se aplic6 en registro en linea el
proyecto abierto OWASP (Proyecto Abierto de Seguridad de Aplicaciones Web) que es
referenciado por muchos estandares de seguridad, como resultado de esta implementacién
se logro autenticar de forma segura el registro en linea , reduciendo significativamente las
vulnerabilidades en todas las fases de aplicacién, lo cual ha permitido con alianzas
estratégicas con el MEF y el MINSA llevar la tecnologia de forma segura a las diferentes
partes del Pert donde existia poca presencia del estado lo cual ha permitido que en el
Padron Nominal con el registro de los menores de la primera infancia se reduzca la brecha

social en lo relacionado a la inclusion.

Palabras clave: OWASP, Tecnologia Web, Padron Nominal, Seguridad, Brecha social.
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ABSTRACT

The objective of this research is to securely authenticate online registration of minors in
the Nominee Register as a contribution to reducing the social gap in early childhood,
considering that the information provided by RENIEC is information that must have high
levels of security, which however should not be an obstacle to access from any place more
distant places where the State should have a presence, in this sense the OWASP (Open
Web Application Security Project), open project, which is referenced by many standards
of security, as a result of this implementation it was possible to securely authenticate
online registration, significantly reducing vulnerabilities in all application phases, which
has enabled strategic alliances with MEF and MINSA to bring technology safely to the
different parts of Peru where there was little presence of the state which has allowed in
the Nominal Register with the registration of children from early childhood to reduce the

social gap in relation to inclusion.

Keywords: OWASP, Web technology, Nominal Register, Security, Social gap.
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INTRODUCCION

Existen muchos menores de edad de la primera infancia de cero a cinco afios, a los cuales
el Estado no llega debido a diversas limitaciones, a pesar de los diversos programas de
inclusion, esta investigacion busca reducir indirectamente la brecha social de estos
menores aplicando tecnologia web segura y el registro e identificacién en un Padrdn
Nominado que debe atender integralmente a estos menores de edad para sacarlos de una
situacion de riesgo, por lo que resulta importante recopilar toda la informacion que
permita corregir el no contar con datos, indicadores y estadisticas reales y oportunas
acerca de los diversos riesgos a la salud de menores de la primera infancia, asi como
también de educacion que requieren la intervencion del Estado. La falta de monitoreo y
trazabilidad de la situacion real del infante no permite evaluar el cumplimiento de metas,
la evolucion y evaluacion del avance de lo realizado en favor de la infancia. Por otro lado,
la no implementacion de tecnologias seguras relacionadas a la identificacion, impiden
corregir los errores de falta de disponibilidad de informacion, que dificulta la posibilidad
de mejorar la situacion que atraviesan los menores de edad de la primera infancia, la

ausencia de identificacion no permite tener indicadores de atencion de acceso a la salud.
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CAPITULO I

PLANTEAMIENTO DEL PROBLEMA

1.1.- Antecedentes bibliograficos

1.1.1 Antecedentes nacionales:

Segun Nique (2016), la tecnologia presenta nuevos entornos, pero también nos
exponen a riesgos como la suplantacion de identidad, porque carecen de robustez al
momento de autenticar, facilitando que estas organizaciones sin proteccion sean faciles
de vulnerar, siendo necesario implementar sistemas de proteccion que consideren

alternativas de autenticacion por doble factor.

Urquizo (2016), por su parte identifica aquellos factores que afectan criticamente
el registro adecuado, de esta manera propone aplicar programas de sensibilizacion que
permita reducir errores al momento de registrar al ciudadano, la investigacion también
aborda la importancia de considerar las caracteristicas socioculturales de las personas que
registran a fin de proveer una metodologia que considere lo necesario para asegurar su
aprendizaje, esta investigacion también busca identificar el potencial del registrador para
mejorar el servicio al ciudadano.

1.1.2 Antecedentes internacionales:

Segun Lay (2015), las nuevas teorias de sociologia de la infancia, en su
participacion construye la infancia segln la imagen que tienen los nifios del adulto, la
metodologia empleada se enmarca una orientacion interpretativa, en un enfoque que
caracteriza abordar la participacion del infante de forma inclusiva que agregue elementos

experimentales y de conocimiento del entorno adulto como principios guias relacionados

e e
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Avella (2015), en su investigacion en Colombia evalda la politica relacionada a la
primera infancia en temas sociales de que implican los derechos de nifios, y la falta de
proteccion y abusos que reciben por lo que considera relevante propiciar programas que
ayuden a proteger, prevenir y mejorar la educacion del infante, con un enfoque en la

calidad de vida del infante mediante procesos controlados.

1.2.- Planteamiento del problema
1.2.1.- Descripcion de la realidad problematica

Existen muchos nifios menores de cinco afios comprendidos en la primera
infancia, que presentan desnutricién cronica, a los cuales el Estado debe atender
integralmente para sacarlos de una situacion de riesgo, por lo que resulta importante
recopilar toda la informaciéon que permita corregir el no contar con datos, indicadores y
estadisticas reales y oportunas acerca de los diversos riesgos a la salud de los menores de
la primera infancia, asi como también de educacién que requieren la intervencién del
Estado. La falta de monitoreo y trazabilidad de la situacion real del infante no permite
evaluar el cumplimiento de metas, la evolucion y evaluacion del avance de lo realizado
en favor de la infancia. Por otro lado la no implementacion de tecnologias seguras
relacionadas a la identificacion, impiden corregir los errores de falta de disponibilidad de
informacion, que dificulta la posibilidad de mejorar la situacion que atraviesan los nifios
de la primera infancia, la ausencia de identificacién no permite tener indicadores de

atencion de acceso a la salud.

EI RENIEC es la entidad responsable de registrar e identificar a todos los peruanos

y de emitir el documento nacional que asi lo acredite, el MINSA es el responsable de
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hospitales y postas medicas a nivel nacional que son vacunados principalmente
(Resolucién Ministerial 070-2011) y para ello es necesario conocer si los menores estan
registrados si tienen o no un DNI. Mediante el registro en el un Padron Nominado se

espera identificar a las personas documentadas y las no documentadas.

1.2.2- Formulacion del problema.
Problema General:
¢De qué manera es posible autenticar de forma segura el registro en linea de
menores de la primera infancia en el Padrén Nominado como aporte a la reduccién

de la brecha social?

Problemas Especificos:

a. ¢De qué manera es posible minimizar el riesgo del registro en linea de los
menores del Padrén Nominado no identificados y no documentados?

b. ¢De qué manera es posible registrar en linea con tecnologia web de forma
segura a los menores del Padron Nominado como aporte a la reduccion de la
brecha social de la primera infancia?

c. ¢De qué manera es posible validar de forma segura el registro en linea de los
menores del Padron Nominado como aporte a la reduccion de la brecha social

de la primera infancia?

1.3.- Objetivos
1.3.1.- Objetivo General:
Autenticar de forma segura el registro en linea de menores en el Padrén Nominado

como aporte a la reduccion de la brecha social de la primera infancia.
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1.3.2.- Objetivos Especificos:

a. Minimizar el riesgo del registro en linea de los menores del Padron Nominado
no identificados y no documentados.

b. Registrar en linea con tecnologia web de forma segura a los menores del Padron
Nominado como aporte a la reduccion de la brecha social de la primera
infancia.

c. Validar de forma segura el registro en linea de los menores del Padron
Nominado como aporte a la reduccion de la brecha social de la primera

infancia.

1.4.- Justificacién e importancia

1.4.1.- Justificacion
Reducir la brecha de exclusién de los menores en la primera infancia, que por no
estar identificados y que no pueden acceder a los servicios del Estado justifica la
investigacion porque ademas de aplicar tecnologia de alto nivel como parte del
conocimiento técnico permitird aportar a la sociedad con tecnologia de
informacion, con datos confiables y lineas de transmision de datos seguras para la
identificacion, registro y autenticacion de los identificados para acceder a los
servicios que ofrece el Estado.
1.4.2.- Importancia
La importancia se da porque permitira incluir un nuevo conocimiento relacionado a
implementar tecnologia bajo nuevos enfoques de seguridad, toda vez que se
conectara a bases de datos estratégicas y criticas para el Estado, con la finalidad de

expandir su presencia en las zonas donde existen menores de edad no identificados y
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1.5.- Alcances, delimitacion y limitaciones

1.5.1.- Alcances
La investigacion es de alcance a nivel nacional, puesto que busca aportar un nuevo
conocimiento para conectar a todas las regiones del pais con un sistema seguro que
permita registrar a los menores de la primera infancia que estan no identificados y no

documentados, a fin de acortar la brecha social.

1.5.2.- Delimitacién

a. Espacial

Esta circunscrita al espacio territorial del Peru, sin embargo, considerando que la
investigacion se enfoca en la aplicacion de la tecnologia para la inclusion de los
nifios de la primera infancia que no estan identificados, el espacio inicial se
enfocd en las regiones de Amazonas, Cajamarca y Huanuco y en la actualidad
comprende a todos los lugares donde se encuentran las oficinas registrales del

RENIEC.

b. Temporal

Abarca desde el afio 2013 hasta el afio 2017, tomando en cuenta que es un
proceso continuo el registro de ciudadanos y de inclusion de los menores de la

primera infancia en los proyectos sociales.

c. Tematica y unidad de analisis
La tematica corresponde a la seguridad en la tecnologia web con la aplicacion de

los 10 componentes del marco de referencia OWASP para la autenticacién segura

del registro en linea de menores de la primera infancia del padrén nominado como
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1.5.3.- Limitaciones
Las limitaciones que se han considerado son:
¢ Indisponibilidad del servicio de internet en las zonas alejadas a donde se pretende
Ilegar para identificar y documentar a los menores de la primera infancia.
o Disponibilidad de personal para llegar a los lugares reconditos donde el Estado no

llega con la tecnologia y la brecha social se amplia.
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CAPITULO II
MARCO TEORICO

2.1.- Teorias generales
2.1.1- Teoria General de Sistemas

Segln Dominguez (2012) “La teoria general de sistemas tiene su origen en los trabajos
realizados por el bidlogo aleman Von Bertalanffy, dados a conocer publicamente entre
1950 y 1968”. Esta teoria a su vez genera formulaciones conceptuales para ser aplicadas
empiricamente en el andlisis de sistemas de informacion, Figura 1.

Figura 1: Sistemas de Informacion

Fuente: Luis Antonio Dominguez Coutifio 2008
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e Orientar a una sola teoria.

e Desarrollar otras &reas del conocimiento cientifico.

e Acercarnos a objetivos de investigacion cientifica de aportar al conocimiento
y a la sociedad.

La Teoria General de Sistemas en su comprension de los sistemas se manifiesta en el
analisis general, considerando las relaciones de los sistemas en lo relacionado a que :

e Dentro de los sistemas hay sistemas, en el caso de esta investigacion existe
un sistema de registro de identificacion que se incorporara a otro sistema que
es el Padron Nominado, asi como incorporar el marco OWASP a la tecnologia
Web para asegurar el acceso al servicio Web.

e Los sistemas no son cerrados y permiten por su apertura incorporar sistemas
0 subsistemas para mejorar los sistemas.

e La estructura de los sistemas permite que sus funciones coadyuven al logro
del objetivo para el cual estan destinados.

En todo este proceso la administracion fue la més fortalecida en su enfoque sistematico
por el dominio de las ciencias, como por ejemplo como concebir un sistema de seguridad
sin estar compuesto por un algoritmo matematico, lo que origin6 el dominio de las
ciencias que trascendié por el concepto de sistema que especialmente impacto en la

administracion.

2.1.2- Teoria de la Identidad Social
Scandroglio, Lépez, & San José, (2008) explican que la “Teoria de la Identidad
Social (TIS) y la Teoria de la Auto-Categorizacion del Yo han tenido gran influencia en

la Psicologia Social contemporénea, proporcionando resefiables contribuciones a la
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La investigacion revisa los componentes de la Teoria de la Identidad Social, y explica los
esfuerzos de trabajos e interpretaciones que explican el comportamiento grupal
considerando las dimensiones, el contexto y los procesos de identificacion para analizar

los eventos de grupo de una manera congruente a su complejidad.

2.2.- Bases tedricas
2.2.1- Seguridad en red:

Segln Klooster (2016) en su investigacion de “Aplicacion de una metodologia de
prueba de seguridad: un estudio de caso” explica que la prueba de seguridad es una
disciplina de prueba de software que tiene como objetivo verificar si estd protegido y la
resistencia de su funcionalidad contra los ataques a este y a los datos procesados. Los
estandares de seguridad se publican para establecer requisitos comunes que debe cumplir
el software. En esta investigacion se describe y aplica un proceso necesario para verificar
la seguridad de una aplicacion web mediante un checklist de requerimientos de seguridad
que combina el estandar de seguridad de aplicaciones web OWASP ASVS y OWASP
Proyecto Top Ten. Se desarrollaron casos de prueba y se probd la aplicacion web UXP
Portal para verificar los requisitos de seguridad en la lista de verificacion, se identifican
numerosas vulnerabilidades de seguridad fueron identificadas por pruebas de seguridad
asi como las recomendaciones basadas en las lecciones aprendidas durante el estudio de

caso presentados.

2.2.2- Metodologia de calificacion de riesgo de OWASP:
El descubrimiento de las vulnerabilidades es importante, pero ser capaz de estimar

el riesgo asociado para el negocio es igualmente importante. Al principio del ciclo de
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bien, es posible que los problemas no se descubran hasta que la aplicacion esté en
produccion y en realidad esté comprometida.
Al seguir el enfoque, se proyecta el nivel de dificultad de los riesgos para la empresa al
decidir qué accion tomar al momento que emergen los riesgos. Tener el sistema instituido
permitira analizar riesgos y optimizar el tiempo y eliminar discusiones sobre cual atacar
primero. Lo importante aqui es la garantia que la organizacion no se enfoque en los
riesgos menores como tampoco se ignoren lo de mayor impacto que siempre se
comprenden menos.
Idealmente, habria un sistema de calificacion de riesgo universal que calcularia con
precision todos los riesgos para todas las organizaciones. Pero una vulnerabilidad critica
para una organizacién puede no ser tan critica para otra. Entonces se debe personalizar
para la organizacion en particular.
Los autores han intentado hacer que este modelo sea facil de usar, manteniendo al mismo
tiempo los detalles suficientes para realizar estimaciones de riesgos precisos. Consulte la
seccion a continuacion sobre personalizacion para obtener mas informacion sobre cémo
adaptar el modelo para su uso en una organizacion especifica.
2.3 Marco tecnoldgico
2.3.1- Seguridad en la Web

Segin Corona (2010) la seguridad informéatica aborda las debilidades del
procesamiento de la informacién, considerando que en la actualidad el Internet es el
vector principal en el procesamiento e intercambio de informacién, y la arquitectura
basada en la web representa el estandar para acceder a los servicios de Internet. Es

comprobado, que la debilidad de la seguridad es a través de Internet y esta en: los usuarios
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contribuyen  significativamente en la seguridad de los navegadores web y a las

aplicaciones en los servidores web que son los tipicos "puntos débiles".

Se analiza criticamente un sistema de deteccion de intrusos (IDS), el cual luego
de implementado, debe aprender y operar en un ambiente adversarial y hostil ya que se
convierte en un componente del sistema y de la red que debe estar protegido. Este aspecto
es importante tener en cuenta, ya que, ademas de cualquier otro componente, el propio
IDS puede ser atacado, lo cual es realmente complejo y la imagen general ain no esta
clara. Contrariamente, la conciencia de esta amenaza es una condicion necesaria para
mejorar las soluciones de IDS actuales (y futuras). Analizaremos criticamente las formas
en que un atacante experto puede seguir para atacar un I1DS, en cada componente de su
disefio. Luego revisaremos y propondremos posibles soluciones para abordar estos
problemas. Finalmente, le proporcionaremos al lector un esquema de referencia para

apoyar el disefio de soluciones de IDS conscientes del adversario.

Thulin (2015) en su propuesta de “Evaluacion de la aplicabilidad de las técnicas
de prueba de seguridad en entornos de integracion continua”, explica que las
metodologias de desarrollo &gil son cada vez mas populares, especialmente en proyectos
que desarrollan aplicaciones web. Sin embargo, la incorporacion de la seguridad del
software en enfoques ligeros puede ser dificil. EI uso de técnicas de prueba de seguridad
a lo largo de un proceso de desarrollo agil completo ejecutando pruebas automatizadas en
entornos de integracién continua es un enfoque que se esfuerza por mejorar la seguridad
en proyectos &giles. En lugar de realizar pruebas de seguridad al final del ciclo de

desarrollo, dichos métodos permiten la deteccion temprana y continua de riesgos de
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El proposito de la tesis es estudiar como funcionan las técnicas de prueba de
seguridad existentes en entornos de integracion continua y qué nivel de seguridad pueden
ayudar a garantizar. El trabajo es un analisis cualitativo de diferentes técnicas de prueba
de seguridad y evaltia cémo encajan técnicamente en un entorno de integracién continua,
asi como también como se adhieren a principios agiles. Estas técnicas también se analizan
con el uso de OWASP Top Ten para determinar qué requisitos de seguridad pueden
verificar. El resultado del andlisis es que ninguna técnica de prueba de seguridad existente
es perfecta para su uso en pruebas de integracion continua. Cada técnica tiene sus ventajas
y desventajas distintivas que deben tenerse en cuenta al elegir una técnica para trabajar

Singh Bisht (2011) en su investigacion acerca de la mejora de la seguridad web
por extraccion automatizada de la intencién de la aplicacion web, explica que la ultima
década, la Web se ha transformado en una plataforma informética compleja y distribuida,
habilitada principalmente por aplicaciones web como lo demuestra el éxito de sitios como
Facebook y YouTube. El objetivo es investigar formas fundamentales de mejorar la
seguridad de las aplicaciones web existentes, con esfuerzos de investigacion en dos
direcciones complementarias: a) técnicas para descubrir fallas de seguridad y b) técnicas
para corregir automaticamente fallas de seguridad.

Encontrar y corregir fallas de seguridad en una aplicacion web heredada generalmente
requiere un conocimiento detallado de su comportamiento. Este conocimiento es el
resultado de comprender artefactos de disefio de alto nivel combinados con un analisis
del codigo fuente de la aplicacion web. Sin embargo, es bien sabido que el esfuerzo
manual dedicado al andlisis del codigo fuente es laborioso y costoso, y a menudo es

propenso a errores, ademas, los artefactos de nivel de disefio a menudo no estan
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Debido a su naturaleza inherente de bajo nivel, el codigo fuente no ofrece facilmente un
alto nivel de comprension del comportamiento previsto de una aplicacion que es necesario
para identificar y corregir fallas de seguridad.

Esta tesis desarrolla técnicas para calcular el comportamiento previsto de alto nivel de
una aplicacion web heredada directamente desde su descripcion de codigo fuente de bajo
nivel. La filosofia de descubrir intenciones para detectar vulnerabilidades y prevenir
ataques descansa en dos simples observaciones: (a) las aplicaciones web se escriben
implicitamente asumiendo entradas benignas, y codifican las intenciones del programador
para lograr un cierto comportamiento en estas entradas, y (b) elaboradas de manera
maliciosa las entradas subvierten el programa y se alejan de las conductas previstas, lo
que lleva a ataques exitosos. Aprovechando estas observaciones, desarrollamos técnicas
para inferir intenciones en el &mbito de descubrir fallas de seguridad y corregirlas. A
través de dos resultados practicos, demostramos que esta filosofia de inferir la intencién
es poderosa y es ampliamente aplicable para abordar los desafios en la seguridad de las
aplicaciones web.

El primer resultado en esta tesis presenta un enfoque sistematico para la deteccion de
vulnerabilidades de alteracion de parametros. Estas vulnerabilidades surgen en el codigo
de procesamiento de formularios cuando el lado del servidor no puede volver a validar
las entradas que fueron rechazadas por la correspondiente validacion del lado del cliente.
Para detectar vulnerabilidades, nuestro enfoque explora sistematicamente el espacio de
las entradas que violan las restricciones previstas para encontrar las que el cédigo del lado
del servidor no puede aplicar. La evaluacion de varias aplicaciones web de fuente abierta

y comerciales revela graves problemas de seguridad, como transacciones monetarias no
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comportamientos deseados, ofrece un mecanismo efectivo para razonar sobre
vulnerabilidades en aplicaciones web.
El segundo resultado de esta tesis ofrece un enfoque solido para evitar las
vulnerabilidades de inyeccion de SQL. Estas vulnerabilidades surgen cuando una
aplicacion no puede restringir la influencia de las entradas no confiables en las consultas
SQL. Este enfoque primero extrae las consultas SQL de aplicaciones web mediante el
andlisis de su cddigo fuente., la estrategia para corregir aplicaciones web vulnerables
implica reescribir el codigo fuente para emplear sentencias, contra los ataques de
inyeccion SQL.
La evaluacion experimental demuestra la eficacia y la escalabilidad de su enfoque
mediante la transformacion exitosa de grandes aplicaciones de codigo abierto con una
solucidn robusta incorporar ando declaraciones en aplicaciones web heredadas.
La filosofia de extraer y usar intenciones ofrece una forma sistematica y escalable de
combatir los problemas de seguridad en aplicaciones web heredadas. Al presentar
resultados extensos en los frentes de deteccidn y prevencion, esta tesis ofrece evidencia
convincente de que el razonamiento de la intencion de la aplicacion permite el desarrollo
de enfoques basados en principios para mejorar la seguridad de las aplicaciones web.
2.4 Marco Legal

Aqui se considera toda la normativa que constitucionalmente faculta al RENIEC
con atribuciones de ser la organizadora y mantener el Registro Unico de Identificacion
RUI y de registrar los hechos que modifican el estado civil asi como de expedir el
documento que acredita la identidad.

La normativa adicional de soporte es:
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c. Ley N° 26497 - Ley Organica del Registro Nacional de Identificacion y Estado
Civil, Articulo 2°, Articulo 5°.
d. Decreto Supremo N° 015-98-PCM - Reglamento de Inscripciones del Registro
Nacional de Identificacion y Estado Civil, Articulo 3°.
e. Ley N°29733 - Ley de Proteccion de Datos Personales, Articulo 1°.
2.5.- Marco conceptual
2.5.1- Padrén Nominal
Es un registro homologado y actualizado que contiene los datos e informacion de
nifios menores de la primera infancia es considerado como parte de Modernizacion
Municipal, es parte de la meta del Gobierno e integra a diversas instituciones estratégicas,
como el MEF con el presupuesto, el MINSA como responsable de verificar y del
RENIEC para el desarrollando del aplicativo informatico
El propdsito del padrén nominal es consolidar la informacion autenticada de los nifios de
la primera infancia y que sea actualizada constantemente, lo que permitira al Estado
promover el acceso del menor de edad a sus diferentes servicios como salud, educacion,
programas sociales, etc., analizar la brecha no cubierta, reducir las desigualdades,
asimismo permitird que el menor de edad mediante sus padres pueda ejercer sus derechos

fundamentales.

La plataforma electronica de RENIEC, contiene la lista 0 padron nominal del registro de
menores de edad de la primera infancia, la cual esta actualizada con la informacion que
proviene de diferentes fuentes y gobiernos locales que estan interconectados, tales como:
Nombres y apellidos del titular también del padre y la madre, DNI, Direccién, Programa

Social, Seguros y otros.
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la manera de planificar, gestionar y monitorear los recursos para el logro de resultados y
enfrentar de manera gradual los desafios que implica la propuesta en sus diversas etapas,
como la Planificacién y la adecuacion de la Normativa preparatoria (dispositivos legales
para las modificaciones presupuestales y las directivas de formulacion de presupuesto) la
Prevencion del cambio en la gestion institucional (capacitacion activa de actores
involucrados) y el Fomento del monitoreo y la evaluacién de resultados (metas y
objetivos) con el establecimiento de politicas de transparencia (publicacion de metas de

cada unidad ejecutora).

2.5.2- Brecha social

Se considera una brecha social a la separacién, abertura o distancia en lo
relacionado con la sociedad, la comunidad y los personas que interactian entre si
compartiendo la misma cultura, la brecha supone una grieta de la sociedad, la brecha
social es una forma de desigualdad social donde el grupo de personas no tienen
posibilidades de acceso a los beneficios del Estado, lo que requiere mejorar las
condiciones de los no incluidos en busca de un equilibrio social, los indicadores de
medicién de la brecha social pueden calcularse por nivel de ingresos, educacion, calidad
de empleo, vivienda, servicios, acceso a la salud y los programas sociales, reducir una
brecha social contribuye a mejorar la dignidad del ser humano y ser parte de la inclusion
del Estado (Pérez Porto, 2016).
2.5.3- Tecnologia Web

Es la tecnologia que permite acceder a recursos disponibles en el Internet mediante

un navegador para facilitar el acceso a datos e informacién asi como desarrollos que
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recursos estratégicos con el Internet, la Intranet o el extranet donde los usuarios pueden
ir de explorando un recurso a otro con facilidad, hoy los agentes inteligentes, el chat, los
motores de busqueda y los navegadores facilitan la comunicacion (Pérez Capdevila,

2018).

2.5.4- Proyecto OWASP (Proyecto Abierto de Seguridad de Aplicaciones Web)
Estandar con tareas con un plan definido con equipo, en el cual los que lideran un
proyecto OWASP tienen la responsabilidad de definir la vision y mision del plan de
trabajo del proyecto, el lider de proyecto promueve las actividades bajo un enfoque de
seguridad y aunque cada proyecto tiene una lista de distribucion asociada, examina sus
archivos y se suscribe a cualquiera de ellas en las listas de distribucion de proyectos

OWASP (Proyectos OWASP)

2.5.5- La identidad e identificacion

El solo nombre de las personas no es suficiente para identificarlas, pues ocurre
que muchas personas, aun sin tener vinculo de parentesco, lleven el mismo nombre y el
mismo apellido, es el caso de los homénimos. Esta confusion o falta de identificacion
puede crear una serie de perjuicios materiales o morales. Por lo cual, es necesario
demostrar la identidad de la persona, esta demostracién se conoce con el nombre de

identificacion. Los procesos de identificacion, segun (Thornberry, 2015).

2.6.- Hipotesis
2.6.1- Hipdtesis General

La tecnologia web con enfoque OWASP permitira autenticar de forma segura el
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2.6.2- Hipotesis Nula:
La tecnologia web con enfoque OWASP no permitira autenticar de forma segura el
registro en linea de menores del Padron Nominado como aporte a la reduccion de

la brecha social de la primera infancia.

2.6.3- Hipotesis Especificas:
H:) La tecnologia Web con enfoque OWASP minimizar el riesgo del registro en
linea de los menores del Padron Nominado no identificados y no

documentados.

H2) La tecnologia Web con enfoque OWASP permitira registrar en linea de forma
segura a los menores del Padron Nominado como aporte a la reduccion de la
brecha social de la primera infancia.

Hsz) La tecnologia Web con enfoque OWASP permitira validar de forma segura el
registro en linea de los menores del Padron Nominado como aporte a la

reduccion de la brecha social de la primera infancia.

CAPITULO HI
METODO
3.1.- Tipo y nivel de investigacion
3.1.1- Tipo investigacion
De acuerdo al proposito, parte de la identificacion del problema, su naturaleza, los
objetivos de la investigacion y la propuesta de trabajo que congrega condiciones

metodoldgicas para considerarla una investigacion “aplicada”, considerando que para su
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cuantitativa porque procesara datos reales de los riesgos de la tecnologia, asi como los
datos de los menores de la primera infancia.
3.1.2- Nivel de investigacion

De acuerdo a la naturaleza del estudio, se considerada una investigacion
descriptiva de nivel 11, predictivo I.
3.1.3- Método

Los metodos que serén utilizados en la investigacion son: descriptivo, explicativo,

analitico, sintético, deductivo, inductivo y estadistico, entre otros.

3.2.- Disefio de la investigacion

Cuasi experimental porque no aleatoriza las variables con grupos de control no
equivalente con valoracion antes de aplicar la metodologia OWASP y después de
aplicarla para asegurar la autenticacion y la seguridad de los datos e informacion segin

el disefio de (1) y (2).

GE (con OWASP) 01 02 @)

GC (sin OWASP) O3  Os @)

3.3.- Estrategia de prueba de hipotesis
Considerando que la investigacion en su disefio es cuasi experimental y
descriptiva establece hipotesis descriptivas, la muestra es tomada por conveniencia,

considerando la Distribucion T de Student, con datos obtenidos a partir de los resultados
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3.4.- Variables

a) Variable Independiente:

x1 : Nifios primera infancia

x2 : Tecnologia Web

b) Variable Dependiente:

y1 : Brecha social

c) Variable interviniente:

e Autenticacién segura

3.4.1- Operacionalizacion de variables

La operacionalizacion se realiza considerando las variables independientes y

dependientes, sus definiciones conceptual y operacional, sus dimensiones, indicadores e

instrumentos de acuerdo a la Tabla 1.

Tabla 1 Operacionalizacion de variables

ciudadanos

Variable Definicion Definicion Dimensiones Indicadores Instrumentos
conceptual Operacional
Considera a los Namero de nifios

indivi . no identificados.

ndividuo que su edad | menores de la primera Nifios de 0 a 1

comprende entre “cero” y | infancia que no han Nifios de 1 a 2 Procedencia de
‘E Nifios de primera | “cinco” afios comprende | tenido acceso a los Nifios de 2 2 3 nifios Entrevistas
@ infancia la minoria de edad y toda | servicios del estado 1y -
= p - Nifios de 3a 4 Lengua de nifios
k=) la infancia. formando parte de la s
c h Nifios de 4 a5
7] brecha  social de .
o excluidos Condiciones de
ke los padres
£
<
X= Materializacién de la
= amenaza que pueda Probabilidad
S Riesgos Probabilidad de un | vulnerar  a los Riesgos

A suceso que impacte en la | sistemas web  que A | t Marco OWASP
Tecnologia Web aplicacion de la | contienen informacion Tecnologia Web Mpacta.
tecnologia sensible  de los
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Desigualdad  social Nivel d
-Nive e
que afecta a la
® A N
< Separacion, abertura o inclusion ~ de ~ los B alfabetizacion.
2 distancia en lo social la | Menores de edad ensu | Brechade atenciena | _, Registro de
2 comunidad y personas participacion  de los salud heceso :
g que interactdan entre ¢f | Programas en los Servicios Indicadores
gz Brecha social compartiendo la_misma cuales el Estado busca | Brecha de educacion piblicos en Padrén
; ampliar para el acceso :
[«5)
2 cultura, supone una grieta = . » L
s ; P 9 a lasalud y educacion | Brechainclusion | -Participacion en Nominal
] social ominal
= como parte de la
S inclusion. programas
sociales

Fuente: Elaboracion propia.

3.5.- Poblacion y muestra
3.5.1- Poblacién

Se considera los menores de edad de la primera infancia que viven en determinado
ambito jurisdiccional de un distrito del Per(, en donde se prevé cerrar brechas de acceso
a laidentificacion, condicién basica para el acceso a derechos ciudadanos e intervenciones
del Estado en salud, educacion, alimentacion como objetivo sectorial relacionado a la
reduccion de la desnutricion en la poblacion infantil de nifios de la primera infancia, a fin

de hacer seguimiento.

3.5.2 Muestra

La muestra es la porcion de nifios menores de la primera infancia que representa
a la poblacion, los cuales seran empadronados y registrados en el Padron Nominado en
los municipios y distritos de las regiones del Pert en un principio en Amazonas, Huanuco
y Cajamarca, para luego extenderse a las otras oficinas registrales a las cuales se pretende
dotar de identificacion para acceder a sus derechos en salud, educacion y alimentacion
como objetivo sectorial relacionado a la reduccion de la desnutricion en la poblacién

infantil de nifios de la primera infancia, a fin de hacer seguimiento.
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e Entrevistas  (Personas)

e Andlisis documental (Documentos)

Revision documental, se utilizara para adquirir los datos de fuente primaria y
secundaria que ayude a esclarecer y aumentar el conocimiento periédicos,
reportes y trabajos de investigacion.

e También se usaron herramientas de open source y de Denegacion de Servicio.

3.7.- Instrumentos de recoleccion de datos

Guia de entrevista

Técnica para recoger informacion, una buena entrevista sera planificar
debidamente dicha entrevista.
El encuestador estara avalado por una carta institucional que lo presentd y sefialé
explicitamente los fines de la entrevista, afirmando su caracter reservado.
Se concertard una cita. Previamente acercandose donde el entrevistado y se
coordinard la fecha en que se realizara la referida entrevista.
El entrevistador estard capacitado para ir sorteando las dificultades de dicha
entrevista, como también tuvo las cualidades siguientes: capacidad de
comunicacion y de emplazarse en la posicion del entrevistado con objetividad.
Instrumentos para Web
o Agileload para las pruebas de carga y stress en aplicaciones web,
e SoapUl para testear los webservices y monitorear su accionar
e Seleniun y XPATH también herramientas para probar las funcionalidades y

seguridad de la web.
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En el procesamiento se realiza la recoleccion de datos a partir de los instrumentos
establecidos en la matriz de operacionalizacién de variables los cuales serdn luego
establecidos en una matriz de indicadores que reflejaran las razones de evaluacién de los

riesgos y propiciar los programas sociales para la reduccion de la brecha social.

CAPITULO IV
TECNOLOGIA WEB CON ENFOQUE OWASP
Esta investigacion se busca aplica el enfoque OWASP (Proyecto Abierto de Seguridad de
Aplicaciones Web) sobre la plataforma tecnolégica Web y de respaldo, bajo los estandares
y criterios de seguridad establecidos.
4.1 Autenticacién segura del registro en linea
4.1.1 Entorno de pruebas
Se consideran las pruebas de infraestructura en las que se incluyen las pruebas
de Software y Hardware.
Para las pruebas de software se utilizaron:
e Sistema Operativo Windows
e Internet Explorer en las versiones 9, 10

e Mozilla Firefox version 39+
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e Procesador: Intel Pentium 1V

e Memoria RAM: superior a los 512 MB.

Oficina del SIS (OLSIS)
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En la Figura N° 2 se muestra el procedimiento inicial de cdmo se administraba y
suministraba la informacion en el padrén nominal, en el flujo del proceso se utilizaba el
Excel para recoger la informacion y trasmitirla a través del sistema. En las
municipalidades se registraba a los menores de la primera infancia, su paso era por el
sistemas sin medidas de seguridad al MINSA y se reportaba al MEF para evaluar la
inversion y hacer seguimiento al proyecto, todo con la informacion proporcionada por el

RENIEC.

Figura 2: Procedimiento inicial del padrén nominal y envio de informacién.
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En la Figura 3 se muestra el modelo la nueva estructura de comunicacion aplicando
la tecnologia Web con un en foque OWASP, aqui se integran los programas sociales
y se realiza el registro en linea autenticado en las municipalidades, la informacion
Oficina del SIS~}
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« 5
centralizada puede ser accesada ya procesada con los indicadores respectivos para la
toma de decisiones en el MIDIS, MINSA y MEF, propiciando la llegada del Estado a
los diferentes sectores no incluidos donde se encuentran los menores de la primera

infancia.

Figura 3: Procedimiento actual del padron nominal y envio de informacion
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La implementacion de un padron nominal autenticado de nifios de la primera
infancia en el padron nominado esta orientado a homologar y actualizar la informacion
de nifios que viven en determinado dmbito jurisdiccional de un distrito, de esta manera el
padrén brinda la oportunidad de reducir la distancia para obtener la identificacion,
condicidn basica del derecho ciudadano y de intervencion del Estado, en salud, educacion,
alimentacion entre otros que confluye con el objetivo sectorial relacionado a la disminuir
la desnutricion infantil, los resultados del Programa Articulado Nutricional - PAN se
miden en la poblacién infantil de nifios de la primera infancia, y el padron Nominal debe
contribuir también a hacer seguimiento de la cobertura de educacién inicial, la cual es
considerablemente menor a la cobertura de educacion primaria que es cercana al 100%.

La solucion permitiré brindar informacion oportuna y confiable sobre la cantidad
de nifios a nivel distrital que contribuye a mejorar los procesos de programacion y
evaluacion presupuestal de los productos y subproductos relacionados al Programa
Articulado Nutricional - PAN vy otras intervenciones de salud infantil ya que permite
calcular con mayor precision las metas fisicas y necesidades de bienes y servicios en
funcion de un dato certero dela poblacion infantil , adicionalmente el padrén contribuye
con la implementacion del presupuesto por resultados con enfoque territorial en la medida
en que permite planificar y monitorear las intervenciones de desarrollo infantil a nivel
distrital, articulando esfuerzos intersectoriales y promoviendo la participacion
comunitaria a través del proceso de verificacion y uso de la informacion a nivel local . La
implementacién del Padrén Nominal recoge los aprendizajes de esta experiencia.

Los registros electronicos previos no estan actualizados ni han sido homologados,

en el nivel distrital, recién a partir del 2012 el MINSA solicito a las regiones que los datos
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regional para la administracion de BD de este padron nominal el cual contaba con un
registro electrénico de aproximadamente 1.4 millones de nifios a partir de los datos de la
Direccion Regional de Salud -DIRESA, el registro cuenta con una cantidad limitada de
variables estandar y no esta conectado en linea con las bases de datos de otras instituciones
publicas. La DGPP del MEF contaba con informacion parcial de nifios de la primera
infancia en las regiones de Amazonas, Apurimac, Ayacucho, Cajamarca, Huancavelica y
Huénuco gracias a la ejecucion de convenios de apoyo presupuestario entre el MEF y los
Gobiernos Regionales respectivos que se consolida en padrones nominales estandar.

La informacidn contenida en los padrones serd verificada a través de fuentes como
la del Seguro Integral de Salud SIS, el Programa JUNTOS y el RENIEC, sin embargo al
no contar con un sistema que conecte de manera automatica estas bases de datos, el
proceso toma cierta cantidad de tiempo que podria evitarse si se contara con un sistema
de registro mas eficiente.

El ministerio de salud a través de la Oficina General de Estadistica e Informatica
OGEI como pliego responsabilizado técnico del Programa Articulado Nutricional PAN
con el Registro Nacional de Identificacion y Estado Civil RENIEC y el Ministerio de
Economia y Finanzas MEF, acordaron promover e implementar el Padron Nominal con
los siguientes objetivos.

o Registro actualizado y homologado de nifios de la primera infancia a nivel distrital

o Identificar a los nifios de la primera infancia sin Documento Nacional de Identidad
- DNI o C6digo Unico de ldentificacion CUI.

o Dotar de una herramienta para la gestion de intervenciones a los gobiernos locales

regionales para mejorar la salud de los nifios de la primera infancia.
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la Direccion General de Promocién de la Salud - DGPS y la Oficina General de Estadistica
e Informéatica OGEI del Ministerio de Salud responsable de evaluar los resultados de esa
meta.

En la construccién del Padrén Nominal se utilizan como insumos las fuentes de
informacion que se han descrito en los parrafos anteriores, asi como otras fuentes de
informacion existentes, entre las que cabe destacar la Focalizacion de Hogares - SISFOH,
que a través de las Unidades Locales de Focalizacion tiene el objetivo de identificar a los
posibles beneficiarios de los programas sociales a nivel distrital. EI SISFOH guarda un
registro de las caracteristicas socioeconémicas de las personas que son potenciales
usuarios en el Padron General de Hogares - PGH, instrumento que es complementario al
Padron Nominal, ya que proveerd informacion sobre las caracteristicas socioeconémicas
de un subconjunto de nifios de la primera infancia que viven en el distrito.

La OGEI del MINSA conjuntamente con el RENIEC, definira las caracteristicas
técnicas del padron Nominal, la Direccion General de Presupuesto Publico DGPP designa
un consultor individual quien acompaiiara el proceso de disefio desarrollo e
implementacion del padron nominal autenticado y articulara los esfuerzos de las
instancias antes mencionadas. La solucion informética deberd ser disefiada, desarrollada
y validada por RENIEC de modo que sea posible establecer su cobertura a todo el pais

La OGEI del ministerio de salud podra administrar la base de datos completa del
padrén, definird los campos a ser registrados en él y propondréa el nivel de acceso a la
informacion de las entidades involucradas. EI RENIEC se encargara de la implementacion
del Padrén en los distritos seleccionados de amazonas Cajamarca y Huanuco segun el

anexo 1 del presente documento, y coordinara las actividades con OGEI del MINSA y
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actualizacion periodica, a través de su revision en linea con otras bases de datos a nivel

nacional y su comparacion con otras fuentes de informacion, en estrecha colaboracion

con otras instancias locales como por ejemplo las Oficinas Registrales de Estado Civil

OREC, a fin de mantener un padrén nominal homologado y actualizado. Los Gobiernos

locales , regionales , otras instituciones publicas , organizaciones no gubernamentales , u

otras personas naturales o juridicas que lo soliciten , tendrén acceso a los reportes publicos

que se puedan generar a partir de la informacion registrada en el Padron , de tal forma que
se respeten las clausulas de confiabilidad que el RENIEC cautela por mandato legal.

El objetivo del proyecto es implementar un padrén nominal autenticado, que
permita identificar de manera confiable y oportuna a los nifios de la primera infancia que
viven en determinado &mbito distrital, a través de un instrumento nuevo que haga posible
la verificacion en linea y en tiempo real su identidad, mantener su registro actualizado y
facilitar su verificacion a nivel local, para asi poder determinar las brechas de acceso a la
identificacion y a las diferentes intervenciones del Estado de la poblacion infantil del pais
en relacion al cierre de brechas en productos priorizados del Programa Articulado
Nutricional PAN.

Los objetivos especificos del proyecto son:

o Disefiar y desarrollar la solucion informatica que permita implementar y autenticar
el padron nominal distrital de nifios de la primera infancia homologado y
actualizado en todo el pais.

o Implementar el padron nominal en coordinacion con las municipalidades que
correspondan, en los distritos seleccionados de Amazonas , Cajamarca y Huanuco

o Proporcionar una herramienta que le permita determinar oportunamente que nifio
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o Brindar al MINSA para su administracion la base de datos de un padrén nominal
que cuente con criterios de autenticidad, integridad , seguridad y conservacion
indefinida de la informacion

o Proporcionar la documentacién detallada y el respaldo de la solucion informética
que permita implementar el padron nominal, describa los procesos metodologicos
de analisis disefio desarrollo e implementacion y contenga las conclusiones y
recomendaciones que el RENIEC considere pertinentes a fin de proveer los insumos
necesarios para extender su cobertura en todo el pais

o Alcances de servicios / productos del proyecto se complementan con la DGPP
otorga la conformidad a los productos entregados por RENIEC y descritos a
continuacién, previa coordinacion con la OGEI del MINSA, pliego responsable del
PAN. El Plan de Trabajo que presenta el planeamiento, programacion y
calendarizacion de las actividades y tareas que se desarrollaran para el
cumplimiento de los productos y resultados establecidos, contiene:

o Descripcion detallada de las actividades y tareas, recursos requeridos para la
organizacion, programacion, operacion de campo, control de calidad, digitacion y
procesamiento requerido delos datos para la obtencién de la base de datos depurada
y de la estimacion de los indicadores.

o Cronograma de actividades elaborado para coordinar con la DGPP y la OGELI. La
DGPP aprobara la version final de la propuesta, previa coordinacion con la OGEI
del MINSA.

o Documentos de Analisis Disefio, desarrollo y validacion de la solucion informatica.

o Documentos que contengan la descripcion de la solucién informatica que permita
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y la operatividad de la plataforma informética, que permita evitar la duplicidad de

registro de datos y minimizar los tiempos en la elaboracién del padron nominal.

Ademaés se debe contar con la siguiente informacion:

e  Anadlisis y disefio de la solucion informética

o Anadlisis de requisitos

o Estudio de viabilidad

o Disefio y prototipo del sistema

Y, el aplicativo debe permitir

o Editar los datos de los nifios, ej. Domicilio habitual. Control de edicidn con perfiles
de usuarios y los campos necesarios sefialando el motivo.

o Registro de datos de los nifios con las siguientes consideraciones

o Identificar la procedencia de la entidad que lo reporta

o Identificar la procedencia del CUI, posesion de DNI y el nimero de Certificado
Nacido Vivo - CNV, si es que se encuentran registrados en la BD de RENIEC. En
el caso de los nifios de la primera infancia sin identificacion o registro poseeran un
cédigo para su identificacion o el CUI registrado en la oficina registral de Estado
Civil respectiva para su posterior validacion cuando este sea registrado en la BD de
RENIEC.

o Validar que el registro del nifio sea Unico, y anotar las veces que ha sido remitido
para su registro a través de avisos de alerta.

. Notificacion sobre cuantos nifios han nacido en el distrito durante el Gltimo mes.

o Cancelacion del registro y o desactivacion de datos de los nifios. Control de
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4.3 Desarrollo del aplicativo:

Se desarrollara la interfaz de comunicacion para acceder a los datos del padron
segun corresponda. la solucion debe considerar que el personal autorizado de la
municipalidad respectiva es el Unico responsable del registro. Debe permitir que todo
cambio o alteracion del mismo sea guardado, para poder ser presentado ante posibles
auditorias.

La validacion de la solucion Informe de prueba piloto: operaciones de validacion que

permitan concluir sobre la funcionalidad y acceso al aplicativo desde la municipalidad

distrital y sobre el procedimiento de uso y consulta de datos.

La actividad incluye:

o Precarga de los datos en el Padron Nominal sobre la base de la informacién provista
y 0 gestionada por el MINSA.

o La documentacion sobre las pruebas de validacion del aplicativo en distritos de
Margos y Panao en el Departamento de Huanuco, en el marco de la implementacion
del piloto de articulacion de programas presupuestales con enfoque en la primera
infancia. La realizacion de las pruebas se desarrollaran en la misma municipalidad
previa coordinacién con el personal autorizado (acordando fechas, contactos
locales, modalidad de induccion.

o El monitoreo de la pruebas piloto por representantes de la OGEI, la DGPP v el
RENIEC

o Identificacion de las principales dificultades en la operatividad del sistema de

acuerdo a la EDT segun la Figura 4.
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Informe que describa la coordinacion de RENIEC con las Municipalidades, y
contiene los documentos metodoldgicos preparatorios para la implementacion del padrén
en coordinacion con Municipalidades, comunicacion con las municipalidades
seleccionadas a fin de conocer la situacion tecnoldgica y organizacion de los actores en
el gobierno local, y la validacion de las rutas de trabajo para la implementacion del
padron, con la elaboracion del plan de los distritos pilotos para:

o Mantener comunicacion fluida via correo electronico, teléfono.
o Mantener comunicaciones formales, de ser necesario via documento entre
instituciones.
o Documentos Metodologicos
o Procedimientos de aplicacion del padron Nominal. Esta actividad comprende :
e Elaboracién de documentos metodolégicos y auxiliares
e Elaboracién del manual de usuario para su aplicacién que contemple el
instructivo que para tal efecto elabora el MINSA
e Plany programa de capacitacion de personal de campo.
e Documentacién complementaria de validacion de la solucién informatica
y capacitacion
e Validacion complementaria de la solucion informética
e Migracion de datos provenientes de otros sistemas existentes, previa
acreditacion de la informacion a través del uso de firmas digitales.
Incorpora la certificacion de que los datos provienen de la fuente
acreditada sin posibilidad de manipulacion en el envio y recepcion.

e La base de datos se alojara en el servidor de RENIEC y se replicara en
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e Los Reportes de bases de datos transaccionales de los registros incluidos
en el padron segln se acuerde con la OGEI y la DGPP en formatos
amigables para los gobiernos locales, establecimientos de salud y otras
entidades que se definan.

e EI aplicativo debe permitir adjuntar las actas de reuniones de
actualizacion del padron en el nivel local, segln se indica en el instructivo
de la meta: Padron Nominado distrital de nifios menores de la primera
infancia homologado y actualizado, publicado por el MEF a propuesta
del MINSA.

e Control de acceso al sistema. Los accesos seran controlados con perfiles
de usuario a los modulos correspondientes, segin se coordine con el
MINSA vy se indique en la normatividad que se defina en la etapa de
andlisis para las altas y bajas de usuarios segun la realidad nacional.

La validacion de los reportes sugeridos por la OGEI.

e Maodificacién del Manual de usuario para su aplicacion segun instructivo
de la meta: Padron Nominal distrital de nifios <6 afios homologado y
actualizado, con las opciones adicionales que alli se especifican.

e Capacitacion e implementacion del padron nominal.

e Capacitacion de los funcionarios responsables del registro de datos en el
padron nominal.

e Capacitacion a facilitadores propuestos por el MINSA para replicar la
implantacién a Nivel Nacional.

e Desarrollo del procedimiento de uso y consulta de datos por parte de las
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e Informe de Avance de aceptacion del Sistema del Padrén nominado en
los distritos seleccionados.

Este producto esta relacionado con la ejecucion de la operacién de campo asi como
el monitoreo del mismo, con el objetivo de realizar los ajustes necesarios, para garantizar
la calidad de informacion y el cumplimiento de las actividades en los plazos establecidos.
Incluye también la elaboracion de las propuestas de los dispositivos normativos
necesarios para que el padrén nominal funcione correcta y regularmente. Consiste en la
presentacion de un informe de avance de aceptacion del sistema. Se debe considerar que
la municipalidad sera la unica institucion responsable de convalidar la informacion que
reciba de las diferentes fuentes de datos. Designara a un responsable encargado de esta

funcioén de:

4.5 Implementacién del padron Nominal
El monitoreo de la operatividad del sistema en los distritos seleccionados esta en funcion
de:
e Normativay respaldo a las soluciones que comprende las siguientes actividades:
o Implementar la mesa de ayuda respectiva.
o Iniciar el seguimiento y atencién de mesa de ayuda.
o Informe final
= Debe contener un informe técnico que incluya
= Informe de la implementacion en los distritos seleccionados

= Las conclusiones y recomendaciones que el RENIEC considere
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La metodologia de trabajo comprende la seleccion de distritos, estos distritos
pertenecen al primer quintil de la pobreza regional en las regiones de Amazonas,
Cajamarca y Huénuco y son ambito de intervencién del programa JUNTOS son sujetos
de medicidn y seguimiento segun los convenios de apoyo presupuestario entre los
gobiernos regionales respectivos, el MIDIS y el RENIEC con el MEF.

La coordinacion Intersectorial fue fundamental, el RENIEC definio6 los items de
coordinacion con: la OGEI del MINSA, los campos a ser registrados en el padron y su
respectivo formato, el acceso a la informacidn de los sectores involucrados, los formatos
de reporte que arrojara el sistema para los diferentes usuarios, las Municipalidades de

distritos seleccionados, el método o protocolo del uso del padrén.

4.6 Homologacion y actualizacién del padron

Para homologar los datos del patron se debe contrastar las diferentes fuentes de
informacion de donde provienen los datos y revisar criterios de validacién para registrar
informacion debidamente acreditadita. La actualizacion del padron se realiza segln se
indique en el instructivo de la meta: Padron nominal distrital de nifios de la primera
infancia homologado y actualizado, para actualizar el padrén, se realizaran reuniones
mensuales entre el encargado municipal del padrén nominal y sus representantes de las
instancias locales respectivas. Como producto de las reuniones, se elaboras y suscribe un
acta en la que se describen los acuerdos tomados y los avances que se han realizado para

completar los datos del padrén nominal. EI RENIEC realiza la precarga de datos de los
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con las cuales se realiza la precarga (a qué nivel se produce dicha informacién y como se
consolida a nivel distrital). Segun los establecimientos se toma en cuenta la informacién
provista por el establecimiento de salud de la capital del distrito o de mayor categoria
resolutiva en el ambito distrital.

La municipalidad validara la informacién precargada en linea desde donde se
tenga acceso a internet. Si el registro cuenta con DNI, se hard una comparacion
automatica, luego se verificara si los datos corresponden uno a uno para autenticar el
registro. Si el registro no cuenta con DNI, la comparacion se hara a través de otros datos
como los nombre y apellidos, u otras comparaciones posibles para que se certifique que
el nifio existe. El registro se guardara con un cddigo de identificacion interno. La

validacion puede hacerse desde donde se pueda acceder a internet.

La municipalidad identifica a los nifios que no estén con la informacion
precargada. Y los registra manualmente en la base de datos del padron nominal (a través
del aplicativo del padrdn). El registro se guardara con un codigo de identificacion interno,
si no se puede registrar a ningun nifio del distrito, se deberd poder ver a través de una
alerta si el nifio esta registrado en otro distrito , si lo esta debera actualizar el dato de la

direccion habitual del nifio, previa validacion con algin documento que lo acredite.

La municipalidad pide periédicamente los registros de nuevos nacidos e
informacion de nuevos nifios captados por otras instituciones, segin se indica en el
instructivo de la meta: Padron Nominal distrital de nifios homologado y actualizado.
Como producto de esta reunion, se elabora un acta certificando que se llevé a cabo esta

reunién para intercambiar informacion sobre el registro de nuevos nifios en el padron
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establecimiento de salud o la municipalidad respectiva, se comunicara a la direccion

regional de salud.

El responsable municipal del padron ingresa los datos, autentica los registros
verificando que los datos estén correctos: Comprueba que tengan DNI o CUI, verifica la
informacidn con los datos de los padres, o realiza otras comparaciones posibles segun sea
necesario. Si al autenticar el registro, se identifica que segun el acta del mes anterior habia
nifios cuyos datos no eran validos, se debera registrar el acta méas reciente la razon por la

cual no se pudo hacer ese registro.

CAPITULO V

PRESENTACION DE LOS RESULTADOS

5.1 Pruebas realizadas
Las pruebas realizadas fueron las siguientes:
Para todos los casos se siguid el siguiente esquema como se muestra en la Figura 5.

Figura 5 Esquema Ataque -Impacto
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Fuente: OWASP top 10

5.1.1 Al Inyeccion:
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engafan al intérprete induciendo a la ejecucion de comandos para acceder a los datos sin
la debida autorizacion.
Su explotabilidad (3) desde una aplicacion especifica de cualquier fuente como variables,
parametros, servicios web internos y externos, y a cualquier usuario.
La detectabilidad (3) se da respecto a la prevalecencia (2), los cuales son comunes,
especialmente en aplicaciones con en cddigo legacy, los ataques de inyeccion aprovechan
las vulnerabilidades sobre todo en las consultas SQL, NoSQL, LDAP, XPath, en los
analizadores XML, en los encabezados SMTP, lenguajes de expresion, parametros y
consultas ORM vy hasta en los comandos del SO, la identificacion de estas amenazas de
inyeccion se realiza analizando el cédigo y con la ayuda de escaneres y fuzzers.
Para el negocio en el nivel técnico la inyeccién puede tener un gran impacto en la
organizacion y sus datos causando la divulgacion de los datos, la pérdida de informacién
y auditabilidad, asi como la denegacién de accesos.
5.1.2 A2 Pérdida de Autenticacion

Cuando la autenticacion y la gestion de sesiones no son implementadas
correctamente, entonces se presenta la oportunidad de los atacantes para comprometer a
los usuarios, las contrasefias, la implementacién asi como para suplantar la identidad.
Su explotabilidad (2) desde una aplicacion especifica se da cuando los atacantes tienen
acceso a las combinaciones de usuario, contrasefia y por defecto a cuentas administrativas,
desde donde realizan ataques por fuerza bruta o de diccionarios.
La detectabilidad (2) en su prevalencia (2) se realiza por pérdida de autenticacion en el
disefio e implementacién de los controles de acceso, aqui la gestion de sesiones es

importante con los controles de autenticacion presentes en las aplicaciones, puesto que
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Respecto al negocio el nivel técnico (3) los atacantes obtienen el acceso a las cuentas o a
la cuenta de administrador para comprometer el sistema propiciando el robo de identidad,
y caer en el riesgo de divulgacion de informacion sensible.
5.1.3 A3 Exposicion de datos sensibles

Las aplicaciones web y los APIs no estan exentos de ser violentados para exponer
la data como informacion financiera, de salud o informacion personal. El robo o la
modificacion de datos no protegidos adecuadamente facilitan, fraudes o delitos mo son
una oportunidad.
Su explotabilidad (2) desde una aplicacion especifica en lugar de atacar la criptografia,
los atacantes roban claves, ejecutan ataques de “hombre en el medio” 0 roban datos del
servidor, o desde el cliente. Se requiere un atague manual pero pueden utilizase bases de
datos con hashes que han sido hechas publicas para obtener las contrasefias originales
utilizando GPUs.
La detectabilidad (2) en su prevalencia (3) en los tltimos afios, ha realizado el ataque de
mayor impacto, siendo comun no cifrar la data sensible. La criptografia, genera y gestiona
claves, algoritmos, cifradores y protocolos. En particular algoritmos débiles de hashing
para el almacenamiento de contrasefias. Para los datos en transito las debilidades son
faciles de detectar, mientras que para los datos almacenados es muy dificil. Ambos tienen
una explotabilidad muy variable.
Para el negocio, los fallos comprometen datos desprotegidos, lo cual incluye informacion
personal como registros de salud, datos personales, credenciales y tarjetas de crédito, que
a menudo requieren mayor proteccion, segun lo definido por las leyes o la reglamentacién

vigente.
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internos mediante o internos en servidores no actualizados, escanear puertos de la LAN,
ejecutar codigo de forma remota y realizar ataques de denegacion.
Su explotabilidad (2) desde una aplicacion en la que los atacantes pueden explotar
procesadores XML vulnerables si cargan o incluyen contenido hostil en un documento
XML, explotando codigo vulnerable, dependencias o integraciones.
La detectabilidad (3) en su prevalencia (2) es de forma predeterminada, muchos
procesadores XML antiguos permiten la especificacion de una entidad externa, una URI
que se referencia y evalla durante el procesamiento XML. Las herramientas SAST
pueden descubrir estos problemas inspeccionando las dependencias y la configuracion.
Las herramientas DAST requieren pasos manuales adicionales para detectar y explotar
estos problemas. Los testers necesitan ser entrenados para hacer estas pruebas, ya que no
eran realizadas antes de 2017.
Para el negocio (3) estos defectos se pueden utilizar para extraer datos, ejecutar una
solicitud remota desde el servidor, escanear sistemas internos, realizar un ataque de
denegacion de servicio y ejecutar otro tipo de ataques.
5.1.5 A5: Pérdida de control de acceso

No aplicar las restricciones establecidas a usuarios autenticados puede generar que
los atacantes exploten las vulnerabilidades para acceder de forma no autorizada, a las
funcionalidades, datos, cuentas, archivos, pudiendo cambiar derechos de acceso y
permisos.
Su explotabilidad (2) desde una aplicacién es la explotacion del control de acceso es una
habilidad esencial de los atacantes. Las herramientas SAST y DAST pueden detectar la

ausencia de controles de acceso pero, en el caso de estar presentes, no pueden verificar si
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La detectabilidad (2) en su prevalencia (2) esté en las debilidades del control de acceso
son comunes debido a la falta de deteccion automaética y a la falta de pruebas funcionales
efectivas por parte de los desarrolladores de aplicaciones. La deteccion de fallas en el
control de acceso no suele ser cubierto por pruebas automatizadas, tanto estaticas como
dinamicas.

En el negocio el impacto técnico incluye atacantes anénimos actuando como usuarios o
administradores; usuarios que utilizan funciones privilegiadas o crean, acceden,
actualizan o eliminan cualquier registro.

5.1.6 A6: Configuracion de Seguridad Incorrecta)

Es un problema muy comun y se debe en parte a establecer la configuracién de
forma manual, ad hoc o por omisién (o directamente por la falta de configuracién). Son
ejemplos: S3 buckets abiertos, cabeceras HTTP mal configuradas, mensajes de error con
contenido sensible, falta de parches y actualizaciones, frameworks, dependencias y
componentes desactualizados, etc.

Su explotabilidad (3) desde una aplicacion (2) en donde los atacantes a menudo intentaran
explotar vulnerabilidades sin parchear o acceder a cuentas por defecto, paginas no
utilizadas, archivos, directorios desprotegidos, para acceder al sistema o el negocio.

La detectabilidad (3) en su prevalencia (3) esta en las configuraciones incorrectas de
seguridad pueden ocurrir en cualquier nivel del stack tecnolégico, incluidos los servicios
de red, el servidor web y de aplicaciones, la BD, los frameworks, el c6digo y las maquinas
virtuales preinstaladas, contenedores, etc. Los escaneres automatizados son Utiles para
detectar configuraciones erroneas, el uso de cuentas o configuraciones predeterminadas,

servicios innecesarios, opciones heredadas, etc.
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5.1.7 A7: Cross-Site Scripting (XSS)

Ocurren cuando se ingresan datos no confiables y envian a la web sin validacion
y la adecuada codificacion; o se actualiza la web existente con datos suministrados por
usuarios con una API que ejecuta scripts en el navegador. Permiten ejecutar comandos
para secuestrar una sesion, realizar un defacement en la web, o redireccionar
En la explotabilidad (3) de una aplicacion especifica existen herramientas automatizadas
que permiten detectar y explotar las tres formas de XSS, y también se encuentran
disponibles Kits de explotacion gratuitos.
En la detectabilidad (3) de la prevalecencia (3), la XSS es la segunda vulnerabilidad méas
frecuente en OWASP Top 10, y se encuentra en alrededor de dos tercios de todas las
aplicaciones. Las herramientas automatizadas pueden detectar algunos problemas XSS en
forma automatica, particularmente en tecnologias maduras como PHP, J2EE / JSP, y
ASP.NET.
En el negocio el impacto de XSS es moderado para el caso de XSS Reflejado y XSS en
DOM, y severa para XSS Almacenado, cuando ejecuta instrucciones en el lado que
buscan victimizar, para robar credenciales, secuestrar sesiones, o la instalacién de
software malicioso en el equipo de la victima.
5.1.8 A8: Deserializacion Insegura

Estos defectos ocurren cuando una aplicacion recibe objetos serializados dafiinos
y estos objetos pueden ser manipulados o borrados por el atacante para realizar ataques
de repeticion, inyecciones o elevar sus privilegios de ejecucién. En el peor de los casos,
la deserializacion insegura puede conducir a la ejecucion remota de cddigo en el servidor.

En la explotabilidad de una aplicacion especifica se busca lograr la explotacion de
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En la detectabilidad (2) de la prevalecencia (2), este item se incluye en el Top 10 basado
en una encuesta a la industria y no en datos cuantificables. Algunas herramientas pueden
descubrir defectos de deserializacion, pero con frecuencia se necesita ayuda humana para
validarlo. Se espera que los datos de prevalencia de estos errores aumenten a medida que
se desarrollen més herramientas para ayudar a identificarlos y abordarlos.

En el negocio no se debe desvalorizar el impacto de los errores de deserializacién, pues
pueden llevar a la ejecucion remota de codigo, uno de los ataques mas serios posibles con

gran impacto a los datos y al negocio.

5.1.9 A9: Uso de componentes con vulnerabilidades conocidas

Componentes se ejecutan con privilegios asignados en la aplicacion. Si se vulnera
un componente, el ataque tomara los datos o el control del servidor, por lo tanto las
vulnerabilidades de la aplicacion y APIs debilitaran las defensas de las aplicaciones con
diversos ataques e impactos.
La explotabilidad Es sencillo obtener exploits para vulnerabilidades ya conocidas pero la
explotacion de otras requieren un esfuerzo considerable, para su desarrollo y/o
personalizacion
La detectabilidad (2) de la prevalencia (3) con los defectos difundidos. El desarrollo
basado fuertemente en componentes de terceros, puede llevar a que los desarrolladores
no entiendan qué componentes se utilizan en la aplicaciéon o APl y, mucho menos,
mantenerlos actualizados. Esta debilidad es detectable mediante el uso de analizadores

tales como retire.js 0 la inspeccién de cabeceras. La verificacion de su explotacion

Tesis publicada con autorizacion dei autor RS TR
No olvide citar esta tesis A AN K




vulnerabilidades conocidas en componentes comunes. Dependiendo del activo que se esta
protegiendo, este riesgo puede ser incluso el principal de la lista.
5.1.10 A10: Registro y Monitoreo Insuficientes

Es la carencia de respuesta ante ataques que se pueden dar en el tiempo y que
intenten manipular, extraer o destruir datos, hoy en dia hay una brecha entre el tiempo de
deteccion de una amenaza, siendo tipicamente detectado por terceros en lugar de por
procesos internos
La explotabilidad (2) de la aplicacién especifica muestra el registro y monitoreo
insuficientes es la base de casi todos los grandes y mayores incidentes de seguridad. Los
atacantes dependen de la falta de monitoreo y respuesta oportuna para lograr sus objetivos
sin ser detectados.
En la detectabilidad (1) y prevalencia (3) se incluye basado en la encuesta a la industria.
Una estrategia para determinar si no se posee suficiente monitoreo al examinar los
registros después de las pruebas de penetracion. Las acciones de los evaluadores deben
registrarse lo suficiente como para comprender los dafios que podrian haber causado.
En el negocio los ataques mas exitosos comienzan con la exploracion de vulnerabilidades.
Permitir que el sondeo de vulnerabilidades continle puede aumentar la probabilidad de
una explotacion exitosa. En 2016, la identificacion de brechas tardé una media de 191
dias, un tiempo mas que suficiente para infligir dafio.
La siguiente Figura 6 resume el resultado de los casos de prueba de vulnerabilidad con la

aplicacion de OWASP segun lo evaluado en un ambiente de desarrollo y pruebas.
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Figura 6 Caso de prueba Falla por inyeccion SQL: Al Inyeccion

Fuente: Elaboracion propia

Las URL comprometidas que se identificaron y sometieron a las pruebas correspondientes
fueron:

http://weblogdev?.reniec.gob.pe:7001/padronn/registromanual/buscarmenor.do?dni
=63439104

http://weblogdev?7.reniec.gob.pe:7001/padronn/registromanual/formulario.do?coPa
dronNominal=81243825& =1442876678835

http://weblogdev?.reniec.gob.pe:7001/padronn/registromanual/guardar.do

De los resultados obtenidos se identificd que no hay confianza en la data de ingreso
cliente, requiriéndose
e Comprobar la data de ingreso al servidor.

o Identificar el uso de JDBC, y de ser asi usar los métodos PreparedStatement,

Caso de Prueba: CP_001: Falla por Inyeccion SQL
Requisitos: El aplicativo no debe permitir ataques de tipo Inyeccion SQL
Propésito de Prueba: Los datos de RENIEC deben permanecer inalterables y seguros.
Naturaleza de la prueba: | Positiva
Modo de prueba: Sistematico
Pre-Condiciones: Usuario registrado, activo y logueado en el sistema.
Datos de entrada: = Usuario:
1. Acceder al sistema
2. Ingresar un modulo
Descpcion de lx 3. Ingresar al software OWASP ZAP
prHena. 4. Aplicar un Escaneo Activo (Nivel Alto)
5. Analizar las Alertas mostradas
Criterios de éxito Los pasos se han ejecutado correctamente.
Post- condiciones: ‘
Fecha Encargado | Pruebas msgosl mv‘i 1de Comentario
Inyeccion SQL puede ser posible.
1 13 Los resultados de la pagina se
manipularon con éxito utlizando las
condiciones booleanas.

CallableStatement con parametros pasados por '?'
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http://weblogdev7.reniec.gob.pe:7001/padronn/registromanual/buscarmenor.do?dni=63439104
http://weblogdev7.reniec.gob.pe:7001/padronn/registromanual/formulario.do?coPadronNominal=81243825&_=1442876678835
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http://weblogdev7.reniec.gob.pe:7001/padronn/registromanual/guardar.do

e Las cadenas no deben ser concatenadas cadenas en las consultas y en los

Nivel de riesgo Numero de alertas | Color segun nivel
Alto
Riesgos con probabilidad de 13
ocurrencia alta
Medio
Riesgos con probabilidad de 8
ocurrencia media
Bajo
Riesgos con probabilidad de 2 Amarillo
ocurrencia baja
Informativo 0 -

procedimientos almacenados.
e Utilizar ejecutar o ejecutar inmediato o funcionalidad equivalente.
e Evitar crear concatenacion de cadenas débiles en consultas dindmicas con SQL.

e Considerar una lista blanca o lista negra de caracteres permitidos y no, en lado de

ingreso de usuarios.

e Implementar el control de privilegio con restricciones y necesarios a usuarios de la

BD.
e Minimizar el impacto por inyeccion SQL evitando que los usuarios de la BD usen
'sa’ 0 'db-owner'.
Figura N° 7 CP_003:X-Frame-Opcions No Set Header : A3 Exposicion de datos

Fuente: Elaboracion propia
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En la Figura 8 la matriz de nivel de riesgo que muestra el nimero de alertas con una alta

probabilidad de ocurrencia.

Figura 8 Matriz de Nivel de Riesgos

Fuente: Elaboracion propia

Las alertas identificadas son evaluadas en la matriz de probabilidad e impacto

Caso de Prueba: CP_003: X-Frame-Options No Set Header
. El aplicativo no debe permitir ataques de tipo 'ClickJacking', del lado del

Requisitos: cliente y del lado del servidor.
Propésito de Prueba: Los datos de RENIEC deben permanecer inalterables y seguros.
Naturaleza de la prueba: | Positiva
Modo de prueba: Sistematico
Pre-Condiciones: Usuario registrado, activo y logueado en el sistema.
Datos de entrada: = Usuario:

1. Acceder al sistema

2. Ingresar un modulo
mw dels 3. Ingresar al software OWASP ZAP

= 4. Aplicar un Escaneo Activo (Nivel Alto)
| 5. Analizar las Alertas mostradas
Criterios de éxito Los pasos se han ejecutado correctamente.
| Post- condiciones:
Fecha Encargado | Pruebas | Riesgos | Nivel de Comentario
hallados
o La cabecera X-Frame-Options no esta
1 1 ‘Medio incluida en la respuesta HTTP para
proteger contra ataques 'ClickJacking'.
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Tabla 2 Calculo de la probabilidad y el impacto para riesgos con OWASP

Probabilidad
Factores del agente amenaza Factores de vulnerabilidad
Hivel de Facilidad de de Facilidad de Deteccion de
habilidad Motivo Oportunidad Tamafo cubrimiento explotacion Conciencia intrusos
S - Usuario 4 - Acceso especial
avanzado de 1 - Recompensa 0 rECUrsos 3 - Registrado v
computadora baja o nula requeridos 5- Socios 3 - Dificil 3 - Dificil 4 - Oculto revisado
Probabilidad general: 3.500 MEDIO
Impacta Tecnico Impacto del Hegocio
Perdida de con Perdida de Perdida de Perdida de res Daino de In Violacion de Ta
fidencialidad integridad disponibilidad ponsabilidad Daio financiero reputacion cumplimiento privacidad
Z-[atos mnimos T-WEnos que &
ne sensibles 9 - Completamente costo de arreglar 5 - Cientos de
divulgados 0- 0- anonimo la vulnerabilidad | 1 - Dafio minimo 0- personas

Impacto técnico general: BAJO _ Impacto general del negocio:

Impacto general: BAJO

Severidad Global del Riesgo = Probabilidad X Impacto Niveles dii]‘::’;:ﬂb"'dad &
ALTO Medic Critico 0to <3 BAJO
MEDIO Bajo 3to <8 MEDIC
S S - o2 e
BAJO B MED! . ALTO
Probabilidad

Fuente: Metodologia OWASP
Tabla 2 Calculo de la probabilidad y el impacto para riesgos segun OWASP

Fuente: Elaboracién propia

Resultados
. Probabilidad
Riesgo OWASP . Pruebas pretest Pruebas postest
e impacto i
sin OWASP con OWASP

Al Probabilidad Bao | 0.910 1.300
Inpacto 2.250 0.700

A2 Probabilidad CRITICO gao | 0.006 1.070
Inpacto 3.040 0.006

A3 Probabilidad BAJO | 2.268 2.257
Inpacto 2.054 1.005

Al Probabilidad BAo | 1.376 1.345
Inpacto 3.043 1.023

AS Probabilidad gao | 1.00a 1.003
Inpacto 2.057 1.001

AG Probabilidad BAIO | 2.545 1.777
Inpacto 2.000 1.432

A7 Probabilidad gao | 1.900 1.324
Inpacto 2.007 1.435

AS Probabilidad BAIO | 2.757 1.650
Inpacto 2.565 1.671

AQ Probabilidad eao | 1.009 1.004
Inpacto 1.005

Probabilidad 1.763

) 1.654
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Probailidad Impacto "
Factores del agente amenaza Factores de vulnerabilidad Impacto Tecnico Impacto del Negocio _ -
Faciidad d . Pérdidade Pérdidade  Pérdida d - - "
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De acuerdo al procesamiento de datos realizado, respecto a la hipotesis nula se tiene

que:

Ho: No existe diferencia entre la prueba Pre test sin OWASP y la prueba Pos test con

OWASP, se rechaza la hipétesis nula

Hi: Existe diferencia entre la prueba Pre test sin OWASP vy la prueba Pos test con

OWASP, se acepta la hipotesis

Se considerd el nivel de significancia 5%

Tabla Estadisticas de muestras emparejadas
Desviacion Media de
Media N A error
estandar .
estandar
Pos test 1,6700 10 0,95581 0,30225
Pre test 7,5070 10 2,13767 0,67599

Se comprobo la normalidad de las variables pre test y pos test

5.2.1 Estadistico de Prueba

T-student para muestras relacionadas o emparejadas

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de

Media de confianza de la
Desviacién error diferencia Sig.
Media  estandar estandar Inferior  Superior t gl (bilateral)
feg":' test—Pre 5837 264302 083580 -7,72771 -3,94629 6,984 9 0,000

Decision: p-valor = 0,000 < 0.05 se rechaza la hipétesis Ho

Conclusion: Existe diferencia significativa entre la prueba Pre test sin OWASP vy la

prueba Pos test con OWASP, con un nivel de significancia de 0,05
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Anexo 1

Prueba de Kolmogorov-Smirnov para una muestra

Postest
10
1,6700
,95581

Pretest
10
7,5070
2,13767

N
Parametros normales Media

Desviacion estandar

Maximas diferencias Absoluta 147 , 155
extremas Positivo ,147 ,155
Negativo -,145 -,135

,147
0,200

,155
0,200

Estadistico de prueba
Sig. asintética (bilateral)

Las dos variables siguen una distribucién normal

5.3 Resultados de la variable Brecha social
Tabla 4 Indicadores de Padron Nominal distrital homologado y actualizado de nifios de
la Primera Infancia

Fuente: Elaboracién propia

Fornmla Periodo
» Indicador T = = de Fuente de informacion Unidad de enilisis e e e
indicador Numerador Denominador medicion presentacion semafores
Centro poblado,  distrito,
provincia, departsmento de
Total de mifios ¥ nifs meidemcia  dedl  memer, Vage imd o
. = - - - strades an la base do dates Numerader: Base da dates del | astshlacimianto da salud da Facha da
Porcantsjz de_mm . : N demmeymxgga@mahm fiﬁpm e won Padein e iée o adsipcida. Teblss, mayqda.wj% L aal
menores de 6 ahos de | Nifbos menees: de 6 ahos do odad | da dates del Padron Nominsde cen | - o o . Amaille: 80 a
1| it o on | cue e e aidn madisnte DN mie 4 10 S madiams DNT o | Memsusl Distitos  pricsizaios por | erificns, P menor v ficha da
DAL ) 4 icién sen d2 6 dhoe mCLVumm WBM&MW mgionales ¥ | mapas. momd&dﬂmoﬁdﬂd&
. mamans qu2 a la facha de madicion son dsl Padron Nominadoe distritalas. 0% orts (mensual).
manores da 6 afios Crupos de adad: i< 1 o
11 3,4, 5 ahos)
Saxo: vardn, mujer
Comto poblado, distrite,
Porcantsjs 42 nifies v | Mifios ¥ nifas manorss de 1 afo da | N° da nifios v nifies registrados om labass | Totsl  de mifios v mifis * B ds dae | POVIDCiL depeamento de Vede g o L &
nifizz memorss de 1| =dad que cosntsn con DO emitido | d2 dator del Padrin Nominado con | fegistrados en la bass de datos Dadtén N fsidencia del manor, Tablas, mayor dal B0% - sl
2 dio de adad que | hasta los 30 diss de nacido. identificarion mediants DNT que a la facha | dl  Padn  Nomirade con Py a— Distrites  pricsizados por| Amazille: 70 a memor y facka de
cymtm  con DN | Se tomard s facha de emisién del | de medicién son meors de 1 abo v | idemtificarifn mediante DN que Denomis Bmd&mmmles mzionales  y | S80S T e o Bems e
emitido hasta los 30 | primer t3mits seslizedo para la | fuvieton DNI emitide hasts los 30 dlas de |2 la focha de madicion son DPadedn Nomis distritalas. mape. Raje: Mdeome@nemulj
dias da nacido. obtancidn dsl DNL nacido menor=: dz | die Establecimisntos da salud T0% :
o atencidn o adscripcién.
Proporcicn de nifies | Mifies ¥ nifas manores da 1 afo da Total de mifios y nifs Cantro poblado,  distrito,
¥ mifiss registrados en | edad registrados en la bass de | N de nifios v nifias segistisdos en la bass | registrados en la bass de datos Wumsrador: Base de datos del | provincia, depatamento de Facha da
el Pairin Nominado | datos del Padrin Nominado con | d dator del Pairdr Nominado con | ddl  Padmn  Nomizado con Padrin Nominado. | residencia dal manor. Tablas, naimimte  dal
3 | que tisnen menos de | idemtificarion madiamt= DNI o con | identificacién madiants DMNI o con CUI o | identificarion mediamtz DN o | Mensual Distrites  priosizados ‘Erificos, Sin rangos manor ¥ facha de
1 aio mpaxto 2CUI o com CNV o sin|con CNV o sin identificacin que 2 la|con CUI o con CNV o sin Dencmivador: Base de datos | quintile  raziondlas v | mapas. ciame o facha de
nifies da | sho de| identificacidn respacto a l== nifies | fochs de medicién son menorss de | afo. | idemtificacidn que a la fachs da dal Padrén Nominade distritalas. corts {mansual).
¥ nifios de 01 afio ds =dad msdicién tisnen 1 sho de sdad. Sexo: vartn, mujer
Nifis ¥ nifios que nacisron an los | Nifas v nifios que nacieron an los ltimes | Totsl de nifies y nifies que Cantro poblado,  distrito,
Proporcicn de mifis | fltimes 12 masss que tuvisrom su | 12 masss coyo nacimisnto fie corificado | paceron am los ltimos 12 provincis, departamanto da Varis iz o
¥ mifas con DM | DNI hasta los 30 dias da adad cuyo | mediants & sistema da Certificado Nacido | mases previes a la madicion dal Numerader, Bass de datos | fesidancia dal manor, el D0% Facha da
emitido hasts los 30 | Comificsdo de Naddo Vive fus | Vive Elscirimice o DM foe | indicador cuyo macimismto fo Padrén Nominado, Distritos  priosizados Tablas, mayer & W o SEimim il
iz de adsd cuyo | lactedmico. amitide hests loz 30 dim da aded | corificade mediemts al sistema | Mameusl quintiles  ragionalss v | geificos, ‘m’m‘””"' 2| memor v facha ds
i da calculada sezim la facha d= emisidn del |de  Coentificado Naddo Vive Denominador: Bass de datos | distritalas. TapE. Rojommdedmomde
NWadido  Vive fos | 52 tomad la fachs d= emisidn del | DNT que 22 sncusnten registrados en & | Elscwdmico (CNVE) ¥ oque s= Padrin Nominado, Tipe da  astablacimisntos 0% con (mensual).
primer trimita feelizado patz la | Padrdn Nomind encuentran  registrado: e al da zalud (piblicos
cbtencién dal DML Pairin Nomirado. privados, EaSalud).
Porcantsje e mifio: ¥ W ds nifios v nifiss semistrados e la base T"‘.”lm:m“]:"’m”dem Cmtro poblado,  distrito,
nifies maores d2 3| ) : dedstmdallhhin}{mﬂownigﬁme con * Bae d datos gal | POVIDGIS, departamerto d Vede g oo, &
sfios v memorss de 6 | Nifios ¥ nifes mavorss de 3 afies v | identificacion madiants DNT o con CUTc | - wn Nomizado ramerado: i sesidancia del manor, Tl ‘mayor ddl §3% - -
iad | mmorss de 6 s ds i | com CNV que a la facha ds medicidn son | oiaceritn mediams DNI o Padein Nomwinade. | 1y ivites  priosizsdos - Amsill, gy g | DO
by y oon CUI o com CKV que a 13 | Mensual o y graficos, menor v focha da
an | matriculados  en institucions:s | mavorss da 3 afios ¥ manores ds 6 afos de fachs da madicidn sen . Bas ds datos quintilas  mgionalas ym 4% ciome o fachs da
i educativas de nivel inicial. adad que s2 epcuentran matriculades e de 3 ghos y deslm dﬂpm}\.' distritalas. : Foje: mamor de cons (mensua),
aducativas da mivel imﬁnldmed\xmi\?ssdelﬂvdimdal&mw perts dsl Grupos daodad 3, 473 B0% :
3agim 1a basa da datos dal MINEDU. Dainin Non ﬁ“‘“"l afics.
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Como resultado de la integracion de los diversos sectores MINSA (SIS), MINEDU,
MEF, INEI, Municipalidades distritales, MIDIS (proyecto Cuna Mas, Qali Warma,
Juntos, SISFOM) y RENIEC alrededor del Padron Nominal, se obtuvo como resultado
la participacion de la comunidad de forma organizada y como consecuencia abordar la
reduccion de la Brecha social

Figura de sectores intervinientes en la reduccion de la brecha

MINSA
MINEDU
RENlEr EoMUNIDAD \

PADRON
MEF' NOMINAL

ORGANIZADP

MUNICIPALIDAD

DISTRITAL v

MIDIS
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Porcentaje de nifios de la primera infancia beneficiarios del Programa Juntos.
Para la variable dependiente, tenemos los indicadores que registran la reduccion de la

brecha social
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Metas del Plan de Incentivos Municipales
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La reduccidn de la brecha social se muestra con los niveles de los indicadores de acceso

a los servicios de los nifios menores de la primera infancia, que ha sido posible por el

monitoreo y la toma de decisiones con aplicacion de los programas
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CAPITULO VI

DISCUSION

5.1 Discusion

De acuerdo a los resultados obtenidos y segiin Dominguez (2012), la teoria sistemas
genera formulaciones conceptuales para ser aplicadas empiricamente en el analisis de
sistemas de informacion que permiten integrar diversos conocimientos, aqui el sistema
de informacion esta representada por los diversos sistemas que cumplen la funcion de
generar informacion, como es el caso del sistema de registro de identificacion que se
incorporara al Padron Nominado, asi como también incorpora el marco OWASP a la
tecnologia Web para asegurar el acceso al servicio Web.

Respecto a la teoria de Scandroglio, Lépez, & San José, (2008) en la que explican
que la Teoria de la Identidad Social (TIS) tienen gran influencia en la Psicologia Social,
es importante resaltar que todo ciudadano tiene derecho a la identificacion, como también
es un deber del Estado tener registrado a toda su poblacion, en tal sentido los proyectos
sociales como resultado de esta identificacion influye en el comportamiento grupal
considerando las dimensiones, el contexto y los procesos de identificacion, especialmente
para los nifios menores de la primera infancia.

Luego obtenidos los resultados de la prueba de hipdtesis, y contrastando los
resultados con la posicion de Klooster (2016) se coincide en que la aplicacion de una
metodologia de prueba de seguridad verifica si estd protegida y es resistente la
funcionalidad contra los posibles ataques al registro de los datos y a los datos procesados
del Padron Nominado, es importante destacar que los estandares de seguridad como el de

OWASP establece los requisitos que debe cumplir el software como un proceso necesario
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Es importante considerar en esta discusion que el descubrimiento de
vulnerabilidades es importante, pero también muy importante es estimar el riesgo
asociado para el negocio y que seguir el enfoqgue OWASP proyecta el nivel de dificultad
de los riesgos para la organizacién al decidir qué accion tomar al momento que emergen
los riesgos y analizar riesgos, lo importante aqui es el enfoque que se de a los riesgos.

La implementacion de tecnologia web con enfoque OWASP para asegurar el
registro en linea de menores de la primera infancia en el Padron Nominado se refuerza
con la posicién de Corona (2010) en cuanto a que las debilidades del procesamiento de la
informacion limitan la exposicion de los datos sensibles en la web considerando que
Internet es el vector principal en el procesamiento e intercambio de informacion, asi como
también estd comprobado, que la debilidad de la seguridad estd en los usuarios que
navegan en la Web y en las aplicaciones web que procesan la informacion que son los
"puntos débiles" lo que a su vez trae como consecuencia no exponer los datos para evitar
los riesgos , lo que a su vez implica no llegar a los sectores no incluidos de nifios de la

primera infancia para un significativo aporte a la reduccion de la brecha social.

La posicion de Thulin (2015) en su propuesta de la aplicabilidad de las técnicas
de prueba de seguridad se confirma con los resultados obtenidos en esta investigacion,
respecto a la importancia de las técnicas y marcos de seguridad como OWASP Top Ten
para determinar los requisitos de seguridad, y a pesar de que ninguna técnica de prueba
de seguridad existente es perfecta cada técnica tiene el mismo objetivo, como también lo
aborda Singh Bisht (2011) en su investigacién acerca de la mejora de la seguridad web
por extraccion de la aplicacion web apoyandose como ya lo hemos visto anteriormente

en las técnicas para descubrir fallas de seguridad y corregir automaticamente esas fallas
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5.2 Conclusiones
e Se logro el objetivo de autenticar de forma segura el registro en linea de menores
de la primera infancia en el Padrén Nominado, asimismo se comprob0 la hipotesis
de que la implementacion de tecnologia web con enfoque OWASP permite
autenticar, lo que significa acreditar , asegurar y certificar la veracidad de los
datos a procesar en las transacciones y procesamiento del registro en linea de
menores de la primera infancia del Padron Nominado se realiza segura habiéndose
reducido los riesgos con los 10 estandares OWASP de un nivel alto a un nivel
bajo, permitiendo llegar con tecnologia web a las mas alejadas oficinas registrales

proporcionando indicadores para reducir la brecha social.

e Selogro el objetivo de minimizar el riesgo del registro en linea de menores de la
primera infancia en el Padron Nominado no estaban identificados y tampoco
documentados comprobandose la hipotesis de que la implementacion de
tecnologia web con enfoque OWASP permite minimizar el riesgo del registro en
linea de los menores del Padrén Nominado no identificados y no documentados,
la minimizacion del riesgo se determina al reducir el riesgo de un nivel de alto a
un nivel bajo, propiciando no solo identificar y registrar, sino también
documentar a los menores de la primera infancia quienes pueden ya ser incluidos

y beneficiarios de los programas sociales.

e Selogro el objetivo de registrar en linea con tecnologia web de forma segura a los

menores de la primera infancia del Padrén Nominado asimismo la
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resultados favorables en los principales sectores como economia y salud para la
reduccion de la brecha social de los nifios de la primera infancia.

e Selogro el objetivo de validar de forma segura el registro en linea de los menores
del Padron Nominado asimismo la implementacion de la tecnologia Web con
enfoque OWASP con los resultados obtenidos en el periodo de delimitacién
temporal valida de forma segura y con informacion confiable el registro de los
menores lo cual ha permitido tener un conocimiento de la situacion real, asi como
planificar las actividades de proyeccion social del MEF, MINSA, MINEDU como

aporte a la reduccion de la brecha social de la primera infancia.

5.3 Recomendaciones
e Las técnicas, estandares, marcos y metodologias de seguridad como el OWASP
aplicados a la tecnologia web deben ser considerados a las diferentes instituciones
del Estado a fin de propiciar una mayor llegada al ciudadano mediante el Gobierno

Electrdnico, hoy llamado Gobierno Digital.

e La tecnologia web deberia estar integrada a fin de generar una convergencia
tecnoldgica, siempre bajo estandares de seguridad de la informacion y de
ciberseguridad, considerando que muchos datos o informacion tienen que ser
expuestos a los ciudadanos para fomentar su participacion y agilizacion de
servicios.

e La adopcién del marco y su estandares OWASP debe de considerarse como una
alternativa de seguridad, considerando que es abierto y colaborativo, y que

ademas recoge diversas experiencias que son actualizadas constantemente.
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ANEXOS
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ANEXO 1 : MATRIZ DE CONSISTENCIA

TITULO: “TECNOLOGIA WEB CON ENFOQUE OWASP EN LA AUTENTICACION SEGURA DEL REGISTRO EN LINEA DE MENORES DEL PADRON NOMINADO COMO
APORTE A LA REDUCCION DE LA BRECHA SOCIAL DE LA PRIMERA INFANCIA”

GRADUANDO: DANILO ALBERTO CHAVEZ ESPIRITU

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

INDICADORES

METODOLOGIA

Problema General

¢De qué manera es posible
autenticar de forma segura el
registro en linea de menores de la
primera infancia en el Padrén
Nominado como aporte a la
reduccion de la brecha social?

Problemas Especificos
a) ¢De qué manera es posible

minimizar el riesgo del registro
en linea de los menores del

Padron Nominado no
identificados y no
documentados?

b) ¢De qué manera es posible
registrar en linea con
tecnologia web de forma

segura a los menores del
Padrén  Nominado como
aporte a la reduccién de la
brecha social de la primera
infancia?

c) ¢De qué manera es posible
validar de forma segura el
registro en linea de los
menores del Padrén
Nominado como aporte a la
reduccion de la brecha social
de la primera infancia?

Objetivo General

Autenticar de forma segura el registro
en linea de menores en el Padron
Nominado como aporte a la reduccién
de la brecha social de la primera

infancia.

Objetivos Especificos

a)

b)

0)

Minimizar el riesgo del registro en
linea de los menores del Padrén
Nominado no identificados y no
documentados.

Registrar en linea con tecnologia
web de forma segura a los
menores del Padron Nominado
como aporte a la reduccion de la
brecha social de la primera
infancia.

Validar de forma segura el registro
en linea de los menores del
Padréon Nominado como aporte a
la reduccion de la brecha social de
la primera infancia.

Hipotesis General

La tecnologia web con enfoque OWASP
permitird autenticar de forma segura el
registro en linea de menores del Padron
Nominado como aporte a la reduccion de
la brecha social de la primera infancia.

Hipotesis Especificas

H1) La tecnologia Web con enfoque
OWASP ' minimizar el riesgo del
registro en linea de los menores del
Padrén Nominado no identificados y
no documentados.

H2)La tecnologia Web con enfoque
OWASP permitira registrar en linea de
forma segura a los menores del
Padrén Nominado como aporte a la
reduccion de la brecha social de la
primera infancia.

H3)La tecnologia Web con enfoque
OWASP permitira validar de forma
segura el registro en linea de los
menores del Padrén Nominado como
aporte a la reducciéon de la brecha
social de la primera infancia.

Variable independiente
e x1: Nifios primera infancia
e X2 :Tecnologia Web
Variable dependiente

e Brecha social

Variable interviniente
e Autenticacion segura
e a) Variable Independiente:

e x1: Nifios primera infancia
e X2 :Tecnologia Web

NUmero de nifios no
identificados.

Procedencia de nifios
Lengua de nifios

Condiciones de los

padres
Nifios que estudia.

Nifios que cuentan con
seguro de salud.

Nivel de alfabetizacion.

-Acceso a Servicios
publicos.
-Participacion en

programas sociales

Tipo y nivel investigacion

a) Tipo de Investigacién
Aplicada, cuantitativa

b) Nivel de Investigacion

Descriptiva. Explicativa

Poblacién y Muestra
a) Poblacion

Grupo de menores no
identificados.

b) Muestra

Menores de 6 afios de los
departamentos de
Amazonas, Huanuco vy
Cajamarca.

Métodos

Descriptivo, explicativo,

analitico, sintesis, deductivo,

inductivo y estadistico.
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