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e Ladesactivacion de una cuenta de acceso a los recursos de la red de la UPSJB,
se realizard de manera automatica cuando al usuario se ha dado de baja en el
Sistema de Recursos Humanos. Para los casos en que un usuario haga uso de su
periodo de descanso fisico (vacaciones), esté de licencia (por salud, maternidad,
etc.), o se ausente de la universidad por un periodo de tiempo, se procedera de
manera automatica con la suspension temporal de su cuenta de dominio y del
servicio de correo electronico durante el periodo de su ausencia.

e EIl usuario serd el Unico responsable de la administracion de su cuenta y su
contrasefia. Queda terminantemente prohibido dar a conocer a terceras personas
la cuenta de usuario y contrasefia por ser de caracter personal e intransferible.

e Para garantizar la confidencialidad de la informacion, el formato y sintaxis de
cada contrasefia es la siguiente: No puede tener menos de 8 caracteres,
combinacién minima obligatoria de letras mayusculas, letras mindsculas y
ndmeros.

e Las contrasefias no deben ser palabras comunes o simples variaciones del
nombre del usuario, servidor 0 compafiia.

e Los empleados, estudiantes, docentes y egresados pueden reestablecer sus
contrasefias en cualquier momento.

e Es una mala practica, pegar post-it con las contrasefias en el monitor o debajo

del teclado.
2. Control y mantenimiento de los derechos de acceso
e Cuando a un usuario se le otorga una cuenta para garantizar el acceso a los

sistemas y servicios de informacion debe responsabilizarse de sus acciones con

la consistencia de la politica de seguridad de la universidad.

e Se permite el acceso remoto a los servicios de la red via el sistema VPN (Virtual

-z




servicios criticos de la universidad, unicamente a usuarios autorizados por la
Direccion de Sistemas.

e Se debe establecer horarios de conexién y el tipo de informacion a la cual
es posible acceder remotamente.

e Se permite el uso de laptops o aparatos para conectarse a la red de la universidad
con los controles necesarios.

e Se debe revisar periédicamente los accesos de los recursos y servicios de red a
los usuarios externos  para los cuales han sido autorizados y por la vigencia de
tiempo establecida.

e Se deben aplicar medidas de proteccién a los dispositivos de la red para la
proteccidn y acceso de los mismos y para evitar que usuarios no autorizados
puedan modificar las configuraciones establecidas.

e Los accesos autorizados para administracién de servidores, dispositivos de
red, bases de datos y sistemas de informacion sélo deben otorgarse a aquellas
personas que son directamente responsables a la administracion de los recursos
informaticos y sistemas de informacion.

e La universidad debe establecer redes de datos segmentadas tanto en el area
académica como administrativa.

e EI Administrador de las Bases de Datos es la persona autorizada para que
pueda tener acceso a los datos sin hacer uso de las aplicaciones o programas.

e Se debe contar con controles apropiados como una fuerte autenticacion y
métodos criptograficos cuando la comunidad en general hace uso de los

servicios inalambricos.

3.2.1.7. POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
LOS SISTEMAS DE INFORMACION

1. Requisitos de seguridad de los sistemas

e Los requerimientos para la adquisicion o desarrollo de sistemas de informacion
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como controles de autenticacion de usuarios en base a contrasefias,
configuracién de permisos a los usuarios, herramientas para control de
versiones, plataforma del sistema operativo, navegadores web, un sistema de
gestion de base de datos, libreria de componentes que usan los sistemas entre
otros.

e Se deben usar metodologias para el analisis y disefio de los sistemas, pues son
las buenas préacticas de seguridad para la construccion de software.

e Lainformacion sobre servicios de aplicaciones que fluye sobre redes pablicas

debe ser protegida de actividad fraudulenta o divulgacion no autorizada.

2. Seguridad de las aplicaciones del sistema

e Los usuarios que usan sistemas de informacion son responsables del ingreso de
los datos.

e Se deben establecer validaciones a los datos que son ingresados a los sistemas
de informacion, que garanticen la calidad de la informacion.

e Launiversidad debe establecer y proteger ambientes de desarrollo seguros para
la integracion de los sistemas que cubre todo el ciclo de vida de desarrollo del
sistema.

e El proceso de migracion de datos cuando hay cambios de sistemas de
informacion debe ser revisada y aceptada por los usuarios que lo usan.

e Las pruebas de funcionalidad de la seguridad deben ser llevada a cabo durante
el desarrollo.

e La Direccion de Sistemas debe establecer herramientas para la gestion de
calidad de software para los sistemas de informacion, las actualizaciones y
nuevas versiones.

e Los datos de prueba deben ser seleccionados cuidadosamente, protegidos y

controlados por la Direccion de Sistemas.
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3. Uso de controles criptograficos

e Lainformacion sensitiva de la universidad debe ser almacenada y/o transmitida
bajo técnicas de cifrado con el proposito de salvaguardar su confidencialidad y
para proteger la integridad de los mensajes.

e Se debe identificar el nivel requerido de proteccion y, de acuerdo con ello,
elegir el tipo de algoritmo de cifrado.

e Se debe usar técnicas criptograficas para proteger las claves secretas y evitar
que se distribuyan sin autorizacion. Estas técnicas deben tener en cuenta las
regulaciones y restricciones de su uso tanto a nivel nacional como si aplica en

otros paises del mundo.

4. Seguridad en los procesos de desarrolloy soporte

e El acceso a los programas de codigos fuente por parte de los programadores
deben ser controlados y autorizados por el Jefe de Desarrollo de Sistemas.

e Al introducir nuevos sistemas de informacion y cambios mayores al sistema
existente debe seguir un proceso formal de documentacion, especificacion,
prueba e implementacién. Este proceso debe asegurar que no se comprometa
los procedimientos de control y que se debe tener una aprobacion para cualquier
cambio.

e Los sistemas de informacion o software no pasan a produccion sino es aprobado
por Control de Calidad y con la aceptacion del usuario.

e Los parches de software deben ser aplicados para reducir las vulnerabilidades
de los sistemas de informacion, asegurando que no haya impacto adverso en las
operaciones o en la seguridad de la universidad.

e Los procedimientos de control de cambios deben estar respaldado por el
mantenimiento de un control de versiones de toda la actualizacion de software.

e Las modificaciones a los paquetes de software deben ser limitadas a los
cambios necesarios y deben pasar por un control estricto.
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5. Gestion de vulnerabilidades

Se debe tener con anticipacion un inventario de los sistemas de informacion
utilizados con la identificacion de sus vulnerabilidades técnicas.

La Direccidn de Sistemas debe tomar en cuenta las principales funciones para
la administracion de vulnerabilidades como son: el test a la programacion, el
monitoreo en la configuracion de los sistemas de informacion, el seguimiento
de activos, el monitoreo de los servicios de los equipos de los fabricantes y
cualquier otra responsabilidad coordinada.

Se debe realizar un andlisis de vulnerabilidades y pruebas de penetracion para

prevenir los riesgos asociados a los sistemas de informacion.

3.2.1.8. POLITICAS DE GESTION DE INCIDENTES DE SEGURIDAD

1. Reportes de eventos y debilidades de la seguridad de la informacién

Es responsabilidad de todos los empleados de la universidad y terceros que usan
los sistemas de informacion, advertir y reportar cualquier debilidad observada
0 de la que se sospecha en cuanto a la seguridad de la informacion de los
sistemas o servicios.

Los eventos de seguridad deben ser reportados tan rapido como sea posible, a
través de Mesa de Ayuda, quien lo canalizard con el area de Desarrollo de
Sistema o con el proveedor de software.

Los incidentes de seguridad de la informacién que impliquen una accién legal,

deben ser reportadas a las autoridades correspondientes.

2. Gestion de las mejoras e incidentes en la seguridad de informacion

Cuando ocurra el incidente de seguridad, Mesa de Ayuda, debe comunicarse
con los afectados o implicados sobre los planes a seguir.

Todos los incidentes de seguridad deben ser evaluados de acuerdo a su
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criticidad. Si es necesario, una vez evaluado el incidente se deben aplicar
sanciones disciplinarias contra la persona que cometid la falta.

e La evaluacion de los incidentes en la seguridad de la informacion debe
permitir la implementacion de controles adicionales y reducir la probabilidad
0 impacto de incidentes futuros.

3.2.2. PROCESO DE INVENTARIO Y CLASIFICACION DE ACTIVOS DE
INFORMACION
Para el proceso de inventario de activos se requiere activar, valorar y clasificar los activos

de informacion mas importantes de la universidad, y asi darles el tratamiento adecuado.

Se realiz6 un trabajo documental que estuvo apoyado por trabajos previos, Yy
procedimientos en forma manual y electronica. El trabajo de campo estuvo conformado
por el personal que labora en la Direccion de Sistemas de Informacion (DSI), quiénes
realizaron visitas guiadas a las instalaciones de la universidad para el levantamiento de la

informacion.

3.2.2.1. ALCANCE

El alcance de esta investigacion son los activos de informacion con que cuenta la
universidad. Muchos de estos activos estan bajo la custodia de la Direccién de Sistemas
de Informacion, la cual para el logro de sus objetivos cuenta con 3 departamentos:
Desarrollo de Sistemas, Redes y Comunicaciones, Soporte Técnico, quiénes se encargan

de brindar servicios de tecnologia y comunicaciones.

3.2.2.2. IDENTIFICACION DE ACTIVOS

Una vez definido el alcance, segun Magerit (2012), se procedio a identificar los activos con

que cuenta la universidad:
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1. DATOS/INFORMACION

Los datos son el corazon que permite a una organizacion prestar sus servicios. La
informacion es un activo abstracto que sera almacenado en equipos o soportes de
informacion (normalmente agrupado como ficheros o bases de datos) o sera

transferido de un lugar a otro por los medios de transmision de datos.

a. Ficheros propios de la universidad.

e Registro de calificaciones, registro de asistencias, titulos y grados
academicos, estado de cuenta e historia clinica de los estudiantes, ficha
personal de los docentes, registro de pagos de matriculas y pensiones de
estudiantes, némina de empleados y docentes, entre otros.

b. Copias de respaldo

e Backup de las bases de datos, cddigo fuente y codigo ejecutable.

c. Credenciales (contrasefias)

e Registradas en el Active Directory del controlador de dominio

d. Reqistro de actividad

e El registro y control de los logs de todos los servidores.
e. Cadigo fuente
e Codigo fuente de desarrollo propio y subcontratado a medida.

f. Codigo ejecutable

e (Codigo ejecutable de desarrollo propio y de terceros.

g. Datos de prueba

e El test con datos de prueba se realiza en el servidor de Desarrollo.

2. CLAVES CRIPTOGRAFICAS
La criptografia se emplea para proteger el secreto o autenticar a las partes. Las claves
criptograficas, combinando secretos e informacion publica, son esenciales para

garantizar el funcionamiento de los mecanismos criptograficos.
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a. Certificados de clave publica

e Certificado digital de los sitios web de Intranet, correo electronico y

documentos digitales (boletas de pagos).
3. SERVICIOS
Funcion que satisface una necesidad de los usuarios (del servicio). Esta seccion

contempla servicios prestados por el sistema.

a. Al publico en general

e Estudios de pregrado, posgrado y educacion a distancia.

e Admision, Centro Pre-universitario, Extension Profesional, Idiomas.

e Residentado médico, consultorio juridico gratuito, servicio de atencion de
especialidades médicas

b. Interno (a usuarios de la propia organizacion)

e Intranet académica y administrativa.

e Servicio de laboratorio de computo y Ciencias
e Bienestar social

e Servicio de biblioteca

World Wide Web

Acceso remoto a cuenta local

o o

Correo electrénico

@

f. Almacenamiento de datos

g. Transferencia de archivos

4. SOFTWARE - APLICACIONES INFORMATICAS
Con multiples denominaciones (programas, aplicativos, desarrollos, etc.) este
epigrafe se refiere a tareas que han sido automatizadas para su desempefio por un
equipo informatico. Las aplicaciones gestionan, analizan y transforman los datos

permitiendo la explotacion de la informacion para la prestacion de los servicios.
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Tabla 3.3

Software-aplicaciones informaticas

Tipo Descripcion
a. Desarrollo propio (in Pagina del portal institucional, intranet académica y
house) administrativa, aula virtual de estudiantes, docentes y
coordinadores  académicos, aplicacion  movil  de
estudiantes, sistema de admisién, sistema de Biblioteca,
sistema integrado y administrativo (SIA).
b. Subcontratado Sistemas de Planillas y Gestion de Recurso Humanos,
Contabilidad, Almacén, Compras, Activo Fijo, Caja y
Bancos y Cuentas por Pagar.
c. Navegador web Internet explorer de Microsoft
Google Chrome de Google
Mozila Firefox
d. Software para servidor Visual Studio 2008
de aplicaciones Foxpro 2.6 para Dos
Telerik Portion Of Ultimate Collection.
e. Software para servidor Microsoft Exchange Server 2010
de correo electrénico
f.  Sistema de gestion de Microsoft SQLServer Enterprise Server 2012
base de datos MySQL
g. Ofimatica Office Profesional de Microsoft
Adobe Creative Cloud Educativo y Comercial
CorelDraw Graphics Suites
h.  Antivirus ESET NOD 32 Antivirus End point
i. Sistema Operativo Windows Server 2012 y 2008 para servidores y Windows
8, 7y Xp para pcs.
Windows phone, Android, iOS para dispositivos moviles
j.  Sistema de backup Data Protector Manager, System Center

5. HARDWARE - EQUIPAMIENTO INFORMATICOS
Dicese de los medios materiales, fisicos, destinados a soportar directa o

indirectamente los servicios que presta la organizacion, siendo pues depositarios

temporales o permanentes de los datos, soporte de ejecucion de las aplicaciones

informaticas o responsables del procesado o la transmisién de datos.
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Tabla 3.4
Hardware-equipamientos informaticos

Tipo Descripcion
a. Controlador de e HP DL-360G5, Xeon Core 2Duo 3.0 Ghz, 8.0 GB
dominio
b.  Servidores de e HP DL-380e G8, Xeon Quad Core 2.20 Ghz, 16.0
correos GB

c. Servidores de e HP DL-380 G5, Xeon Core 2.67 Ghz, 16.0 GB
aplicaciones
d. Servidores e HP DL-360p G8, Xeon 6 Core 2.3 Ghz, 16.0 GB
web/Intranet
e. Servidores de e Virtual HP (2x4) Core, 32GB
base de datos
f.  Servidor Sistema e Virtual HP Xeon 2.6 Ghz (2x2) Core, 8 GB

de backup
g. Servidor e Virtual HP (2x2) Core, 4 GB
antivirus
h. Terminal server e Virtual HP (2x2) Core, 8 GB
i. Computadoras e Computadoras HP y compatibles
personales
j-  Equipo virtual e Servidor Blade HP BL-460c G8.Sist. Oper. Vmware
Esxi 5.5.50
k. Periféricos e Impresoras HP
(Medios de
impresion,
escaneres)
I.  Soporte de la red e SWITCH, Cisco
(cortafuegos)
m. Centralita
telefonica

6. REDES DE COMUNICACIONES

Incluyendo tanto instalaciones dedicadas como servicios de comunicaciones
contratados a terceros; pero siempre centrandose en que son medios de transporte

que llevan datos de un sitio a otro.

a. Red telefonica

b. Red de datos

c. Red inalambrica (Servicio Wifi)
d. Red local

e. Internet
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7. SOPORTES DE INFORMACION
En este epigrafe se consideran dispositivos fisicos que permiten almacenar

informacion de forma permanente o, al menos, durante largos periodos de tiempo.

Discos

I

Almacenamiento en red
Memorias USB
DVD

Tarjeta de memoria

o o

@

f. Material impreso

8. EQUIPAMIENTO AUXILIAR
En este epigrafe se consideran otros equipos que sirven de soporte a los sistemas de

informacion, sin estar directamente relacionados con datos.

a. Sistemas de alimentacion ininterrumpida (ups)
e Ups EATON 15 KVA

b. Generadores eléctricos
e Grupo electrégeno PERKINS 27KW

c. Equipos de climatizacion
e Split ducto CARRIER 60,000 BTU/Hr.

9. INSTALACIONES
En este epigrafe entran los lugares donde se hospedan los sistemas de informacion

y comunicaciones.

a. Edificio
e Av. José Antonio Lavalle s/n (Ex Hacienda Villa), Chorrillos
e Av. San Luis 1923 — 1925, San Borja

e Av. Carlos lzaguirre 216 - 230 — Independencia
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e Av. Carretera Panamericana Sur Ex km. 300, La Angostura, Subtanjalla. Ica

e Calle Albilla s/n Urbanizacion Las Vifias, (Ex Toche). Chincha.

b. Vehiculos
e Automovil Sedan, Mazda afio 2010, color azul.
e Camioneta rural, Mitsubishi afio 2010, color beige metélico.
e Microbus, King Long color blanco.
e Omnibus Iveco afio 2010, color blanco.
e Camion Baw afio 2010, color blanco.
e Camioneta Pick Up, Nissan afio 1991, color gis acero metélico.

e Ambulancia clase CMTApanel, Peugeot, afio 2005, color blanco.

10. PERSONAL
En este epigrafe aparecen las personas relacionadas con los sistemas de

informacion.

a. Usuarios externos
b. Usuarios internos: estudiantes, docentes, investigadores y personal
administrativo

Director de Sistemas de Informacion

a o

Jefe de Desarrollo de Sistemas
Jefe de Redes y Comunicaciones
Jefe de Soporte Técnico

Administrador de base de datos

o Q —Hh o

Analistas programadores

Personal de Mesa de Ayuda

J. Proveedores
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3.2.3. PROCESO DE GESTION DEL RIESGO

Es necesario evaluar los riesgos a los cuales pueden estar sometidos los activos de

informacion de tal forma que permita descubrir y planificar las medidas oportunas para

mantener los riesgos bajo control en la universidad.

Este

analisis y evaluacién de riesgos es importante porque permitird mantener la

continuidad de los procesos criticos que soportan los activos a resguardar. También

contribuird a mejorar la calidad y confiabilidad de los programas de software.

Comprende las actividades de: analisis de riesgos, evaluacion y tratamiento del riesgo.

3.2.3.1. ANALISIS DE RIESGOS

1. Tasacion de activos

2. 1

Es necesario tasar su valor para proteger apropiadamente los activos en términos de
importancia a la gestion académica y administrativa de la universidad.

En la tabla 3.5 se muestra los activos mas importantes sujetos a una proteccion
apropiada. La tasacion de los activos se procedio en términos de su impacto con
relacion a su confidencialidad, integridad y disponibilidad. Cada activo se taso,
utilizando una escala de Likert. El valor 1 significa “muy poco”, 2 “poco”, 3 “medio”,

4 “alto” y 5 “muy alto”.

dentificacion de amenazas

Una amenaza para poder causar dafio a un activo debe estar asociada a una
vulnerabilidad en el sistema, aplicacion o servicio.

Segun Magerit (2012), “Una amenaza es la indicacion de un potencial evento no

deseado”.

En la universidad, se realizaron reuniones con las personas encargadas de estos activos

con la finalidad de explorar las principales amenazas por cada activo de informacion.
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3.

Tabla 3.5

Tasacion de activos de informacién

Activos Confidencialidad Integridad Disponibilidad | Total
Titulos y grados académicos 5 5 4
Cfertl_flcados de clave 3 4 3
publica

Servidor Sistema de backup 5 3 4
Servidor Web/Intranet 3 3 3
Calificaciones del

estudiante > > >
Servidor de correos 5 5 5
Cableado (cable eléctrico,

- P 2 5 3
fibra dptica)

Red Inaldmbrica 5 5 5
Desarrollo propio 5 5 5
Estado de cuenta de
estudiantes > 4 4

Identificacion de vulnerabilidades
Las vulnerabilidades son debilidades de

informacidn de una organizacion.
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En la tabla 3.6, se muestra los activos de informacién con sus amenazas Yy

vulnerabilidades.

Tabla 3.6

Activos de informacion. Amenazas y vulnerabilidades

Activos Amenazas Vulnerabilidad Propietario Proceso Tipo
Falta de seguridad
Tltulpsygrados Inundaciones, sismos. fisica, ubicacion Jefe de oficina Grgdosy Fisico
académicos propensa a Titulos
inundaciones.
Todas las péaginas
Certificados de Phishin no cuenta con | Administrador Sistemas | Digital
clave publica g certificados de de redes 9
seguridad
Carencia de control
Servidor Sistema Fallas en Io§med|osde de_ copiado, . "9V Administrador . -
almacenamiento. existen equipos Sistemas | Digital
de backup . . . de redes
Inundaciones, sismos. | apropiados para el
copiado
Falta de
Servidor Intrusos, virus y/o | herramientas para | Administrador Sistemas | Digital
Web/Intranet programas maliciosos | detectar de redes g
vulnerabilidades.
. . Proteccion de
Estudiantes manipulan ; o

e e seguridad  débil, :

Calificaciones del | calificaciones usando s . Registro -
. . " . politica de | Jefe de Oficina 2 Digital
estudiante ingenieria  social vy seguridad Técnico
software key logger inadecuada
Servidor de Intrusos, virus ylo Software_ Administrador . -
. desactualizado mal Sistemas | Digital
Correos programas maliciosos . de redes
configurado
Bajo nivel de
Red inalambrica Intrusos encriptacion ,de_la Administrador Sistemas | Digital
sefial wi-fi. Pérdida de redes
de conectividad
SQL inyector, Carencia de Jefe de
. : . . pruebas de . -
Desarrollo propio | intrusiones, hacking Desarrollo de | Sistemas | Digital
software adecuada .
Sistemas
Cableado (cable Caida de energia, |Gestion de red .

P ) . . Administrador . -
eléctrico, fibra fallas en las lineas de | inadecuada Sistemas | Digital
- de redes
Optica) red

Acceso a los estados | Proteccién de
Estado de cuenta de _ouentas de Seg??'“'ad debil, Gerente de . -
. estudiantes  usando | politica de . Finanzas | Digital
de estudiantes : L . : Finanzas
ingenieria social vy |seguridad
software key logger inadecuada
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Para realizar la evaluacion, se recomienda preparar una escala que permita medir los
niveles de riesgo. Los criterios que usualmente se recomiendan para determinar los niveles

de riesgo son:

. Impacto econdmico del riesgo
. Posible explotacion de la vulnerabilidad
. Probabilidad de ocurrencia del riesgo

En la tabla 3.7 se puede observar el vaciado del analisis y evaluacion del riesgo realizado.
La valoracion del riesgo del activo se obtiene de la suma del impacto econdémico del riesgo,
la posible explotaciéon de la vulnerabilidad y la probabilidad de ocurrencia del riesgo
dividido entre 3.

Siguiendo la metodologia, se aprecia que la mayoria de los activos que se encuentran en la
DSI son activos de informacion considerados de alto riesgo, con los cuales habria que

identificar sus respectivos controles.
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Tabla 3.7

Analisis y Evaluacidn de riesgo

key logger

. Impacto
Posible P .
. L . economico Posible Total
Activos Amenazas Vulnerabilidad explotacion . .
o Valor ocurrencia | riesgo
vulnerabilidad 2
activo
Falta de seguridad
Titulos y grados | Inundaciones, fisica, ubicacion 4 4 3 4
académicos sismos. propensa a
inundaciones.
Todas las paginas
Certificados de _ no cuenta con
clave publica Phishing. certificados de 4 3 4 4
seguridad.
Fallas en los S:r:terr:)?gede
. . medios de :
Servidor Sistema . copiado, no
almacenamiento. . i 4 4 3 4
de backup Inundaciones EXIStE!’l equipos
SiSMOS ' apropiados para el
' copiado
Servidor Intrusos, virus y/o Esng?entas ara
Web/Intranet programas detectar P S S 4 S
maliciosos. -
vulnerabilidades
Estudiantes ion d
manipulan Proteccion le
e e seguridad debil,
Calificaciones del | calificaciones olitica de 5 4 5 5
estudiante usando ingenieria pofitic
. seguridad
social y software |
inadecuada.
key logger.
Servidor de Intrusos, virus y/o | Software
programas desactualizado 4 3 3 3
Correos - .
maliciosos mal configurado
Bajo nivel de
encriptacién de la
Red inaldmbrica | Intrusos sefial wi-fi. 4 5 4 4
Pérdida de
conectividad
. Carencia de
SQL inyector,
. |intrusiones, pruebas de
Desarrollo propio hackin software 4 5 5 5
g adecuada
Cableado (cable | Caida de energia, | Gestion de red
eléctrico, fibra fallas en las lineas | inadecuada 4 3 3 3
Optica) de red
Acceso a los Proteccién de
estados de cuentas ; o
- seguridad debil,
Estado de cuenta | de estudiantes olitica de 5 4 3 4
de estudiantes usando ingenieria potitic
. seguridad
social y software |
inadecuada
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3.2.3.2. TRATAMIENTO DEL RIESGO

En el caso de los activos pertenecientes a la universidad, una vez efectuado el analisis y
evaluacion, se propuso mitigar los riesgos encontrados en los activos de informacion de

acuerdo a los siguientes criterios:

e MUY ALTO RIESGO: Calificaciones del estudiante tiene que ser integra porque

refleja su desempefio y record académico, Servidor web/Intranet por tratarse de los
servicios que se brinda a la comunidad universitaria a través de aplicaciones web y
el Desarrollo Propio porque las aplicaciones tienen que tener la seguridad de ser

usados por la comunidad universitaria y el publico en general.

e ALTO RIESGO: Titulos y grados académicos, certificado de clave publica,
servidor sistema de backup, red inalambrica y estado de cuenta de estudiantes. Es

muy importante la aplicacion de controles apropiados para estos activos.

e MEDIANO RIESGO: Servidor de correos y cableado. Se le considerd un riesgo
aceptable, por ser evaluado como un riesgo medio y visualizarlo compatibles con

las politicas de la organizacion.
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Enunciado de aplicabilidad: Es un documento donde se incluye los objetivos de
control para mitigar los riesgos identificados. En la Tabla 3.8 se muestra a nivel de
ilustracién un enunciado de aplicabilidad como producto del anélisis y evaluacion de
riesgo efectuados a los activos de la universidad.

Tabla 3.8
Enunciado de aplicabilidad

Activos Plan de accion

Tener ambientes fisicos mas seguros, sin humedad ni
demasiada luz para preservar la documentacion.

Titulos y grados académicos | Reubicar el ambiente en una zona donde no esté propensa a
desastres naturales como inundaciones, terremotos entre
otros

Certificados de clave publica | |mplementar certificados digitales de seguridad. Evitar el
acceso no autorizado. Minimizar los incidentes de seguridad

) ] Implementar un sistema de copias de respaldo que garantice
Servidor Sistema de backup | |a reversion de informacion. Implantar planes para la
recuperacion de operaciones

Servidor Web/Intranet Evitar la interrupcion de servicios y la contaminacion de
software malicioso. Controlar el acceso a la informacion
Politicas sobre la gestion de los usuarios, tanto para los
docentes como estudiantes. Sensibilizacion sobre el
Calificaciones del estudiante | manejo de informacién. Implementar herramientas que
detecten software malicioso como los keylogger.

) Programas de mantenimiento preventivo y correctivo
Servidor de Correos adecuados.  Actualizacion y configuracion permanente.
Evitar el acceso fisico no autorizado

Red inalambrica Implementar técnicas de cifrado seguro. Limitar la cobertura
de sefial de red de Wi-Fi

Desarrollo propio Implementar estandares y metodologias en el desarrollo de
software. Implementar mejores préacticas de seguridad.

Cableado (cable eléctrico, Implementar estandares de seguridad. Minimizar pérdida de

fibra optica) conectividad. Seguridad, confiabilidad e integridad de los
datos

Estado de cuenta de Politicas sobre la gestion de los usuarios, tanto para los

estudiantes empleados como para los estudiantes. Sensibilizacion sobre

el manejo de informacion.
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3.2.4. PROCESO DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

El objetivo principal de este proceso es definir acciones que permitan manejar
adecuadamente los incidentes a través de un esquema que involucra actividades de
manera ciclica: preparacion, deteccidn y analisis, contencidn y actividades post incidentes
para evitar la ocurrencia nuevamente del incidente. Este proceso es fundamental para la

medicién de la efectividad de los controles implementados siempre y cuando los

incidentes sean relacionados con los controles que debieron impedir su ocurrencia.

Se ha tomado como documento aplicable del proceso: el procedimiento de atencién de

incidentes de seguridad.

3.2.4.1. PROCEDIMIENTO DE ATENCION DE INCIDENTES DE SEGURIDAD

a) Proposito y alcance

i.  Propdésito
El presente procedimiento tiene como propoésito asegurar que los eventos e
incidentes de seguridad de la informacion sean comunicados para permitir tomar
acciones correctivas a tiempo y brindar una gestion efectiva de los incidentes de

seguridad de la informacion.

ii.  Alcance
A todas las unidades académicas y administrativas de la universidad.
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b) Rolesy Responsabilidades

Tabla 3.9
Roles y Responsabilidades. Gestion de incidentes de seguridad
Roles Responsabilidades
Usuarios Informan a Mesa de Ayuda cada vez que sospeche o tenga certeza de un
incidente de seguridad de la informacién. Comprende el personal
administrativo y académico
Mesa de Recibe reporte, resuelve el incidente si esta dentro de su alcance. Clasifica,
Ayuda contiene e informa del incidente de seguridad de la informacion
Equipo de Monitorean infraestructura, revisan logs, contienen y resuelven los incidentes
Manejo de de seguridad; Esta conformado por los responsables de monitoreo y operacion
Incidentes de sistemas
Proveedor Especialista en incidentes de seguridad de la informacién. Se solicita sus
servicios cuando no puede ser resuelto internamente

109




c) Descripcién de tareas

En la tabla 3.10 se definen las actividades y tareas del procedimiento de atencion de

incidentes de seguridad.

Tabla 3.10
Tareas. Gestidn de incidentes de seguridad
Actividades Tareas
Reporta El reporte de un incidente de seguridad se puede dar por 2 fuentes: por
incidente  de los usuarios de las areas académicas y administrativas y por la misma
seguridad Direccion de Sistemas.
Revisar el Mesa de ayuda registra el incidente: fecha y hora del incidente,
incidente - propietario del activo, informacion de contacto, descripcion del
Nivel 1 incidente, sistemas y unidades afectadas. Resuelve el incidente, de lo
contrario reporta al equipo de manejo de incidentes

Revisar el El equipo de manejo de incidentes determina el tipo de incidente para
incidente - ello se presenta en el Anexo 2 una “Guia para la clasificacion de
Nivel 2 incidentes de seguridad” y se toma en cuenta la criticidad del incidente.

Accede a los log y registros de informacion disponible para construir una
linea de tiempo y determinar la traza de las acciones sucedidas. El equipo
de manejo de incidentes resuelve el incidente, de lo contrario lo escala a
un proveedor, especialista en seguridad.

Documenta la

Si Mesa de ayuda o el equipo de manejo de incidente resuelve el

base de incidente es necesario documentar la base de conocimiento para tener en
conocimiento cuenta las lecciones aprendidas y la forma en que se resolvio el incidente.
Escala-Nivel3 El proveedor especialista en seguridad de la informacion analiza y
resuelve el incidente de seguridad.

Revisar el Si el proveedor no resolviera el incidente, el equipo de manejo de
informe incidentes revisa el informe del proveedor.

Cerrar el Con el informe técnico, Mesa de Ayuda se encarga de cerrar el incidente
incidente de seguridad.
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CAPITULO IV
ANALISIS DE RESULTADOS Y CONTRASTACION DE HIPOTESIS

4.1. ANALISIS DE RESULTADOS

Lo que se va mostrar es el rendimiento del proceso de gestion de incidentes de seguridad de
la informacion, que es un proceso clave en los reportes de incidentes de seguridad que se
presentan en la gestién académica y administrativa con los usuarios que manejan activos de

informacion en la universidad.

En los procesos de negocio donde se suscitan los incidentes de seguridad, éstos tienen la
misma oportunidad de conformar el grupo de control y el grupo experimental. En primer
lugar, para el grupo de control, se ha procedido a los indicadores de rendimiento tomando
en cuenta la situacién actual de como se responde ante los incidentes de seguridad de la
informacion. En segundo lugar, para evaluar los resultados del grupo experimental se ha
disefiado un Modelo Sistémico de Seguridad de la Informacion basado en BPM con el que

se lograra reducir y responder en menos tiempo los incidentes de seguridad.

Para los dos grupos se ha disefiado el modelamiento del proceso de gestion de incidentes de
seguridad de la informacion usando la herramienta llamada Bizagi, y luego se ha simulado

el comportamiento del proceso.

4.1.1. GRUPO DE CONTROL

Aplicando la herramienta Bizagi, se ha calculado el tiempo de espera de cada una de las
actividades que conforman tal proceso. Se ha calculado el tiempo promedio de duracién en
responder a los incidentes de seguridad y se han eliminado tiempos improductivos e

innecesarios.
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En la figura 4.1 se muestra el diagrama del procedimiento de Atencidn de Incidentes de
Seguridad de la Informacion, conformado por los actores del negocio: los usuarios de los
procesos, el personal de sistemas, el equipo de mesa de ayuda y el proveedor (especialista
en seguridad de la informacion); y las tareas donde intervienen.

Como se aprecia en el diagrama cuando se origina un incidente de seguridad, el usuario
academico o administrativo reporta el incidente de seguridad a mesa de ayuda, quiénes se
encargan de documentar y reportar el incidente de seguridad al equipo de sistemas. Ellos
verifican que, si el incidente ya estéa registrado, informan el estado del incidente al usuario,
y si no esta registrado, entonces tienen que analizar el incidente; una vez resuelto informan
a mesa de ayuda y se cierra el incidente, de lo contrario proceden a escalar a un proveedor.
Cabe resaltar que el equipo de Sistemas no cuenta con personal especializado en seguridad
de la informacidn, pero igual, se toma al personal idoneo para resolver el incidente de
seguridad. Si el proveedor no lo resuelve, el equipo de sistemas revisa su informe técnico,

y finalmente mesa de ayuda se encarga de cerrar el incidente e informar al usuario.
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Figura 4.1: Atencion de Incidentes de Seguridad para el Grupo de Control.
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En la figura 4.2 presentamos la vista de simulacion de la herramienta Bizagi, con el modelo de
proceso: Atencién de incidentes de seguridad de la informacion. Para un completo anélisis de
simulacion es importante seguir los cuatro niveles:

e Validacion de proceso

e Analisis de tiempo

e Analisis de recursos

e Anadlisis de calendarios

Nuevo modelo actual - Bizagi Modeler

By B ]
E= &l <P
Ejecutar Andlisis What-If Propiedades 0 } 3 Cerrarvista
- de simulacion
Simulacion Escenario Cerrar
Nive! ) x 1 Validacion de Proceso > 2 Anélisis de tiempo 3 Andlisis de recursos 4 Anélisis de calendarios E Escenario c11
Incidente [ \
S Reportar
g incidente
Inicio - . - ool
g Reporar
15 w D?:A{meﬂﬂl © incidentea e
¥ £ incidente p
E AT Cermrel
é é incidents
3 S——
3 !
% Informar |
1 estadode
'g E Si incidente i
5 *é No Incidents
B It 7 T
¥ § registrado? ) [
& g ( . | si )
g g | Analzarel | 4‘ '%ew:' .
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& \ ) e J
% Resuetto 17
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No
lg Escabr
8
LS
Resuelto 27

Figura 4.2: Vista de Simulacion de Bizagi.
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4.1.1.1.

Se procede a la presentacion y analisis de resultados de los indicadores: tiempo medio de

respuesta ante un incidente de seguridad, grado de acierto en resolver incidentes de

seguridad y uso de recursos para resolver incidentes de seguridad en el grupo de control.

PARA EL INDICADOR: TIEMPO MEDIO DE RESPUESTA ANTE LOS
INCIDENTES DE SEGURIDAD

1. RESULTADOS

Para evaluar el comportamiento del indicador, se toma la duracion en minutos

equivalentes de respuesta ante los incidentes de seguridad de la informacion que se

dan en los procesos de negocio de la universidad.

Usando el simulador de Bizagi se pueden obtener el tiempo promedio del proceso,

para ello ejecutamos el nivel: Andlisis de tiempo como se muestra en la figura 4.3.
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Figura 4.3: Analisis de Tiempo del Grupo de Control
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Para un mejor analisis en el simulador de Bizagi se va a utilizar dos escenarios
con el fin de evaluar y predecir los efectos de las decisiones en las medidas de
desempefio. En la figura 4.4 se muestran los resultados: en el escenario No. 1 se
obtiene un tiempo promedio 4h y 1m (241 minutos) y en el escenario No. 2, el
tiempo promedio es 3h 26m (206 minutos). Estos resultados se muestran en la
tabla 4.1 en la ejecucién No. 1, de igual forma para las demas ejecuciones
seleccionadas (conformadas por grupo de procesos) en la muestra se ha seguido
el mismo método de trabajo.

Nombre Escenario cu;p et;;;: ancias iniciadas Tiempo minimo Tiempo maximo Tiempo promedio
Atencion de incidentes
de seguridad de la Escenario 1 Proceso 15 15 3h 6h 10m 4h 1m 20s
nformacién
Atencion de incidentes
de seguridad de la Escenario 2 Proceso 15 15 2h 25m 5h 35m 3h 26m 20s
nformacién
nicio Escenario 1 Evento de inicio 15
nicio Escenario 2 Evento de inicio 15
Resueito 17 Escenario 1 Compuerta 15
Resuelto 17 Escenario 2 Compuerta 15
ncidente registrado? Escenario 1 Compuerta 15
ncidente registrado? Escenario 2 Compuerta 15
Resuelto 27 Escenario 1 Compuerta 5
Resuelto 27 Escenario 2 Compuerta 5 5
Revisar el informe Escenario 1 Tarea 4 4 30m 30m 30m
Revisar el informe: Escenario 2 Tarea 4 4 30m 30m 30m
Reportar incidente Escenario 1 Tarea 15 15 5m 5m 5m
Reportar incidente Escenario 2 Tarea 15 15 5m 5m 5m
Documentar incidente Escenario 1 Tarea 15 15 30m 30m 30m
Documentar incidente Escenario 2 Tarea 15 15 30m 30m 30m

Figura 4.4: Resultado de escenarios en el Analisis de tiempo del Grupo de Control.

Como se aprecia en la tabla 4.1, el grupo de control lo constituyen 30 ejecuciones
seleccionadas aleatoriamente. Cada ejecucion representa a un grupo de procesos, en
los cuales se suscitan una cantidad de incidentes de seguridad de la informacion. Se

han contemplado 2 escenarios y a cada uno de ellos se les ha medido la duracion en
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responder los incidentes de seguridad para las condiciones actuales esto es, sin la
aplicacion del modelo sistémico de seguridad de la informacion. De la relacion entre
estas dos duraciones, se ha calculado el porcentaje del tiempo medio de respuesta
ante los incidentes de seguridad por cada ejecucion.

Tabla 4.1
Tiempo medio de respuesta ante los incidentes de seguridad del Grupo de Control
ot Ouracn (vinu) )
Ejecuciones No. de incidentes Escenario No. 1 Escenario No. 2 incidentes de seguridad

1 15 241 206 85.48
2 18 231 208 90.04
3 21 230 200 86.96
4 17 228 193 84.65
5 23 220 195 88.64
6 19 228 207 90.79
7 16 237 213 89.87
8 24 218 191 87.61
9 20 226 206 91.15
10 23 220 190 86.36
11 25 216 181 83.80
12 22 221 196 88.69
13 23 220 197 89.55
14 19 228 205 89.91
15 25 216 199 92.13
16 28 213 190 89.20
17 26 215 194 90.23
18 27 214 189 88.32
19 16 237 210 88.61
20 23 220 196 89.09
21 29 212 185 87.26
22 18 231 202 87.45
23 15 241 211 87.55
24 27 214 188 87.85
25 22 221 197 89.14
26 28 213 185 86.85
27 18 231 201 87.01
28 24 218 188 86.24
29 17 234 201 85.90
30 25 216 185 85.65

Promedio 88.06

Desv. Standard 1.98

117



2. ANALISIS

De los resultados obtenidos podemos analizar que cuando se tiene que responder un
incidente de seguridad, los tiempos de duracién en el escenario No.2 son menores que
en el escenario No.1. Esto se ha logrado porque en el escenario No.2 se ha eliminado
tiempos improductivos e innecesarios en sus tareas, y por ello el personal de Sistemas
ha mejorado y reducido el tiempo en resolver los incidentes de seguridad.

Sin embargo, al calcular la relacion entre estas dos duraciones da lugar a un promedio
de 88.06 % que para temas de seguridad de la informacién se plantea la necesidad de

un mejoramiento del sistema.

4.1.1.2. PARA EL INDICADOR: PORCENTAJE DE ACIERTO PARA RESOLVER
LOS INCIDENTES DE SEGURIDAD

1. RESULTADOS
Para evaluar el comportamiento del indicador, se toma el nimero de incidentes de
seguridad solucionados sobre el total de incidentes de seguridad de la informacién,

reportados por los usuarios de los procesos de negocio de la universidad.
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Para conocer sobre el numero de incidentes de seguridad que han sido resueltos,

ejecutamos el nivel: Validacion del proceso en el simulador de Bizagi, como se

muestra en la figura 4.5.
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Figura 4.5: Validacion del proceso del Grupo de Control.

Se muestra las instancias completadas cuando se ejecutan el total de incidentes de

seguridad reportados. Se puede apreciar que la tarea: “Revisar informe” tiene una

instancia completada que es el incidente de seguridad que no fue resuelto, donde si

bien tres incidentes de seguridad fueron escalados, uno de ellos no fue resuelto.
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En la figura 4.6. se puede apreciar los resultados de la simulacion.

F8 Resultados Simulacién

Nombre

nstancias completada

Atencion de incidentes de seguridad de

a informacion Atencion de incidentes de seguridad de la iE
informacién Proceso 5
nicio Evento de inicio 15
Resuelto 17 Compuerta 15
ncidente registrado? Compuerta 15
Resuelto 27 Compuerta 3
Revisar el informe Tarea 1
Reportar incidente Tarea 15
Documentar incidente Tarea 15
Reportar incidente a Sistemas Tarea 15
nformar estado de incidente Tarea 3
Analizar el incidente Tarea 15
Cerrar el incidente Tarea 15
D Exportar a exce £=1 Imprimir Escalar Tarea 3

Figura 4.6: Resultado del nivel de validacién de proceso

Estos resultados se muestran en la tabla 4.2 en la ejecucion No. 1, de igual forma para
las demas ejecuciones seleccionadas (conformadas por grupo de procesos), se ha

seguido el mismo método de trabajo.

Como se aprecia en la tabla 4.2, el grupo de control lo constituyen 30 ejecuciones
seleccionadas aleatoriamente, que es el tamafio de la muestra representativa. Cada
ejecucion representa a un grupo de procesos, en los cuales se suscitan una cantidad
de incidentes de seguridad de la informacion. Del total de incidentes se ha calculado
la cantidad de incidentes que no fueron resueltos para las condiciones actuales, esto
es, sin la aplicacion del modelo sistémico de seguridad de la informacién. De la
relacion entre los incidentes de seguridad que fueron resueltas y el total de ellas, se
ha calculado el porcentaje de acierto en resolver los incidentes de seguridad por cada
ejecucion.
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Tabla 4.2
Porcentaje de acierto para resolver los incidentes de seguridad del Grupo de Control

Incidentes de seguridad Porcentaje de acierto
para resolver
incidentes de

No. de ejecuciones No. de incidentes No solucionadas seguridad
1 15 1 93.33
2 18 2 88.89
3 21 2 90.48
4 17 2 88.24
5 23 2 91.3
6 19 2 89.47
7 16 2 87.5
8 24 2 91.67
9 20 2 90
10 23 2 91.3
11 25 2 92
12 22 2 90.91
13 23 3 86.96
14 19 2 89.47
15 25 2 92
16 28 2 92.86
17 26 2 92.31
18 27 2 92.59
19 16 2 87.5
20 23 3 86.96
21 29 2 93.1
22 18 2 88.89
23 15 2 86.67
24 27 2 92.59
25 22 3 86.36
26 28 2 92.86
27 18 2 88.89
28 24 3 87.5
29 17 2 88.24
30 25 4 84

Promedio 89.82
Des. Standard 248
2. ANALISIS

De los resultados obtenidos podemos analizar que si bien, lo ideal seria resolver todos
los incidentes de seguridad al 100%, la seguridad absoluta no existe, pero si se puede
reducir los incidentes, de tal forma que no se tenga que escalar a un proveedor de
seguridad. Por ello al calcular el promedio del total de incidentes resueltos sobre el

total de incidentes reportados se obtiene como valor de 89.82%, que revela la
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necesidad de capacitar y especializar al personal de sistemas en temas criticos de
incidentes de seguridad, y de esta manera resolver la mayoria de los incidentes

reportados.

4.1.1.3. PARA EL INDICADOR: GRADO DE USO DEL RECURSO HUMANO PARA
RESOLVER LOS INCIDENTES DE SEGURIDAD

1. RESULTADOS
Para evaluar el comportamiento del indicador es necesario el grado de uso de uno de
los principales recursos en resolver los incidentes de seguridad de la informacion que

se dan en los procesos de negocio, como es el recurso humano.

Usando el simulador de Bizagi en el nivel Andlisis de Recursos, se define las personas
que estan disponibles y en qué tareas se utilizan. Para un mejor analisis se toman en
cuenta dos escenarios. Para el escenario No. 1 se toman dos personas del recurso
“Mesa de ayuda”, una persona del recurso “Personal de sistemas “y una persona del

recurso “Experto”. En total 4 personas, como se muestra en la figura 4.7.

Nive! 1 Validacion de Proceso 2 Andlisis de tiempo 3 Anélisis de recursos 4 Andlisis de calendarios a Escenario 1
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Figura 4.7: Disponibilidad de recursos del escenario No. 1 del Grupo de Control
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Para el escenario No. 2 se toman dos personas del recurso “Mesa de ayuda”, dos
personas del recurso “Personal de sistemas” y una persona del recurso “Experto”.

En total cinco personas, como se muestra en la figura 4.8.

Nive 1 Validacion de Proceso 2 Anélisis de tiempo 3 Analisis de recursos 4 Andlisis de calendarios a Escenario 2
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Docume|| Dispeonibilidad Costos
incide
— Recursos Cantidades

Mesa de ayuda

Mesa de ayuda 2

Sistemas

4F 4F 4

Experto

Personal de sistemas

SLRecursos

Atencién de incidentes de seguridad de la informacion

Aceptar

THET

Figura 4.8: Disponibilidad de recursos del escenario No. 2 Grupo de Control

También se toma en cuenta la disponibilidad de los recursos en los turnos u horarios
para obtener una mejor aproximacion al rendimiento del proceso real. Se han definido
2 turnos: Mafiana Yy tarde, y en el horario de refrigerio también hay personas que

atienden.

123



En el simulador de Bizagi, en el nivel: Analisis de calendarios se ejecuta los 2

escenarios y los resultados se muestran en la figura 4.9.

Nive 1 Validacion de Proceso 2 Anislisis de tiempo 3 Anélisis de recursos 4 Analisis de calendarios

Incidernte r—j

N
( fs

Usuario

Ly
Inicio
Recursos

Atencién de incidentes de seguridad de

a informacién Recurso Escenario Uso

Mesa de ayuda Escenario 1 1.95 %

Mesa de ayuda

Mesa de ayuda Escenario 2 1.42 %

Sistemas Escenario 1 3.81 %

Sistemas Escenario 2 2.57 %

Experto Escenario 1 0.35 %

Experto Escenario 2 0.35 %

de incidentes de seguridad de la informacion

sonal de sistemas

Figura 4.9: Resultados del uso de recurso de 2 escenarios del Grupo de Control

Se elige el escenario No. 2 porque usa un menor porcentaje de recursos. En el recurso
Mesa de ayuda el porcentaje de uso de recurso es 1.42, del recurso Sistema el
porcentaje es 2.57 y del recurso Experto el porcentaje es 0.35. La suma de ellos es
4.34%, y este valor se muestra en la tabla 4.3 en la ejecucion No. 1. De igual forma

para las demas ejecuciones seleccionadas, se ha seguido el mismo método de trabajo.

En la tabla 4.3, el grupo de control lo constituyen 30 ejecuciones seleccionadas
aleatoriamente. Se ha identificado el nUmero de personas que intervienen en responder
el incidente, el porcentaje de participacion o uso del recurso y los minutos por mes que
el personal esta disponible. Los minutos por mes se obtiene como promedio de 8 horas
diarias de trabajo por 5 dias por 4 semanas lo cual hace 160 horas mensual y

equivalente en minutos se tiene 9600 minutos por mes.
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De esta manera el grado de uso del recurso humano para resolver los incidentes de
seguridad, se determina de la relacion entre el nimero de incidentes de seguridad vy el

numero de personas-minutos por cada ejecucién (grupo de procesos).

Tabla 4.3
Grado de uso del recurso humano para resolver incidentes de seguridad del Grupo de Control
Nro. De PRODUCCION RECURSOS USADOS Grado de uso de recurso humano
el Incidentes de | pogongg | % Uso de Minutos por Incidentes/Persona-minuto
seguridad Recurso mes

1 15 5 4.34 9600 0.00720
2 18 6 5.50 9600 0.00568
3 21 6 6.44 9600 0.00566
4 17 5 5.70 9600 0.00621
5 23 5 9.81 9600 0.00488
6 19 6 6.35 9600 0.00519
7 16 5 6.24 9600 0.00534
8 24 6 6.88 9600 0.00606
9 20 6 7.07 9600 0.00491
10 23 7 8.00 9600 0.00428
1 25 5 734 9600 0.00710
12 29 6 5.66 9600 0.00675
13 23 5 747 9600 0.00641
14 19 5 6.67 9600 0.00593
15 25 6 754 9600 0.00576
16 28 7 795 9600 0.00575
17 26 5 9.39 9600 0.00577
18 27 6 776 9600 0.00604
19 16 5 547 9600 0.00609
20 23 6 6.74 9600 0.00592
21 29 6 853 9600 0.00590
22 18 5 a1 9600 0.00850
23 15 5 371 9600 0.00842
24 97 6 6.11 9600 0.00767
25 29 6 6.16 9600 0.00620
26 28 7 8.93 9600 0.00467
27 18 5 578 9600 0.00649
28 24 6 6.55 9600 0.00636
29 17 5 536 9600 0.00661
30 25 6 6.75 9600 0.00643

Promedio 0.00614

Desv. Standard 0.00097
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El promedio del grado de uso del recurso humano para resolver incidentes de seguridad

es de 0.00614 incidentes/persona-minuto.

2. ANALISIS

De los resultados obtenidos podemos analizar que si disminuimos el nimero de
personal de los recursos: mesa de ayuda, personal de sistemas y experto, el porcentaje
de utilizacion de recursos se incrementa (ver figura 4.9), y esto afecta al personal de
sistemas que siempre se encuentran bastante ocupado. Todo ello ocasiona demoras
en atender los incidentes de seguridad con el riesgo de que el incidente reportado por
el usuario no llegue a atenderse.

Tenemos que tener en cuenta el efecto de la disponibilidad de los recursos que
intervienen en la atencion de incidentes, como también sus horarios o turnos de

atencion, esto nos dara una mejor aproximacion al rendimiento del proceso real.

4.1.2. GRUPO EXPERIMENTAL

Aplicando la herramienta Bizagi, se ha calculado el tiempo de espera de cada una de las
actividades o tareas que conforman tal proceso. Se ha calculado el tiempo promedio de
duracién en responder a los incidentes de seguridad, se han eliminado tiempos
improductivos e innecesarios con una mejor gestion en los recursos como son las
personas. Se ha asignado en forma adecuada la cantidad de personas que deben intervenir

en los recursos que son necesarios en las tareas.
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En la figura 4.10 se muestra el diagrama del procedimiento mencionado conformado por
los actores del negocio: los usuarios de los procesos, el equipo de manejo de incidentes,
el equipo de mesa de ayuda y el proveedor, especialista en seguridad de la informacion;
y las tareas donde intervienen.

Como se aprecia en el diagrama cuando se origina un incidente de seguridad, el usuario
de una area académica o administrativa reporta el incidente de seguridad a mesa de ayuda,
quiénes estan preparados en un primer nivel para resolver el incidente y cerrar el
incidente, sino lo resuelven, el equipo de manejo de incidentes se encarga de revisarlo a
un segundo nivel, cabe resaltar que este equipo especializado se ha conformado por
personas que conocen los diferentes incidentes de seguridad y estan capacitados para
resolverlos. Si lo resuelven, se documenta la base de conocimiento para tomarlo como
una leccion aprendida y cerrar el incidente, si en caso, no lo resolvieran se procede a
escalar a un proveedor como tercer nivel. Si el proveedor no lo resuelve, el equipo de
manejo de incidentes revisa su informe técnico, finalmente mesa de ayuda se encarga de

cerrar el incidente e informar al usuario.
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Figura 4.10: Atencion de Incidentes de Seguridad para el Grupo Experimental.
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Se procede a la presentacion y analisis de resultados de los indicadores del grupo

experimental.

41.2.1. PARA EL INDICADOR: TIEMPO MEDIO DE RESPUESTA ANTE LOS
INCIDENTES DE SEGURIDAD

1. RESULTADOS
De la misma manera que para el grupo de control, para evaluar el comportamiento
del indicador, se toma la duracién en minutos equivalentes de respuesta ante los
incidentes de seguridad de la informacidn que se dan en los procesos de negocio de
la universidad.
Usando el simulador de Bizagi se pueden obtener el tiempo promedio del proceso,
para ello ejecutamos el nivel: Analisis de tiempo como se muestra en la figura 4.11.
)
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Iniciar ’_‘ REE‘DDS Ubicacien .Tiempntau E;rar
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Figura 4.11: Analisis de Tiempo del Grupo Experimental
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Para un mejor analisis en el simulador de Bizagi, se va a utilizar dos escenarios con el
fin de evaluar y predecir los efectos de las decisiones en las medidas de desempefio.
En la figura 4.12 se muestran los resultados: para el escenario No. 1 se obtiene un
tiempo promedio de 169 minutos y para el escenario No. 2, el tiempo promedio de 163
minutos. Estos resultados se muestran en la tabla 4.4 en la ejecucion No. 1, de igual
forma para las demas ejecuciones seleccionadas (conformadas por grupo de procesos)

en la muestra, se ha seguido el mismo método de trabajo.

£ Resultados Simulacion a

Atencién de incidentes de seguridad de

a informacion

Tiempo
promedio

Nombre Escenario Tipo

Atencion de
ncidentes de
seguridad de la
informacion

Escenario 1 Proceso 15 15 1h 53m 3h 18m 2h 49m 40s

Atencion de
ncidentes de
sequridad de la
informacion

Escenario 2 Proceso 15 15 1h 53m 3h&m 2h 43m

nicio Escenario 1 Evento de inicio 15
nicio Escenario 2 Evento de inicio 15
Reportarincidente  Escenario 1 Tarea 15 15 5m Sm 5m
Reportarincidente  Escenario 2 Tarea 15 15 5m 5m 5m

povise Escenario 1 Tarez 15 15 48m 48m 48m
ncidente - Nivelt ~ —
Revisar &

Escenario 2 Tarea 15 15 48m 48m 48m
ncidente - Nivel1 -

Rnciinitn 12 P ——im . o
D Exportar a exce =1 Imprimir < Z

Figura 4.12: Resultado de escenarios en el Analisis de tiempo del Grupo Experimental.

Como se aprecia en la tabla 4.4, el grupo experimental lo constituyen 30 ejecuciones
seleccionadas aleatoriamente. Cada ejecucidn representa a un grupo de procesos, en 10s
cuales se suscitan una cantidad de incidentes de seguridad de la informacion. Se han
contemplado 2 escenarios y a cada uno de ellos se les ha medido la duracién en
responder los incidentes de seguridad bajo las condiciones de proceso funcional
derivado de la aplicacion del modelo sistemico de seguridad de la informacion. De la
relacion entre estas dos duraciones, se ha calculado el porcentaje del tiempo medio de

respuesta ante los incidentes de seguridad por cada ejecucion.
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Tabla 4.4

Tiempo medio de respuesta ante los incidentes de seguridad del Grupo Experimental

Duracién (minutos)

Porcentaje de tiempo de

No. de No. de respuesta ante incidentes
Ejecuciones incidentes Escenario No. 1 Escenario No. 2 (%)

1 15 169 163 96.45
2 18 167 163 97.6
3 21 166 159 95.78
4 17 165 155 93.94
5 23 172 157 91.28
6 19 168 149 88.69
7 16 164 154 93.9
8 24 173 158 91.33
9 20 169 159 94.08
10 23 172 150 87.21
11 25 170 156 91.76
12 22 167 153 91.62
13 23 172 157 91.28
14 19 168 153 91.07
15 25 170 156 91.76
16 28 172 154 89.53
17 26 171 159 92.98
18 27 171 160 93.57
19 16 164 152 92.68
20 23 172 164 95.35
21 29 173 161 93.06
22 18 167 145 86.83
23 15 163 152 93.25
24 27 171 160 93.57
25 22 167 156 93.41
26 28 172 161 93.6
27 18 167 154 92.22
28 24 165 158 95.76
29 17 165 151 91.52
30 25 170 159 93.53

Promedio 92.62

Desv. Standard 247
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2. ANALISIS
De los resultados obtenidos podemos analizar que cuando se tiene que responder a
un incidente de seguridad los tiempos de duracién en el escenario No. 2 son menores
que en el escenario No.1. Esto se ha logrado porque en el escenario No.2 se han
eliminado tiempos improductivos e innecesarios en sus tareas, y por ello el equipo
de manejo de incidentes ha mejorado en resolver con mas rapidez un incidente de

seguridad.

De la relacion entre estas dos duraciones, se ha calculado la eficiencia de cada grupo
de procesos dando lugar a un promedio de 92.65 % que revela una mejor performance

del sistema.

4.1.2.2. PARA EL INDICADOR: PORCENTAJE DE ACIERTO PARA RESOLVER
LOS INCIDENTES DE SEGURIDAD

1. RESULTADOS
Para evaluar el comportamiento del indicador, se toma en cuenta el numero de
incidentes de seguridad solucionados sobre el total de incidentes de seguridad de la

informacién, reportados por los usuarios de los procesos de negocio de la

universidad.

En este caso especifico, es la diferencia entre el 100% de acierto teorico (ideal) y el
porcentaje resultante entre las incidencias de seguridad no solucionadas y el total de
ellas realizadas (en cada grupo de procesos seleccionados). De esta manera, la brecha

entre el acierto ideal y el acierto real, constituye la eficacia del sistema.
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Para conocer sobre el nimero de incidentes de seguridad que han sido resueltos,
ejecutamos el nivel: Validacion del proceso en el simulador de Bizagi, como se

muestra en la figura 4.13.
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Figura 4.13: Validacion del proceso del Grupo Experimental.

Se muestra las instancias completadas cuando se ejecutan el total de incidentes
de seguridad reportados. Como se puede apreciar ningun incidente de seguridad
fue escalado, por lo que todos los incidentes fueron resueltos. Estos resultados
se muestran en la tabla 4.5 en la ejecucién No. 1, de igual para las demas

ejecuciones seleccionadas, se ha seguido el mismo método de trabajo.
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En la figura 4.14 se puede apreciar los resultados.

F9 Resultados Simulacién
Atencion de incidentes de seguridad de Nombre Tipo nstancias completadas
la informacién
Atencion de incidentes de seguridad de la -
. Proceso 15
nformacion
nicio Evento de inicio 15
Reportar incidente Tarea 15
Revisar el incidente - Nivel1 Tarea 15
Resuelto 17 Compuerta 15
Revisar el incidente - Nivel2 Tarea 14
Documentar la base de conocimiento Tarea 15
Cerrar el incidente Tarea 15
Fin Evento de Fin 15
Resuelto 27 Compuerta 14
Escalar - Nivel3 Tarea ]
. Resuelto 37 Compuerta 0
D Exportar a exce = Imprimir

Figura 4.14: Resultado de la validacién de proceso del Grupo Experimental

Como se aprecia en la tabla 4.5, el grupo experimental lo constituyen 30 ejecuciones
seleccionadas aleatoriamente, en los cuales se les ha medido el grado de acierto ante
los incidentes de seguridad que se suscitan en cada grupo de procesos para las nuevas
condiciones, esto es con la aplicacion del modelo sistémico de seguridad de la
informacidn. De la relacion entre los incidentes de seguridad que fueron resueltas y el

total de ellas, se ha calculado la eficacia por cada ejecucion.
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Tabla 4.5
Porcentaje de acierto para resolver los incidentes de seguridad del Grupo Experimental

Incidentes de seguridad r(e;s[)éllsgrdii;g:r:igsege
seguridad
No. de ejecuciones | Total de incidentes No solucionadas (%)
1 15 0 100
2 18 1 94.44
3 21 1 95.24
4 17 1 94.12
5 23 1 95.65
6 19 0 100
7 16 1 93.75
8 24 1 95.83
9 20 1 95
10 23 1 95.65
11 25 2 92
12 22 1 95.45
13 23 1 95.65
14 19 1 94.74
15 25 1 96
16 28 1 96.43
17 26 2 92.31
18 27 1 96.3
19 16 1 93.75
20 23 1 95.65
21 29 3 89.66
22 18 1 94.44
23 15 0 100
24 27 1 96.3
25 22 2 90.91
26 28 2 92.86
27 18 1 94.44
28 24 2 91.67
29 17 1 94.12
30 25 2 92
Promedio 94.81
Desv. Standard 2.46
2. ANALISIS

De los resultados obtenidos podemos analizar que si bien, en algunos grupos de
procesos se resolvio al 100% los incidentes de seguridad, en otros, no fue resuelto,

por ello es importante que la gestion de la seguridad de la informacion tiene que
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estar en un proceso de mejora continua, para aprender de las fallas o

vulnerabilidades.

Al calcular el promedio del total de incidentes resueltos sobre el total de incidentes
reportados se obtiene como valor de 94.81%, que revela una mejora significativa

de la eficacia del sistema.

4.1.2.3. PARA EL INDICADOR: GRADO DE USO DEL RECURSO HUMANO PARA
RESOLVER LOS INCIDENTES DE SEGURIDAD

1. RESULTADOS
Para evaluar el comportamiento del indicador es necesario el grado de uso de uno de
los principales recursos en resolver los incidentes de seguridad de la informacion que

se dan en los procesos de negocio, como es el recurso humano.

Usando el simulador de Bizagi en el nivel Analisis de Recursos, se define las
personas que estan disponibles y en qué tareas se utilizan. Para un mejor analisis se

toman en cuenta dos escenarios.
Para el escenario No.l se toman dos personas del recurso “Mesa de ayuda”, una

persona del recurso “Personal de sistemas” y una persona del recurso “Experto”. En

total cuatro personas, como se muestra en la figura 4.15.
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Figura 4.15: Disponibilidad de recursos del escenario No. 1 del Grupo Experimental

Para el escenario No. 2 se toman dos personas del recurso “Mesa de ayuda”, y se

esta considerando una persona mas en el recurso “Personal de sistemas”, es decir

ahora son dos personas y una persona del recurso “Experto”. En total cinco

personas como se muestra en la figura 4.16.

ive 1 Validacion de Proceso 2 Andlisis de tiempo 3 Anaslisis de recursos

4 Analisis de calendarios

[ Escenario 2

Incidente
Reportar

Usuario

¥4 Recursos
Inicio

Disponibilidad Costos
Recursos Cantidades

Mesa de ayuda

]

Equipo incidentes 2

Mesa de ayuda
ir 4 4

Experto

SLRecursos

Equipo manejo de incidentes

Aceptar

Atencién de incidentes de sequridad de la informacién

Figura 4.16: Disponibilidad de recursos del escenario No. 2. del Grupo Experimental
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También se toma en cuenta la disponibilidad de los recursos en los turnos u
horarios para obtener una mejor aproximacion al rendimiento del proceso real. Se
han definido 2 turnos: Mafiana y tarde, y en el horario de refrigerio también se ha
definido las personas que atienden.

Para un mejor analisis, en el simulador de Bizagi, en el nivel: Analisis de
calendarios se utiliza 2 escenarios. Al ejecutar la simulacién se muestran los

resultados en la figura 4.17.

Se elige el escenario No. 2 porque usa un menor porcentaje de recursos. En el recurso
Mesa de ayuda el porcentaje de uso de recurso es 2.73%, del recurso Sistema el

porcentaje es 1.77% y del recurso Experto el porcentaje es 0.28%.

Nive 1 Validacion de Proceso 2 Analisis de tiempo 3 Analisis de recursos 4 Analisis de calendarios E Escenario 1
#9 Resultados Simulacion
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Incider]

=]
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5 W :
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Mesa de ayuda Escenario 1 273 %
Mesa de ayuda Escenario 2 273 %

° ]
] s - . = :
g =4 Equipo incidentes Escenario 1 1.97 %
g |
= : Equipo incidentes Escenario 2 1.77%
& <
< Experto Escenario 1 028 %
o s Experto Escenario 2 028%
© 2
i |E

Figura 4.17: Resultados del uso de recurso de 2 escenarios del Grupo Experimental
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La suma de ellos es 4.78%, y este valor se muestra en la tabla 4.6 en la ejecucién
No. 1. De igual forma para las demas ejecuciones seleccionadas se ha seguido el
mismo metodo de trabajo. En el grupo experimental lo constituyen 30 ejecuciones
seleccionadas aleatoriamente, que es el tamafio de la muestra representativa. Se
ha identificado el nimero de personas que intervienen en responder el incidente,
el porcentaje de participacion o uso del recurso y los minutos por mes que el
personal esta disponible. Los minutos por mes se obtiene como promedio de 8
horas diarias de trabajo por 5 dias por 4 semanas lo cual hace 160 horas mensual

y equivalente en minutos se tiene 9600 minutos por mes.
De esta manera el grado de uso del recurso humano para resolver los incidentes de
seguridad, se determina la relacion entre el numero de incidentes de seguridad y el

numero de personas-minutos por cada ejecucién (grupo de procesos).

El promedio del grado de uso del recurso humano para resolver incidentes de

seguridad es de 0.00836 incidentes/persona-minuto.
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Tabla 4.6

Grado de uso del recurso humano para resolver incidentes de seguridad del Grupo Experimental

Nro. de PRODUCCION RECURSOS USADOS ?ercafros :ﬁlﬁ’aiz'
BRSNS Incidentes de seguridad Personas Oﬁ;ﬁs%e Minumt2: por Incid./Persona-minuto

1 15 5 4.78 9600 0.00654
2 18 5 5.71 9600 0.00657
3 21 6 6.44 9600 0.00566
4 17 5 5.08 9600 0.00697
5 23 6 5.89 9600 0.00678
6 19 5 5.40 9600 0.00733
7 16 5 4.75 9600 0.00702
8 24 6 6.03 9600 0.00691
9 20 5 5.77 9600 0.00722
10 23 7 4.24 9600 0.00807
11 25 7 4.92 9600 0.00756
12 22 7 4.38 9600 0.00747
13 23 6 458 9600 0.00872
14 19 6 3.89 9600 0.00848
15 25 6 501 9600 0.00866
16 28 7 4.36 9600 0.00956
17 26 6 531 9600 0.00850
18 27 5 5.11 9600 0.01101
19 16 5 3.03 9600 0.01100
20 23 7 3.88 9600 0.00882
21 29 7 461 9600 0.00936
22 18 6 317 9600 0.00986
23 15 6 281 9600 0.00927
24 27 6 559 9600 0.00839
25 29 5 532 9600 0.00862
26 28 6 5.82 9600 0.00835
27 18 5 4.32 9600 0.00868
28 24 6 479 9600 0.00870
29 17 5 3.19 9600 0.01110
30 25 6 4.63 9600 0.00937

Promedio 0.00835

Desv.

Standard 0.00137

2. ANALISIS

De los resultados obtenidos podemos analizar que si disminuimos el nimero de

personal de los recursos: mesa de ayuda y equipo de incidentes, el porcentaje de

utilizacion de recursos se incrementa (ver figura 4.17), y esto afecta el equipo de

incidentes que se caracteriza por ser un equipo especializado en temas de seguridad.

Para calcular el promedio de la productividad del personal se toma en cuenta el nimero
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de personas y el grado de participacion en la atencion de los incidentes de seguridad,
por tanto, es importante considerar el efecto de la disponibilidad de los recursos que
intervienen en la atencion de incidentes, como también sus horarios o turnos de

atencion, esto nos dara una mejor aproximacion al rendimiento del proceso real.

4.2. CONTRASTACION DE HIPOTESIS

Conceptualmente, una hipdtesis en el contexto de la estadistica inferencial es una
proposicion respecto a uno o varios parametros, y lo que el investigador hace a través de
la prueba de hipdtesis, es determinar si ésta es consistente con los datos obtenidos en la
muestra, para ello, a continuacion, se formula la hipotesis de investigacion, la hipdtesis

nulay las correspondientes pruebas estadisticas.

4.2.1. HIPOTESIS DE INVESTIGACION

Se trata de demostrar que, la aplicacion adecuada del Modelo Sistémico de Seguridad
de la Informacion basado en BPM (variable independiente) contribuye en forma
significativa en la competitividad funcional de las universidades. Desde este punto de
vista, resulta razonable inferir que, se mejorara la competitividad funcional del resto de

las universidades (variable dependiente).

En términos concretos, la hipétesis de investigacion queda planteada en los siguientes

términos:

Si se implementa un Modelo Sistémico de Seguridad de la
Informacion basado en BPM MEJORARA la competitividad

funcional de las universidades

141



4.2.2. HIPOTESIS NULA

Si se implementa un Modelo Sistémico de Seguridad de la
Ho= Informacion basado en BPM NO MEJORARA la competitividad

funcional de las universidades

4.2.3. PRUEBA ESTADISTICA PARAMETRICA UTILIZADA

Para compatibilizar el tipo de investigacion y el disefio seleccionado, se ha utilizado como
método de prueba estadistica de la hipdtesis, la denominada prueba de “t” de Student, que
es una prueba estadistica para evaluar si dos grupos difieren entre si de manera significativa

respecto a sus valores promedio. Su formula es:

X1 — Xo
g o 1 2
1 2

Donde:

x1= Media del grupo experimental

X2= Media del grupo de control

S12= Desviacion estandar del grupo experimental elevado al cuadrado
So2= Desviacion estandar del grupo de control elevado al cuadrado
N:=Tamafio de la muestra del grupo experimental

N2=Tamario de la muestra del grupo de control

4.2.3.1. PRUEBA DE HIPOTESIS PARA EL INDICADOR: TIEMPO MEDIO DE
RESPUESTA ANTE INCIDENTES DE SEGURIDAD

Consolidado los valores de las tablas 4.1 y 4.4 en la tabla 4.7, se aprecia el comportamiento
marcadamente diferente para el grupo de control y para el grupo experimental. Con esta

informacidn se procede a calcular el valor de t.
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Tabla 4.7

Resumen del tiempo medio de respuesta ante incidentes de seguridad

Grupo Tamano Promedio (%) | Desviacion
Standard
De control 30 88.06 1.98
Experimental 30 92.62 2.47

Grados de libertad:
GL = (N1+N2)-2
GL = (30+30)-2

GL =58

El valor t calculado bajo las caracteristicas planteadas es de 7.879. Entonces para un nivel
de confianza del 95%, un margen de error de 5% y con 58 grados de libertad, se obtiene de
la tabla t de Student del Anexo 3, el valor tedrico de 1.734; en consecuencia, al ser mayor
el valor calculado que el valor tedrico, se rechaza la hip6tesis nula, por tanto, el Modelo
Sistémico de Seguridad de la Informacién basado en BPM mejorara el tiempo medio de

respuesta ante incidentes de seguridad en los procesos criticos de las universidades.

También se ha usado la herramienta SPSS donde primero cargamos los datos de la tabla
4.1 del grupo de control y los datos de la tabla 4.4 del grupo experimental, para luego

ejecutar la prueba “t” de Student para muestras independientes y los resultados se

visualizan en la figura 4.18.
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T-TEST GROUPS=GRUPO(1 2)
/MISSING=ANALYSIS
/VRRIABLES=EFICIENCIA
/CRITERIAR=CI(.95).

Prueba T
Estadisticas de grupo
Media de
Desviacion error
GRUPO N Media estandar estandar
EFICIENCIA 1,00 30 | 88,0660 198386 36222
2,00 30 | 82,6203 246712 45043

Prueba de muestras independientes

Prueba de Levene de igualdad
de varianzas pruebatparalaigualdad de medias
T 95% de intervalo de confianza
Diferencia de de la diferencia
Diferencia de error
F Sig t ql Sig. (bilateral) medias estandar Infarior Superior
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EFICIENCIA iguales 466 498 7,879 58 ,000 -4,55433 57801 -5,71134 -3,39733

No se asumen varianzas

iqualas -1879 | 55447 ,000 -4,55433 57801 -5,71248 -3,39619

Figura 4.18: Resultado de prueba “t” de Student para la variable “Eficiencia”

En el primer cuadro se muestra la variable “Eficiencia” con los 2 grupos: 1 grupo de control
y 2 grupo experimental, y sus valores de media y desviacidn estandar. En el segundo cuadro
en la columna prueba t para la igualdad de medias, se muestra el valor t: 7.879 y con un
valor de significancia de 0.000 menor a 0.05 que es el margen de error. Por tanto, se rechaza
la hipotesis nula ya que hay una diferencia significativa en el Modelo Sistémico de
Seguridad de la Informacion basado en BPM para mejorar el tiempo medio de respuesta

ante incidentes de seguridad de los procesos criticos de las universidades.

4.2.3.2. PRUEBA DE HIPOTESIS PARA EL INDICADOR: PORCENTAJE DE
ACIERTO EN RESOLVER LOS INCIDENTES DE SEGURIDAD

Consolidado los valores de las tablas 4.2 y 4.5 en la tabla 4.8, se aprecia el
comportamiento marcadamente diferente para el grupo de control y para el grupo

experimental. Con esta informacion se procede a calcular el valor de t.
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Tabla 4.8

Resumen de porcentaje de acierto en resolver los incidentes de seguridad

Grupo Tamarnio Promedio Desviacion
(%) Standard
De control 30 89.83 2.48
Experimental 30 94.81 2.46

Grados de libertad:
GL = (N1+N2)-2

GL = (30+30)-2
GL =58

El valor t calculado bajo las caracteristicas planteadas es de 7.824. Entonces para un nivel
de confianza del 95%, un margen de error de 5% Yy con 58 grados de libertad, se obtiene
de la tabla t de Student del Anexo 3, el valor tedrico de 1.734; en consecuencia, al ser
mayor el valor calculado que el valor tedrico, se rechaza la hipotesis nula, por tanto, el
Modelo Sistémico de Seguridad de la Informacién basado en BPM mejora el porcentaje

de acierto en resolver los incidentes de seguridad de los procesos criticos de las

universidades.

También se ha usado la herramienta SPSS donde primero cargamos los datos de la tabla
4.2 del grupo de control y los datos de la tabla 4.5 del grupo experimental, para luego

ejecutar la prueba

visualizan en la figura 4.19.
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Desviacion Bror
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Figura 4.19: Resultado de prueba “t” de Student para la variable “Eficacia”

4.2.3.3.

En el primer cuadro se muestra la variable “Eficacia” con los 2 grupos: 1 grupo de control
y 2 grupo experimental, y sus valores de media y desviacién estandar. En el segundo
cuadro en la columna prueba t para la igualdad de medias, se muestra el valor t: 7.824 y
con un valor de significancia de 0.000 menor a 0.05 que es el margen de error. Por tanto,
se rechaza la hipotesis nula ya que hay una diferencia significativa en el Modelo Sistémico
de Seguridad de la Informacion basado en BPM para mejorar el porcentaje de acierto en

resolver los incidentes de seguridad de los procesos criticos de las universidades.

PRUEBA DE HIPOTESIS PARA EL INDICADOR: GRADO DE USO DE
RECURSO HUMANO EN RESOLVER LOS INCIDENTES DE SEGURIDAD

Consolidado los valores de las tablas 4.3 y 4.6 en la tabla 4.9, se aprecia el
comportamiento marcadamente diferente para el grupo de control y para el grupo

experimental. Con esta informacion se procede a calcular el valor de t.
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Tabla 4.9

Resumen del grado de uso de recurso humano en resolver los incidentes de seguridad

Grupos Tamano Promedio Desviacion
(%) Standard
De control 30 0.00614 0.00097
Experimental 30 0.00835 0.00137

Grados de libertad:
GL = (N1+N2)-2
GL = (30+30)-2
GL =58

El valor t de calculado bajo las caracteristicas planteadas es de 7.198. Entonces para un
nivel de confianza de 95%, un margen de error de 5% y con 58 grados de libertad, se
obtiene de la tabla de t de Student del Anexo 3, el valor tedrico de 1.734; en consecuencia,
al ser mayor el valor calculado que el valor tedrico, se rechaza la hip6tesis nula, por tanto,
el Modelo Sistémico de Seguridad de la Informacién basado en BPM mejora el grado de

uso de recurso humano en resolver los incidentes de seguridad de los procesos criticos de

las universidades.

También se ha usado la herramienta SPSS donde primero cargamos los datos de la tabla
4.3 del grupo de control y los datos de la tabla 4.6 del grupo experimental, para luego

ejecutar la prueba “t” de Student para muestras independientes y los resultados se muestran

en la figura 4.20.
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/MISSING=ANALYSIS
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/CRITERIA=CI(.95).

Prueba T
Estadisticas de grupo
Media de
Desviacion error
GRUPO N Media estandar estandar
PRODUCTIVIDAD 1,00 30 | ,0061393 ,00097187 00017744
2,00 30 |,0083517 00137461 ,00025097

Prueba de muestras independientes

Prueba de Levene de igualdad

de varianzas prueba t para la igualdad de medias
95% de intervalo de confianza
) Diferencia de de la diferencia
Diferencia de efror
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Figura 4.20: Resultado de prueba “t” de Student para la variable “Productividad”

En el primer cuadro se muestra la variable” Productividad” con los 2 grupos: 1 grupo de
control y 2 grupo experimental, y sus valores de media y desviacién estandar. En el
segundo cuadro en la columna prueba “t” para la igualdad de medias, se muestra el valor
t: 7.198 y con un valor de significancia de 0.000 menor a 0.05 que es el margen de error.
Por tanto, se rechaza la hipotesis nula ya que hay una diferencia significativa en el Modelo
Sistémico de Seguridad de la Informacién basado en BPM para mejorar el grado de uso

de recurso humano en resolver los incidentes de seguridad de los procesos criticos de las
universidades.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

1. El Modelo Sistémico de Seguridad de la Informacion contribuye a las
universidades obtener informacion més relevante y medible, y a la vez
retroalimentar los procesos de seguridad para determinar las falencias de
seguridad y aplicar las propuestas de solucion, para asi lograr la mejora en la

gestion de seguridad de la informacion.

2. El Modelo Sistémico de Seguridad de la Informacién permite incrementar la
confianza y la reputacion corporativa de las universidades hacia los estudiantes,

egresados, docentes, investigadores y empleados.

3. Al construirse el Modelo Sistémico de Seguridad de la Informacion basado en
BPM en las universidades, el rendimiento del indicador tiempo medio de respuesta
ante incidentes de seguridad, mejora favorablemente, pasando de 88.06% para el
grupo de control a 92.62% para el grupo experimental.

4. La construccién y aplicacion del Modelo Sistémico de Seguridad de la
Informacion basado en BPM en las universidades mejora el rendimiento del
indicador porcentaje de acierto ante incidentes de seguridad de la informacion de
los procesos de negocio. Se pasa de 89.83% a 94.81%.

5. Al construirse el modelo sistémico seguridad de la informacion basado en BPM
en las universidades mejora el rendimiento del indicador de grado de uso de
recurso humano ante incidentes de seguridad. Los resultados demuestran un
incremento de la intervencidn del recurso humano para resolver los incidentes de

seguridad con 0.00614 incidencias/persona-minutos para el grupo de control,
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contrastado con el valor de 0.00835 incidencias/persona-minutos para el grupo

de experimental.

El valor t calculado para el indicador tiempo medio de respuesta ante incidentes
de seguridad es 7.879, el mismo que al compararse con su valor tedrico
correspondiente a 58 grados de libertad (1.734), se observa que el primero es
mayor, ello permite concluir que se acepta esta hipotesis de investigacion y, por
contraposicion, se rechaza la hipotesis nula. Concretamente, la tesis enunciada es
la siguiente: Si se implementa un Modelo Sistémico de Seguridad de la
Informacion basado en BPM mejorard el tiempo medio de respuesta ante

incidentes de seguridad de los procesos criticos de las universidades.

El valor t calculado para el indicador porcentaje de acierto ante incidentes de
seguridad es 7.824, el mismo que al compararse con su valor tedrico
correspondiente a 58 grados de libertad (1.734), se observa que el primero es
mayor, ello permite concluir que se acepta esta hipotesis de investigacion y, por
contraposicion, se rechaza la hipotesis nula. Concretamente, la tesis enunciada es
la siguiente: Si se implementa un Modelo Sistémico de Seguridad de la
Informacion basado en BPM mejoraréa el porcentaje de acierto ante incidentes de

seguridad de los procesos criticos de las universidades.

El valor t calculado para el indicador grado de uso de recurso humano ante
incidentes de seguridad es 7.198, el mismo que al compararse con su valor tedrico
correspondiente a 58 grados de libertad (1.734), se observa que el primero es
mayor, ello permite concluir que se acepta esta hipotesis de investigacion y, por
contraposicion, se rechaza la hipotesis nula. Concretamente, la tesis enunciada es
la siguiente: Si se implementa un Modelo Sistémico de Seguridad de la
Informacion basado en BPM mejoraré el grado de uso de recurso humano ante

incidentes de seguridad de los procesos criticos de las universidades.

Podemos afirmar que el Modelo Sistémico de Seguridad de la Informacién basado

en BPM contribuye a mejorar la competitividad funcional de las universidades vy,
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por generalizacion a la gestion académica y administrativa de todas las

instituciones educativas que la apliquen.

10. El Modelo Sistémico de Seguridad de la Informacién también es aplicable a toda

clase de organizacion, sin importar su tipo, el tamafio y la naturaleza del negocio

5.2. RECOMENDACIONES

1. Alinear los objetivos del Modelo Sistémico de Seguridad de la Informacion con los

objetivos de la universidad y que no sea visto como un gasto sino como una inversion.

2. Crear una cultura de trabajo y gestion a través de un Modelo Sistémico de Seguridad méas
transversal no sélo en los actores ligados a la tecnologia de la informacion sino con todas

las partes interesadas.

3. Setiene que prestar principal atencion a los eventos de seguridad de la informacién, para
ello se debe establecer los niveles de atencion de incidentes de seguridad en la

universidad.

4. Implementar acciones que garanticen un cambio de comportamiento en las personas con
respecto a la seguridad que es lo que se tienen que medir, no sometiéndolas a
capacitaciones y actividades de sensibilizacién interminables.

5. Mejorar las prioridades de los modelos de seguridad de la informacion en no solo darle
méaxima oportunidad al aspecto documental dejando de lado el cumplimiento de los
objetivos como es el apoyo al objetivo del negocio; perspectiva que deben ser corregidas

tanto por los implementadores como los auditores.
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sistemas o informaciones similares.

Informacion Operativa.

2. No se podra hacer uso de ninguna informacion de la institucion para propdésitos personales
ni de terceras personas.

3. Toda informacion confidencial impresa a ser desechada, sera destruida de manera total,
evitando que esta pueda ser reconstruida de los restos que quedan de ella.

4. Toda Informacién acerca de la Infraestructura Tecnol6gica de la Institucion es
CONFIDENCIAL vy de caracter RESTRINGIDO.

La Plataforma Tecnoldgica de la Institucion la constituye los elementos de red
LAN/WAN, las direcciones IP, los nombres de Servidores, los Sistemas
Operativos, las Bases de Datos, Sistemas de Informacion, Aplicaciones y planos de
red LAN/WAN.

La ubicacion, funcién, distribucion y configuracion de los elementos mencionados
constituye informacion confidencial de la Institucion.

La informacion parcial o total de esta plataforma s6lo puede ser entregada a terceros
por la Oficina de Sistemas de Informacion con autorizacion de la Direccion
Ejecutiva.
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5. Cualquier incumplimiento al acuerdo de confidencialidad sera sancionado de acuerdo a lo
establecido en el Reglamento Interno de Trabajo de la AUPSJB y el Cddigo Penal vigente.

Ciudady Fecha: ............coooiiiiii, _ FIRMA: ...

Apellidos y Nombres: ............ccceevvennnnn.. DNIN®:
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ANEXO 2. GUIA DE CLASIFICACION DE INCIDENTES DE SEGURIDAD

1. Uso indebido de informacion:

v' Para fines personales, publicitarios, politicos o religiosos.
Uso de la informacion y/o activos de informacion

v Suplantacién de identidad
(Ejemplos: envio de correos a nombre de otra persona o Dependencia, el estudiante ha
ingresado con el usuario y clave del docente para modificar sus calificaciones)

2. Destruccién no autorizada de informacién de la institucion:

v Formateo sin permiso y/o respaldo.
v Eliminacion de archivos sin permiso y/o respaldo.

3. Daiio de dispositivos con informacién institucional

v" Dafio fisico de dispositivos que contengan informacion institucional.
(Caida de liquidos, golpes, pérdida de informacion por aplicacién de garantias)
v Dafio de la informacién contenida en dispositivos como memoria portatil, disco duro,

discos Opticos, discos magnéticos, cintas, celulares, computadoras, etc.

4. Robo o pérdida de activo de informacién

v' Robo o pérdida de dispositivo (memoria portatil, disco duro, discos Opticos, discos
magnéticos, cintas, celulares, computadoras, PDA, etc.) que contenga informacion

institucional

5. Divulgacién no autorizada de informacion personal
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v Divulgacién por cualquier medio de: domicilios, parentescos, teléfonos, bienes, estado de
salud, creencias o preferencias sin autorizacion del duefio de la informacion, conforme a la
Ley de Proteccion de datos personales y/o Reglamento de Transparencia y acceso a la
Informacion de la Universidad Privada San Juan Bautista.

v Engafio (Ingenieria Social), Fraude y/o Extorsion.

6. Dafio a activos de informacién por Acceso no autorizado a equipo informatico

v Acceso fisico a una computadora, servidor, celular y/o equipo de red.

v" Acceso remoto a la informacién contenida en una computadora, servidor, celular y/o
equipo de red.

v" Acceso 0 intento no autorizado a un sistema informatico, aplicacion y/o base de datos.

v" Servicio ftp no autorizado

7. Denegacion del servicio

v' Cualquier actividad maliciosa tendiente a dificultar el acceso a un servicio

8. Modificacion o eliminacién no autorizada de un sistema, sitio 0 pagina web.

v Cambio o eliminacion de cualquier dato contenido en un sistema, sitio, pagina web y/o
base de datos.

v/ Cambio o eliminacidn de la programacion del sistema, sitio, pagina web y/o base de datos.

9. Anomalia o vulnerabilidad técnica de sistemas.

v Encontrar una vulnerabilidad en la seguridad de un sistema informatico.
v Encontrar un mal funcionamiento u operacion de un sistema.

Ejemplo: El docente registro las notas en el aula virtual pero no se grabo en el sistema

159



10. Ataque o infeccion por codigo malicioso (virus, gqusanos, troyanos, etc.)

v" Deteccion de un equipo informatico (computadora o servidor) produciendo ataques a uno
0 varios equipos.

v Deteccion de un equipo (computadora o servidor) que esta siendo atacado o colapsado.

v Destruccion, corrupcién o filtracion de informaciéon por infeccion de virus, gusanos,
troyanos, etc.;

v Deteccion de alteracién del usuario a la configuracion o desactualizacion del antivirus.

11. Daios a la infraestructura;

v’ Cortes eléctricos
v Dafios por agua
v Sismos
v Incendios
12. Creacidn de usuarios no autorizados
13. Cambios no autorizados en las configuraciones del equipamiento

14. Amenaza 0 acoso por un medio electrénico
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ANEXO 3. TABLA t DE STUDENT PARA P DE UNA SOLA COLA

Grados de
liberiad 0.25 0.1 0.05 0.025 .01 0.005
1 10000 230777 623137 127062  31.8210 636550
2 08165  1.8856 20200 43027 60845 00250
a 07648 18377 23534 21824 45407 5.8408
4 07407 15332 21318 27785 37460 4.6041
5 07267 14758 20150 25706 3.3840 40321
B8 071768 14388 19432 24460 31427 37074
7 07111 14140 18048 235846 20070 3.4005
8 07064 13888 18585 23080 28085 @ 3.3554
8 07027 13830 1.833 22822 28214 32408
10 0.5508 13722 18125 22281 27638  3.1603
11 06074 13634 17958 22010 27181 3.1058
12 06855 13582 17823 21788 26810 30545
13 0.5038 13502 17708 21804 28503 3.0123
14 06024 123450 17813 21442 28245 20768
15 08812 12406 17531 21315 28025  2.0467
16 0.5801 13388 17450 21188 25835  2.9208
17 05882 13334 17396 21098 258680 28982
18 05884 13304 1734 21008 25524 26784
10 08878 13277 17204 20830 25305 28600
20 08870 13253 17247 20860 25280 2 28453
21 05864 13232 17207 20786 25176 28314
22 0.5858 13212 17171 20739 25083 2.8188
23 05853 13185 17130 20667 24880 28073
24 0.5848 13178 17108 20839 24022 27970
25 06844 13183 17081 20505 24851 27874
28 06840 13150 17056 20565 24786 27767
27 05837 13137 17033 20518 24737 27707
28 05834 13125 17011 20484 24871 27633
20 08830 13114 18001 20452 24820 @ 27564
30 0.5828 1.3104  1.8973 20423 24573 27500
kY 06825 13085 16055 20305 24528 27440
32 05822 13086 16830 20369 24487 27385
33 08820 13077 16824 2035 24448 27333
2] 0.5818 1.3070  1.5808 20322 24411 27284
35 058168 13082 168886 20301 24377 27238
28 05814 13055 16883 20281 24345 27185
a7 08812 13040 1.8871 20282 24314 27154
28 08210 13042 16880 20244 24288 27118
38 0.5808 13036 18848 20227 24258 27078
40 05807 1.3031 18830 20211 24233 2745
41 05805 13025 16820 2095 24208 27012
42 08804 13020 16820 20181 24185 28981
43 08202 13016 1.8811 20187 24183  2.8051
44 0.8201 1.2011 18302 20154 24141 28023
45 05800 13007 16784 20141 24121 28308
48 06788 13002 16787 20128 24102 208870
a7 05787 12888 16779 20117 24083 26346
48 06708 12084 16772 20106 24086 28322
40 08785 12001 16786 20008 24040  2.8800
B
50 06784 12087 16750 20086 24033 26778
51 06793 12084 16753 20076 24017 28757
52 04782 12880 16747 20088 24002 28737
53 0.8781 12077 1874 20057 23888 2.6718
54 0.5781 12874 16736 20048 230874 26700
55 06780 12671 16730 20040 23061 26882
58 06788 126889 16725 20032 23048 26865
57 0.6788 12086 18720 20025 23036 2.8840
58 06787 12083 16716 20017 23024 28833
] 08787  1.2881 1.8711 20010 230812 266818
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