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RESUMEN
La presente tesis permitio lograr el objetivo de determinar la relacion que existe entre el sistema
de intervencion legal de comunicaciones y las investigaciones del Departamento de
Operaciones Especiales L800 de la Direccion Antidrogas, en Lima 2023; la investigacion fue
no experimental de tipo cuantitativo, observacional y descriptiva; empleandose antecedentes
nacionales e internacionales, asi como normas sobre investigaciones con intervencion legal de
comunicaciones, amparado por la Constitucion Politica del Peru, el Cédigo Procesal Penal, la
Ley Contra el Crimen Organizado y el “Protocolo de actuacion conjunta para la intervencion
o grabacion de registro de comunicaciones telefonicas o de otras formas de comunicacion”
aprobado desde 2014, priorizando el mandato judicial y derechos fundamentales. Se empled
un cuestionario de encuesta entre policias de la Direcciéon Antidrogas, para medir opiniones
sobre el personal, asi como la antigiiedad y posibilidad de modernizacién del software y
hardware empleados en el unico sistema legal de intervencion telefonica que administra el
Departamento de Apoyo Técnico Judicial de la Policia Nacional del Pert, denominado
Programa Constelacion, con financiamiento extranjero; concluyéndose que el personal es
insuficiente y utiliza un sistema obsoleto ante la moderna tecnologia usada por el crimen
globalizado, se requiere un sistema capaz de interceptar programas y aplicativos de internet,
que se puede obtener mediante el convenio Policia Nacional - Policia Federal de Brasil; se
recomienda descentralizar el sistema, cambiando de categoria de Departamento a una
Direccidon de Apoyo Técnico Judicial, con mayores recursos financiados por el Estado peruano.

Palabras Clave: Intervencion, Investigacion, Intimidad, Software y Hardware
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ABSTRACT

This thesis allowed us to achieve the objective of determining the relationship that exists
between the legal communications intervention system and the investigations of the Special
Operations Department L800 of the Anti-Drug Directorate, in Lima 2023; The research was
non-experimental, quantitative, observational and descriptive; using national and international
antecedents, as well as regulations on investigations with legal intervention of
communications, protected by the Political Constitution of Peru, the Criminal Procedure Code,
the Law Against Organized Crime and the “Joint action protocol for the intervention or
recording of records of telephone communications or other forms of communication” approved
since 2014, prioritizing the judicial mandate and fundamental rights. A survey questionnaire
was used among the staff of the Anti-Drug Directorate, to measure opinions about the
personnel, as well as the seniority and possibility of modernization of the software and
hardware used in the only legal telephone intervention system administered by the Department
of Judicial Technical Support of the National Police of Peru, called the Constellation Program,
with foreign financing; concluding that the personnel is insufficient and uses an obsolete
system in the face of the modern technology used by globalized crime, a system capable of
intercepting Internet programs and applications is required, which can be obtained through the
National Police - Federal Police of Brazil agreement; It is recommended to decentralize the
system, changing the Department category to a Judicial Technical Support Directorate, with
greater resources financed by the Peruvian State.

Keywords: Intervention, Research, Privacy, Software and Hardware



I. INTRODUCCION
1.1 Planteamiento del problema

El unico sistema para intervencion o interceptacion telefonica legal utilizado por el
Estado peruano, estd a cargo del DEPATJ/Constelacion de la DIRANDRO PNP, dada su
antigiiedad, se requiere determinar su real capacidad, asi como las limitaciones y consecuencias
que ocasionan el empleo de un hardware y software que han quedado desfasados, frente al
avance tecnoldgico para la interceptacion de “otras tecnologias™ como programas y aplicativos
de internet, lo cual no es posible con el sistema actual, a pesar de que existe un Protocolo que
autoriza esta clase de interceptaciones desde el afio 2014. Otro aspecto que se requiere evaluar
es el procedimiento y el tiempo que se demora hasta interceptar o escuchar las comunicaciones
autorizadas por el juez, en promedio tarda entre 30 a 90 dias después de emitida la resolucion
judicial. Sobre la eficacia de esta técnica especial, existen antecedentes en las labores
investigativas que realiza personal del DEPOPESP L800, de la DIRANDRO PNP, para
enfrentar al trafico de drogas ilicitas y a criminales organizados en el dmbito nacional e
internacional; estas experiencias, permiten un aporte fundamentado para la presente tesis, que
contribuiria a mejorar los procesos y modernizar la tecnologia, minimizando costos para el
Estado.

Se realiza el estudio, de manera objetiva, exponiendo trabajos de investigacion
anteriormente efectuados en universidades nacionales y extranjeras, con relacion a las
interceptaciones telefonicas legales, ponderando las garantias a los derechos fundamentales
universales, asi como el aspecto conceptual, procedimental y normativo, enfatizando en el
desarrollo tecnoldgico actual, para interceptar comunicaciones en diferentes paises; efectuando
un analisis comparativo, para establecer las necesidades de actualizacion de software o cambio
por otro capaz de interceptar también otros medios de comunicacion y geolocalizar teléfonos

celulares. Entre las causas del problema, podemos citar la antigliedad del hardware y software



cuya ultima actualizacion fue en 2019, con utilidad para interceptar tinicamente teléfonos
celulares; hasta hoy no es posible interceptar otras formas de comunicaciéon como programas o
aplicativos de internet que transmiten y reciben textos, imagenes, videos, videollamadas, etc.,
conforme lo sefiala un reciente estudio presentado ante la Pontificia Universidad Catolica del
Pert, en cual se enfatiza respecto del uso de herramientas tecnologicas sincronizadas en
internet, por parte de los criminales.

Las escuchas realizadas por un analista designado por el DEPATJ/Constelacion, que no
es el investigador del caso, conlleva a omisiones y errores que generan confusiones; es notable
la falta de personal especializado, a eso se deberia la excesiva demora para ingresar los nimeros
a interceptar, en promedio, de cada 10 nimeros solicitados, solo 2 0 maximo 3 ingresan en el
primer mes a la consola de interceptacion del DEPATJ/Constelacion. Las salas externas de
escucha son facilitadas por tiempo limitado a los investigadores, solo en Lima.

Los gastos del DEPATIJ/Constelacion en Peru, para la interceptacion telefonica como,
hardware, software, licencias, mantenimiento y otros, son asumidos por el Gobierno
Norteamericano; mas especificamente, desde la fundacion del DEPATJ/Constelacion, los
mencionados costos fueron asumidos por la agencia policial antidrogas DEA de los Estados
Unidos de Norteamérica.

En la situacion actual, se advierten las siguientes consecuencias: Las investigaciones
resultan débiles o con insuficiencia probatoria, con una notable ventaja a favor del trafico de
drogas ilicitas, sancionado por el Articulo 296 y siguientes del Codigo Penal, con una
consecuente disminucion en comisos de droga, incautacion de vehiculos, naves, aeronaves,
inmuebles, dinero, armamento, etc., facilitando la impunidad para autores de delitos graves y
violentos. Sin embargo, se puede avizorar una solucion al problema, migrando a un moderno
software, con hardware de mayor capacidad de almacenamiento, capaz de interceptar también

programas y aplicativos de internet como el desarrollado en Brasil, por la empresa DIGITRO,



que provee el servicio de interceptacion con un software y hardware con capacidad ilimitada,
disefiado para interceptar lineas telefonicas y otras formas de comunicacion, contando con salas
de escucha en los 26 Estados mas un distrito federal; en consecuencia, la policia brasilena
puede exhibir notables resultados en el combate al crimen organizado y el trafico de drogas
ilicitas, sin ser un pais productor de coca.

Igualmente, en Colombia, primero entre los productores de coca y cocaina del planeta,
la policia hasta el ano 2022, contaba con mas de 87 salas de interceptacion descentralizadas en
todo el pais, ademds de mas de 25 salas administradas por la fiscalia nacional de Colombia,
actualmente con capacidad ilimitada para la interceptar lineas telefonicas y otras formas de
comunicacion como Internet. Esta herramienta, permite a la policia colombiana presentar
importantes logros en el combate antidrogas y contra el crimen organizado nacional y global,
respetando los derechos fundamentales.

El 19 de mayo de 2009 inici6 sus operaciones el hoy DEPATIJ/Constelacion, con una
capacidad para interceptar 300 lineas; 10 afios después, a partir de 2019 se incrementd esa
capacidad a 1,000 lineas telefonicas, sin posibilidad de interceptar otras formas de
comunicacion. Sin embargo, en las investigaciones del DEPOPESP L800, se ha evidenciado
el uso de otros medios de comunicacidn, por integrantes y cabecillas de organizaciones
criminales, que realizan llamadas y videollamadas, con la tecnologia de interconexion entre
dos dispositivos para el envio y recibo de datos — wifi, con una infinidad de programas y
aplicativos de internet para transmitir textos, imdgenes, videos, videollamadas, etc., cuya
interceptacion favoreceria a las investigaciones del DEPOPESP L800 y también de otras
unidades PNP a nivel nacional, con mejores resultados.

Se propondran modificaciones administrativas y presupuestales, para que el Estado
peruano, asuma los gastos y costos, de implementacion logistica e infraestructura; dotando de

mayor cantidad de personal capacitado y actualizado frente al avance tecnoldgico; resultando



necesario, elevar la categoria de Departamento del DEPATJ/Constelacion a la categoria de
Direccion de Apoyo Técnico Judicial, con mayores recursos para atender de manera
descentralizada a nivel nacional y con mayor eficiencia los requerimientos de investigadores
del DEPOPESP L800 y otros de todo el pais. Asimismo, como alternativa de solucidn, se
plantea, ejecutar el Convenio de Cooperacion Interinstitucional entre la Policia Federal de
Brasil y la Policia Nacional del Perti (2017) especialmente la Clausula 2. Areas de
Cooperacion, Literal b. apoyo técnico, tecnoldgico y cientifico; asimismo, las partes asumen
en el literal d. Intercambio de conocimientos especializados, por medio de cursos, seminarios,
congresos, reuniones, entre otros. Cabe enfatizar que, tanto los mencionados apoyos como los
intercambios son sin costo para el Estado peruano, de manera que se puede obtener el software
y la capacitacion del personal a costo minimo o en algunos casos a costo cero, como ya se ha
venido ejecutando en diversos aspectos del Convenio. Ademas, se puede invocar el Acuerdo
Marco entre Pert y Brasil para establecer la Zona de Integracion Fronteriza Pera-Brasil (2009),
que entrd en vigencia en septiembre de 2023, cuyo Articulo 6. b. establece: “Promover la
cooperacion e intercambio de informacion entre las autoridades e instituciones publicas y
privadas...”. De esa manera se puede ampliar la capacidad del sistema de interceptacion
telefonica, innovando el sistema (software), asi como los equipos (hardware) por otros con
mayor capacidad, cobertura y almacenamiento de datos, que ademads tenga, la capacidad de
intervenir “otras formas de comunicacion” como son los programas y aplicativos de Internet;
para lo cual se requiere contar con un moderno sistema como Guardian, empleado en Brasil,
donde las investigaciones son efectuadas por la policia que puede iniciar diligencias incluso
prescindiendo de la Fiscalia, para la investigacion criminal; el fiscal como garante de la
legalidad, interviene en la instruccion procesal penal, es decir cuando la investigacion se
judicializa, conforme sefiala el Articulo 3 de la Ley 9.296, Ley de Interceptacion Telefonica de

Brasil.



1.2 Descripcion del problema

En el ambito global, la interceptacion o intervencion de comunicaciones se rige por lo
establecido en la Declaracion Universal de los Derechos Humanos de 1948, ratificada por el
Pacto Internacional de Derechos Civiles y Politicos que establecen que: “Nadie sera objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacion”, las comunicaciones estan
protegidas por el derecho universal a la intimidad que comprende la privacidad de la persona;
para levantar el secreto de las comunicaciones, se requiere siempre la autorizacion motivada
de un Juez. Todos los cuerpos policiales del planeta, agrupados en 194 paises que integran la
Organizacion Internacional de Policia Criminal - Interpol, se colaboran de manera reciproca,
para combatir un enemigo en comun que es el crimen internacional; Interpol, facilita el
intercambio y acceso a informaciones obtenidas de todas las fuentes, entre ellas informaciones
obtenidas por interceptacion de comunicaciones, que esta regulada en todos los ordenamientos
juridicos, por ejemplo la Ley de Enjuiciamiento Criminal de Espafia, fortalece las garantias del
proceso y regula las medidas de investigacion con uso de tecnologia. En cuanto al uso de las
interceptaciones de teléfonos y de otros medios de comunicacién por los servicios de
inteligencia, diversos autores coinciden en que esta técnica especial, es una entre las formas
empleadas por todos los Estados para hacer inteligencia o contrainteligencia; entonces, suele
confundirse intervencion legal de comunicaciones con acciones que son de inteligencia, aunque
en ambos casos se requiere autorizacion judicial.

En América Latina, Colombia y Brasil sobresalen en el combate al crimen organizado
internacional, el trafico de drogas ilicitas, terrorismo, trata de personas, asi como otros delitos
graves, logrando gran eficacia en la persecucion punitiva de ambas naciones que han innovado
progresivamente su tecnologia, incluso con capacidad ilimitada para sus sistemas de

interceptacion de teléfonos celulares y de otros medios de comunicacion, con capacidad para



monitorear comunicaciones y mensajeria de diverso tipo como: Textos, audios, videos,
imagenes, videollamadas, etc., con modernas plataformas que interactian con programas o
aplicativos de Internet; manteniendo los Estados la obligaciéon de salvaguardar derechos
fundamentales, con las respectivas garantias constitucionales y regulaciones penales.

En Perq, la interceptacion o intervencion de comunicaciones es un tema controvertido,
teniéndose en cuenta el pasado reciente de malas practicas con empleo de interceptacion
telefonica, por parte del Estado contra particulares; numerosos funcionarios, policias y
militares fueron procesados y sentenciados por contravenir las leyes existentes en ese
momento. El derecho a comunicarse, como el de mantener la privacidad de conversaciones, es
garantizado por el inciso 10 del Articulo 2, de la Constitucion Politica promulgada en 1993.
Actualmente, las malas practicas han sido desterradas, son sancionadas por el nuevo modelo
procesal penal desde el afio 2004, que establece la legalidad del acervo probatorio previo
control legal de la prueba en la audiencia preliminar para admitir medios de prueba (articulos
351 y 352 del CPP), siendo exclusiva responsabilidad del juez controlar y valorar las pruebas
ofrecidas por la acusacion, que no contravengan la Constitucion y que para su obtencion no se
haya infringido derechos fundamentales; de lo contrario deviene en prueba ilicita, los
responsables son sancionados con penas que se agravan si las pruebas fueron obtenidas
ilegalmente por funcionarios publicos. Con fecha 20 de diciembre de 2023, fue promulgado el
Decreto Legislativo 1605, introduciéndose convenientes cambios a los articulos 230 y 231 del
Codigo Procesal Penal, que regulan la intervencion legal de teléfonos, otros medios de
comunicacion y geolocalizacion de teléfonos celulares, con lo cual se optimizaria la
participacion de la Policia Nacional y de la fiscalia en la investigacion del delito.

Las regulaciones, procedimientos, requisitos y limites estdn establecidos en el Codigo
Procesal Penal de 2004 (Articulos 230 y 231) y sus modificatorias, asi como en la Ley 30077,

Ley Contra el Crimen Organizado y la Ley N°27697 promulgada en el afio 2002, Ley que



otorga facultad al Fiscal para la intervencion y control de comunicaciones y documentos
privados en caso excepcional, en aplicacion del “Protocolo de actuacion conjunta para la
intervencion o grabacion de registro de comunicaciones telefonicas o de otras formas de
comunicacion”, en adelante “Protocolo”. La interceptacion legal es ejecutada por el tinico
sistema que administra el Departamento de Apoyo Técnico Judicial, conocido como Programa
Constelacion, en adelante DEPATJ/Constelacion. Interceptar comunicaciones fuera de este
marco legal es incurrir en delito de interferencia telefonica, penado por el Articulo 162 del
Codigo Penal, cuyas agravantes son sancionadas hasta con 15 afios de pena.

El unico sistema para interceptar legalmente comunicaciones que existe en el Peru,
administrado por el DEPATJ/Constelacion, dependiente de la Direcciéon Antidrogas de la
Policia Nacional del Pert, en adelante DIRANDRO PNP; como 6rgano de apoyo de la Fiscalia,
para ejecutar las resoluciones judiciales que autorizan las medidas limitativas de derechos para
levantar el secreto de comunicaciones; realizandose la interceptacion telefonica de manera
centralizada en Lima, donde los investigadores del Departamento de Operaciones Especiales
L800, en adelante “DEPOPESP L8007, de la DIRANDRO PNP, formalizan investigaciones en
el marco constitucional, Las resoluciones judiciales son entregadas por el Juzgado al Fiscal,
quien remite al DEPATJ/Constelacién y a la empresa concesionaria que presta servicio de
telecomunicaciones Claro, Movistar, Entel, Bitel u otra; esta parte del procedimiento demora
entre 30 a 90 dias o mads, para ingresar los nimeros telefonicos a la denominada consola del
sistema de intervencion legal del DEPATJ/Constelacion, debido a que segin el personal
encargado, el sistema o software empleado carece de capacidad; ademas es evidente que no se
cuenta con personal suficiente para atender los numerosos requerimientos de interceptacion
presentados por investigadores de todo el Pert.

El aporte de la investigacion, surge de los antecedentes de escuchas telefonicas

realizados por personal del DEPOPESP L800, que revelan el uso de programas o aplicaciones



web, por parte de integrantes de organizaciones criminales nacionales e internacionales, cuya
interceptacion legal seria muy importante y util para las investigaciones y acciones de
inteligencia, por el caudal probatorio que aportarian los audios, imagenes, videos, textos, etc.,
que son transmitidos mediante “otras formas de comunicacion”; sin embargo, hasta la fecha es
imposible interceptar internet, por cuanto el software empleado por DEPATJ/Constelacion, no
cuenta con esa capacidad tecnoldgica.

La escucha de las comunicaciones se realiza por parte de un analista designado por
Constelacion en apoyo al Ministerio Publico, este analista interpreta y evalua la informacion
obtenida, para luego entregarla al personal de investigadores del DEPOPESP-L800, conforme
lo establece, el Protocolo que en su “Paso 5: Ejecucion de la medida”, otorga esa
responsabilidad al Ministerio Publico, con apoyo de la Policia Nacional, concretamente la
Oficina de Apoyo Técnico Judicial (hoy DEPAT]J).

El DEPATJ/Constelacion, también tiene una sala externa para escucha, en la que el
personal de otras unidades, que no trabajan en Constelacion, pueda acceder a escuchar
grabaciones que registr6 o grabo el sistema. La demora de 30 a 90 dias en el proceso para que
ingresen los nimeros a interceptar, atenta contra el desarrollo de las investigaciones, porque
los sujetos investigados cambian constantemente de niumeros telefonicos o tarjetas SIM (chips),
para evadir la accion de las autoridades y coordinar sus actividades ilicitas, muchas veces
cuando se logra interceptar, meses después, los nimeros ya no aportan informacion util para la
investigacion, porque la actividad planeada por los delincuentes ya se realizd; en algunos casos,
los nimeros no logran ingresar al sistema. Ademas, la calificacion previa de las informaciones
por parte de un analista, que no es el investigador del caso, conduciria a interpretaciones
erroneas, induciendo a error al policia encargado de investigar y por ende al fiscal, en perjuicio

de las investigaciones.



1.3 Formulacion del problema
1.3.1 Problema general

(Cuadl es la relacion que existe entre el sistema de intervencion legal de comunicaciones
y las investigaciones del Departamento de Operaciones Especiales L800 en la Direccion
Antidrogas, Lima 2023?

1.3.2 Problemas especificos
1.3.2.1 Problema especifico 1:

(Cudl es la relacion que existe entre el software, hardware obsoletos y personal
insuficiente del sistema de intervencion legal de comunicaciones y las investigaciones del
Departamento de Operaciones Especiales L8800 en la Direccion Antidrogas, Lima 2023?
1.3.2.2 Problema especifico 2:

(Cual es la relacion que existe entre las demoras en procedimientos centralizados en
Lima del sistema de intervencion legal de comunicaciones y las investigaciones del
Departamento de Operaciones Especiales L800 de la Direcciéon Antidrogas en la Direccion
Antidrogas, Lima 2023?
1.3.2.3 Problema especifico 3:

(Cuadl es la relacion que existe entre las organizaciones criminales que usan aplicativos
y la falta de interceptacion de internet del sistema de intervencion legal de comunicaciones y
las investigaciones del Departamento de Operaciones Especiales L800 de la Direccion
Antidrogas en la Direccion Antidrogas, Lima 2023?

1.4  Antecedentes

Revisando diversos repositorios se logrd ubicar investigaciones relacionadas con la

eficacia, asi como al aspecto legal, tecnologico y procedimental de las intervenciones o

interceptaciones telefonicas, en el Peru y en el &mbito global.
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1.4.1 Internacionales

Rosales (2021) en su tesis para obtener el grado de Doctor en Ciencias Juridicas,
titulada: Los derechos fundamentales como limite de las medidas de investigacion tecnologica.
Especial referencia a la captacion y grabacion de comunicaciones orales, que presentd ante la
Universidad de Universidad de Granada — Espafia, con un método comparativo juridico,
analitico y de sintesis (p. 14), expone 19 conclusiones que se resumen a continuacion: Las
ordenes judiciales para investigaciones con uso de tecnologia, para averiguar crimenes,
iniciaron a finales de la década de los 80, con la reglamentacion de las interceptaciones de
teléfonos. Luego a finales de la década de los 90 con la expansion de nuevas tecnologias que
evidencian los vacios normativos sobre la libertad y la intimidad que se vieron afectados por
la globalizacion tecnologica. Después en 2015, al reformarse la Ley de Enjuiciamiento
Criminal (LECR), que afiadi6 cauciones de derechos fundamentales ante las medidas
restrictivas que incluyen tecnologia, aumentando significativamente la seguridad juridica; las
ordenes judiciales de investigaciones con uso de medios tecnologicos afectan ademas de
derechos amparados en el articulo 18 de la Constitucion Espafiola, otros derechos
fundamentales (p. 385). La captacion de imagenes requiere una habilitacion judicial adicional,
al igual que el ingreso en una vivienda donde se encuentre el computador intervenido, para
ingresar a la vivienda, la fuerza publica necesita tener una orden judicial. La LECR solo regula
la eliminacion de informacion o grabacion que posee la policia o el juez, mas no los que estan
en poder del fiscal, abogado defensor, abogado del Estado, etc. Es un acierto que la LECR
establezca plazos para las 6rdenes judiciales, principalmente la reserva del caso (p. 387).

Mateo (2021) en su tesis de maestria en Derecho Penal y procesal Penal, titulada:
Importancia de la Interceptacion Telefonica en la Etapa Investigativa en el Distrito Nacional,
Periodo 2020, presentada ante la Universidad Abierta para Adultos de Republica Dominicana,

empleando el enfoque cualitativo, concluye que: La intervencion de teléfonos, entendida a
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modo de escucha de conversaciones telefonicas por un tercero, la cual casi siempre es hecha
bajo una cubierta, siendo posible interceptar cualquier medio de comunicacidén que tenga un
equipo electronico o mecanico que emplee una linea cerrada. Lo cual comprende todos los
equipos que existen en la actualidad o los equipos que aparezcan mas adelante, como resultado
de los avances tecnologicos; siendo necesario, respetar las mismas cauciones para su
interceptacion, como las que garantizan la intervencion de comunicaciones por teléfono. (p.7);
Las intervenciones de teléfonos tienen el objeto principal de averiguar acerca de la autoria o
participacion en delitos. La Justicia Penal emplea el modelo acusatorio que cautela mas
derechos de los procesados y también de perjudicados por el delito; ademas, la policia, la
defensa, el fiscal y el juzgador, tienen importante participacion en el proceso y cada cual debe
cumplir su funcion, con estricto apego al principio del debido proceso y cumpliendo las
disposiciones legales establecidas en materia penal de Republica Dominicana. Para interceptar
el teléfono de un juez de la Corte Suprema, la orden judicial debe solicitarla el Procurador
General al presidente de esa corte, el mismo que designa de manera exclusiva a un magistrado
de la misma Corte Suprema quien serd responsable del caso en forma exclusiva (Articulo 154
de la Constitucion); Para intervenir, captar y grabar comunicaciones, textos, data, fotos o audios
que se transmiten por redes de uso publico o privado de comunicaciones a distancia por algin
ciudadano que esté en condiciones de facilitar informaciones de importancia para determinar
un delito, se requiere orden judicial, asi lo establece el articulo 192 del Cédigo Procesal Penal
(p. 8).

Ivelic (2019), al presentar su tesis denominada: Los Hallazgos Casuales en las
Interceptaciones Telefonicas, ante la Universidad de Chile, para obtener el grado de Maestro
con mencion en derecho publico; con el método cualitativo, concluye: La intervencion de
teléfonos debe restringirse a investigaciones de delitos de mayor gravedad. El avance de la

tecnologia ha permitido que el teléfono celular (como el smartphone), brinde diversas
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funciones distintas a la simple comunicacion telefonica como el acopio y proceso de
informaciones digitalizadas. El acopio y recopilacion de elementos probatorios por medio de
las intervenciones telefonicas es automatizado, no participa el ser humano, tampoco es posible
técnicamente distinguir previamente las conversaciones relacionadas con el mandato de
levantamiento del secreto de comunicaciones expedido por el juez, siempre existe la
probabilidad de que se obtengan elementos probatorios que estan relacionados con ciudadanos
o hechos delictivos diferentes que se esta investigando (p. 122). El denominado hallazgo
casual, se produce en un proceso de investigacion legal autorizado por un juez, sin embargo,
en ese proceso aparecen o son descubiertos hechos o circunstancias delictivas nuevas; entonces,
no suponen prueba ilicita (p. 123). En Chile, el Articulo 226 el Cédigo Procesal Penal (2000),
sefiala las intervenciones telefonicas como “Técnicas especiales de investigacion”,
determinando el hallazgo casual que se da durante la ejecuciéon un mandato judicial de
interceptacion de telefonia, previsto por el articulo 223, inciso final de la norma Procesal Penal
chilena como el develamiento ocurrido durante la ejecucion de interceptaciones telefonicas,
con relacion a hechos o personas que no tienen vinculo con el delito investigado (p. 65). El
inciso segundo, del articulo 24, de la ley 20.000 Ley contra el trafico ilicito de estupefacientes
y sustancias sicotropicas (2005), posibilita la intervencion de comunicaciones de ciudadanos
que usan sobrenombres o identidades falsas, a fin de burlar a la policia, creyendo que evitaran
su deteccion; siempre que sean consignadas las circunstancias que permitan individualizar al
usuario del equipo telefonico (p. 25).

Sacristan (2020) en su tesis: La Interceptacion de las Comunicaciones en el Proceso
Penal, presentada ante la Universidad de Valladolid para obtener el grado de Maestro en
Derecho, concluye que: Antes de promulgarse la Ley Orgénica 13/2015, para fortalecer y
garantizar las cauciones procesales y regular las 6rdenes judiciales en investigaciones con uso

de tecnologia; casi no existian investigaciones que requieran interceptacion telefonica o de
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otros medios de comunicacion. Con el Capitulo IV de la Ley de Enjuiciamiento Criminal, se
integran regulaciones que luego se aplicarian a los demas procedimientos investigativos
considerados en capitulos subsiguientes (p.35). Ademas, se afiade el articulo 579, que
consideran a los denominados hallazgos casuales que ocurran en el transcurso de
investigaciones distintas a las originales. Con estas reformas, se incorpora también el articulo
numero 588, concerniente a las conversaciones por teléfono y comunicaciones telematicas.
Asimismo, se logra cubrir un vacio legal que existia con relacion al registro de dispositivos que
sirven para almacenar datos masivamente. Al modificarse la ley, se ahonda en procedimientos
con la figura legal de Agente Encubierto, rehabilitando los equipos que dicho agente puede
utilizar en las investigaciones de diversos delitos en los que puede grabar comunicaciones y
conseguir imagenes; dando lugar a la aparicién del denominado Agente Informatico. El avance
tecnologico es veloz, dindmico y constante, sin embargo, la ley no alcanza a reglamentar o
normar todas las circunstancias en las que se requiere investigar hechos delictivos con recursos
tecnoldgicos; considerando que los mismos avances tecnoldgicos generan nuevas modalidades
de delitos como la denominada ciber-delincuencia. Por lo tanto, las autoridades judiciales
deben cubrir estas lagunas legales con jurisprudencia de los tribunales. El sistema integrado de
interceptacion legal de las telecomunicaciones SITEL brinda datos elementales, entre ellos la
fecha y hora, asi como el tiempo de duracion de llamadas telefonicas, para teléfonos fijos o
celulares, la ubicacion desde donde se efectlia la llamada, el tipo de comunicacion; mensajes,
llamadas de WhatsApp, etc. (p. 18).

Barquero (2022) en su tesis titulada La Implementacion de la Interceptacion de
Comunicaciones en el delito de Trata de Personas en Casos que no sea de Delincuencia
Organizada, en Pérez Zeledon 2020, presentada ante la Universidad Latina de Costa Rica, para
obtener la licenciatura en Derecho, empleando un enfoque cualitativo, concluye que: Es

evidente un antagonismo existente en cuanto a la interceptacion de comunicaciones en su pais,
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esto porque, en primer lugar la Constitucion Politica de Costa Rica, en el numeral 24, cautela
el derecho a la intimidad, a la libertad y el secreto de las comunicaciones, dotando de tutela
garantizada por la propia constitucion a las comunicaciones y su contenido,
independientemente del dispositivo o linea o canal que sea empleado para interceptarlas. En
posicion contraria, con la Ley sobre Registro, Secuestro y Examen de Documentos Privados e
Intervencion de las Comunicaciones, que sefiala que, los tribunales de justicia, en ejercicio de
sus funciones y competencias, pueden autorizar la intervencion de las comunicaciones, en una
diversidad de hechos delictivos que y enumera la indicada ley, entre ellos los siguientes delitos:
Secuestro extorsivo, corrupcion agravada, proxenetismo agravado, fabricacion o produccion
de pornografia, trafico de personas y trafico de personas para comercializar sus d6rganos;
homicidio calificado; genocidio, terrorismo y los delitos previstos en la Ley sobre
estupefacientes, sustancias psicotropicas, drogas de uso no autorizado, legitimacion de
capitales y actividades conexas (p. 94). El mismo autor, luego admite la necesidad legal de
emplear la interceptacion de comunicaciones y afirma que la gravedad del delito justifica de
manera convincente, la necesidad y proporcionalidad de las interceptaciones de
comunicaciones con autorizacion judicial, en pro de una mejor administracion de justicia,
ponderando el derecho de las victimas, sobre el deber de la autoridad jurisdiccional en las
investigaciones de los delitos numerados por la Ley, a fin de obtener elementos probatorios
contra los responsables (p. 95).
1.4.2 Nacionales

Quiroz (2021) en su tesis que titula: Observancia de los derechos fundamentales del
imputado en las medidas limitativas de derecho, presentada ante la Escuela Universitaria de
Posgrado de la Universidad Nacional Federico Villarreal, para obtener grado de Maestria en
Derecho Penal, aplicando el método cualitativo, concluye que: El Ministerio Publico se

atribuyd de manera ilegal, la facultad de hacer modificaciones en las leyes, al publicar el
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Protocolo de actuacién conjunta para la intervencion o grabacion de registro de
comunicaciones o de otras formas de comunicacion; al cual introducen novedades violatorias
de principios como los de legalidad y presuncion de inocencia, al regular que la indicada
medida es procedente en casos en los que se aprecia indicios de sospecha inicial simple, sin
embargo originalmente el Articulo 230 del Codigo Procesal Penal exige la existencia de
suficientes elementos de conviccion de la comision de un hecho punible; ademas, eliminan la
atribucion del Juez de Investigacion Preparatoria dada por el articulo 231.2 que le permite
desechar las conversaciones irrelevantes, asignando esa facultad al Fiscal (p. 96).
Seguidamente, concluye que se vulnera el principio de presuncion de inocencia que le asiste al
imputado, como lo ha establecido en el fundamento 3 de la Sentencia Plenaria Casatoria N°1-
2017/C1J-433, esta clase de indicios reviste un bajo grado de sospecha o evidencia,
simplemente, la posible comision de un hecho delictivo, sin identificar al autor, autores o
participes; esta clase de medidas hace posible que cualquier ciudadano, que incluso, sin haber
cometido ilicitos, por el solo hecho de estar involucrado en las comunicaciones interceptadas,
sin elementos probatorios en su contra, con solo una sospecha simple, sea procesado como
autor o participe de un hecho delictivo, peor aun cuando el sujeto ignora esa determinacion,
porque la medida solamente se le notifica al imputado después de haber sido ejecutada y solo
cuando el Fiscal concluye que esas conversaciones son relevantes para la investigacion (p. 97).

De la Puente (2020) en la tesis que denomina: La interceptacion y difusion de las
comunicaciones privadas y las libertades comunicativas en el proceso de judicializacion
peruano. Ponderacion, limites e interés publico, presentada ante la Unidad de Posgrado de la
Universidad Mayor de San Marcos, a fin de optar el Grado de Maestro en Derecho, mediante
la metodologia cualitativa, concluye que la difusion penalizada de intervenciones ilegales de
comunicaciones privadas mediante medios de comunicacion vulnera derechos o libertades de

informacion, afectando el interés publico de descubrir el uso abusivo de la autoridad (p.120).
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Nuestra jurisprudencia ha sefialado las condiciones en que la publicacion de informaciones no
se contraponga a la garantia constitucional de la intimidad y el secreto de las comunicaciones
(p.121). Se puede ver un nuevo género denominado justicia mediatica, sin embargo, es preciso
distinguir entre el caracter delictivo mediatico comun y el delito politico mediatico, que esta
mas relacionado al interés publico (p.123). Desde los juzgados, fiscalias y otros del sistema de
justicia se filtran informaciones a los medios de comunicacion (informaciones proporcionadas
de manera oculta y extraoficial). En ese contexto aparecen comunicaciones obtenidas con
interceptacion de las comunicaciones, como una modalidad de justicia mediatica (p. 124). Con
relacion a derechos como a la intimidad de las personas o al secreto de sus comunicaciones, se
ha tratado de relativizar la garantia de la prueba ilicita y se puede asumir que los medios
probatorios obtenidos con violacion del secreto de comunicaciones son viables cuando revisten
interés publico. Esa posicion es reforzada con las sentencias sobre los “Vladivideos™.
Asimismo, la sentencia del Tribunal Constitucional del caso Quimper contribuy6 a legitimar
las violaciones del secreto de comunicaciones justificando con el interés publico. Los articulos
7°,154, 154-A y 161 de la Ley N°30096, Ley de Delitos informaticos, norman la vulneracion
de la intimidad, el acceso ilegal, la ilegitimidad, y el acto indebido relacionados a datos
informaticos interceptados (p. 128). Se estdn incrementando las intervenciones ilicitas de
comunicaciones que son publicadas por interés o morbo publicos (p. 129).

Sefia y Duefias (2023) en su tesis denominada Fortalecimiento de la capacidad estatal
de la Policia Nacional del Peru para interceptar en tiempo real las comunicaciones por
internet, presentada ante la Escuela de Posgrado de la Universidad Catoélica del Perti, para
alcanzar el grado de Maestro en Gobierno y Politicas Publicas, mediante el método cualitativo,
han llegado a las siguientes conclusiones: Son diversos desafios que enfrenta el Estado
peruano, mientras las organizaciones criminales que utilizan herramientas tecnoldgicas de

vanguardia, evidenciando debilidad estatal al no existir instrumentos legales y carecer de
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medios tecnologicos para un mejor control del crimen. La Division de Investigaciones de Alta
Complejidad (DIVIAC) de la Policia Nacional, entre los afios 2018 al 2020, ha investigado 89
organizaciones criminales que fueron desarticuladas, asi se evidencio el uso de aplicaciones
digitales para planificar y ejecutar sus actividades delincuenciales; el cien por ciento de grupos
delictivos investigados, se comunicaron mediante aplicaciones de internet movil,
evidencidndose la falta de capacidades tecnologicas de la policia para interceptar en tiempo
real (p. 90). La causa radica en la falta de un marco legal definido. Proponen implementar el
Programa “Sérpico”, disefiando normas que permitan intervenir comunicaciones de internet en
tiempo real; ademas, un apéndice afiadido al Codigo Procesal Penal dedicado a registros
remotos; asimismo, proponen crear ¢ implementar la Unidad de Registros Remotos, como
organo encargado de poner en ejecucion las oOrdenes judiciales contra integrantes de
organizaciones criminales, a fin de conocer sus comunicaciones mediante aplicaciones modviles
como WhatsApp, Facebook, Instagram, Telegram, etc. La Unidad Funcional de Registros
Remotos de la Policia Nacional, dependeria del Departamento de Apoyo Técnico Judicial
DEPATIJ/Constelacion, que actualmente depende de la DIRANDRO PNP, contando con
Certificado de Sistema de Gestion de Calidad, de conformidad a la norma ISO9001 - 2015. En
su opinion, el proyecto resulta deseable, factible y viable, en respuesta a las necesidades de los
investigadores como principales usuarios de la interceptacion (p. 91).

Morales (2022) en su tesis de posgrado denominada: Interceptaciones telefonicas
excepcionales para la proteccion de bienes juridicos, presentada ante la Universidad César
Vallejo, a fin de alcanzar el grado de Maestro en Derecho Penal y Procesal Penal, aplicando
un método inductivo con enfoque cualitativo, concluye que: Las interceptaciones telefonicas
se vienen efectuando con la necesaria orden emitida por un Juez, y Unicamente en casos
excepcionales por el representante del Ministerio Publico, es evidente que la medida va en

perjuicio de la cautela de derechos fundamentales como a la vida y a la libertad; es asi que, la
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interceptacion telefonica debe ser realizada de manera directa por el fiscal, principalmente por
su caracter célere y el principio de inmediacion, buscando de esa manera proteger con
eficiencia, eficacia y en forma directa los derechos fundamentales. La interceptacion telefonica
excepcional no debe aplicarse por exclusiva discrecionalidad del Juez, toda vez que en caso el
Juzgador no mencione en su resolucion primigenia la intervencion telefonica, existiria el riesgo
de que el Fiscal no pueda efectuar tal intervencion telefonica, ni en forma excepcional aun
cuando se encuentren en peligro bienes juridicos cautelados por la ley; en perjuicio del normal
desarrollo de la investigacién o proceso penal. Se requiere una modificacion a la norma para
que el fiscal pueda efectuar la intervencion telefonica excepcional en forma autébnoma y directa,
a fin de procurar la tutela efectiva de bienes juridicos protegidos (p. 63). La legalidad de la
intervencion telefonica segun (Carazas 2021) “La intervencion telefonica que realiza el fiscal
debe cefiirse a un procedimiento establecido, contrario censu, se vulneraria el derecho
fundamental al secreto de las comunicaciones” (p. 1). La intervencion de comunicaciones como
técnica especial de investigacion, es una de las formas mas usuales por las que los Estados
hacen inteligencia y contrainteligencia. Finalmente, el autor considera que resulta de mucha
importancia comprender que las leyes se estan actualizando al mismo tiempo que avanzan la
ciencia y la tecnologia (p. 61).

Huamani (2022) en su tesis titulada: Interceptacion telefonica legales y su eficacia en
el delito de trdfico ilicito, de drogas, zona VRAEM, presentada ante la Universidad César
Vallejo, a fin de alcanzar el titulo de Abogada, mediante un enfoque cualitativo, concluye: Que,
existe una indiferencia del Estado peruano en la lucha contra el trafico de drogas ilicitas, la
policia Antinarcoticos no cuenta con recursos suficientes, porque el Estado no provee el
presupuesto necesario; el sistema de intervencion legal de comunicaciones fue una herramienta
crucial para desbaratar organizaciones criminales que se dedican a traficar drogas ilicitas

(p-28). Desde el comienzo, el financiamiento del DEPATJ/Constelacion fue sostenido por el
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gobierno norteamericano, por medio de su embajada en Pert y la agencia policial antidrogas
DEA en el marco del combate al trafico de drogas ilicitas y los actos terroristas. A partir del
afno 2014, la Policia colombiana implement6 un sistema de Interceptacion denominado “Puma”
basado en una avanzada tecnologia con un nuevo software y hardware para interceptar y
compilar datos, comunicaciones telefonicas, asi como comunicaciones de Internet como redes
sociales, contando para entonces con 87 salas de interceptacion en todo el pais; superando al
programa Esperanza, administrado por la Fiscalia Nacional de Colombia, que tenia solo 25
salas y capacidad para interceptar 9,000 lineas telefonicas. Mientras el sistema Constelacion
empez6 en 2009 con una capacidad para interceptar 300 lineas telefonicas y en 2019, apenas
contaba con 14 salas con capacidad para interceptar hasta 1,000 lineas telefonicas. En las
entrevistas realizadas, los participantes coinciden en afirmar que el Estado peruano no financia
al cien por ciento para el funcionamiento del sistema de intervenciéon de comunicaciones,
dejando el financiamiento al gobierno de los Estados Unidos, el cual paga la licencia,
mantenimiento, asi como gastos administrativos y operativos. Finalmente afirma que, el Pert
debe invertir los recursos necesarios, recomendando crear una nueva Direccion de Apoyo
Técnico Judicial, con salas para escuchar teléfonos en todo el pais (p. 28).

Orihuela (2022) en su tesis que titula: Intervencion de las comunicaciones telefonicas
en el proceso de investigacion contra el crimen organizado y su repercusion en el derecho a
la intimidad de acuerdo a la Jurisprudencia del Tribunal Constitucional Peruano, periodo
2000-2021, ante la Universidad César Vallejo, a fin de alcanzar el titulo de Abogado,
empleando un enfoque cualitativo, concluye: Que, el empleo de grabaciones de conversaciones
por teléfono que se obtienen de manera ilegal por los periodistas y medios de comunicacion,
tienen influencia en las investigaciones contra la criminalidad organizada. Conforme ha
sefialado el Tribunal Constitucional en sentencias que claramente sefialan que todo acto que

vulnere las normas legales vigentes o atente contra derechos fundamentales protegidos por la
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constitucion y las leyes en todo proceso de investigacion, declara ilegales los medios
probatorios obtenidos ilicitamente (p. 63). Algunos vacios legales conllevarian a incurrir en
circunstancias que traspasen a vulnerar ilicitamente las garantias de privacidad e intimidad de
las personas (p. 64). Son considerados esencialmente dos temas relacionados con las
interceptaciones telefonicas que son, el control de las comunicaciones para obtener medios de
prueba dentro de un procedimiento de investigacion, resaltando de esta manera el valor
probatorio de las informaciones obtenidas mediante la interceptacion telefonica legal;
asimismo, se refiere a la posibilidad de obtener informaciones por medios no autorizados, lo
que constituye prueba invélida o prueba prohibida. Segiin Witbooi et al. (2020) “El narcotrafico
es su principal fuente de ingresos, pero no la tnica. Por los mismos canales y a través de la
misma red organizativa por la que circulan las drogas, hoy se intercambian todo tipo de bienes
y servicios” (p. 9). Es necesaria la utilizaciéon de tecnologias para optimizar el empleo del
protocolo existente, hoy en dia en todos los sectores sociales se utiliza en forma masiva los
correos institucionales, las firmas digitales, la videoconferencia, los documentos digitalizados
y se abandona progresivamente el papel impreso, lo cual debe considerarse para la aplicacion
del protocolo de actuacion entre la Policia y Ministerio Publico (p.49).

1.5  Justificacion de la investigacion.

Para Méndez (2012) la justificacion en las investigaciones tiene un aspecto de tipo
tedrico, practico y metodologico.
1.5.1 Teorica.

La presente investigacion tiene la finalidad de motivar reflexiones y debates
académicos relacionados con el Unico sistema de interceptacion o intervencion telefonica
existente en el Pert, partiendo de su financiamiento por un gobierno extranjero, cuando los
gastos pueden ser asumidos por el Estado peruano; asimismo, se pretende generar debate sobre

la antigliedad del sistema tecnoldgico, confrontando con los sistemas existentes en Colombia
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y Brasil, que tienen capacidad de interceptar otras formas de comunicacion, desde hace mas de
5 afios; esta realidad se contrasta con los resultados de una encuesta objetiva que permitira
conocer una nueva realidad, a fin de proponer alternativas para superar aspectos técnicos y
operativos, del sistema de interceptacion o intervencion legal de comunicaciones administrado
por el DEPATIJ o Programa Constelacion y asi optimizar las investigaciones del Departamento
de Operaciones especiales L800, de la DIRANDRO PNP.

El valor teérico que se aporta al presente estudio, radica en el conocimiento planteado
desde diferentes enfoques con relacion a la interceptacion de comunicaciones, con una vision
comparada en el aspecto tecnoldgico, una perspectiva de inteligencia y de las investigaciones
policiales contra el crimen organizado y la interdiccion contra el trafico de drogas ilicitas en el
ambito nacional e internacional, sin perder de vista la tutela de derechos fundamentales,
principalmente a la intimidad, protegiendo bienes juridicos, empleando las interceptaciones
telefénicas como una accion de control de comunicaciones para conseguir medios probatorios
dentro de un procedimiento de investigacion, resaltando de esta manera el valor probatorio de
las informaciones obtenidas mediante la interceptacion telefonica legal (Orihuela, 2022, p. 1).
Igualmente, se considera el aspecto tecnologico como explica Morales (2022) “entender que
las leyes vienen actualizandose paralelamente al desarrollo de las ciencias y las tecnologias”.
(p. 61). Mas aun cuando el incontenible progreso tecnolégico nos impone actualizar los
sistemas de interceptacion. Mateo (2021) “por supuesto incluye, tanto todos los medios
existentes actualmente como los que puedan aparecer en el futuro” (p. 7).

1.5.2 Practica.

Segun he podido verificar en publicaciones y estudios previos, en la practica
actualmente la tecnologia y los conocimientos del personal que labora en el
DEPATJ/Constelacion datan del afio 2009, cuando el gobierno norteamericano dono los

equipos para interceptacion telefonica para el combate antidrogas, los cuales se actualizaron en
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el afio 2019 para ampliar su capacidad de interceptacion de 300 a 1,000 lineas; desde entonces,
la tecnologia y el personal han continuado con las mismas versiones y conocimientos
respectivamente; aun cuando se dupliquen la lineas interceptadas, se requiere innovar la
tecnologia para equiparar este sistema con los de otras policias de América del Sur, con
software y hardware que permita interceptar ademas “otras formas de comunicacion”, haciendo
un analisis comparativo con Brasil, donde la policia cuenta con el sistema Guardian, que utiliza
software y hardware desarrollado por la empresa DIGITRO con tecnologia capaz de realizar
interceptacion de voz y datos, proporcionar accesos simultaneos y grabar centenas de llamadas
a la vez, ademas de herramientas de analisis de audio, con interfase 100% web, permitiendo al
analista acceso al sistema, desde cualquier lugar, de forma segura.

De igual forma, se propone como aporte disminuir el tiempo de demora para ingresar
los numeros telefonicos a la consola de interceptacion para acelerar la entrega de informacion
util y oportuna a los investigadores del Departamento de Operaciones Especiales L800 de la
DIRANDRO PNP, unidad que tiene policias laborando en Brasil y policias brasilefos
trabajando en Pertl, dando cumplimiento al Convenio de Cooperacion Interinstitucional entre
la Policia Nacional del Peru y la Policia Federal de Brasil (2017). Por otro lado, se propone
implementar salas externas de escucha en el DEPATJ/Constelacion, a fin de que el personal a
cargo de investigaciones pueda escuchar las comunicaciones en tiempo real. Ademas, se
propone elevar la categoria de Departamento del programa Constelacion a la categoria de
Direccién de Apoyo Técnico Judicial, con mayores recursos y capacidades con un servicio
descentralizado a nivel nacional, conforme lo plantea (Huamani, 2022).

También se propone aplicar de manera eficaz el Protocolo de actuacion conjunta para
la intervencion o grabacion de registro de comunicaciones telefonicas o de otras formas de
comunicacion, vigente desde el afo 2014 y las modificatorias del Articulo 230 de la norma

procesal penal recientemente promulgadas con fecha 20 de diciembre de 2023, que otorga
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mayores facultades al fiscal y a la policia para interceptar programas o aplicativos de Internet
y geolocalizacion de teléfonos moéviles que son utilizados por integrantes y cabecillas de
organizaciones delictivas internacionales.

En mi opinién, a contrario censu, implicaria continuar con la limitada capacidad del
sistema, que solo intercepta teléfonos celulares, mientras la tecnologia avanza y el crimen
organizado internacional perfecciona sus métodos y medios para coordinar sus actividades en
perjuicio de la sociedad; al ser el trafico de drogas ilicitas un delito transnacional que atenta
contra la humanidad, las investigaciones a cargo del DEPOPESP-L800, continuarian con
limitaciones, otorgando ventaja a los criminales, en contra de principios como de legalidad y
proporcionalidad, con un potencial riesgo de fracaso en la fase de investigacion por la falta de
elementos probatorios suficientes para que el representante del Ministerio Publico pueda
sustentar su teoria del caso ante el juez de garantias; ademds, no seria posible responder
adecuadamente los pedidos de otros cuerpos policiales de todos los paises del mundo, que
solicitan informacion bajo el principio de reciprocidad, considerando siempre a las drogas
como un problema de lesivo alcance global.

1.5.3 Metodologica.

El valor metodolédgico del presente estudio radica en el compendio y comparacion de
estudios realizados en la esfera nacional e internacional, en los cuales profesionales
conocedores del tema, con enfoques diversos, la mayoria de veces coincidentes en el aspecto
legal, organizacional o tecnoldgico, aplicandose un andlisis reflexivo y comparativo de
contenidos convenientemente estructurados, contrastado con los resultados de una encuesta
objetiva entre personal especializado perteneciente a la DIRANDRO PNP, con el objeto de
detectar deficiencias en el sistema de interceptacion que afectan a las investigaciones y plantear
como aporte, la necesaria innovacion de equipos tecnologicos que actualmente son empleados

para la intervencion o interceptacion telefonica en el Pert, asi como la consecuente ampliacion
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de infraestructura, incremento y actualizacion de personal, proponiendo modificaciones
reglamentarias administrativas y presupuestales para elevar al DEPATJ/Constelacion de
Departamento a la categoria de Direccion con mayores recursos que corresponden a ese nivel
en la estructura organizacional de la PNP.
1.6 Limitaciones de la investigacion.

En los ultimos 5 afos, se han producido escasos estudios de posgrado con relacion a la
intervencion legal de comunicaciones y principalmente sobre el sistema informatico empleado
para este fin por el DEPATJ/Constelacion, dependiente de la DIRANDRO PNP, motivo por el
cual, ademas de estudios para obtener el grado de Maestro o Doctor, en el &mbito nacional e
internacional, se ha considerado algunas tesis para obtener titulos profesionales de Abogado,
que aportan importante informacion; tratdndose ademds, de un tema sensible por los
antecedentes de escandalos politicos y medidticos por el uso ilegal de las interceptaciones
telefonicas, tanto en la esfera nacional como internacional; dado que la injerencia en las
comunicaciones afecta derechos fundamentales de las personas consagrados en la Constitucion
Politica del Pert y de otros paises, asi como convenios internacionales. En el marco conceptual
del presente estudio, citamos el libro “Constelacion” de Lopez (2020), cuyo autor fue segundo
al mando del DEPATJ/Constelacion; invocando, el marco constitucional, asi como las normas
especiales que establecen claramente conceptos y regulan procedimientos que son de
obligatorio cumplimiento para operadores de justicia, sobre las actividades de intervencion
legal de comunicaciones.

1.7 Objetivos:
1.7.1 Objetivo general:

Determinar la relacion que existe entre el sistema de intervencion legal de
comunicaciones y las investigaciones del Departamento de Operaciones Especiales L800 en la

Direccion Antidrogas, Lima 2023.
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1.7.2 Objetivos especificos:
1.7.2.1 Objetivo especifico 1

Determinar la relacion que existe entre el software, hardware obsoletos y personal
insuficiente del sistema de intervencion legal de comunicaciones con las investigaciones del
DEPOPESP L800, Lima 2023.
1.7.2.2 Objetivo especifico 2

Determinar la relacion que existe entre las demoras en procedimientos centralizados en
Lima del sistema de intervencién legal de comunicaciones con las investigaciones del
DEPOPESP L800, Lima 2023.
1.7.2.3 Objetivo especifico 3

Determinar la relacion que existe entre las organizaciones criminales que usan
aplicativos y la falta de interceptacion de internet del sistema de intervencion legal de
comunicaciones con las investigaciones del DEPOPESP L800, Lima 2023.

1.8  Hipétesis
1.8.1 Hipdotesis general:

Existe relacion directa entre el sistema de intervencion legal de comunicaciones con las
investigaciones del Departamento de Operaciones Especiales L800 en la Direccién Antidrogas,
Lima 2023.

1.8.2 Hipdtesis especificas:
1.8.2.1 Hipétesis especifica 1

Existe relacion directa entre el software, hardware obsoletos y personal insuficiente del
sistema de intervencion legal de comunicaciones con las investigaciones del DEPOPESP L800,
Lima 2023.

1.8.2.2 Hipaotesis especifica 2
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Existe relacion directa entre las demoras en procedimientos centralizados en Lima del
sistema de intervencion legal de comunicaciones con las investigaciones del DEPOPESP L800,
Lima 2023.
1.8.2.3 Hipétesis especifica 3

Existe relacion directa entre las organizaciones criminales que usan aplicativos y la falta
de interceptacion de internet del sistema de intervencion legal de comunicaciones con las

investigaciones del DEPOPESP L800, Lima 2023.
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II. MARCO TEORICO

Diversos autores definen el marco tedrico como la acumulacion de estudios previos

sobre un determinado tema, los cuales constituyen referencias bibliograficas o normativas para

guiar un estudio nuevo, en la enciclopedia Significados encontré el siguiente concepto:

2.1

El marco teodrico es larecopilacion de antecedentes, investigaciones previas y
consideraciones tedricas en las que se sustenta un proyecto de investigacion, analisis,
hipdtesis o experimento. Ademads, es el soporte tedrico, contextual o legal de los
conceptos utilizados para el planteamiento del problema en la investigacion. (Fernandes
2023).

Marco Conceptual

A continuacién, se exponen locuciones relacionadas tanto a la variable independiente

como a la variable dependiente:

2.1.1 Organizacion Internacional de Policia Criminal — INTERPOL

La pagina web expuesta por Interpol (2023) senala:

Todos los cuerpos policiales del planeta, agrupados en 194 paises miembros, se
colaboran entre si, de manera reciproca, para combatir un enemigo en comun que es el
crimen internacional, Interpol facilita el intercambio y acceso a informaciones
obtenidas de todas las fuentes, sobre crimenes y criminales; ofreciendo soporte
tecnoldgico y operacional diverso, entre ellos informaciones obtenidas por medios
tecnologicos.

Mi trabajo operativo internacional, me permite formar parte de un grupo multinacional

de comunicaciones, mediante canales acreditados y autorizados que permiten evitar

burocracias para intercambiar informaciones de nivel tactico (en el momento de los hechos),

mientras se formalizan u oficializan los pedidos y respuestas oficiales por la via consular o

diplomatica para respaldar investigaciones con intervencion fiscal o judicial.
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2.1.2 Intervencion legal de las comunicaciones a nivel global

En todos los sistemas de justicia del planeta, la intervencion de comunicaciones se rige
por lo establecido en la Declaracion Universal de los Derechos Humanos (1948), que ratifican
los paises firmantes del Pacto Internacional de Derechos Civiles y Politicos (1966) que en su
Articulo 17.1 estipula que “Nadie sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y
reputacion”.

En mi opiniodn, ésta es la norma de cumplimiento universal que regula la interceptacion
telefonica y demés comunicaciones, entendiéndose la correspondencia por comunicaciones
escritas y el concepto de vida privada por intimidad personal; en resumen, la interceptacion de
cualquier tipo de comunicacion requiere como condicidn sine qua non, la estricta garantia de
derechos fundamentales.

2.1.3 Intervencion legal de comunicaciones en Esparia

La Ley de Enjuiciamiento Criminal de Espafia en su predmbulo establece que la
experiencia ha demostrado que pueden resultar indispensables captar y grabar comunicaciones
o conversaciones con el uso medios electronicos en investigaciones de algunos delitos.

Esta ley fue modificada por la Ley Orgénica 13 (2015), para fortalecer la tutela procesal
y regula las medidas de investigaciones con uso de tecnologia.

Con respecto al empleo de tecnologia para la intervencion telefonica en Espaina, la
Corporacion de Radio y Television Espafiola, resumiendo la entrevista a José Cervera, en el
Blog GTD System and software ingeneering (2009) sostiene que:

El Sistema Integrado de Interceptacion Telefonica (SITEL) constituye un instrumento

para escuchar teléfonos que integra dos centros de monitoreo, salas y terminales que

operan remotamente. Relne informaciones recibidas desde las instalaciones de

intervencion que las empresas prestadoras de servicio telefonico han integrado a su red.


https://www.rtve.es/corporacion/
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Practicamente este “‘software espia” contiene aplicaciones indispensables para el
funcionamiento de las redes; al activarse el software destina copias las informaciones
relevantes a las salas y centros de monitoreo, mediante terminales remotas. En estos
centros de monitoreo, las informaciones son controladas, seleccionadas y enviadas al
juez competente, por medio de discos que contienen las grabaciones. Escuchar no es
ilegal ni inconstitucional, ya que son reguladas de manera especifica por la Ley de

Enjuiciamiento Criminal, asi como la Ley General de Telecomunicaciones, ademas de

la Ley Organica de Control Judicial Previo del Centro Nacional de Inteligencia. Los

procedimientos o pasos a seguir por los ejecutores de la orden judicial de intervencion
legal de las comunicaciones estdn normadas por el reglamento.

La interceptacion telefonica legal en Espafia obedece a toda una estructura legal,
organiza los centros de monitoreo y los procedimientos que deben seguir los operadores
encargados de interceptar por orden judicial conforme al protocolo establecido en el capitulo
segundo del titulo quinto del Real Decreto 424 emitido en 2005.

2.1.4 Intervencion legal de comunicaciones en Colombia

El Articulo 15 de la Constitucion Politica Colombiana, vigente desde 1991, con relacion
a la intervencion legal de comunicaciones, establece que todos los ciudadanos tienen derecho
a la intimidad personal o familiar y al buen nombre; otorgando al Estado la responsabilidad de
respetar y hacer respetar tales derechos. Ademas, estipula la inviolabilidad de la
correspondencia y demds formas de comunicaciones privadas; estableciendo la excepcion de
las comunicaciones intervenidas o registradas con mandato judicial o con las formalidades
establecidas por ley.

El segundo parrafo del Articulo 17, de la Ley Estatutaria N°1621 publicada en 2013,

establece que la intervencion de conversaciones privadas por teléfonos celulares fijos, asi como
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de comunicaciones que transmiten datos, se someteran a los requisitos exigidos por el
articulo 15 de la Constitucion y la norma procesal penal, inicamente con orden judicial.

La Constitucion Colombiana garantiza que la interceptacion de comunicaciones se
desarrolle con la supervision del Juez para cautelar los derechos fundamentales, tutelando la
integridad de la correspondencia y de otras formas de comunicacion, considerando las
necesarias excepciones que permiten a la autoridad jurisdiccional para ordenar su
interceptacion y registro, cumpliendo las formalidades que establece la Ley Estatutaria 1621.

Con relacion a la tecnologia empleada en Colombia para la intervencion legal de
comunicaciones Huamani (2022) sefiala:

En Colombia, la implementacion del sistema de intervencion telefonica legal data del

afno 2003, este sistema denominado “Plataforma Esperanza” en el afio 2009, tenia la

capacidad técnica para interceptar 9,000 teléfonos celulares, con 25 salas (Ramirez

Bustamante 2015) para escuchar teléfonos, estas salas estan distribuidas en todo el pais

y son administradas por la Fiscalia Nacional de Colombia; por su parte la Policia de

Colombia logré la implementacion de un nuevo sistema de interceptacion en el afio

2014, denominandola Plataforma Unica de Monitoreo y Analisis “Puma” con mayores

avances tecnoldgicos, con un novedoso y completo sistema de intervencion legal con

software y hardware capaces de recopilar todo tipo de informaciones, data, llamadas,
programas de Internet y redes sociales; en la actualidad son 87 salas de interceptacion
de teléfonos a nivel nacional; mientras que el DEPATJ/Constelacion en la misma
década cuenta con solo 14 salas para interceptar teléfonos, asi como una capacidad para
interceptar 1,000 teléfonos celulares; en cambio, las organizaciones criminales se
adaptan al avance tecnologico, utilizando aplicaciones como WhatsApp, Telegram,
Twitter, o redes sociales como Facebook, para comunicarse. Por todo ello, el Estado

peruano tendria la obligacion de invertir en un sistema con mayores avances


http://secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html#15
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tecnologicos como el sistema “Puma” de Colombia, para enfrentar al delito y

organizaciones criminales, para asi superar a los delincuentes (p. 2).

Coincido con Huamani, en que el Estado peruano debe invertir en un sistema de
interceptacion avanzado que permita ademas de interceptar teléfonos celulares, intervenir otras
formas de comunicacion, como redes sociales y aplicativos de internet, similar y compatible
con los sistemas empleados en Colombia, Brasil, Espafia y todas las agencias policiales del
mundo, para investigar delitos graves.

2.1.5 Malas practicas en interceptaciones telefonicas en Colombia

Las intervenciones telefonicas legales en Colombia son responsabilidad de la Fiscalia
General de la Nacion y de la Policia Nacional en Colombia estd encargada de las
investigaciones; sin embargo, existen antecedentes de uso irregular o ilegal de las
interceptaciones, asi se aprecia en diversas publicaciones como: Un Estado en la Sombra de
Privacy international (2015) que describe:

Las intervenciones ilegales de comunicaciones, denominadas también “chuzadas”, han

ocasionado escandalos por ser caracteristicos de la politica en Colombia, en cuanto a

seguridad desde los afios 90. Los 6rganos del Estado han venido interceptando teléfonos

desde el afio 1971, la vigilancia ha cumplido un destacado papel en operaciones
antiterroristas contra las FARC. De acuerdo con informaciones disponibles, en el afio

2011 las comunicaciones telefonicas intervenidas resultaron cruciales para la

localizacion del lider méximo de las FARC, Alfonso Cano, quien expird luego de una

incursion militar. Se cree que el ejército uso el sistema de intervencion Esperanza para
la localizacion del mando militar de las FARC Mono Jojoy, quien también fue

aniquilado (p. 18).

Las “chuzadas” son interceptaciones ilegales en Colombia, exactamente igual que el

denominado “chuponeo” en Peru.
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2.1.6 Intervencion legal de comunicaciones en Brasil

El articulo 5to. Inciso XII de la Constitucion de la Republica Federal de Brasil vigente
desde 1988, establece la inviolabilidad del secreto de correspondencias y comunicaciones
telegraficas, datos y conversaciones por teléfono, con excepcion de las dispuestas con
autorizacion del Juez, en los casos y en la forma establecida por Ley a efectos de
investigaciones penales o instruccion procesal penal. (traduccion e interpretacion propia).

Por su parte el Articulo 3° de la Ley de Interceptacion Telefonica de Brasil, Ley 9.296,
promulgada en 1996, establece que la intervencion de las comunicaciones de teléfonos podra
determinarse por el Juez de oficio o a solicitud:

I.  De la policia para la investigacion Criminal.

II. Del Ministerio Publico, en la investigacion criminal y en la instruccién procesal

penal. (traduccidn propia).

Estas normas determinan el juez competente y otorgan facultades a la policia para
interceptar comunicaciones durante la investigacion criminal sin participacion del Fiscal;
asimismo, autoriza al fiscal intervenir comunicaciones en la investigacion criminal y ademas
en la instruccion procesal penal.

2.1.7 Sistema de interceptacion Guardian empleado en Brasil.

La Policia Civil y la Policia Federal en Brasil, tienen a cargo investigaciones de ambito
estatal y federal respectivamente, utilizando entre otros el sistema de interceptacion Guardidn
que segun Ticom (2020) es:

Un equipo de software y hardware con capacidad para ejecutar interceptacion de voz y

datos, proporcionar accesos simultdneos y grabar al mismo tiempo centenas de

llamadas, ademas de andlisis de audio, con interfase 100% web, que permite al analista

acceso al sistema, desde cualquier lugar, de forma segura. (p. 7).
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En un el relato historico y técnico, sobre el sistema de interceptacion “guardian” el
mismo autor describe:

El sistema Guardian, es un conjunto de software y hardware fabricado por la empresa
DIGITRO situada en Florianopolis, Santa Catarina, que desarroll6 tecnologia propia.
Es un sistema capaz de realizar interceptacion de voz y datos, proporcionar accesos
simultdneos y grabar al mismo tiempo centenas de llamadas, ademas de ofrecer recursos
avanzados de analisis de audio. Guardian es adquirido por las policias estatales,
federales y fiscalia en base a sus demandas, es proporcional a la necesidad del cliente,
por tanto, es flexible y modular, con interfase 100% web, permitiendo al analista acceso
al sistema, desde cualquier lugar, de forma segura, transformdndose hoy en la
herramienta de mayor utilizacion en la lucha contra el crimen organizado brasilefio.
Guardian, es un sistema que posibilita monitorear al instante todos los audios, lo que
permite marcar su relevancia, el acceso a la informacion esta condicionado a una
contrasefia, esta contrasefia asegura la auditoria del sistema y permite a todos los
profesionales de la Subsecretaria de Inteligencia (SSINTE) que estdn directamente
conectados a la operacion ya que los administradores del sistema tienen acceso a los
audios y datos desviados. Esta contrasefia también se genera para las autoridades
policiales, fiscales, jueces y para agentes de la policia delegados por ellos...La
autorizacion judicial es ejecutada por medio de oficios dirigidos las operadoras de
telefonia y se inicia la operacion que consiste en el trabajo efectivo de interceptacion
de objetivos con el registro de lineas telefonicas que serdn interceptadas en el sistema
y sus respectivos desvios (p.7), (traduccion propia).

Mi experiencia de trabajo en la policia juntamente con la Policia Federal de Brasil me

ha permitido conocer los sistemas informaticos empleados para interceptar teléfonos moviles,
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ademas de otros medios de comunicacion y verificar su utilidad en el combate contra el crimen
organizado internacional.
2.1.8 Sistema de intervencion legal de las comunicaciones en Peru

En lo referente al sistema de interceptacion legal de comunicaciones contra el trafico
de drogas ilicitas en Perti, Huamani (2022) senala:

El sistema de intervencion legal de comunicaciones fue una herramienta crucial para

desbaratar organizaciones criminales que se dedican a traficar drogas ilicitas (p.28).

Reitera que el programa DEPATJ/Constelacion fue financiado por el gobierno de los

Estados Unidos mediante la agencia policial DEA (Drug Enforcement Administration

por sus siglas en inglés)” (p. 5). En sus inicios, el financiamiento del programa

constelacion fue un significativo aporte a al combate contra el trafico de drogas ilicitas

y el terrorismo. Constelacion empezo6 en 2009 con una capacidad para interceptar 300

lineas telefonicas y luego de una década, apenas contaba con 14 salas con capacidad

para interceptar hasta 1,000 lineas telefonicas. Concluye que el Estado debe aportar los
recursos necesarios y recomienda crear una nueva Direccion de Apoyo Técnico Judicial

y la descentralizar salas de escucha telefonica en todo el pais (p. 28).

Por otro lado, refiriéndose al tinico sistema de intervencion legal de comunicaciones
del Peru, Lopez (2020) afirma: que, “Si pudiésemos emplear mas opciones tecnologicas, seria
posible resolver delitos violentos o graves en un tiempo muy corto” (p. 72), estas declaraciones
resultan relevantes, toda vez que el autor, fue jefe en el DEPATJ/Constelacion.

Desde mi punto de vista, los equipos de interceptacion donados por el gobierno
norteamericano en 2009, con una actualizacion diez afnos después, es decir hace més de 5 afios,
y que solo interceptan senales de telefonia celular, resultan obsoletos ante los avances
tecnoldgicos, como los “Smartphones” teléfonos inteligentes; en la practica todos los dias se

crean nuevas aplicaciones o programas de internet que permiten comunicaciones globales en
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fracciones de segundos y aun cuando se duplique el numero de lineas interceptadas, seguira
siendo insuficiente.
2.1.9 Malas practicas en interceptacion de comunicaciones en Peru

En su libro Constelacion — Practicas que forjaron sus cimientos, Lopez (2020) sostiene
que: “Los casos de espionaje y chuponeo revelados por la prensa peruana mostraron que un
Gobierno (peruano) habia empleado esta herramienta con fines negativos” (p.28). Sin duda se
refiere a escandalos por interceptaciones ilegales o “chuponeo” realizados en la década del 90.

Al respecto en su libro “Petroaudios”, Gorriti (2009) afirma:

Al finalizar el gobierno de Alberto Fujimori, las empresas publicas que fueron

privatizadas y las enormes inversiones que sucedieron, en gran parte se lograron a

mérito de la corrupcion y la compleja participacion de Vladimiro Montesinos, afirma

que fueron necesarios aparatos propios de seguridad, informacién y contrainteligencia

y que en su mayoria subsistieron a bajo responsabilidad de oficiales en situacion de

retiro de la Fuerza Armada, principalmente de inteligencia y en particular de la Marina.

(p- 17).

En el primer caso, Lopez se refiere a malas practicas en el ambito del gobierno,
empleando personal y medios estatales para espiar con fines politicos; en el segundo caso,
Gorriti se refiere a particulares que aprovecharon la experiencia de personal retirado de las
Fuerzas Armadas para realizar interceptaciones con fines de espionaje comercial. Ambas
practicas delictivas son sancionadas por el Codigo Penal peruano (Articulo 162°. - Interferencia
telefonica).

2.1.10 Departamento de Apoyo Técnico Judicial o DEPATJ/Constelacion

En el libro denominado: CONSTELACION. Prdcticas que Forjaron sus Cimientos, con

respecto a la historia y proceso de creacion y funcionamiento del DEPATJ/Constelacion, Lopez

(2020) narra lo siguiente:
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Los casos de espionaje y chuponeo revelados por la prensa peruana mostraron que un
Gobierno habia empleado esta herramienta con fines negativos” (p. 28). Constelacion
inici6 sus operaciones en el sexto piso del local principal de la DIRANDRO PNP. Se
le asignaron dos ambientes pequefios: uno para la sala de servidores y otro para la de
escucha que en esta primera etapa contaba con doce estaciones de trabajo. Aun
recordamos el 19 de mayo de 2009. “Con el uso de mayores recursos tecnoldgicos seria
posible solucionar delitos violentos o graves en menor tiempo” (p. 72). EI mas minimo
error puede ocasionar el fracaso del DEPATJ/Constelacion, de los mandos de la PNP,
del consejo de ministros o hasta del gobernante” (p. 81). Los éxitos del programa
Costelacion se debieron al buen uso de las herramientas tecnoldgicas; expresando el

autor su reconocimiento a las altas autoridades nacionales de entonces (afio 2009) y a

la agencia policial antidrogas DEA de los Estados Unidos de Norteamérica por el apoyo

en los recursos, en el sistema y en todo lo que ello conlleva (p. 87).

El autor que fue el segundo al mando en el Programa Constelacion hoy DEPATI, resalta
las malas practicas que enturbiaron la interceptacion telefonica por parte del Estado peruano
en la década de 1990 al 2000; sefiala que el sistema Constelacion, comenzd a funcionar con
fecha 19 de mayo de 2019, con una sala y doce estaciones de trabajo, contando con capacidad
para interceptar 300 lineas telefonicas, las que, divididas entre 12 estaciones, resulta un
promedio de 25 lineas por cada una.

No existe explicacion técnica para limitar el nimero de lineas que se pueden interceptar,
siempre es posible ampliar el nimero de servidores y salas de escucha, licencias, asi como la
cantidad de personal; las empresas proveedoras del servicio telefonico no tienen limites de
orden tecnologico, estan siempre en expansion, promocionando la venta masiva de
Smartphones con aplicaciones y programas informaticos incluidos, para facilitar

comunicaciones. A partir del afio 2019 Constelacion fue reconocido como Departamento
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(DEPATIJ/Constelacion), dependiente de la DIRANDRO PNP; en el afio 2020, Lopez
consideraba que se requerian otras opciones tecnoldgicas para resolver delitos graves,
reconociendo que el crimen organizado habia superado a la policia con el uso de tecnologias
con acceso a Internet, aplicaciones, redes sociales, servicios de chat y una infinidad de
programas como los video juegos, para comunicarse desde un moderno aparato telefonico
(smartphone).

2.1.11 Certificacion ISO 9001

Segun Sena y Duefias (2023) afirman que “desde el afio 2015 el DEPATJ/Constelacion
tiene certificacion de gestion a la calidad acorde con la norma ISO 9001: 2015 (p. 91).

En la historia de la PNP escasas unidades han logrado obtener una certificacion que
brinde confianza y complacencia del cliente en relacion a la calidad de productos y servicios.
2.1.12 Imposibilidad de interceptar comunicaciones mediante Internet

En su tesis magistral Sefia y Duefias (2023) afirman que:

La Division de Investigaciones de Alta Complejidad (DIVIAC) de la Policia Nacional,

entre los afios 2018 al 2020, ha investigado 89 organizaciones criminales que fueron

desarticuladas, asi se evidencid el uso de aplicaciones digitales para planificar y ejecutar
sus actividades delincuenciales; el cien por ciento de grupos delictivos investigados, se
comunicaron mediante aplicaciones de internet movil, evidenciandose la carencia de
capacidades tecnoldgicas de la policia para interceptar en tiempo real, por lo que no fue
posible colectar elementos probatorios antes que se ejecuten los delitos, produciéndose

impunidad (p. 90)

Es evidente la capacidad limitada del Estado peruano para intervenir internet,
dependiendo de un Departamento (DEPATIJ/Constelacion) que corresponde a un quinto nivel
en la jerarquia organizativa de la Policia, para intervenir unicamente teléfonos celulares,

cuando unidades especializadas como la DIVIAC, el DEPOPESP L800 y otras unidades
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investigativas de la PNP, han detectado el uso de programas o aplicativos de internet por parte
de las organizaciones criminales para comunicarse, planificar y ejecutar sus actividades
delictivas, cada vez con mayor éxito, mientras la Policia continia empleando equipos
actualizados en el afio 2019 y con personal insuficiente.

2.1.13 Intervencion legal de comunicaciones y tutela de derechos fundamentales

Los paises firmantes del Pacto Internacional de Derechos Civiles y Politicos (1966)
ratificaron la Declaracion Universal de los Derechos Humanos (1948) que en su Articulo 17.1
estipula que: “Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion”.

Se entiende por vida privada la intimidad y por correspondencia las comunicaciones
escritas, ambos derechos entre otros estdn garantizados en la Constitucion y las leyes peruanas.
2.1.14 Intimidad

En concordancia con la Declaracion Universal de los Derechos Humanos (1948) que
prescribe “Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra y su reputacion”. Se entiende por
intimidad la “privacidad” frente a las interceptaciones telefonicas; al respecto Lechuga (2018)
expone:

Que, la Corte Interamericana de Derechos Humanos, al sentenciar en el caso Escher y

otros vs. Brasil, en el afio 2009, establecido que la intervencion de teléfonos, por

significar una importante injerencia contra la vida privada, para ser legal, “tiene que
fundarse en leyes que deben ser precisas y sefalar regulaciones especificas respecto de
la materia, tales como las situaciones en las que puede ser dictada esa medida; las
autoridades competentes para solicitarla, ordenarla y ejecutarla; los procedimientos que

se deben aplicar, entre otros” (p.101).
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En igual sentido, ha emitido pronunciado el Tribunal Constitucional del Peru, en el
Expediente N°00655-2010-PHC/TC (2010) precisando:

Que, la Corte Interamericana de Derechos Humanos en la sentencia del Caso Escher y

otros vs. Brasil, precisé que el derecho a la vida privada establecido por el articulo 11

de la Convencion Americana sobre Derechos Humanos cautela “las comunicaciones

por teléfonos instalados en domicilios particulares o en oficinas, aun cuando contengan

temas privados del participante o temas relacionados con el comercio o profesion que

ejerce”. (parr.19)

Nuestra Constitucion Politica peruana ampara la intimidad, como derecho fundamental.
2.1.15 Derechos fundamentales

La Real Academia de la Lengua Espafiola (2023) establece que “Derechos
fundamentales son aquellos inherentes a la dignidad humana y por resultar necesarios para el
libre desarrollo de la personalidad, son normalmente recogidos por las constituciones modernas
asignandoles un valor juridico superior”.

Las pruebas obtenidas violando derechos fundamentales, constituyen prueba ilicita, por
ende, carecen de valor probatorio.
2.1.16 Derechos fundamentales del imputado

Refiriéndose al sujeto investigado Quiroz (2021) sostiene que son “derechos y garantias
que reconoce por la Constitucion, asi como tratados y convenciones internacionales a favor de
los ciudadanos sujetos a proceso penal” (p. 12).

Sin duda los derechos fundamentales estan garantizados antes durante y después de la
investigacion o la imputacion penal, por ser inherentes a la persona.
2.1.17 Secreto e inviolabilidad de comunicaciones.

La Constitucion Politica del Pert (1993) establece:

Articulo 2 Toda persona tiene derecho:
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Inciso 10. Al secreto y a la inviolabilidad de sus comunicaciones y documentos
privados. Las comunicaciones, telecomunicaciones o sus instrumentos solo pueden ser
abiertos, incautados, interceptados o intervenidos por mandamiento motivado del juez,
con las garantias previstas en la ley. Se guarda secreto de los asuntos ajenos al hecho
que motiva su examen. Los documentos privados obtenidos con violacion de este
precepto no tienen efecto legal.

Este inciso establece claramente los derechos fundamentales que se deben respetar a
todo ciudadano peruano, como el secreto de sus comunicaciones y su intimidad, otorga
facultades a la autoridad competente, delimitando o excluye la prueba ilicita.

2.1.18 Medidas restrictivas de derechos

Providencias que dicta el Juez de la Investigacion Preparatoria, para que en
circunstancias antes determinadas por la Ley y en especial, cuando sean proporcionales y
razonables para esclarecer las investigaciones penales, se puedan limitar algunos derechos al
imputado o a otros. (Quiroz, 2021, p.13).

Ejemplos de estas medidas que restringen derechos, son las de levantamiento del
secreto de las comunicaciones, entre otras.

2.1.19 Hallazgos casuales

Ivelic (2019) citando el articulo 223, del Codigo Procesal Penal chileno, sostiene que:
Hallazgo casual, “es aquella revelacion producida durante una diligencia de intervencion de
teléfonos, relacionada con hechos o personas no previstas ni vinculadas al delito investigado”
(p. 65).

Se refiere a que, cuando en las comunicaciones escuchadas se descubre la comision de
otro delito o delitos diferentes al investigado con resolucion judicial que autoriza la

intervencion de teléfonos; en Peru, estos casos estan considerados en el protocolo establecido.
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Al respecto, es preciso comentar el numeral 5 del Articulo 231 del Cédigo Procesal
Penal que establece: En caso que al ejecutarse la orden judicial de interceptacion y control de
comunicaciones al instante, se conociera mediante nuevos numeros de teléfonos, o mediante
identificaciéon de comunicaciones, con relacion a un grave riesgo para la vida, integridad o
libertad personal, en la ejecucion de cualquier otro delito, el Fiscal excepcionalmente, siempre
que se haya previsto esta contingencia en la orden judicial y fuera posible la atencién por el
juez competente, por urgencia, puede el fiscal disponer la interceptacion inmediata de ese
numero por plazo de hasta 72 horas, comunicando en forma célere al Juez competente para
solicitar la convalidacion correspondiente, bajo responsabilidad”.
2.1.20 Prueba ilicita

Sobre la prueba ilicita, prueba ilegal, prueba prohibida o prueba ilegalmente obtenida,
etc. Parra (1997) sostiene que “Es la prueba obtenida con violacion de derechos fundamentales
de los ciudadanos. Esa violacion también puede haberse cometido con la finalidad de conseguir
la fuente de prueba o el medio de prueba” (p. 37).

Al respecto Lechuga (2018) sefala:

El control de legalidad de la prueba se debe efectuar en la audiencia preliminar para

admitir de medios de prueba (articulos 351 y 352 del NCPP), concierne al juez de

instruccion hacer un control para que esos medios de prueba ofrecidos por la acusacion

no contravengan la Constitucién y que no hayas sido obtenidos afectando derechos

fundamentales. (p 137).

Las pruebas obtenidas mediante espionaje con fines politicos, comerciales o mediante
la practica del denominado “chuponeo”, sin autorizacion judicial, carecen de valor probatorio,
por violar derechos fundamentales, sus autores son pasibles de sanciones de acuerdo con el

Articulo 162° de la norma penal, con privacion de la libertad no mayor de 10 afios y en caso
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de agravantes como la calidad del agente como funcionario publico o servidor, la pena es no
mayor de 15 afios.
2.1.21 Herramientas tecnoldgicas

Al respecto, en una reciente tesis de posgrado presentada ante la Pontificia Universidad
Catolica del Peru, Sefia y Duefias (2023) sefalan:

Los adelantos tecnoldgicos estan siendo empleados por delincuentes que usando

herramientas de tecnologia sincronizadas en internet se comunican por este medio,

dificultando el control del Estado por la carencia de capacidades de las entidades que
persiguen el delito y no pueden efectuar operaciones, generandose impunidad en el

proceso penal (p. 90).

El estudio demuestra fehacientemente la ventaja que representa para los criminales el
empleo de recursos tecnologicos sincronizados con programas y aplicativos de internet para
sus comunicaciones, lo que implica que la Policia Nacional del Peri no puede continuar
interceptando Unicamente teléfonos celulares.

2.1.22 Software

Segun la Enciclopedia Concepto (2023) define:

El vocablo software es inglés, fue copiado por otras lenguas y se refiere a todos los

componentes intangibles (no fisicos) que conforman los

dispositivos como computadoras, tabletas y teléfonos moviles, para permitir su
funcionamiento. El software estd comprende una diversidad de aplicativos

o programas que se han disefiado para funcionar en un sistema. Asimismo, contiene

informacion del usuario y datos procesados. Estos programas de software le ordenan

al hardware (parte fisica), mediante comandos.

El software, evoluciona a una velocidad vertiginosa, cada dia se crean nuevos

programas o aplicativos destinados a mejorar todos los campos de actividad humana,


https://concepto.de/computadora/
https://concepto.de/aplicacion-software/
https://concepto.de/aplicacion-software/
https://concepto.de/programa-informatico/
https://concepto.de/informacion/
https://concepto.de/usuario/
https://concepto.de/dato-en-informatica/
https://concepto.de/hardware/
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optimizando soluciones, completamente amigables que pueden ser usadas desde nifios con
meses de nacidos, hasta profesionales competitivos en todas las profesiones, rompiendo
barreras de idioma y distancias; esta evolucion se ve acelerada por el uso de la inteligencia
artificial.

2.1.23 Hardware

La Enciclopedia Concepto (2023) define:
El hardware una conjuncion de piezas electronicas fisicas que conforman en parte un
dispositivo. Como en un computador, las piezas de hardware son el monitor, teclado,
ratobn y demds accesorios. Software y hardware son claves para el correcto
funcionamiento de una ordenadora o dispositivo moévil. Seria imposible usar un
software sin tener un hardware y, a la vez, no seria util el hardware sin software. Los
dos son disimiles, pero se complementan y trabajan en conjunto.

El hardware, responde a las necesidades de almacenamiento y al desarrollo constante
de software, en computadoras, teléfonos celulares y otros medios de comunicacion,
minimizando espacios con nanotecnologia y haciendo compatibles o adaptables unos sistemas
con otros mediante la migracion constante de una version a otra a nivel global.

2.1.24 Wifi

Esta tecnologia facilita las comunicaciones sin costo alguno, hoy en dia la mayoria de
las instituciones y establecimientos comerciales brindan esta ventaja adicional con un router
(ruteador) como parte de sus servicios, basados en el siguiente concepto:

Tecnologia de interconexion entre dos dispositivos para el envio y recibo de datos, este

recurso tecnologico se basa en ondas radiales, transmite datos por el aire con

frecuencias de 2,4 a 5 Giga Hertz. Es asi que, las solicitudes enviadas llegan al router

que transforma esos datos en ondas radiales y, llegan a otro dispositivo con el cual se


https://concepto.de/teclado-informatica/
https://concepto.de/mouse/
https://muytecnologicos.com/diccionario-tecnologico/router
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hice conexién o a la pagina de internet en el que se decodifican los datos, (Diccionario
Tecnologico — Internet, 2023).
2.1.25 Automatizacion

Sacristan (2020) sefiala:

La Automatizacion, obedece a la necesidad de modernizar las investigaciones

minimizando costos y espacios de almacenamiento. Por ejemplo, el sistema de

interceptacion de comunicaciones SITEL proporciona importante data como fecha,

hora y el tiempo que demoran las conversaciones por teléfono, sean estos fijos o

celulares, también proporciona la ubicacion desde la cual se realizan las llamadas o el

tipo de informacidn, mensajes y llamadas de WhatsApp. (p. 18).

Los sistemas modernos de interceptacion de comunicaciones cuentan con una
capacidad ilimitada de almacenamiento como bases de datos relacionales alojadas en la nube
(almacenamiento en servidores virtuales) que permiten acceder a la informacion con solo
digitar palabras claves, nombres, numeros, fechas o datos que se desea consultar.

2.1.26 Otras formas de Comunicacion

Ademas de lo ya establecido en el Protocolo de actuacion conjunta vigente desde el afio
2014, Orihuela (2022) precisa:

La necesidad de utilizar tecnologias para optimizar la ejecucion el protocolo, porque

con el nuevo estilo de vida se esta usando masivamente el correo institucional, la firma

digital, las videoconferencias, documentos digitales, dejando atras el uso de papel para

imprimir, lo cual debe regularse por el protocolo” (p.49).

Igualmente, con respecto a otras formas de comunicacion, considero importante citar

lo expuesto por Mateo (2021) que incluye:


https://muytecnologicos.com/diccionario-tecnologico/internet
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Para la intervencion de la totalidad de dispositivos actuales como los que aparezcan
mas adelante, como resultado del avance de la tecnologia, se debe respetar iguales
garantias que las establecidas para interceptar comunicaciones por teléfono”. (p.7)
Coincido con los autores citados y otros en que, la permanente evolucion de la
tecnologia para las informaciones y comunicaciones es aprovechada por las organizaciones
criminales para realizar sus actividades y perpetrar delitos de gravedad, burlandose del alcance
de la justicia; por ello, la policia debe estar permanentemente actualizada, con agentes
capacitados, actualizados y con equipos tecnologicos compatibles o adaptables con otras
agencias de policia en el &mbito global.
2.1.27 Interceptaciones de comunicaciones y los servicios de inteligencia

Al respecto Morales-Salazar et al. (2022) sefialan que: “Es una forma mas en la que
todos los Estados ejercen inteligencia y contrainteligencia”.

En la comunidad global de inteligencia se comparten métodos, técnicas y sistemas
compatibles a fin de facilitar el intercambio de informaciones, teniendo como Uinico enemigo
comun “el crimen organizado internacional”. En la legislacion peruana se puede apreciar como
algunas técnicas de inteligencia que otrora eran empleadas en el &mbito militar como el uso de
confidentes e informantes, asi como las interceptaciones de comunicaciones, se han convertido
en actos de investigacion o técnicas especiales de investigacion que emplea la policia y valida
el Ministerio Publico.

2.1.28 Intervenciones telefonicas en la investigacion

Al respecto, Orihuela (2022) sostiene que “las interceptaciones de teléfonos que
ameritan acciones de control de comunicaciones son para conseguir elementos de prueba
dentro de un procedimiento de investigacion” (p. 1).

Cuando las técnicas convencionales de investigacion son superadas por la delincuencia,

es necesario emplear técnicas especiales como la intervencion de comunicaciones, con la
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finalidad de obtener medios probatorios o elementos de conviccion que sean pertinentes y utiles
para las investigaciones que seran presentadas como sustento de la acusacion y después en la
fase de juzgamiento.
2.1.29 Investigacion del delito
Equipos técnicos con representantes de la Fiscalia y la Policia, han formulado el Manual
para el Desarrollo del Plan de Investigacion (2013) definiendo:
La investigacion del delito con eficiencia y eficacia, coadyuvando a una impecable
administracion de justicia, lo que obliga a utilizar un adecuado método de investigacion.
Emplear una metodologia de investigacion significa que la investigacion no puede
quedar al azar, o depender de lo que pueda suceder, debe obedecer a un plan, una
conduccién y control que garanticen obtener resultados en corto plazo, permitiendo
pronosticar lo que ocurriria en un largo plazo. Legalmente deben obtenerse los medios
de prueba que en realidad sean ftiles, pertinentes y conducentes para los fines de las
investigaciones y permitan sustentar la teoria del caso que el fiscal debe exponer en
caso de llegar a juicio. No puede existir celeridad o economia procesal si no existe una
investigacion adecuada (p. 107).
Este concepto de investigacion policial es el mas completo por su orientacion a la teoria
de caso que debe exponer el fiscal en juicio, siguiendo fases de planeamiento, conduccion y
control, con empleo de una metodologia que permita obtener medios probatorios sélidos.
2.1.30 Técnicas Especiales de Investigacion
Estas Técnicas, estan claramente definidas por la Convencion de las Naciones Unidas
Contra la Delincuencia Organizada Transnacional, suscrita en Palermo Italia, en diciembre de
2000, a continuacion, se resume, comenta y expone el articulo pertinente, donde acuerda:
Articulo 20. Técnicas especiales de investigacion, con objetivo de luchar den forma

eficaz contra la delincuencia organizada, solo si lo permiten los principios esenciales de su
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normatividad juridica interna, los Estados Parte adoptaran, de acuerdo con sus posibilidades y
en circunstancias establecidas por sus normas internas, las medidas que se necesiten para
consentir un adecuado recurso de entrega vigilada y de considerarlo conveniente, el uso de
otras técnicas especiales de investigacion, entre ellas la vigilancia electronica o de otra
naturaleza y las operaciones encubiertas, por las autoridades competentes dentro de su
territorio.

La Convencion de Palermo es un poderoso soporte legal para los Estados miembros de
Naciones Unidas para luchar contra el crimen organizado de ambito global, observando
siempre las garantias constitucionales de cada pais que ejerce facultades de interceptacion con
la necesaria intervencion de un Juez de Garantias.

2.1.31 Sustento Constitucional de las Técnicas Especiales de Investigacion

La Constitucion Politica del Pert (1993) sefiala:

Articulo 44.- Asegurar una eficiente y efectiva intervencion estatal en la lucha contra

la criminalidad organizada a efectos de que el Estado cumpla con su deber primordial

de “Proteger a la poblacion de las amenazas contra su seguridad y promover el bienestar
general”.

Este Articulo constitucional es el respaldo legal de todas las técnicas especiales
reguladas en la norma procesal penal y en la ley contra el crimen organizado, para optimizar
las investigaciones, entre las que tenemos: La interceptacion postal, la interceptacion de
comunicaciones, la circulacién y entrega vigilada de bienes delictivos, Agente encubierto y
agente especial, operaciones encubiertas, y video vigilancia y seguimiento.

A continuacion, se resumen, comentan y exponen conceptos contenidos en normas

legales que regulan la intervencion legal de comunicaciones en el Pert.
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2.1.32 Diligencias preliminares

Sobre estas actuaciones procesales, el Codigo Procesal Penal de 2004 establece en su
Articulo 330 las Diligencias preliminares:

Primero, el Fiscal bajo su direccion puede solicitar la participacion de la Policia o
gjecutar por el mismo diligencias preliminares de investigacion a fin de establecer si
formalizara la Investigacion Preparatoria.

Segundo, Estas diligencias tienen como fin inmediato ejecutar actuaciones apremiantes
e inaplazables para determinar si se han producido los hechos que se conocen y si constituyen
delito, asi como asegurar los indicios y evidencias de su perpetracion, identificas a los
involucrados en los hechos, ademas de los agraviados, en el marco de las Leyes.

Tercero, Al conocer de un delito de accion publica puede llegar en forma inmediata a
la escena de los hechos con personal especializado y los medios necesarios, para realizar un
examen que le permita determinar la realidad o impedir que el hecho delictivo produzca
consecuencias posteriores o que se altere la escena del crimen.

Las diligencias preliminares son procedimientos iniciales, en algunos casos urgentes y
necesarios, para la obtencion y preservacion de los indicios o evidencias relacionados con el
hecho delictivo, que serviran para la plena identificacion del autor, autores o participes, ademas
de asegurar todos los elementos de prueba. El fiscal también puede constituirse al lugar de los
hechos en casos de delitos de accion publica.

2.1.33 Investigacion preparatoria

Respetando el texto expreso de la norma, se procede a comentar cuanto sefiala con
respecto a la investigacion preparatoria, el Articulo 321 del Codigo Procesal Penal (2004):

Primero, sobre la Finalidad de la Investigacion Preparatoria, estableciendo que busca
reunir los elementos de prueba o de conviccion, en contra y a favor, que posibiliten al Fiscal

tomar una decision sobre la formulacion o no de acusacion, también permite al imputado alistar
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sus argumentos de defensa. Su objetivo es establecer si la conducta que se incrimina constituye
delito, las condiciones o moviles de su consumacion, identificando al autor o participes y a la
victima, asi como la efectividad del perjuicio ocasionado.

Segundo, la Policia Nacional y sus unidades especializadas en criminalistica, la Policia
Contra la Corrupcion, el Instituto de Medicina Legal de la fiscalia, asi como otros 6rganos
técnicos del Estado, tienen la obligacion de apoyar al fiscal. Los informes y estudios que
requiera la Fiscalia pueden efectuarlo las universidades, institutos e instituciones particulares,
en caso necesario, ademas de los convenios que correspondan. A solicitud del Fiscal, la
Contraloria General de la Republica, de acuerdo con su competencia y atribuciones, podra
apoyar dentro la normativa correspondiente.

Tercero, el Fiscal, puede contar con asesoria de expertos de instituciones publicas o
particulares, para conformar bajo su direccion un grupo de investigadores cientificos en
determinados casos, en cumplimiento de las directivas emitidas por la Fiscalia de la Nacion.

En esta fase del proceso penal, la policia estd facultada a ejercer su funcion
constitucional de investigar, circunstancias, méviles de la comision de hechos delictivos, asi
como la identificacion de la victima y del presunto autor; el fiscal es quien determina la
ilegalidad de la conducta incriminada y el dafio ocasionado; asimismo, establece la obligacion
de prestar apoyo a la investigacion por parte de entidades publicas y privadas.

2.1.34 Direccion de la investigacion

El Cddigo Procesal Penal de 2004 establece la direccion de la investigacion en su
Articulo 322.- Direccion de la investigacion, estableciendo que, 1. Otorga al Fiscal la direccién
de la Investigacion Preparatoria. Para ello, puede ejecutar por el mismo o encargar a la Policia
las actividades investigativas que crea adecuadas para esclarecer los hechos, puede ser por
iniciativa propia o a pedido de parte, cuando no sea necesaria orden judicial. Con respecto a la

participacion policial esta sefialado en el articulo 65.
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Dirigir la Investigacion Preparatoria corresponde al representante del Ministerio
Publico; sin embargo, podra encomendar a la policia la ejecucion de ciertas diligencias con
cargo a informar al fiscal; protegiendo indicios y le escena del crimen. Puede solicitar la
participacion de autoridades o funcionarios publicos de acuerdo con sus competencias,
disponiendo también las medidas necesarias para proteger evidencias y la escena del hecho
delictivo. En el caso de actos o técnicas de investigacion que afecten derechos fundamentales,
necesariamente, debe intervenir el fiscal, solicitando medidas limitativas de derechos al juez
competente.

2.1.35 Juez competente

El Cédigo Procesal Penal de 2004 establece en su Articulo 323.- Funcion del Juez de
la Investigacion Preparatoria que, Concierne, al Juez de la Investigacion Preparatoria ejecutar,
a solicitud del Fiscal o de las otras partes, las actividades procesales que de manera expresa
autoriza este Codigo.

La investigacion es integral y es de jurisdiccion y competencia del juez de la
investigacion preparatoria quien autoriza las partes del proceso, se pronuncia sobre medidas
limitativas de derechos, asi como resuelve cuestiones previas, excepciones, prueba anticipada
y cumplimiento de plazos, conforme al inciso segundo de este Articulo.

2.1.36 Términos definidos por el Decreto Legislativo 1605 - Decreto Legislativo que
modifica el Nuevo Codigo Procesal Penal, aprobado por el Decreto Legislativo N°

957, para optimizar el marco legal que regula la investigacion del delito y la

intervencion de la policia nacional del Peru y del Ministerio Publico, promulgado el

20 de diciembre de 2023:

A continuacion, se analiza resume y comenta las modificaciones de la norma:

Articulo 24.- Delitos graves o de trascendencia nacional. - Con relacion a hechos

delictivos de especial gravedad, o que tengan resonancia nacional cuya afectacion abarque mas



51

alla de un Distrito Judicial, o aquellos que cometan organizaciones criminales, que establezca
la Ley, pueden ser investigados bajo la jurisdiccion de algunos jueces penales ordinarios, con
organizacion territorial especifica y funcional, determinados por el Organo de Gobierno del
Poder Judicial.

La modificatoria agrega a los delitos de trafico de drogas ilicitas, lavado de activos,
terrorismo, secuestro y extorsion, los delitos de trata de personas y sicariato; considerando que
casos en los que estén implicados funcionarios del Estado seran conocidos por Jueces de la
Capital de la Republica, sin importar el lugar en el que se hayan cometido”.

El Articulo 60, delimita las funciones del Ministerio Publico otorgéndole la atribucion
de titular del ejercicio de la accidon penal, por la cual interviene de oficio, a solicitud de victimas,
por accioén popular o por noticia de la policia. Igualmente le asigna la conduccion de la
investigacion del delito desde el inicio, en concordancia con el principio de legalidad y en
coordinacion con la Policia para los actos de investigacion. Asimismo, dispone que la Policia
tiene la obligacion de cumplir las disposiciones del Ministerio Publico con respecto a su
funcién”.

El “Articulo 65, define la investigacion del delito destinada al ejercicio de la accion
penal.

Primero, El Ministerio Publico, debe colectar los elementos probatorios que se
necesitan para acreditar los delitos, identificando a los autores y participes de su perpetracion.
Para asegurar la eficacia en el combate al delito, la Fiscalia y la Policia deben cooperar,
coordinar, disefiando protocolos para su actuacion conjunta, sin afectar el cumplimiento de lo
establecido en los articulos 69 y 333. 2.

Segundo, el fiscal al tener noticia de un delito efectuard las diligencias iniciales o
preliminares, participando la Policia Nacional, de ser pertinente, o dispone que las efectiie la

policia. En casos de amenaza a la vida, la libertad o la integridad personal de la victima, la
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fiscalia, emite disposicion fiscal de inicio para las diligencias preliminares en 24 horas de
comunicados los hechos delictivos y remite en ese mismo plazo a la Policia.

Tercero, al disponer la intervencion de la policia u otras diligencias, el fiscal precisa el
objetivo o las formalidades exigidas por ley para los actos de investigacion, a fin de garantizar
su valor. La investigacion de la Policia se sujetara a la conduccion del fiscal.

Cuarto, el fiscal debe decidir la estrategia de investigacion adecuada a cada caso, para
lo cual programa y coordina con la Policia a cargo de la estrategia operativa, sobre las pautas,
técnicas y medios necesarios para lograr la eficacia de la investigacion. La Policia recomienda
y garantiza el derecho de defensa de los imputados y otros derechos fundamentales.

Quinto, la Fiscalia y la Policia, aplican el principio de legalidad, estableciendo
programas de capacitacion conjunta para mejorar sus servicios”.

El Articulo 67, establece la funcion de investigacion de la Policia Nacional

Primero, para cumplir sus funciones la Policia debe, aun por iniciativa propia, conocer
los hechos delictivos, comunicando de inmediato al fiscal, debe efectuar diligencias
investigativas urgentes o inaplazables, que seran parte de las diligencias preliminares, para
imposibilitar sus consecuencias, individualizar a los autores o participes, reunir y asegurar
elementos probatorios que sirvan para aplicar la ley penal, debiendo convalidar el fiscal, los
indicados actos de investigacion que integran la carpeta fiscal. Desarrollard la misma funcion
en de delitos de accion privada.

Segundo, los miembros de la Policia Nacional que laboran como investigadores, tiene
la obligacion de apoyar a la Fiscalia para realizar investigacion preparatoria.

Tercero, las investigaciones de hechos delictivos que ejecute el personal de la Policia
en la etapa de Investigacion Preparatoria, serd a solicitud del Fiscal competente para cada caso.

El Articulo 68 determina las atribuciones de la Policia, estableciendo:
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Primero, la Policia Nacional para su funcion investigadora, sin afectar lo indicado en el

Articulo 67 y en otras normas sobre investigacion, puede bajo la conduccion del Fiscal, realizar

los siguientes actos de investigacion:

a.

Recabar denuncias escritas o formular acta de denuncias verbales, recibir
declaraciones de los denunciantes.

Aislar, proteger y vigilar la escena de los hechos para que no se sustraigan, alteren
y contaminen los indicios o evidencias del hecho delictivo.

Registrar a las personas y auxiliar a las victimas del delito.

Recolectar y preservar indicios y evidencias con interés criminalistico que puedan
servir para la investigacion, de acuerdo con el protocolo de actuacién conjunta
correspondiente.

Realizar diligencias destinadas a la identificacion fisica de autores y participes de
delitos y faltas.

Efectuar entrevistas, identificando posibles testigos presenciales de los hechos
investigados.

Dibujar planos, imprimir fotos, grabar videos y demas actividades técnicas o
cientificas.

Intervenir o detener a presuntos autores y participes en casos flagrantes,
informandoles de manera inmediata sus derechos. Solicitar sus documentos
personales para comprobar su identidad y recoger versiones que puedan declarar
ejerciendo su derecho de defensa, respetando su derecho a guardar silencio y a no
auto incriminarse.

Asegurar documentos privados y dispositivos de telecomunicacion que puedan ser
utiles para la investigacion. De ser posible los pondré a disposicion del Fiscal, quien

los enviara al Juez de la Investigacion Preparatoria, para su examen. Si no fuera
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posible, comunicara de esa documentacion describiendo detalladamente. El Juez de
Investigacion Preparatoria, decidira de inmediato, de considerarlo antes de hacerlo,
se constituirda donde estdin los documentos inmovilizados para apreciarlos
directamente. Si el Juez considera legal la inmovilizacion, la aprobara disponiendo
su conversion en incautacion, remitiéndolas al Ministerio Publico. Se procedera
igual con los libros, comprobantes y documentos contables administrativos.

j. Allanar locales publicos o de atencion al publico, con operativos previamente

planeados, empleando racionalmente la fuerza conforme a ley.

k. Realizar, con inventario, secuestros y las incautaciones necesarias en casos de

delitos flagrantes o de peligro inminente de su comision.

1. Recabar la manifestacion de presuntos autores o participes de hechos delictivos,

obligatoriamente con presencia del Abogado Defensor elegido o del Abogado de la
Defensa Publica correspondiente. Cuando no es posible la participacion del Fiscal
que conoce de la diligencia, podra hacerlo en forma virtual, dejandose constancia
en Acta.

m. Colectar toda informacion adicional de interés criminalistico para poner a

disposicion del Fiscal, y

n. Demas diligencias y procedimientos necesarios para el esclarecimiento de los

hechos investigados.

Segundo, la Policia formulara actas de todos los actos especificados en este articulo y
las entregard al Fiscal. Respetando las formalidades de la investigacion. En la Investigacion
Preparatoria el Fiscal puede disponer lo que convenga de las atribuciones que se reconocen a
la Policia.

Tercero, la defensa del imputado conocerd las diligencias ejecutadas por la Policia y

tendran acceso a la investigacion. La norma considera lo establecido en el articulo 324 del
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Codigo Procesal Penal. El Fiscal puede decretar, en caso necesario, el secreto de la
investigacion por un plazo que obligatoriamente debe cesar antes de la finalizacion de esta.

Estas modificaciones a la norma procesal penal, define las actuaciones, otorga
facultades y delimita funciones de la PNP y Ministerio Publico, que deben formular actas por
escrito de todo procedimiento relacionado con la investigacion de hechos delictivos, lo que
constituye la primera y principal fase que sostendra el proceso penal.

2.1.37 Intervencion legal de comunicaciones en el Codigo Procesal Penal peruano

Los articulos 230 y 231 del Codigo Procesal Penal vigente desde 2004, fueron
modificados, entre otros, con fecha 20 de diciembre de 2023, por el Decreto Legislativo 1605.
Asimismo, con fecha 25 de setiembre de 2024, se han modificado los articulos 230 y 231 por
la Ley N°32130, ley que modifica el Cdédigo Procesal Penal, Decreto Legislativo 957, para
fortalecer la investigacion del delito como funcidn de la Policia Nacional del Peru y agilizar
los procesos penales; al respecto se expone, resume y comenta la norma modificada:

El “Articulo 230.- establece con claridad los procedimientos especificos para la
Intervencion, grabacion o registro de comunicaciones telefonicas o de otras formas de
comunicacion y geolocalizacion de teléfonos moviles (Se resalta en cursiva las principales
modificaciones por el Dec.Leg.1605)

Primero, el Fiscal puede solicitar al Juez de la Investigacion Preparatoria la
intervencion, monitoreo o grabacion de comunicaciones telefonicas, radiales, internet o de
otras formas de comunicacion, asi como los registros de los datos derivados de las
comunicaciones, por propia iniciativa o a solicitud de la Policia Nacional, cuando en la
investigacion concurran suficientes elementos probatorios o que causen conviccion para creer
que se ha consumado un hecho delictivo, cuya sancion sea de pena privativa de libertad que
exceda los cuatro afios y para continuar las investigaciones se necesite la interceptacion de

manera absoluta.
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Segundo, se puede dirigir la medida judicial contra la persona investigada o contra otras
personas que se cree, mediante determinados datos objetivos que reciben o gestionan
comunicaciones del investigado, o que éste usa su comunicacion a través de cualquier medio
o servicio, que para el efecto se considera a todo tipo sistema o plataforma de transmision
radial, telefonica, satelital, digital, por internet u otras formas de tecnologias de la
informacion y las comunicaciones (TIC).

Tercero, La solicitud del Fiscal o la orden judicial que autorice debe senalar la identidad
y domicilio del afectado por la resolucion si fuera conocida, si fuera posible, sefialar el nimero
de serie del dispositivo de telecomunicacion que se va a interferir, grabar o registrar.
Igualmente, debe indicar la forma de intervencion, su alcance y su duracion, ademds de la
unidad policial *y los datos del personal policial o Fiscalia que estard a cargo de interceptar,
grabar o registrar. El Juez oficiara al Fiscal solicitante de la orden judicial para el levantamiento
del secreto de comunicaciones, también comunicara con oficio a las empresas operadoras de
telecomunicaciones, para garantizar la reserva necesaria, en el oficio se transcribird solo la
parte resolutiva. En los casos que tenga cardcter de emergencia en las que se amenace
inminentemente la vida, la integridad o la libertad personal de la victima, el Fiscal, por si o a
solicitud de la Policia Nacional, requiere la medida de levantamiento del secreto de las
comunicaciones al Juez Penal, dentro de las veinticuatro (24) horas, bajo responsabilidad
funcional. El plazo para el Fiscal se computa desde que recibe el informe policial preliminar.
La autoridad judicial resuelve la procedencia de dicha medida en el mismo plazo desde la
recepcion del requerimiento fiscal. En caso de ser procedente, el Juez debe solicitar de manera
directa la informacion a las operadoras de telefonia que correspondan y, asimismo, ordenard

que sea remitida al Fiscal y a la unidad policial a cargo de la investigacion, en un plazo no

mayor a 24 horas. *Modificado por Ley N°32130.
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Cuarto, Las empresas prestadoras de servicios de comunicaciones que operan en el
patis, estan obligadas a brindar las facilidades, de manera inmediata, para intervenir, grabar o
registrar las mencionadas comunicaciones, incluyendo la geolocalizacion, ordenada por
resolucion judicial, en tiempo real sin ininterrupciones, durante las 24 horas y en los 365 dias
del afo, bajo advertencia de las responsabilidades de Ley en caso de incumplimiento. A/ efecto,
deben acondicionar y adecuar su tecnologia para la conectividad automatizada con el sistema
de intervencion y control de las comunicaciones de la Policia Nacional. Los empleados de las
mencionadas empresas guardardn secreto, con excepcion de que sean citados como testigos al
proceso. Los indicados concesionarios brindan acceso con tecnologia compatible y conectada
al Sistema de Interceptacion y Control de Comunicaciones de la Policia Nacional. Igualmente,
al innovar su tecnologia o al renovar sus equipos o software, los concesionarios estaran
obligados a preservar la compatibilidad con el sistema de interceptacion y control de las
comunicaciones de la Policia Nacional.

Quinto, la interceptacion de comunicaciones ejecutadas, se interrumpen, al transcurrir
el plazo dispuesto para las mismas. Es interrumpida también por disposicion del fiscal cuando
los elementos de conviccion tenidos en consideracion para ordenar la medida desaparecen o
cuando en tiempo prudencial determinado por el fiscal no se registren comunicaciones con
relevancia penal, advertidas por la Policia Nacional o siendo informadas por el personal de
la unidad especializada de la Policia Nacional a cargo de la intervencion fisica, o cuando se
concrete la intervencion o detencion del o de los afectados de la medida y por ende cesen las
comunicaciones con interés para la investigacion, bajo responsabilidad.

Sexto, *El plazo de la interceptacion de comunicaciones no serd mayor a 60 dias. En
forma excepcional puede *ser prorrogado por igual plazo y por unica vez, previa solicitud

sustentada del Fiscal y orden motivada del Juez de la Investigacion Preparatoria. *La prorroga
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solo podra sustentarse en el aporte de nuevos y suficientes elementos probatorios que la
Justifiqguen. *Modificaciones por Ley N°32130.

El Articulo en comento, establece la participacion del Fiscal quien solicita
levantamiento del secreto de comunicaciones en delitos cuya pena supera los 4 afios;
igualmente, regula que la orden judicial puede ser solicitada contra el teléfono o cualquier
medio del investigado o de personas cuyo teléfono o medios utiliza para comunicarse. Resulta
importante que la norma precise que se debe identificar al investigado, solo si se conociera el
nombre, lo que deja la posibilidad de solicitar la interceptacion indicando un “alias”; asimismo,
el articulo establece obligaciones y responsabilidades a las empresas prestadoras del servicio
de comunicaciones; fija los plazos y establece las circunstancias para dar por terminada la
interceptacion de comunicaciones. Las modificatorias por Ley N°32130 en los numerales 3 y
6 del Articulo 230, establecen que en la solicitud para el levantamiento del secreto de
comunicaciones se debe consignar la informacion de los policias o de la fiscalia que se
encargaran de interceptar, grabar y registrar, con respecto a la prorroga del plazo se establece
que sera por Unica vez, sustentando con elementos probatorios nuevos.

Asimismo, se procede a comentar y resumir el “Articulo 231.- que establece
procedimientos para el Registro de la intervencion de comunicaciones telefonicas o de otras
Jformas de comunicacion (Se resalta en cursiva las principales modificaciones):

Primero, la intervencidn o interceptacion de comunicaciones se registra por medio de
grabacion, asegurando la fidelidad de la comunicacion. Los registros grabados de voz y texto,
data y metadata, asi como cualquier otra informacion de andlisis de produccion automatica,
recolectadas por la unidad especializada de la Policia Nacional, mientras se ejecute orden
judicial y el Acta de Recoleccion y Control se entregan en forma directa al Fiscal, el mismo
que dispondré su utilizacién y preservacion, adoptandose las medidas de seguridad disponibles

y cuidando que no las conozcan personas extraias al proceso.
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Segundo, Cuando se ejecuta la orden judicial de actividades de recoleccion y control
de comunicaciones hace constar en Acta suscrita por el Fiscal y el personal de la unidad
especializada del sistema de intervencion y control de las comunicaciones de la Policia
Nacional. El Acta debe contener los resumenes de los segmentos de las comunicaciones
relevantes, con indicacion de las secuencias horarias, para su rapida ubicacion en los soportes
de los audios que acompanan a la misma, debiéndose conservar la grabacion completa hasta
la finalizacion del proceso penal correspondiente. Durante todo el proceso penal y por orden
del juez competente se puede reevaluar las comunicaciones almacenadas, de acuerdo a las
circunstancias. Posteriormente, el Fiscal o el Juez, si lo consideran necesario pueden disponer
la transcripcion de los segmentos de las comunicaciones relevantes, a partir de las
grabaciones en los soportes magnéticos, que son realizadas por personal pertinente,
levantandose el acta correspondiente.

Tercero, cuando ya se ejecutd la orden judicial de interceptacion y se realizaron
investigaciones relacionadas con el resultado de la medida, se hara conocer al investigado todas
las actuaciones, éste solicitar un reexamen judicial, en el plazo de 3 dias de notificado. Se
notificara al investigado tinicamente si lo permite el objetivo de la investigacion, siempre que
no ponga en riesgo la vida o integridad fisica de otras personas. Sera necesaria orden judicial
motivada y el juez fijard un plazo con relacion al secreto de los actuados.

Cuarto, la norma establece que la audiencia de reexamen por parte del Juez, sobre la
interceptacion debe efectuarse en el mas corto plazo. Serd para verificar resultados y el
investigado podra hacer valer sus derechos e impugnar las decisiones judiciales, de ser el caso.

Quinto, En caso que al ejecutarse la orden judicial de interceptacion y control de
comunicaciones, al instante se conociera mediante nuevos numeros de teléfonos, o mediante
identificacién de comunicaciones, sobre una inminente afectacion a la vida, integridad fisica

de manera grave o libertad de las personas en el marco de la comision de cualquier delito, el
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Fiscal excepcionalmente, siempre que se haya previsto esta contingencia en la orden judicial y
no pudiera ser atendida por el juez competente por apremio, el fiscal puede emitir disposicion
para la inmediata intervencion de dicho numero por un plazo no mayor de 72 horas, dando
cuenta con la maxima celeridad al Juez competente, solicitando su respectiva convalidacion,
bajo responsabilidad”.

Este Articulo regula la forma como el personal especializado de 1a PNP entrega al fiscal
recolector las comunicaciones con resumenes de segmentos relevantes, mediante acta detallada
y con grabaciones en soporte magnético cuya conservacion queda bajo responsabilidad del
Fiscal hasta que culmine el proceso penal; igualmente dispone que el juez o la fiscalia pueden
ordenar una transcripcion de comunicaciones relevantes; asimismo, se al finalizar la medida se
hacer conoce al afectado todo lo actuado y el juez puede disponer el reexamen a solicitud del
investigado; igualmente se definen los hallazgos casuales de hechos que pudieran afectar
gravemente la vida, la libertad o integridad fisica de las personas con de la comision de
cualquier delito, el fiscal puede solicitar la inmediata intervencion del nimero por 72 horas,
dando cuenta al juzgado.

2.1.38 Interferencia telefonica (Intervencion ilegal o chuponeo)

El Codigo Penal peruano de 1991 en su Articulo 162°. - Interferencia telefonica,
establece que quien de manera indebida efectiia una intervencion interferencia, o escucha una
conversacion por teléfono o equipos similares, es pasible de sancién con pena no menor de 05
ni mayor de 10 afios de privacion de libertad, esta pena puede ser no menor de 10 ni mayor de
15 afios. Ademas, detalla:

Primero, en los casos que el infractor sea funcionario o servidor publico, imponiéndose

también inhabilitacion contemplada en el Articulo 36, incisos 1,2, y 4.
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Segundo, cuando se cometa el delito sobre informaciones con clasificacion secreta,
reservada o confidencial en observancia de la Ley N°27806, Ley de Transparencia y Acceso a
la Informacion Publica.

Tercero, cuando el hecho delictivo afecte la defensa, seguridad o soberania de la nacion.
O en caso de que el autor que comete el delito sea miembro de una organizacion criminal, la
pena se eleva en un tercio sobre el maximo legal que prevé para los casos anteriores.

El Articulo 162°-A regula la posesion o comercializacion de equipos empleados para
la intervencién telefonica o similar. Determinado que, quien se dedica a fabricar, adquirir,
introducir al pais, poseer o comercializar dispositivos o software utilizado para intervenir
ilegalmente comunicaciones o similares, serd sancionado con pena no menor de 10 ni mayor
de 15 afios de privacion de la libertad.

Este Articulo del Codigo Penal establece las sanciones en casos de intervenciones
ilegales de comunicaciones, conocidas también como ‘“chuponeo”, agravando la pena de 10
hasta 15 afios por la condicion del agente, la clasificacion de las informaciones o documentos,
afectacion a la seguridad nacional o por formar parte de organizaciones criminales. El inciso
A, sanciona la posesion ilegal, compra o venta de equipos o programas informaticos que se
emplean para comunicaciones.

El Articulo 162° B amplia la interferencia de comunicaciones electronicas, de
mensajeria instantdnea y similares, sancionando a quien, en forma indebida interviniera o
interfiriese comunicaciones electronicas o de mensajeria instantdnea o similares, sancionando
con pena no menor de 5 ni mayor de 10 afios de privacion de libertad. Estableciendo pena no
menor de 10 ni mayor de 15 afos para sus formas agravadas, cuando:

Primero, el infractor sea funcionario o servidor publico, prescribe ademads inhabilitacion

de conformidad con el articulo 36°, incisos 1, 2 y 4.
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Segundo, cuando el delito se esté relacionado con informacion clasificada como secreta,
reservada o confidencial de conformidad con la Ley N° 27806, Ley de Transparencia y Acceso
a la Informacion Publica.

Tercero, cuando delito afecte la defensa, seguridad o soberania nacionales. Si el
infractor es miembro de una organizacion criminal, la pena se aumente hasta un tercio por
encima del maximo legal que se prevé para los supuestos anteriores.

2.1.39 Términos definidos por el Protocolo de actuacion conjunta para la intervencion o
grabacion de registro de comunicaciones telefonicas o de otras formas de
comunicacion
Protocolo autorizado con Resolucion emitida por la Fiscalia de la Nacién N°4933-

2014-MP-FN. (2014), para efectos de la presente investigacion citaremos el Paso 5: Ejecucion

de la medida, referido a la realizacion de la actividad de interceptacion telefonica, autorizada
con orden judicial o medida, la cual, desde su notificacion, estard a cargo del Ministerio

Publico, con apoyo técnico de la Policia Nacional del Pert, especificamente la Oficina de

Apoyo Técnico Judicial o DEPATJ/Constelacion. La responsabilidad sobre la supervision de

la interceptacion y Control de comunicaciones es del Fiscal. (p. 2).

Fue necesario adecuar la actividad de interceptacion de comunicaciones en la forma
que establece el Protocolo, en concordancia con la Ley 27697, Ley que otorga facultad al Fiscal
para la intervencion y control de comunicaciones y documentos privados en caso excepcional,
a fin de que, tanto fiscales como policias tengan, asi como jueces, funcionarios o empleados de
las empresas que prestan servicio de telecomunicaciones y todos los involucrados en la
actividad de interceptacion legal de comunicaciones tengan claridad sobre el rol que les
corresponde, los limites para su actuacion y la responsabilidad penal que pesa sobre cada uno
de ellos; Ademas, resulta indispensable el empleo de un glosario de términos para despejar

dudas y establecer criterios técnicos que son de dominio universal.
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El Glosario de Términos define fundamentalmente conceptos, siglas, procedimientos,
asi como precisa funciones de los operadores de justicia, incluyendo la entidad encargada de
la ejecucion de las medidas de interceptacion de teléfonos y a los encargados de ejecutarlas; a
continuacion, se resume, comenta y explica los términos que contiene el Glosario de Términos:

ICCID. - Numero de serie que asigna el fabricante a la tarjeta SIM.

Correo electronico. - Sistema electronico de red que permite enviar y recibir mensajes.

Direccion IP. - Protocolo de internet, etiqueta de nimero, para identificar logica y

jerarquicamente, a un elemento de conexion o interfaz de un dispositivo en una red.

Acta de Recoleccion y Control. - Documento en el que consta la recoleccion y control

de comunicaciones, con un resumen de conversaciones mas importantes.

Fiscal Recolector. - Fiscal que recibe la solicitud y esta a cargo de la ejecucion de la

interceptacion y control de comunicaciones o documentos privados junto con personal

especializado de la Policia y coordina con las empresas operadoras de comunicaciones.

Fiscal responsable de la investigacion. - Fiscal encargado de la investigacion del delito

que solicita la orden judicial de interceptacion y/o grabacion de comunicaciones.

Grupo. - Policias asignados para apoyar al Fiscal Recolector, en la interceptacion de

comunicaciones para un caso especifico, deben guardar la reserva del caso.

IMEI. - Cédigo previamente grabado en los teléfonos moviles, identifica el dispositivo

de manera particular en el planeta, es transmitido al conectarse el dispositivo a la red.

IMSI. - Cbdigo tnico para identificar cada teléfono movil, integra la tarjeta SIM, que

permite identificarlo mediante las redes GSM y UMTS.

Jefe de la Oficina de Apoyo Técnico Judicial. — Oficial Superior de la Policia Nacional

que recibe el oficio con la disposicion fiscal para auxiliar o prestar apoyo técnico en la

ejecucion de la medida judicial de interceptacion de comunicaciones y documentos

privados.
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Oficina de Apoyo Técnico Judicial de la Policia Nacional del Peru. - Entidad especial
de la Policia Nacional encargada del sistema de interceptacion de comunicaciones,
datos y contenido de las conversaciones.

Policia Pesquisa: Miembro de la Policia Nacional a cargo de investigar delitos.

Tarjeta SIM. - Tarjeta inteligente separable utilizada en dispositivos moviles y USB,

contiene la clave de servicio del suscriptor para identificarlo ante la red, siendo posible

cambiar la linea de un dispositivo a otro con el simple cambio de tarjeta.

Tiempo real. - Restricciones de tiempo para la transmision en el momento que ocurren

los hechos, comunicaciones o informaciones. (Las cursivas y negritas son nuestras).
2.1.40 Términos definidos por la Ley 27697, Ley que otorga facultad al Fiscal para la

intervencion y control de comunicaciones y documentos privados en caso

excepcional (2002)

A continuacion, se analiza, resume y comenta la norma resaltando en cursiva y negrita,
los términos mas importantes en la materia:

El Articulo 2 define normas sobre recoleccion, control de comunicaciones y sancion,
exponiendo conceptos empleados en la actividad de interceptacion de comunicaciones, define:

Primero, entendiendo comunicacion como toda forma de transmitir el contenido del
pensamiento, independientemente del medio que se emplee, sin interesar que la transmision de
la comunicacién haya empezado o no.

Segundo, medio, soporte fisico o energético en el que se sostiene o se transmiten
comunicaciones. Esta Ley, considera para el medio, el mismo régimen que para la
comunicacion.

Tercero, el acto de investigacion denominado intervencion de comunicaciones

conforme al inciso 10° del Articulo 2° de la Constitucion y de esta Ley, tiene dos fases:
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a) La recoleccion por medio de la que se colecta o registra la comunicacion y/o su
medio. Puede efectuarse respecto de una comunicacion especifica, o respecto a
varias comunicaciones en las que es posible hallar alguna util para la investigacion.

b) El control, mediante el cual se conoce oficialmente del contenido de las
comunicaciones, desechandose las partes que no son relevantes para la
investigacion.

Cuarto, las dos fases (recoleccion y control) estdn a cargo del Fiscal que para el

cumplimiento de esta ley se denomina Fiscal Recolector.

Quinto, Fiscal Recolector se encarga supervisar las intervenciones y el control de
comunicaciones, realizado por personal acreditado del Ministerio Publico y/o de la Policia
Nacional, con participacion técnica de las empresas que operan telecomunicaciones, a fin de
garantizar las intervenciones o controles al instante. De igual forma, de acuerdo con las
particularidades de las comunicaciones, puede solicitar apoyo de expertos en interceptacion de
comunicaciones. Las empresas operadoras al recibir la resolucion judicial que autoriza la
interceptacion, sin tramites y en forma ininterrumpida, brindaran las facilidades para el control
o recoleccion de comunicaciones, en tiempo real, mediante sus propios técnicos o funcionarios,
facilitando al personal de la Fiscalia o Policia la utilizacion de sus equipos tecnoldgicos, que
son el soporte fisico o energético en el que se sostiene o transmite la comunicacioén, con
apercibimiento en caso de incumplimiento de ser denunciados por delito de desobediencia a la
autoridad. Las personas a cargo de ejecutar la interceptacion tienen la obligacion de guardar
reserva sobre las informaciones adquiridas mediante la misma, con responsabilidad, penal, civil
y administrativa.

Sexto, Son facultados para solicitar que el Juez autorice la interceptacion, el Fiscal de
la Nacion, en casos de su competencia, los Fiscales Penales y Procuradores Publicos. Se asume

como otorgada esta facultad a los indicados funcionarios por estar encargados de los procesos
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por los delitos considerados por el Articulo 1 de esta Ley. Procede apelacion ante el superior
jerarquico, ante la denegatoria de autorizacion, al dia siguiente de enterado o notificado.

Séptimo, la solicitud debe estar adecuadamente sustentada, conteniendo toda la
informacion necesaria; anexando elementos indiciarios que posibiliten un criterio al Juez para
emitir la autorizacion, verificados los requisitos sefialados en el primer parrafo de este numeral,
El Juez emitira resolucion que autorice la ejecucion de la medida por el plazo necesario, no
mayor que el periodo de investigacion en el caso de la interceptacion postal, y de 60 dias
prorrogables excepcionalmente por plazos sucesivos a solicitud del Fiscal y con orden judicial
debidamente motivada, en el caso de la intervencion de comunicaciones.

Octavo, para la solicitud y su concesion serd necesario distinguir los tipos de
recoleccion y de control exigidos por la naturaleza de las comunicaciones interceptadas o por
interceptar, tomandose en cuenta, factores como:

a) Si la comunicacion es una determinada; si se va a dar probablemente en un grupo de
comunicaciones indeterminado; o si es una comunicacion real que ocurrird en
circunstancias determinadas.

b) Si la comunicacion seré futura o pasada.

c) Si se puede acceder a la comunicaciéon o a su medio por cualquier persona, o si es
comunicacion cerrada o encriptada.

d) Si se han empleado medios para disfrazar la identidad del que emite o del que recibe
la comunicacion, o de cualquier otro, hechos o circunstancias mencionadas en la
comunicacion; asi como cualquier dificultad para impedir el acceso o identificacion
de la comunicacion, de sus componentes o de informacion.

Noveno, efectuada la recoleccidon, se continuard el conmtrol por parte del Fiscal

Recolector, control sobre su resultado, el afectado ejercerd derecho de contradiccion o defensa,

segun estime.
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Décimo, con solo mencionarlo en su solicitud, el Fiscal Recolector tendra la facultad
para hacer controles de modo periodico, sobre los avances parciales, de acuerdo con la
compatibilidad del método empleado.

Onceavo, si se descubrieran indicios de otros delitos (Hallazgo casual), se informara al
Juez competente, para que éste disponga la pertinencia o no de su uso en la investigacion
original, como ampliacion, o para que la Fiscalia evalue si amerita iniciar investigacion penal
sobre el tema descubierto.

Doceavo, las solicitudes fundamentadas en urgencias sustentadas por el Fiscal
Recolector tendran atencion preferente e inmediata del Juez, quien emitira resolucion dentro
de las 24 horas de recibidas. Esa resolucion debe comunicarla al Fiscal Recolector, en el mismo
plazo, por fax, correo electronico, u otro medio de comunicaciéon que garantice su veracidad,
cumpliendo ademas con notificar.

Treceavo, tanto el Juez, sus auxiliares, el Fiscal Recolector, los auxiliares de la Fiscalia,
los miembros de la Policia Nacional, los peritos, Procuradores Publicos y demds personas
naturales o juridicas que tengan autorizacion en el proceso de investigacion deben guardar
reserva sobre toda la informacion que obtengan. El incumplimiento de este deber es
sancionado con inhabilitacion para el ejercicio de la funcion publica, conforme a ley, sin
perjuicio de establecer responsabilidades penales, civiles y administrativas que la Ley prevé.

Esta Ley establece claramente las funciones, competencias, roles, asi como
obligaciones que corresponden a policias, fiscales, jueces, ademas de otros ciudadanos o
personas juridicas participantes del proceso de investigacion, especificamente para la ejecucion
de ordenes judiciales que autorizan la interceptacion y control de las comunicaciones,

estableciendo responsabilidades y sanciones.
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2.1.41 Términos autorizados por Resolucion de la Fiscalia de la Nacion N°4933-2014-MP-

FN (2014)

La Fiscalia de la Nacion (2014) resuelve: autorizar se aplique el “Protocolo de actuacion
conjunta para la intervencion o grabacion de registro de comunicaciones telefonicas o de otras
formas de comunicacion”.

Esta resolucion autoriza emplear el protocolo que detalla de manera clara e indubitable,
paso a paso, los procedimientos para ejecutar medidas limitativas de derechos de levantamiento
del secreto de comunicaciones, entre otras, incluyendo el glosario de términos, con las garantias
que otorga la constitucion y regulado por leyes vigentes.

2.1.42 Intercambio de Informaciones entre Brasil, Colombia, Peru y otros paises

Por Resolucion de la Fiscalia de 1la Nacion N° 124-2006, de fecha 03 de febrero 2006,
se crea en la Fiscalia la Unidad de Cooperacion Judicial Internacional y extradiciones,
dependiente de la Fiscalia de la Nacion.

Se encuentra vigente el Convenio de Cooperacion Interinstitucional entre la Policia
Federal de Brasil y la Policia Nacional del Peru, suscrito en el afio 2017, por el que las partes
asumen en la Clausula 2. Areas de Cooperacion. Literal a. intercambio de informaciones sobre
trafico internacional de drogas y crimenes conexos en conformidad con las normas internas de
los signatarios del presente convenio de cooperacion.

La legislacion brasilefia prevé el intercambio de informaciones obtenidas por
interceptacion telefonica y otros medios en el ambito internacional:

Brasil forma parte de numerosos acuerdos de asistencia judicial reciproca, entre ellos

con Colombia y Peru, en términos de vigilancia de las comunicaciones para el auxilio

en la obtencion y produccion de pruebas, por el principio de doble incriminacion

cuando el delito es tipificado en ambos paises. (Abreu y Antonialli, 2017, p 13),

(Traduccion propia).
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Por el principio de doble incriminacion, el delito investigado debe estar tipificado en
ambos paises y por el principio de reciprocidad, los paises cooperantes que solicitan
informacion se obligan a brindar informacion por los mismos medios, rige la cooperacion e
intercambio internacional de informaciones entre Brasil, Colombia, Perti y demas paises, por
convenios internacionales, en concordancia con la legislacion penal interna de cada pais.
2.1.43 La investigacion en Brasil

Brasil tiene 26 Estados y un distrito Federal Epicentro geografico (2018) expone lo
siguiente:

La republica de Brasil, en su Constitucion Federal instituye 05 cuerpos de policia, a

saber, la Policia Federal, la Policia Federal de Ferrocarriles, la Policia Federal de

Carreteras, una Brigada de Policia Militar y Bomberos del Estado y la Policia Civil de

cada Estado. Los tres primeros organismos policiales tienen afiliacion a las autoridades

federales y las dos ultimas se subordinan a los gobiernos de cada estado. Todos los
organismos policiales forman parte del Poder Ejecutivo en cualquier gobierno federal

o estatal (Wikiwand, 2024).

Durante mi estadia en Brasil, trabajé con la Policia Federal, me certifiqué en idioma
portugués y he podido verificar que la Policia Militar tiene a su cargo el orden publico interno
y la seguridad ciudadana, investiga delitos menores o faltas; la investigacion criminal de delitos
es responsabilidad de la Policia Civil en el &mbito de cada estado, y en toda la Republica
Federal, la investigacion criminal, incluyendo la transnacional, estd a cargo de la Policia
Federal. La Policia Civil y Policia Federal, emplean diversos sistemas de interceptacion
telefonica, entre los que destaca por su modernidad y funcionalidad y capacidad el denominado
“Guardiao” cuya traduccion es “Guardian”; desarrollado por una empresa brasilefia que brinda
servicios y soporte técnico a ambos cuerpos policiales, lo que ha permitido importantes logros

contra la criminalidad organizada nacional e internacional.
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2.1.44 Criminalistica

El diccionario de la Lengua Espaiiola (2024) define que criminalistica es el
estudio de los indicios de un hecho criminal con el fin de determinar todos los datos posibles
relativos a la victima o a las circunstancias del crimen.

Esta breve definicion resulta a la vez amplia e ilimitada, por cuanto para obtener “todos
los datos posibles” relacionados con la “victima y las circunstancias”, se requiere el auxilio de
otras ciencias disciplinas u oficios que aportaran informacion forense calificada, vital para el
esclarecimiento de un “hecho criminal”; considerando que la criminalistica es una ciencia
auxiliar del derecho penal, fundamental para toda investigacion a la que aporta evidencia que

se constituye en prueba para condenar o absolver al imputado.
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1. METODO
Tipo de investigacion
Con respecto al enfoque de la investigacion cuantitativa Babativa (2017) define:
Cuantitativa, por surgir en las ciencias naturales y luego transferirse a estudios sociales;
caracterizandose por ser objetiva y deductiva, como resultado de distintos procesos
experimentales que se pueden medir, su objeto de estudio hace posible proyectar,
generalizar o relacionar un grupo humano o entre grupos humanos mediante
deducciones estadisticas establecidas en una muestra. (p. 7).
En todos los analisis del método cuantitativo se puede hallar una caracteristica
positivista a modo de fuente epistémica, que resalta en la exactitud de los
procedimientos para medir. Otra caracteristica del método cuantitativo es la seleccion
individual o de relacion entre indicadores (mediante conceptos y variables) de algunos
elementos de procesos, hechos, organizaciones y sujetos. (Cadena-Rendon et al., 2017.
p. 1605).

Con respecto a los métodos cuantitativos Monge (2011) sostiene que “El método

cuantitativo es mas estructurado y controlado, en general incluye el empleo de un instrumento

formal (como la encuesta) que posibilita lograr informacién similar de cada persona (p. 26).

La presente investigacion se desarrollard con un método cuantitativo de disefio

descriptivo - explicativo.

3.2

Poblacion y muestra

La poblacion esta compuesta por investigadores u oficiales de caso pertenecientes al

Departamento de Operaciones Especiales L800, investigadores pertenecientes a diferentes

Divisiones de la DIRANDRO PNP, algunos exintegrantes del DEPATJ/Constelacion, personal

especializado con grados de Comandante a Suboficial de Tercera, que conocen las normas y

procedimientos para interceptaciones telefonicas.
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La muestra consta en total 82 encuestados, con el debido consentimiento informado,

sin limite de tiempo para resolver el cuestionario de 13 preguntas abiertas, objetivas y

especificas.

33

Operacionalizacion de variables

Variables Definicion conceptual Dimensiones | Indicadores
Huamani (2022) sostiene
que el sistema de
intervencion  legal  de
comunicaciones
(DEPATIJ/Constelacion)
fue una herramienta crucial
para desbaratar
organizaciones criminales;
el sistema ha sido - Software y
V. financiado en cuanto a hardware
Independiente: | costos de licencia, obsoletos
Sistema de | mantenimiento y gastos
intervencion administrativos como | - Tecnologia - Personal
legal de | operativos por el gobierno | antigua insuficiente y
comunicaciones. | norteamericano. El Estado desactualizado
peruano no contribuye al | - Recursos
100% con el sistema de | Humanos - Demoras en
V. interceptacion telefonica; procedimientos
Dependiente: sostiene que el Estado | - Demoras en
Investigaciones | peruano debe aportar los | acceso al - Sistema
del recursos  necesarios y | sistema centralizado en
Departamento recomienda la creacion de Lima
de Operaciones | una nueva Direccion de | - Interceptacio
Especiales L800. | Apoyo Técnico Judicial y | nde - Organizaciones
la descentralizacion del | teléfonos criminales usan
sistema; afirma que el| moviles aplicativos
sistema Constelacion
empezd en 2009 con - Falta
capacidad para interceptar interceptacion
300 lineas telefonicas y en de internet

2019 amplio6 a 14 salas con
capacidad para interceptar
hasta 1,000 lineas
telefonicas. Sin embargo,
la tecnologia es antigua y el
personal no es suficiente y
no esté actualizado frente a
las nuevas tecnologias.
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3.4  Instrumentos

Se emplea una encuesta - cuestionario en formato impreso, conforme a la respectiva
ficha técnica; la encuesta tiene 13 preguntas que son abiertas, objetivas y especificas, con la
finalidad de obtener respuestas cuantificables de acuerdo a la escala de Likert; se ha requerido
el debido consentimiento informado de cada encuestado que suscribe identificandose con la
reserva y confidencialidad del caso (Ver consentimiento informado en Anexo C pp.112-113,
Ficha técnica en Anexo D. pp. 114-115 y encuesta en p. 116).
3.5  Procedimientos

Con asesoramiento y guia de un experto, se elabord un cuestionario, con 13 preguntas
abiertas, objetivas y especificas, orientadas a lograr el objetivo general de determinar la
relacion que existe entre el sistema de intervencion legal de comunicaciones y las
investigaciones del Departamento de Operaciones Especiales L800 en la Direccion Antidrogas,
Lima 2023; asi como cada uno de los objetivos especificos, para corroborar las hipotesis,
midiendo las dimensiones como tecnologia, recursos humanos, demoras en acceso al sistema
e interceptacion de teléfonos moviles; las preguntas incluyen los indicadores como software y
hardware obsoletos, cantidad de personal (insuficiente) del Departamento de Apoyo Técnico
Judicial (DEPATJ/Constelacion), y personal desactualizado frente a las modernas tecnologias;
se pregunta también con relacion a procedimientos centralizados en Lima, el uso de aplicativos
por organizaciones criminales ante la falta de interceptacion de internet, con la finalidad de
conocer ademas, su financiamiento, su antigiiedad; evaluamos también la capacidad del sistema
para interceptar otras formas de comunicacion; asimismo, se plantea la posibilidad de
modernizar el sistema para intervenir programas y aplicativos de internet conforme a lo
regulado por el Protocolo de actuacion conjunta para la intervencion o grabacion de registro

de comunicaciones telefonicas o de otras formas de comunicacion; teniendo en cuenta la tltima
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modificatoria de la norma Procesal Penal, promulgada el 20 de diciembre de 2023, que
modifica el Art. 230, enfatizando la geolocalizacion para teléfonos moviles.

Las respuestas al cuestionario de encuesta seran cuantificadas de acuerdo a la escala de
Likert, para analizarlas con alto grado de predictibilidad, confiabilidad y asertividad, mediante
la evaluaciéon por parte de un experto, dedicado a investigaciones con empleo de
procedimientos de interceptacion legal de comunicaciones, a modo de técnica especial de
investigacion (Ver validacion por experto en Anexo B. Pag. 110 —111).

3.6  Anailisis de datos

Indagacion, seleccion de contenidos, tanto en el extremo del sistema de interceptacion
legal de comunicaciones (Variable independiente), como en las investigaciones que desarrolla
el DEPOPESP L800 (Variable independiente), enfatizando en los factores que limitan el acceso
oportuno al sistema de interceptacion, la necesidad de ampliar su alcance a “otras formas de
comunicacion”, asi como la geolocalizacion para teléfonos moviles y las consecuencias que
inciden en el proceso investigativo; se miden ambas variables, incluyendo los indicadores como
software y hardware, asi como cantidad y capacitacion del personal, con las respuestas al
cuestionario de encuesta, conforme a normas vigentes y pleno respeto de los derechos
fundamentales; en concordancia con la Matriz de consistencia elaborada aplicando las
siguientes estrategias:

3.6.1 Analisis sistemdtico:

Se utiliza el programa gestor bibliografico Zotero, para la recopilacion y acopio de las
referencias bibliograficas, asi como informacién obtenida de internet, en la base de datos,
agregando manualmente algunas publicaciones, para una lectura organizada, andlisis de la
bibliografia y datos obtenidos de internet. Con respecto a las ediciones impresas de libros, se
conservan como fuentes de consulta permanente.

3.6.2 Analisis historico:
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Se analiza la evolucion de los sistemas de interceptacion legal de comunicaciones y la
eficacia de esta técnica especial de investigacion en contenidos en tesis y estudios anteriores
registrados en universidades nacionales y extranjeras, asi como en libros de reconocidos
autores, articulos publicados con relacién a las variables, dimensiones e indicadores,
debidamente comparados y contrastados, asi como con las respuestas a la encuesta objetiva y
especifica realizada.

3.6.3 Analisis legal:

Los procedimientos de obtencion, las fuentes consultadas y toda informacion que se
expone tiene el correspondiente sustento en normas legales vigentes de d&mbito nacional e
internacional.

3.6.4 Anadlisis estadistico:

Para lograr el objetivo general y los objetivos especificos, asi como para verificar las
hipotesis, se miden de ambas variables, las dimensiones y los indicadores, de acuerdo a las
respuestas al cuestionario de encuesta con 13 preguntas abiertas, objetivas y especificas; las
respuestas constituyen opiniones de personal especializado de la DIRANDRO PNP, con grados
de Comandante a Suboficial de Tercera, estableciendo patrones y tendencias sobre el problema
planteado.

3.7  Consideraciones éticas

Los principios de integridad, veracidad y legalidad rigen en todos los extremos del
presente estudio, siguiendo el formato APA y con sujecion a la Guia para la presentacion de
trabajos de investigacion de la Universidad Nacional Federico Villarreal, todas las referencias
bibliograficas son citadas. Todo los encuestados firman un consentimiento debidamente
informado y desarrollan el cuestionario de encuesta en forma libre, espontanea y sin limites de

tiempo; se guarda reserva de su participacion.
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IV.  RESULTADOS

Con relacion al andlisis cuantitativo de los resultados obtenidos de una encuesta se
deben observar los siguientes procedimientos:

En los analisis cuantitativos es posible procesar los denominados datos estructurados

que son los que responden a preguntas cerradas, escaladas o numéricas. Estos pueden

denominarse analisis "univariados" cuando se centran en una sola pregunta de la
encuesta (o de la variable); se denominan "bivariados" cuando se consideran dos

variables al mismo tiempo y se llaman "multivariados" cuando se consideran mas de 2

variables. Generalmente, se dividen también en 3 categorias: analisis descriptivo,

comparativo y explicativo. Se procura describir opiniones de la poblaciéon que se
cuestiona, comparando resultados de acuerdo con algunas caracteristicas de las
personas encuestadas; finalmente, se trata de entender las variaciones de respuestas

segun factores explicativos previstos. (Le Sphinx, 2024).

De acuerdo con el disefio descriptivo — explicativo de la presente investigacion, se
procede a realizar un andlisis bivariado, considerando la variable independiente: Sistema de
intervencion legal de comunicaciones y la variable dependiente: Investigaciones del
Departamento de Operaciones Especiales L800. Los resultados cuantitativos obtenidos de las
13 preguntas abiertas, objetivas y especificas, formuladas en el cuestionario de encuesta, con
el respectivo consentimiento informado, en una poblacion de 82 encuestados, entre personal
especializado pertenecientes a la DIRANDRO PNP, con grados entre Comandante y Suboficial
de Tercera; considerandose un margen de error de + - 5%; éstos resultados se mediran de
acuerdo a la escala de Likert y para mayor ilustracion se exponen en forma grafica y numérica

a continuacion:
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4.1 Figura 1
JSabia Ud. que la capacidad del Programa DEPATJ/Constelacion es limitada para

interceptar lineas telefonicas?
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B MUY EN DESACUERDO
RESPUESTA CANTIDAD POCENTAIE
MUY DE
ACUERDO 74 90.24
ALGO DE
ACUERDO 0 0
NI DE ACUERDO
NI EN 0 0
DESACUERDO
ALGO EN 0 0
DESACUERDO
Elaboracion propia

Basado en la Figura 1, se colige que el total de policias especializados entrevistados
han respondido de manera bipolar en ambos extremos, el 90.24% respondi6 que estd muy de
acuerdo en que la capacidad del Programa DEPATJ/Constelacion es limitada para interceptar
lineas telefonicas, solo un 9.75% respondi6 que esta muy en desacuerdo en que la capacidad

del sistema de interceptacion es limitada. se debe considerar el margen de error de +-5%.



78

4.2 Figura 2
¢ Cree Ud. que las limitaciones para interceptar comunicaciones se deben al empleo de

software y hardware antiguos u obsoletos?
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ACUERDO 0 0
NI DE ACUERDO
NI EN 2 2.43
DESACUERDO
ALGO EN 0 0
DESACUERDO
Elaboracion propia

Basado en la Figura 2, se establece que los entrevistados respondieron en los 2 extremos
y un aspecto intermedio de la pregunta; el 91.46% estd muy de acuerdo en que las limitaciones
para interceptar comunicaciones se deben al empleo de software y hardware antiguos u
obsoletos, el 8.53% estd muy en desacuerdo, mientras el 2.43% no estd de acuerdo ni en

desacuerdo. Se debe considerar el margen de error de +-5%.
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4.3 Figura 3
/Siendo el DEPATJ/Constelacion el unico autorizado para interceptacion telefonica

en el Peru, cree Ud. que deberia descentralizarse a otros departamentos del pais?
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Elaboracion propia

Basado en la Figura 3, el 87.8% estd muy de acuerdo en que el sistema de interceptacion
telefonica deberia descentralizarse a otros departamentos del pais, solo un 10.97 % refiere estar
muy en desacuerdo y apenas el 1.21% no esta de acuerdo ni en desacuerdo. Se debe considerar

el margen de error de +-5%.
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80

¢ Considera Ud. que el Estado peruano debe invertir en el financiamiento de nueva

tecnologia para el DEPATJ/Constelacion?

Elaboracion propia
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Basado en la Figura 4, Los encuestados respondieron a la pregunta en los 2 extremos,

casi la totalidad (98.78%), manifestaron estar muy de acuerdo en que el Estado peruano debe

invertir en nueva tecnologia para el DEPATJ/Constelacion, y solo el 1.21% estd muy en

desacuerdo. Se debe considerar el margen de error de +-5%.
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4.5 Figura 5
¢Considera Ud. que las demoras de mas de 30 dias para ingresar los numeros
telefonicos a la consola de interceptacion, se debe a la falta de personal en el

DEPATJ/Constelacion?
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Elaboracion propia

Basado en la Figura 5, se establece que un 63.41% afirman estar muy de acuerdo en
que las demoras para ingresar los nimeros telefonicos a la consola de interceptacion, se debe
a la falta de personal en el DEPATIJ/Constelacion; un 30.48% esta muy en desacuerdo en que

el personal es insuficiente, mientras un 6.09% responde no estar de acuerdo ni en desacuerdo.
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JEn su trabajo de investigacion policial, Ud. ha encontrado indicios que revelan el uso

de programas o aplicativos de internet, por integrantes o cabecillas de organizaciones

criminales?
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Elaboracion propia

Basado en la Figura 6, el 76.82% esta muy de acuerdo en que, durante sus labores de

investigacion, han encontrado indicios de programas o aplicativos de internet usados por

integrantes organizaciones criminales; el 19.51% esta muy en desacuerdo con haber encontrado

esos indicios; mientras un 3.65% no esta de acuerdo ni en desacuerdo.
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;Cree Ud. Necesario incrementar personal y actualizar conocimientos de los

encargados de la intervencion legal de comunicaciones?

Elaboracion propia
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Basado en la Figura 7, se establece que el 95.12% de los encuestados estan muy de

acuerdo en la necesidad de incrementar y actualizar personal encargado de la interceptacion de

comunicaciones en el DEPATJ/Constelacion, solo 2.43% han manifestado que estdn muy en

desacuerdo con el incremento y actualizacion de personal y 2.43% no estd de acuerdo ni en

desacuerdo.
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¢ Cuando Ud. obtuvo una resolucion judicial para interceptar, por ejemplo 10 numeros

telefonicos, el DEPAT.J/Constelacion ingreso todas las lineas telefonicas para escuchar en su

sistema?
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Elaboracion propia

Basado en la Figura 8, se establece que el 6.1% estan muy de acuerdo en que de 10

numeros telefonicos autorizados todos ingresaron al sistema para ser escuchados; 81.71% estan

muy en desacuerdo, es decir no lograron ingresar todas las lineas telefonicas autorizadas para

ser escuchadas; 10 encuestados (12.2%) no estan de acuerdo ni en desacuerdo.
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4.9 Figura 9
¢;Considera Ud. que la demora en ingresar los numeros telefonicos para ser

interceptados favorece al crimen organizado nacional e internacional?
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Elaboracion propia

Basado en la Figura 9, se establece casi la totalidad de encuestados (97.56%)
respondieron a un solo extremo, estan muy de acuerdo en que la demora en ingresar los
numeros telefonicos para ser interceptados favorece al crimen organizado, con excepcion de 2

encuestados que no estan de acuerdo ni en desacuerdo.
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cEstaria Ud. de acuerdo en que se amplie la capacidad del DEPATJ/Constelacion para

interceptar mayor cantidad de lineas telefonicas?

Elaboracion propia
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Basado en la Figura 10, se colige que casi la totalidad de investigadores encuestados

(98.78%) estan muy de acuerdo en que se amplie la capacidad del DEPATJ/Constelacion para

interceptar mayor cantidad de lineas telefonicas, solo 1 encestado respondié que estd muy en

desacuerdo.
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4.11 Figurall

JEstaria Ud. de acuerdo en que se modernice el software y hardware del
DEPATJ/Constelacion para interceptar otras formas de comunicacion como programas,

aplicativos de internet y geolocalizacion de teléfonos moviles, que autoriza el CPP, modificado

por el Dec. Leg. 1605?

100
50
0 A— A A
B MUY DE ACUERDO
ALGO DE ACUERDO
NI DE ACUERDO NI EN DESACUERDO
ALGO EN DESACUERDO
m MUY EN DESACUERDO
RESPUESTA CANTIDAD POCENTAIE
MUY DE
ACUERDO 81 98.78
ALGO DE
ACUERDO 0 0
NI DE ACUERDO
NI EN 0 0
DESACUERDO
ALGO EN 0 0
DESACUERDO
Elaboracion propia

Basado en la Figura 11, se colige que el 98.78% de encuestados estdn muy de acuerdo
en que se modernice la tecnologia del DEPATJ/Constelacion para interceptar programas y
aplicativos de internet, con el respaldo legal del Codigo Procesal Penal, modificado por Decreto

Legislativo 1605, de diciembre 2023; solo un encuestado respondi6 estar muy en desacuerdo.
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4.12 Figura 12
¢Considera Ud. que debe aplicarse el Protocolo de actuacion conjunta para la
intervencion o grabacion de registro de comunicaciones telefonicas o de otras formas de

comunicacion, para intervenir legalmente programas y aplicativos de internet?
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Elaboracion propia

Basado en la Figura 12, se establece que el 93.9% de encuestados estan muy de acuerdo
en que se aplique el protocolo que permite interceptar programas y aplicativos de internet, en
concordancia con la modificatoria del Codigo Procesal Penal, por Decreto Legislativo 1605.
Solamente 2.43% encuestados respondieron estar muy en desacuerdo y 3.65% no estan de

acuerdo ni en desacuerdo.
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4.13 Figura 13

¢;Concuerda Ud. en que, intervenir legalmente programas o aplicativos de internet,
favoreceria a las investigaciones, con mejores resultados de comisos de droga, captura de
traficantes, incautacion de insumos quimicos, dinero ilicito, armamento, vehiculos, aeronaves,

embarcaciones, inmuebles, etc.?
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Elaboracion propia

Basado en la Figura 13, se establece que los encuestados responden a 2 extremos de la
pregunta, 96.34% coinciden en que intervenir legalmente programas o aplicativos de internet,
favoreceria a las investigaciones, con mejores resultados. Solo 3.65% de encuestados

respondieron estar muy en desacuerdo.
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V. DISCUSION DE RESULTADOS

El método cuantitativo, permite preguntas y respuestas medibles sobre temas
especificos; los resultados de la encuesta desarrollada, considerandose un margen de error de
+-5%, son contrastados con el problema de investigacion, en concordancia con teorias
planteadas en antecedentes nacionales e internacionales, asi como con locuciones que se
exponen en el marco teorico que contiene también un compendio normativo actualizado, a fin
de corroborar o desvirtuar la realidad existente, para cumplir con el objetivo general, los
objetivos especificos, corroborando las hipdtesis planteadas en la investigacion. A
continuacion, presento estadisticas de las respuestas al cuestionario de encuesta estrechamente
relacionado con las variables independiente y dependiente, asi como con las dimensiones e
indicadores:
5.1 A la pregunta 1 del cuestionario de encuesta, ;Sabia Ud. que la capacidad del

Programa DEPATJ/Constelacion es limitada para interceptar lineas telefonicas?

De las respuestas se colige que un 90.24% de policias especializados pertenecientes a
la DIRANDRO PNP, responden estar muy de acuerdo, lo que significa que tienen
conocimiento de que la capacidad del DEPATJ o Programa Constelacion, es limitada para
interceptar teléfonos moviles; el 9.75% responden estar muy en desacuerdo, de lo que se puede
colegir que no conocen las limitaciones del sistema de interceptacion telefonica. Se corrobora
que una notable mayoria sabe que el DEPATJ/Constelacion tiene limitaciones para interceptar
solo comunicaciones telefonicas, lo cual genera demoras en los procedimientos y no intercepta
aplicativos de internet; con lo que se confirma lo sefialado por Huamani (2020) quien afirma
que la capacidad de interceptacion de teléfonos moviles fue ampliada a 1,000 lineas telefonicas
en el afo 2019, lo cual hoy en dia aun cuando se haya duplicado el nimero de lineas, resulta
una cantidad muy limitada para atender pedidos de interceptacion de todo el pais; las respuestas

corroboran la hipdtesis general, revelan limitaciones relacionadas con el objetivo general de
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determinar la relacion que existe entre el sistema de intervencion legal de comunicaciones y
las investigaciones del DEPOPESP L800 que utiliza ese servicio; demostrandose una estrecha
relacion entre ambas variables.

5.2 A la pregunta 2 ;Cree Ud. que las limitaciones para interceptar comunicaciones se
deben al empleo de software y hardware antiguos u obsoletos?

El 91.46% responden estar muy de acuerdo en que las limitaciones se deben al empleo
de software y hardware antiguo u obsoleto; un 8.53% afirma que no estan muy de acuerdo, lo
cual se deberia a la falta de conocimiento sobre el tema; mientras un 2.43% practicamente se
abstiene de responder al no estar de acuerdo ni en desacuerdo, todo lo cual permite corroborar
la dimension tecnologia y los indicadores de software y hardware obsoletos para la presente
investigacion; también, permite corroborar los planteamientos de Lopez (2020) quien sefala
que los equipos tecnoldgicos fueron donados en el afio 2009; en consecuencia, el software y
hardware empleado por el sistema de intervencion legal de comunicaciones resulta obsoleta
ante los avances de la tecnologia, en 15 afos; corroborandose la hipotesis especifica 1. Las
respuestas permiten colegir que la mayoria de los usuarios del sistema Constelacion saben que
la tecnologia empleada para interceptar teléfonos es obsoleta, considerando el margen de error,
se identifica las limitaciones en la variable independiente.

5.3 A la pregunta 3 ;Siendo el DEPATJ/Constelacion el unico autorizado para
interceptacion telefonica en el Peru, cree Ud. que deberia descentralizarse a otros
departamentos del pais?

El 87.8% respondi6 que estd muy de acuerdo en que el DEPATJ/Constelacion debe
descentralizarse a otros departamentos del pais; 10.97% respondi6é que esta muy en desacuerdo
en que se descentralice y un 1.21% no esta de acuerdo ni en desacuerdo con la descentralizacion
del sistema de interceptacion telefonica. Se colige que una significativa mayoria creen que el

sistema interceptacion telefonica debe ser descentralizado a otros departamentos del pais,
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considerando que la encuesta se desarroll6 en Lima donde el sistema se encuentra centralizado,
lo cual genera demoras en los procedimientos, conforme con los indicadores tercero y cuarto;
ademas, del margen de error de +- 5%. Esto concuerda con lo sostenido por Huamani (2022)
que sefiala que es necesario elevar la categoria de Departamento del DEPATJ/Constelacion, la
categoria de Direccién con mayores recursos y con jurisdiccion nacional; corroborandose la
hipodtesis especifica 2.

5.4 A la pregunta 4 ;Considera Ud. que el Estado peruano debe invertir en el

financiamiento de nueva tecnologia para el DEPATJ/Constelacion?

Casi la totalidad de encuestados, representados por el 98.78%, estdn muy de acuerdo
en que el Estado peruano debe invertir en nueva tecnologia para el DEPATJ/Constelacion, solo
el 1.21% respondié que no, lo cual puede considerarse error estadistico. Se colige que el
financiamiento de nueva tecnologia para el sistema de intervencion legal de comunicaciones
debe ser asumido por el Estado Peruano y se corrobora que la mayoria no esta de acuerdo con
el financiamiento por un gobierno extranjero, en contra de lo afirmado por Lépez (2020). Por
otro lado, estarian de acuerdo con Sefia y Duefias (2023), que afirman: “El Estado peruano
enfrenta diversos desafios y organizaciones criminales que utilizan herramientas tecnologicas
de ultima generacion para sus actividades criminales, haciendo evidente la debilidad estatal por
no tener disponibles leyes adecuadas y recursos tecnologicos para un mejor control del crimen
y los criminales” (p.90). Hechos que revelan una vez mas la debilidad en el sistema de
interceptacion que es la variable independiente para cumplir con el control de la criminalidad
a través de las investigaciones que son la variable dependiente de la presente investigacion.
5.5 Alapregunta 5 ;Considera Ud. que las demoras de mds de 30 dias para ingresar los

numeros telefonicos a la consola de interceptacion, se debe a la falta de personal en

el DEPATJ/Constelacion?
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El 63.41% de los encuestados estan muy de acuerdo en que las demoras de mas de 30
dias para ingresar los nimeros a la consola de interceptacion se deben a la falta de personal en
el DEPATIJ/Constelacion, 30.48% no estdn muy de acuerdo en que las demoras se deban a la
falta de personal, mientras el 6.09% no estan de acuerdo ni en desacuerdo. Se colige que una
mayoria corrobora las dimensiones de recursos humanos y demoras en acceso al sistema de
intervencion legal de comunicaciones, confirmando los indicadores de demoras en los
procedimientos para las investigaciones y personal insuficiente, conforme a las hipdtesis
especificas 1 2, en estrecha relacion con ambas variables.

5.6  Alapregunta 6 ;En su trabajo de investigacion policial, Ud. ha encontrado indicios
que revelan el uso de programas o aplicativos de internet, por integrantes o cabecillas
de organizaciones criminales?

El 76.82% de los encuestados, en su trabajo de investigacion policial han encontrado
indicios de uso de internet por parte de cabecillas o miembros de organizaciones criminales, lo
cual confirma la utilizacioén de “otros medios de comunicacion”, conforme lo afirman Sefia y
Dueitias (2023) Se ha evidenciado que en la Division de Investigaciones de Alta Complejidad
(DIVIAC) de la Policia Nacional, entre los afios 2018 al 2020, ha investigado 89
organizaciones criminales que fueron desarticuladas, asi se evidenci6 el uso de aplicaciones
digitales para planificar y ejecutar sus actividades delincuenciales; el cien por ciento de grupos
delictivos investigados, se comunicaron mediante aplicaciones de internet movil,
evidenciandose la carencia de capacidades tecnologicas de la policia para interceptar en tiempo
real, por lo que no fue posible colectar elementos probatorios antes que se ejecuten los delitos,
produciéndose impunidad (p. 90). Estos hechos permiten colegir que es imprescindible el uso
de internet para las investigaciones que son la variable dependiente del sistema de intervencion
legal de comunicaciones como variable independiente, que actualmente carece de herramientas

informaticas para interceptar internet; corroborandose la hipotesis especifica 3.
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5.7 A la pregunta 7 ;Cree Ud. Necesario incrementar personal y actualizar
conocimientos de los encargados de la intervencion legal de comunicaciones?

Una contundente mayoria de 95.12% consideran necesario incrementar y actualizar
personal encargado de la interceptacion de comunicaciones. Solo el 2.43% respondi6 estar muy
en desacuerdo y un porcentaje similar respondi6 no estar de acuerdo ni en desacuerdo con el
incremento y actualizacion de conocimientos del personal. Se corrobora la dimension de
recursos humanos y los indicadores de personal insuficiente y la necesidad de actualizar el
software y hardware, ante el avance tecnologico. Las respuestas refuerzan el objetivo
especifico 1; ademads el incremento de personal refuerza el objetivo especifico 2 para superar
las demoras en los procedimientos centralizados en Lima; en estrecha relacion con ambas
variables.

5.8 A la pregunta 8 ;Cudndo Ud. obtuvo una resolucion judicial para interceptar, por
ejemplo 10 numeros telefonicos, el DEPATJ/Constelacion ingreso todas las lineas
telefonicas para escuchar en su sistema?

Solo un 6.1% (5 encuestados) respondieron estar muy de acuerdo en que lograron
ingresar los 10 nimeros telefonicos al sistema de interceptacion; una amplia mayoria de
81.71% (67 encuestados) respondié que no estan muy de acuerdo, es decir, no lograron ingresar
las 10 lineas telefonicas para escuchar en el sistema del DEPATIJ/Constelaciéon y un
significativo 12.2% (10 encuestados) respondi6 no estar de acuerdo ni en desacuerdo, lo cual
reflejaria un temor a revelar la realidad o que desconocen las razones. Se colige que existen
dificultades para las investigaciones del DEPOPESP L800 que se desarrollan en la
DIRANDRO PNP, dificultades ocasionadas por las demoras en los procedimientos,
centralizados en Lima, asi como la tecnologia antigua empleada y la falta de personal para

atender los pedidos de interceptacion telefonica legal, corroborandose las dimensiones de la
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presente investigacion y las dificultades que se generan en la variable independiente (sistema

de intervencion legal), en perjuicio de las investigaciones como variable dependiente.

5.9 A la pregunta 9 ;Considera Ud. que la demora en ingresar los numeros telefonicos
para ser interceptados favorece al crimen organizado nacional e internacional?

Casi la totalidad 97.56% de encuestados respondieron estar muy de acuerdo en que las
demoras para ingresar los numeros al sistema de interceptacion favorecen al crimen organizado
internacional. Se colige la hipotesis general de que existe relacion directa entre el sistema de
interceptacion legal de comunicaciones como variable independiente y las investigaciones del
DEPOPESP L800, demostrando que la dimension demoras de acceso al sistema favorecen al
indicador organizaciones criminales nacionales e internacionales.

5.10 A la pregunta 10 ;Estaria Ud. de acuerdo en que se amplie la capacidad del

DEPATJ/Constelacion para interceptar mayor cantidad de lineas telefonicas?

Un alto porcentaje (98.78%) de encuestados estdn de acuerdo en que se amplie la
capacidad del DEPATJ/Constelacion para interceptar mayor cantidad de lineas telefonicas,
solo 1.21% respondié que no, lo cual se puede considerar error estadistico, se colige que la
totalidad de los encuestados estan de acuerdo en que se amplie la capacidad para interceptar
teléfonos, para lo cual se requiere actualizar la tecnologia empleada e incrementar personal,
para de esa manera eliminar las demoras en el acceso al sistema; fortaleciendo el sistema de
intervencion legal como variable independiente y como resultado de causa efecto, se tendrian
mejores resultados en las investigaciones del DEPOPESP L800 como variable dependiente; en
consecuencia, se corrobora la hipdtesis general y las hipotesis especificas 1,2 y 3.

5.11 A la pregunta 11 ;Estaria Ud. de acuerdo en que se modernice el software y
hardware del DEPATJ/Constelacion para interceptar otras formas de comunicacion
como programas, aplicativos de internet y geolocalizacion de teléfonos moviles, que

autoriza el CPP, modificado por el Dec. Leg. 1605?
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El 98.78% que representa una mayoria casi absoluta respondieron estar muy de acuerdo
en la modernizacion del software y hardware para interceptar internet y geolocalizar teléfonos
moviles, solo 1 encuestado respondié estar muy en desacuerdo, considerando el margen de
error, las respuestas reflejan una necesaria mejora y modernizacion del sistema de
interceptacion como variable independiente para mejorar los resultados de la variable
dependiente investigaciones del DEPOPESP L800, aplicando la normatividad existente como
la reciente modificatoria de la norma procesal penal que regula la interceptacion de “otros
medios de comunicacion” (internet) y geolocalizacion para teléfonos moviles; de esta manera
se corroboran los indicadores en relacion con ambas variables planteadas en el problema
general y los problemas especificos de la presente investigacion.

5.12 A la pregunta 12 ;Considera Ud. que debe aplicarse el Protocolo de actuacion
conjunta para la intervencion o grabacion de registro de comunicaciones telefonicas

o de otras formas de comunicacion, para intervenir legalmente programas y

aplicativos de internet?

El 93.9% esta muy de acuerdo en emplear el Protocolo, un 2.43% respondi6 estar muy
en desacuerdo y un 3.65% respondid que no esta de acuerdo ni en desacuerdo. Se colige que la
gran mayoria opina que se debe utilizar el Protocolo de actuacidén conjunta para la intervencion
o grabacion de registro de comunicaciones telefonicas o de otras formas de comunicacion,
vigente desde el afio 2014, para interceptar comunicaciones de internet, para lo cual se requiere
implementar y actualizar la tecnologia con software y hardware modernos a fin de fortalecer el
sistema de interceptacion, para atender los requerimientos generados en las investigaciones del
DEPOPESP L800; de esta manera, se corroboran las dimensiones e indicadores vinculados los
objetivos e hipotesis, y ambas variables de la presente investigacion.

5.13 A la pregunta 13 ;Concuerda Ud. en que, intervenir legalmente programas o

aplicativos de internet, favoreceria a las investigaciones, con mejores resultados de
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comisos de droga, captura de traficantes, incautacion de insumos quimicos, dinero

ilicito, armamento, vehiculos, aeronaves, embarcaciones, inmuebles, etc.?

El 96.34% respondi6 estar muy de acuerdo en que intervenir legalmente programas o
aplicativos de internet favoreceria a las investigaciones, con mejores resultados; solo un 3.65%
respondi6 que estd muy en desacuerdo. Se colige casi el total de los encuestados afirman que
intervenir internet potenciaria el sistema de interceptacion y favoreceria a las investigaciones
del DEPOPESP L800 lograndose mejores resultados de comisos de droga, captura de
traficantes, incautacion de insumos quimicos, dinero ilicito, armamento, vehiculos, acronaves,
embarcaciones, inmuebles, etc., corroborandose la relaciéon del indicador falta de
interceptacion de internet con los objetivos e hipdtesis, asi como con ambas variables.

De esta manera, el instrumento empleado permite obtener respuestas cuantitativas,
medibles, objetivas y especificas, sobre diversos aspectos del problema planteado, corrobora
la hipotesis general y cada una de las hipotesis especificas de ésta investigacion, cumpliendo
el objetivo general que es determinar la relacion que existe entre el sistema de intervencion
legal de comunicaciones y las investigaciones del DEPOPESP L800 en la Direccion
Antidrogas de la PNP, en Lima 2023; asimismo, en una logica y coherente combinacion de las
dimensiones e indicadores con cada una de las variables, se corroboran los objetivos

especificos.



6.1

6.2

6.3

98

VI. CONCLUSIONES

Se ha determinado la relacion que existe entre el sistema de interceptacion legal de
comunicaciones y las investigaciones del Departamento de Operaciones Especiales
L800 (DEPOPESP L800), en Lima 2023, estableciendo que el unico sistema legal
administrado por el Departamento de Apoyo Técnico (DEPATIJ/Constelacion), de la
Policia Nacional del Perti, que opera en la Direccion Antidrogas (DIRANDRO) esta
financiado hasta hoy por un gobierno extranjero, con tecnologia donada en el afio 2009,
actualizada en el afio 2019, ampliando su capacidad de interceptar 300 a 1,000 lineas
telefénicas y aun duplicando la capacidad de lineas resulta insuficiente. El
DEPATIJ/Constelacion, genera elementos probatorios de diversos delitos, cuya
investigacion corresponde a otras unidades especializadas de la Policia, no solo
compete a la DIRANDRO.

Se evidencia una relacion directa entre el software, hardware obsoletos y personal
insuficiente del DEPATJ/Constelacion para atender requerimientos generados en
investigaciones del DEPOPESP L800 y otras unidades que investigan diversos delitos
graves y complejos, resultando necesario elevar la categoria de Departamento a una
Direccion de Apoyo Técnico Judicial que, por su jerarquia organizacional tendria
mayores recursos y capacidad para aportar elementos de conviccion de delitos graves;
considerando que la globalizacion, los avances tecnologicos y el creciente aumento de
la criminalidad, obligan a adecuar los procedimientos a normas existentes desde el afio
2014; se requiere interceptar mayor numero de lineas telefénicas, como también
programas o aplicativos de internet actuales y futuros.

Se establece relacion directa entre las demoras de procedimientos centralizados en Lima
por el DEPATJ/Constelacion, en perjuicio de investigaciones del DEPOPESP L800,

resulta necesario aplicar el Protocolo de actuacion conjunta para la intervencion o
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grabacion de registro de comunicaciones telefonicas o de otras formas de
comunicacion, para interceptar internet, comunicaciones radiales o de cualquier otro
tipo; ademas es posible descentralizar el sistema de interceptacion a las principales
ciudades del pais, en virtud de las modificaciones del Coédigo Procesal Penal, para
regular la interceptacion telefonica, de otras formas de comunicacion y la
geolocalizacion de teléfonos moviles.

Se ha verificado una relacion directa entre organizaciones criminales que usan
aplicativos y la falta de interceptacion de internet por el DEPATJ/Constelacion,
desventaja en contra de las investigaciones del DEPOPESP L800 que realiza
operaciones antidrogas de trascendencia nacional e internacional, a mérito del
Convenio de Cooperacion Interinstitucional entre la Policia Federal de Brasil y la
Policia Nacional del Peru (2017), por el cual policias peruanos laboran en Brasil y
policias brasilefios trabajan en Peru, realizando operaciones conjuntas y coordinadas.
Como aporte, la presente tesis propone aplicar el citado convenio para obtener apoyo
técnico, tecnologico y cientifico, asi como el intercambio de conocimientos
especializados, sin costo para el Estado peruano, asi como la posible transferencia de
modernos equipos y sistemas de interceptacion, con plena autonomia y soberania

nacional.
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VII. RECOMENDACIONES

Por dignidad y soberania nacional, el sistema de intervencion legal de comunicaciones,
no puede depender de un gobierno extranjero, debe ser administrado y financiado al
100% por el Estado peruano, en cuanto a costos que genera el sistema actualmente
administrado por el DEPATJ/Constelacion; se recomienda migrar a modernos sistemas,
con capacidad de interceptar un nimero ilimitado de lineas telefonicas, asi como
programas y aplicativos de internet, al igual que la policia en Espafia o Colombia que
enfrentan eficazmente al crimen transnacional o la policia de Brasil, que sin ser pais
productor de coca supera al Perti en logros contra el trafico de drogas y contra el crimen
organizado internacional.

Proponer al Comando de la Policia Nacional del Pert, se realicen las gestiones
administrativas y presupuestales necesarias a través del Ministerio del Interior, para
elevar la categoria de Departamento del DEPATJ/Constelacion, a la categoria de
Direccion de Apoyo Técnico Judicial de la PNP, con jurisdiccion a nivel nacional, con
recursos logisticos financiados por el Estado Peruano y personal suficiente para
administrar un moderno sistema de intervencion legal de comunicaciones, que permita
interceptar comunicaciones de teléfonos, programas y aplicaciones de internet actuales
y futuros, geolocalizacion de dispositivos moviles, como herramienta investigativa para
resolver delitos graves y complejos, en pro de una mejor administracion de justicia.
Emplear herramientas legales ya existentes como el Profocolo de actuacion conjunta
para la intervencion o grabacion de registro de comunicaciones telefonicas o de otras
formas de comunicacion, vigente desde el afio 2014, que se fortalece con la reciente
modificatoria del articulo 230 y otros del Codigo Procesal Penal en diciembre 2023,
que también regula la geolocalizacion de teléfonos moviles, para interceptar

comunicaciones telefonicas, otras formas de comunicacidbn como programas o
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aplicativos de internet, asi como otros que pudieran aparecer en el futuro, como
consecuencia del avance tecnoldgico y la globalizacion de las comunicaciones.

Se propone como solucion tecnologica alternativa, invocar el Convenio de Cooperacion
Interinstitucional entre la Policia Federal de Brasil y la Policia Nacional del Peru
(2017) por el que las partes asumen el apoyo técnico, tecnoldgico y cientifico y el
intercambio de conocimientos especializados, sin costo para el Estado peruano; de esta
manera se puede obtener el software, hardware y capacitacion del personal a costo cero
0 a costo minimo, conforme se viene ejecutando en parte el citado Convenio en el
Departamento de Operaciones Especiales L800. Ademas, se recomienda activar el
Acuerdo Marco entre el Peru - Brasil para el establecimiento de la “Zona de Integracion
Fronteriza Pert-Brasil” (2009), para la cooperacion e intercambio de informaciones

entre autoridades e instituciones publicas y privadas de ambos paises.
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Titulo de la investigacion: Evaluacion del sistema de intervencion legal de comunicaciones y las investigaciones del Departamento de

Operaciones Especiales L800 en la Direccién Antidrogas. Lima 2023.
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sistema de intervencion
legal de comunicaciones
con las investigaciones
del DEPOPESP L800,
Lima 2023?

P.E.2

(Cual es la relacion que
existe entre las demoras
en procedimientos
centralizados en Lima del
sistema de intervencion
legal de comunicaciones
con las investigaciones
del DEPOPESP L1800,
Lima 2023?

P.E.3

(Cual es la relacion que
existe las organizaciones
criminales que usan
aplicativos y la falta de
interceptacion de internet
del sistema de
intervencion legal de
comunicaciones con las
investigaciones del
DEPOPESP L800, Lima
2023?

personal insuficiente
del sistema de
intervencion legal de
comunicaciones con
las  investigaciones
del DEPOPESP
L800, Lima 2023.

0O.E.2

Determinar la
relacion que existe
entre las demoras en
procedimientos
centralizados en Lima
del sistema de
intervencion legal de
comunicaciones con
las  investigaciones
del DEPOPESP
L800, Lima 2023.

O.E.3

Determinar la
relacion que existe
entre las
organizaciones

criminales que usan
aplicativos y la falta
de interceptacion de
internet del sistema de
intervencion legal de
comunicaciones con
las  investigaciones
del DEPOPESP
L800, Lima 2023.

insuficiente del
sistema de
intervencion  legal
de comunicaciones
con las
investigaciones del
DEPOPESP 1800,

Lima 2023.

H.E.2

Existe relacion
directa entre las
demoras en
procedimientos
centralizados en

Lima del sistema de
intervencion  legal
de comunicaciones
con las
investigaciones del
DEPOPESP 1.800,

Lima 2023.
H.E.3

Existe relacion
directa entre las
organizaciones

criminales que usan
aplicativos y la falta
de interceptacion de
internet del sistema
de intervencion
legal de
comunicaciones con
las investigaciones
del DEPOPESP
L.800, Lima 2023.

Antidrogas,
Lima 2023.

Instrumento:
Cuestionario
con 13 preguntas
abiertas,
objetivas y
especificas.
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Anexo B: Validacion y confiabilidad determinada por experto

Luego de revisar el instrumento utilizado en la investigacion titulada, “Evaluacion del
sistema de intervencion legal de comunicaciones y las investigaciones del Departamento de
Operaciones Especiales L800 en la Direccion Antidrogas, Lima 20237, mi calificacion
responde a los aspectos siguientes:
v’ Las preguntas estan referidas al problema de investigacion.
v' Las interrogantes planteadas contribuyen a lograr el objetivo general de la

investigacion.

v’ Las preguntas estan orientadas a corroborar las hipétesis
v' Las preguntas contribuyen a medir las dimensiones e indicadores de ambas variables
v' Las preguntas son objetivas y se comprenden con facilidad
v' Las interrogantes se ajustan a una secuencia logica y Coherente.
v" Se obtendra una similitud aplicando las mismas preguntas en otras muestras en un 95%,

considerando el margen de error estadistico.

Confiabilidad del Instrumento:

Se ha determinado la confiabilidad del instrumento que se emplea en este trabajo de
investigacion titulado: “Evaluacion del sistema de intervencion legal de comunicaciones y las
investigaciones del Departamento de Operaciones Especiales L800 en la Direccion Antidrogas,
Lima 2023”, el cual es posible que sea reproducido por otros investigadores, también puede ser
aplicado a otras unidades de investigacion de la Policia Nacional del Pert. Los resultados
obtenidos en esta ocasion, empleando el instrumento y en las condiciones actuales, se
replicaran si se mide nuevamente en otro momento, con resultados similares. Estos resultados
brindan una certeza de confiabilidad del instrumento y un alto grado de predictibilidad.

La confiabilidad del instrumento esta determinada por la objetividad de las preguntas

que brindan al encuestado la oportunidad de responder, conforme a la escala de Likert, con



108

29 ¢¢ 29 ¢¢ 29 ¢¢

cinco opciones, “muy de acuerdo”, “algo de acuerdo”, “ni de acuerdo ni en desacuerdo”, “algo
en desacuerdo” y “muy en desacuerdo” a determinadas preguntas especificamente relacionadas
con el sistema de interceptacion legal de comunicaciones que representa la variable
independiente y con la actividad investigativa que es la variable independiente, asi como la
posibilidad de aplicar el protocolo vigente desde el afio 2014 y la ultima modificatoria del
Codigo Procesal Penal de 2004, por Decreto Legislativo 1605 (2023) que regulan la
interceptacion de otras formas de comunicacion como aplicativos de internet, incluyendo la
geolocalizacion de teléfonos moviles, a través de un software y hardware especializado, asi
como el incremento de personal y su actualizaciéon en favor de las investigaciones contra
organizaciones criminales; tomandose en cuenta las variables, dimensiones e indicadores que
se pretende medir; garantizando una razonable exactitud.

Se mide la confiabilidad de consistencia interna u homogeneidad en las respuestas de
los encuestados frente a determinadas preguntas; las respuestas presentaran resultados inéditos,
por cuanto no existen antecedentes de medicion del problema planteado, considerando que la
confiabilidad del instrumento es mayor cuando existe una significativa ausencia de error.

La confiabilidad del instrumento es determinada por:

Giovanni Junior RAMIREZ INFANTE

Capitan de la Policia Nacional del Peru - DIRANDRO PNP

Licenciado en Administracion y Ciencias Policiales.

't\“.% OA | 350440
Giovanii JuniorlRAMIREZ INFANTE
CAPITAN PNP
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Anexo C: Consentimiento Informado

Institucion: Escuela de Posgrado - Universidad Nacional Federico Villareal
Investigador: Napoledn Victor Nuiez Vargas

Titulo: Evaluacion del sistema de intervencion legal de comunicaciones y las investigaciones
del Departamento de Operaciones Especiales L800 en la Direccién Antidrogas, Lima 2023.
Sefior (a)

Propésito del estudio

Lo invitamos a participar en un estudio denominado: “Evaluacion del sistema de intervencion
legal de comunicaciones y las investigaciones del Departamento de Operaciones Especiales
L800 en la Direccion Antidrogas, Lima 2023”. Este es un estudio desarrollado por el
investigador de la Universidad Nacional Federico Villareal, para obtener el grado académico
de Maestro en Criminalistica. El proposito es evaluar el sistema de intervencion o
interceptacion legal de comunicaciones y su relacion con las investigaciones desarrolladas por
el Departamento de Operaciones Especiales L800 de la Direccion Antidrogas de la PNP. Su
gjecucion permitird conocer su opinion sobre el servicio que presta actualmente
DEPATJ/Constelacion, a fin de plantear su modernizacion en pro de una mejor y efectiva
administracion de justicia.

Procedimiento

Si usted decide participar, se le entregard un formato de Encuesta, se le pide leer con atencion
y responder de manera objetiva, basado en hechos o circunstancias que ha experimentado en
su actividad investigativa con relacion a la interceptacion telefonica. Sin limite de tiempo; le
exhortamos responder a todas las preguntas. Los resultados se le entregaran en forma individual
y se almacenaran, respetando la confidencialidad y el anonimato.

Riesgos

Su participacion, tiene el riesgo de contradecir en todo o en parte, estudios de autores de tesis
anteriores, asi como de articulos de investigacion, reportajes periodisticos, libros, etc. Otro
riesgo, es que sus comentarios, versiones u opiniones colisionen con normas legales vigentes,

por lo que pedimos sujetar sus respuestas al marco constitucional, legal y a principios éticos.
Beneficios

Usted tendra la posibilidad de conocer con mayor amplitud el tema de la intervencion legal de

comunicaciones telefonicas y de otras formas de comunicacion; pudiendo expresar su
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conformidad o discordancia con el autor. Ud. contribuira en beneficio de la sociedad y
ayudando a encontrar posibles soluciones al problema, en la lucha contra el crimen organizado
en agravio del Estado peruano.

Costos e incentivos

Usted no asumird ningun costo, tampoco recibira ningin incentivo econémico o similar.

Confidencialidad

Guardaremos la informacion con cddigos y no con nombres. Si los resultados de este estudio

son publicados, no se mostrara ninguna informacion que permita su identificacion.
Derechos del participante

Si usted se siente incomodo durante su participacion, podra retirarse en cualquier momento, o
no participar, sin perjuicio alguno. Si tiene alguna inquietud o molestia, no dude en preguntar
al personal del estudio. Puede comunicarse con Napoledn Victor Nufiez Vargas al teléfono
celular N°989071377 o con la Dra. Miriam Liliana Flores Coronado, jefa de la oficina de
grados de la  Universidad  Nacional  Federico  Villarreal, al  correo

electronico og.eupg@unfv.edu.pe.

CONSENTIMIENTO

Acepto voluntariamente participar en este estudio. Comprendo qué cosas pueden pasar si
participo en el proyecto. También entiendo que puedo decidir no participar, aunque yo haya
aceptado y que puedo retirarme del estudio en cualquier momento. Recibiré una copia firmada

de este consentimiento.

Participante Investigador

DNI: DNI: 23822066


mailto:og.eupg@unfv.edu.pe
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Anexo D: Instrumento - Encuesta

Ficha Técnica del Instrumento
Trabajo de Investigacion Denominado: “Evaluacion del sistema de intervencion legal de
comunicaciones y las investigaciones del Departamento de Operaciones Especiales L800 en la
Direccion Antidrogas, Lima 2023”
Autor: Nufiez Vargas, Napoledn Victor
Entidad Académica: Escuela de Posgrado de la Universidad Nacional Federico Villarreal
Nivel Académico: Maestria
Especialidad: Criminalistica
Margen de error asumido: +- 5%
Nimero de encuestados: 82
Lugar de aplicacion: Direccion Antidrogas de la Policia Nacional del Pera — DIRANDRO-
PNP
Temas a evaluar: De acuerdo al objetivo general de la investigacion, determinar la relacion
entre el sistema de intervencion legal de comunicaciones y las investigaciones del
Departamento de Operaciones Especiales L800 en la Direcciéon Antidrogas, Lima 2023; asi
como cada uno de los objetivos especificos, a fin de corroborar las hipotesis, midiendo las
dimensiones que son tecnologia, recursos humanos, demoras en acceso al sistema e
interceptacion de teléfonos moviles; las preguntas incluyen los indicadores como software y
hardware obsoletos, cantidad de personal (insuficiente) del Departamento de Apoyo Técnico
Judicial (DEPATJ/Constelacion), y personal desactualizado frente a las modernas tecnologias;
se pregunta también con relacion a procedimientos centralizados en Lima, el uso de aplicativos
por organizaciones criminales ante la falta de interceptacion de internet, con la finalidad de
conocer ademads, su financiamiento, su antigliedad; evaluamos también la capacidad del sistema

para interceptar otras formas de comunicacion; asimismo, se plantea la posibilidad de
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modernizar el sistema para intervenir programas y aplicativos de internet conforme a lo
regulado por el Protocolo de actuacion conjunta para la intervencion o grabacion de registro
de comunicaciones telefonicas o de otras formas de comunicacion; teniendo en cuenta la tiltima
modificatoria del Codigo Procesal Penal, promulgada el 20 de diciembre de 2023, que modifica
el Art. 230, e incluye la geolocalizacion de teléfonos moviles.

Tipo de Preguntas: Abiertas, objetivas y especificas (Escala de Likert)

Nimero de preguntas: 13
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PREGUNTAS

Muy

de acuerdo

Algo
de acuerdo
Ni de acuerdo ni

en desacuerdo

Algo
en desacuerdo

Muy

en desacuerdo

(Sabia Ud. que la capacidad del Programa DEPATJ/Constelacion es
limitada para interceptar lineas telefénicas?

(Cree Ud. que las limitaciones para interceptar comunicaciones se
deben al empleo de software y hardware antiguos u obsoletos?

(Siendo el DEPATIJ/Constelacion el tnico autorizado para
interceptacion telefonica en el Per, cree Ud. que deberia
descentralizarse a otros departamentos del pais?

(Considera Ud. que el Estado peruano debe invertir en el
financiamiento de nueva tecnologia para el DEPATJ/Constelacion?

(Considera Ud. que las demoras de mas de 30 dias para ingresar los
numeros telefonicos a la consola de interceptacion, se debe a la falta
de personal en el DEPATJ/Constelacion?

(En su trabajo de investigacion policial, Ud. ha encontrado indicios
que revelan el uso de programas o aplicativos de internet, por
integrantes o cabecillas de organizaciones criminales?

(Cree Ud. Necesario incrementar personal y actualizar conocimientos
de los encargados de la intervencion legal de comunicaciones?

(Cuando Ud. obtuvo una resolucion judicial para interceptar, por
ejemplo 10 numeros telefonicos, el DEPATJ/Constelacion ingreso
todas las lineas telefonicas para escuchar en su sistema?

(Considera Ud. que la demora en ingresar los numeros telefonicos
para ser interceptados, favorece al crimen organizado nacional e
internacional?

10

(Estaria Ud. de acuerdo en que se amplie la capacidad del
DEPATIJ/Constelacion para interceptar mayor cantidad de lineas
telefonicas?

11

(Estaria Ud. de acuerdo en que se modernice el software y hardware
del DEPATIJ/Constelacion para interceptar otras formas de
comunicacidbn como programas, aplicativos de internet y
geolocalizacion de teléfonos moviles, que autoriza el CPP,
modificado por el Dec. Leg. 1605?

12

(Considera Ud. que debe aplicarse el Profocolo de actuacion
conjunta para la intervencion o grabacion de registro de
comunicaciones telefonicas o de otras formas de comunicacion, para
intervenir legalmente programas y aplicativos de internet?

13

(Concuerda Ud. en que, intervenir legalmente programas o
aplicativos de internet, favoreceria a las investigaciones, con mejores
resultados de comisos de droga, captura de traficantes, incautacion de
insumos quimicos, dinero ilicito, armamento, vehiculos, aeronaves,
embarcaciones, inmuebles, etc.?
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