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RESUMEN
El desarrollo de esta investigacion se baso en el objetivo central de poder determinar sobre
como se relacionaria la aplicacion del modelo CMMI con respecto al mejoramiento de la
calidad de productos de software, por parte de la Division de Sistemas del Banco de Crédito
del Pera (BCP), durante el afio 2019, habiéndose efectuado un estudio investigativo de tipo
basica con nivel descriptivo y disefio correlacional — no transversal, en base a la aplicacion de
la técnica recopilatoria de datos basada en una encuesta de 19 preguntas baja escala de Likert
y de dos items con opciones diferentes a las convencionales; que se efectuaron sobre una
muestra de 113 trabajadores de la referida, habiéndose determinado con un coeficiente rho
spearman de 0.749 de que existe una relaciéon muy significativa entre la ejecucion aplicativa
como implementable del modelo CMMI con respecto al mejoramiento optimizable de la
calidad de los programas software disefiados y ejecutados por parte de la Division Informatica
del BCP, con lo cual se puedan mejorar sus servicios financieros, reducir considerablemente
los costos y pérdidas econdmicas, y de que se pueda atender satisfactoriamente a los

requerimientos de servicio de los usuarios clientes.

Palabras clave: calidad, mejoramiento, modelo CMMI, procesos y software.
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ABSTRACT
The development of this research was based on the central objective of determining how the
application of the CMMI model would be related to the improvement of the quality of software
products, by the Systems Division of the Credit Bank of Peru (BCP ), during the year 2019,
having carried out a basic type research study with descriptive level and correlational design -
not cross-sectional, based on the application of the data collection technique based on a survey
of 19 low-level Likert questions and two items with options other than conventional ones; that
they were carried out on a sample of 113 workers of the referred one, having been determined
with a rho spearman coefficient of 0.749 that there is a very significant relationship between
the application execution as implementable of the CMMI model with respect to the optimizable
improvement of the quality of the software programs designed and executed by the Computer
Division of the BCP, which can improve their financial services, significantly reduce costs and
economic losses, and that they can satisfactorily meet the service requirements of customer

users.

Keywords: quality, improvement, CMMI model, processes and software.



I. INTRODUCCION

La presente investigacion consistio en determinar, si con el desarrollo ejecutable del
modelo de integracion, analisis, evaluacion y mejora de todos los procesos de trabajo operativo
que son primordiales en el funcionamiento informatico de toda organizacion como es el caso
del Banco de Crédito del Peru (BCP), se puede lograr el mejoramiento esperado en el desarrollo
de la calidad requerida de software en la Division de Sistemas de la Entidad Bancaria sefialada;
habiéndose podido determinar que con la optimizacion ejecutable de todos los procesos
operativos y algoritmicos, que se efectian en el 4rea o division de disefio, asi como el
perfeccionamiento y puesta en ejecucion del software requerido dentro del BCP; pudiéndose
asi conseguir de manera efectiva que con la aplicabilidad implementable del modelo CMMI y
de todos sus componentes necesarios, se puede obtener un alto nivel de mejoramiento
operativo, integrado, depurado y eficaz en la ejecucion de los procesos esenciales en el disefio
e implementacién de software, con lo cual se influiria decisivamente en maximizarse la calidad
de disefio y produccion de programas informaticos de la Division de Sistemas del BCP, sin
problemas deficitarios al respecto que puedan disminuir la calidad de los software operativos
que se disefien y que pueda afectarse con aquello a la eficiencia operativa de los servicios y

transacciones financieras brindados por la mencionada institucion bancaria.

En base al desarrollo de un estudio investigativo de tipo basico, con nivel esencialmente
tanto descriptivo como explicativo, y basandose en el disefio correlacional / transversal como
en el no experimental, sobre la aplicacion de un cuestionario de encuesta en torno a una muestra
significativa de 113 trabajadores de la Division de Sistemas del BCP; se ha podido obtener
como principal resultado en cuanto que un promedio del 85% de trabajadores encuestados
sostuvieron que si estan de acuerdo en que se pueda aplicar el modelo CMMI con uso
sistematizado e interactivo de todos sus componentes requeridos como asimismo los de tipo

asociados y los de caracter informativo, Considerando sus aportes significativos en cuanto a



la madurez e integracion que permitan mejorar Optimamente la ejecucion operativa de los
procesos de disefio e implementacion de software del BCP, y de ese modo se pueda coadyuvar
hacia el propio mejoramiento de la calidad de funcionamiento informatico de los servicios
transaccionales y de las operaciones financieras ejecutadas por la referida Entidad Bancaria

tratada.

El desarrollo de esta investigacidon ha comprendido siete puntos importantes de
desarrollo, tratdndose en el primer punto sobre el planteamiento y la descripcion del problema
de estudio, en el cual se ha descrito coémo se ha venido manifestando la problematica de estudio
en torno a las variables del problema de investigacion planteado, tanto a nivel internacional,
regional, nacional y local, para luego haberse realizado la formulacién correspondiente de los
problemas de estudio, de los objetivos pertinentes; asi como en cuanto de haberse dado con el
desarrollo recopilatorio de los antecedentes necesarios de investigacion, el cual ha llegado a
contener todas las investigaciones referentes al tema abordado, tanto las de caracter
internacional como las nacionales, en funcién con el tema investigado, se han desarrollado

todas las justificaciones exigibles.

En el segundo capitulo de investigacion se ha desarrollado en lo referente sobre el
marco teorico de estudio, comprendiendo el tratamiento y desarrollo del respectivo marco
conceptual en base a las variables, dimensiones e indicadores de estudio correspondientes. En
el tercer capitulo se ha desarrollado en torno al método de investigacion aplicado sobre el tipo
y nivel de estudio, la determinacién de la poblacién y muestra correspondiente, la propia
Operacionalizacion de variables, asi como del instrumento de recoleccion de datos a aplicarse,

y de los procedimientos como del andlisis de datos que se efectud en si.

En el cuarto y quinto capitulo se desarrollaron en lo referente al analisis y discusion de

resultados, habiéndose contemplado tanto el andlisis de la pertinente estadistica descriptiva



sobre el correspondiente comportamiento de las variables, asi como de sus dimensiones €
indicadores entre si; y de manera subsecuente se ha efectuado la contrastacion y validacion de
las hipdtesis de estudio; dandose paso subsiguiente a la discusion de resultados para la
corroboracion y sustentabilidad de las hipdtesis validadas acorde con los antecedentes de
investigacion recopilados al respecto, dindose fundamentacion a las teorias principales que
sustentan la correlacion de las variables de estudio entre si, y de entre sus principales
dimensiones e indicadores relevantes; llegando asi subsecuentemente a la formulacion de las
conclusiones y recomendaciones pertinentes, como parte final del desarrollo de esta

investigacion, ademas de los anexos de estudio tratados al respecto.

1.1. Planteamiento del problema

Cada vez mas las grandes organizaciones y empresas de servicios, como las del rubro
financiero/bancario, deben mejorar y optimizar la automatizacion informatica de sus
principales procesos y procedimientos de servicios transaccionales que ofrecen a los usuarios
clientes; a fin de poder aprovechar la integracion y depuracion optimizable de los procesos de
diseflo, elaboracion y puesta en ejecucion de los procedimientos y rutinas algoritmicas de
desarrollo de los programas software; priorizando en cuanto de que se pueda dar con la
adaptacion a un efectivo y eficiente modelo de gestion de procesos en desarrollo eficaz y
optimizable de software como el modelo CMMI que permita asegurar debidamente la maxima
eficiencia de ejecucion de los procedimientos operativos que se lleven a cabo dentro del area
de sistemas o division informatica de la empresa u organizacion, a efectos de poder asegurar
en el desarrollo requerido de todos los programas software esperados, que optimicen el debido
desarrollo ejecutable del software necesario que conlleve hacia el mejoramiento requerido de
la calidad de los servicios ofrecidos por la empresa, como en cuanto a la vez de poder elaborar

la calidad de los productos que se elaboren y ofrezcan a los clientes — usuarios.



Estamos viviendo la etapa de la modernidad caracterizada por el uso intensivo de los
Sistemas de Informacion en todos los paises del mundo, donde muchas empresas han invertido
ingentes recursos en la creacion de areas especializadas en el desarrollo de sus propias

herramientas de software ajustadas a sus propias necesidades.

Sin embargo, la frecuencia de defectos en el proceso de evaluacion y pruebas de
software incide no solamente en la confiabilidad del mismo sino también en los costos, tal
como afirma Koomen (2006), quien sefiala que la ocurrencia de defectos es el principal
causante del incremento de costos y baja calidad en el desarrollo de los programas de software,

debido a la correccion y el tiempo de retrabajo.

1.2.  Descripcion del problema

En este contexto se encuentra la Division de Sistemas del Banco de Crédito del Perq,
donde se ha constatado que los requerimientos de calidad de software no marchan a la par del
crecimiento y madurez de la organizacion, debido a que los productos de software que se
desarrollan o adquieren presentan muchas dificultades cuando son sometidos a la etapa de
pruebas, como son la falta de identificacion oportuna de errores, ambiente de configuracion
inestable o no disponible, falta de precision en los tipos y dias de pruebas, los que aunados a
las deficiencias en el desarrollo de capacidades de los recursos humanos, ocasionan serios
retrasos e incumplimiento de fechas y plazos de entrega, dando lugar a cambios en la
planificacion inicial, quejas por parte de los usuarios; todo lo cual redunda en la calidad de los

productos de software repercutiendo negativamente en la gestion eficiente del BCP.

En los ultimos dos afos, y sobre todo en el afio 2019, el Banco de Crédito del Pera ha
venido recibiendo una serie de quejas y denuncias por parte de un creciente numero de sus
usuarios clientes, que se han visto afectados por la falta de operatividad de sus principales

servicios financieros en torno a los cajeros automaticos de determinadas agencias en



operaciones y en ciertos momentos de horas punta, que ocasionan cuellos de botella y largas
colas de clientes que esperan utilizar los servicios financieros, pero que deben esperar mas del
tiempo necesario para realizar sus transacciones, al darse problemas de caida o deficiencias en
el funcionamiento de la red informatica, y que hasta se suspendan los servicios operativos en
determinadas agencias bancarias de BCP, ocasionandole molestias a los usuarios y que
cambien su preferencia por los servicios financieros que brinde otra Entidad Bancaria;
generando represivamente la pérdida irremediable de usuarios clientes para la mencionada

institucidn financiera.

Como solucion a toda esta problematica se plantea disefiar un modelo de gestion de
procesos basado en los lineamientos del Modelo de Madurez de Integracion de Capacidades y
Procesos (en adelante CMMI) con el objetivo de mejorar la calidad de los procesos de
desarrollo de software en la Division de Sistemas del Banco de Crédito del Pera (en adelante
BCP) en la etapa de pruebas del software, la cual es conocida en la institucion con el nombre

de proceso de certificacion de productos de software.

A nivel internacional, las principales y grandes Organizaciones/Entidades Financieras
del mundo, han venido priorizando en el desarrollo de productos y sistemas de software que
mejoren u optimicen constantemente la ejecucion de las transacciones financieras que deban
realizar los usuarios clientes, con una disminucion del tiempo y de lograrse una plena
satisfaccion en los usuarios en relacion con la ejecucion de sus transacciones financieras, y sin
riesgos de presentarse problemas de caida de la red, suspension de transacciones o demoras en
la ejecucion de los procesos transaccionales; ademds de poder evitar los riesgos de
infiltraciones o ataques de hackers informaticos que puedan afectar las plataformas operativas

de servicios financieros para los usuarios.



Como sefialan los autores colombianos Florez et al. (2016) llegaron a considerar que
con el modelo CMMI basado en la integracion inter - operativa de los modelos de madurez de
capacidades en su version 1.3; con lo cual se puede asegurar al maximo el mejoramiento de
todos los procesos de desarrollo ejecutable de los productos y servicios de software; que
implica la iniciacion, actividad panificable, ejecucion e implementacion del modelo referido y
a efectos de obtenerse todos los beneficios esperados que espera obtener toda organizacion
empresarial o institucion financiera con el ofrecimiento de servicios transaccionales para sus
usuarios clientes; que contemple desde un inicio el desarrollo de una etapa de analisis de todos
los requerimientos esperados, que a su vez contemple como alcance inicial del proyecto, en
fijarse los objetivos de mejora de los procesos transaccionales que se requieran
fundamentalmente. Se prosigue luego con el ejercicio de la etapa del modelo de analisis de la
situacion actual de la organizacion y finalmente de poder dar con la plena configuracion e
implementacion del modelo y la debida realizacion de las diferentes pruebas que acrediten la
mejora de la eficiencia y seguridad de las transacciones con la puesta en ejecucion de la mejora

de los procesos transaccionales en ejecucion.

En este contexto se encuentra la Division de Sistemas del Banco de Crédito del Peru,
donde se ha constatado que los requerimientos de calidad de software no marchan a la par del
crecimiento y madurez de la organizacion, debido a que los productos de software que se
desarrollan o adquieren presentan muchas dificultades cuando son sometidos a la etapa de
pruebas, como son la falta de identificacién oportuna de errores, ambiente de configuracion
inestable o no disponible, falta de precision en los tipos y dias de pruebas, los que aunados a
las deficiencias en el desarrollo de capacidades de los recursos humanos, ocasionan serios
retrasos e incumplimiento de fechas y plazos de entrega, dando lugar a cambios en la
planificacion inicial, quejas por parte de los usuarios; todo lo cual redunda en la calidad de los

productos de software repercutiendo negativamente en la gestion eficiente del BCP.



En los ultimos dos afios, y sobre todo en el afio 2019, el Banco de Crédito del Peru ha
venido recibiendo una serie de quejas y denuncias por parte de un creciente nimero de sus
usuarios clientes, que se han visto afectados por determinados servicios deficitarios durante la
gjecucion de transacciones financieras, al darse las situaciones ocurrentes muy negativas de
operaciones transaccionales suspendidas, del mal funcionamiento de ciertos cajeros
automaticos y de que se lleguen a producir extensas colas de usuarios por servicios
transaccionales financieros bloqueados o en mantenimiento constante; debiéndose dichos
problemas a la falta de un sistema de software mds efectivo y contundente para asegurarse el
control exigible de un debido funcionamiento de las operaciones / transacciones financieras
brindadas por el BCP, sin riesgos de caidas de la linea operativa de red y de suspensiones
inesperadas de servicios financieros, que puedan generar cuellos de botella en la atencion de

los usuarios que asisten a las sucursales financieras del BCP.

Se tiene que el desarrollo de los productos de software por parte de la Division de
Sistemas del BCP, sigue basandose en su desarrollo mediante una metodologia agil
simplificada pero convencionalmente basica, en que “si bien se han venido considerando los
requerimientos mas basicos de software para que los usuarios clientes puedan desarrollar las
operaciones transaccionales con la mayor rapidez y eficacia posible, tanto en los Agentes
Operativos de Servicio como a nivel de las operaciones a efectuarse mediante Internet o por
Banca Movil; pero atin no se han considerado los aspectos de consolidarse una mayor seguridad
informatica en torno a la funcionalidad operativa de los cajeros automaticos y de reducirse los
riesgos de caida de la pagina web de servicios y de operatividad de la Banca Movil” (BCP,
2016); por lo que se mantienen los problemas criticos de que se susciten frecuentemente
problemas riesgosos de caidas o bloqueos de la red operativa/informatica del banco, y por ende
de generarse sumos perjuicios para las transacciones bancarias a realizarse a diario por parte

de los usuarios.



Con la ejecucion del actual procedimiento de desarrollo basico del sistema informatico
en funcion de una metodologia agil, la Division de Sistemas del BCP (2019) ha conseguido
ciertos logros positivos como en cuanto de “haber implementado el Programa Informatico
MAS, con lo cual se obtuvieron determinadas mejoras considerables, al haberse logrado una
cierta reduccion del tiempo en ejecucion de las transacciones financieras, mediante el
desarrollo aplicativo de procesos altamente eficientes y sumamente agiles; asimismo se logro
una determinada reduccion de los costos por transacciones efectuadas en un promedio del
24.07%, lograndose un ratio de eficiencia en costos de sistemas implementados en un 9.14%
sin afectarse la estabilidad operativa tecnologica del BCP, lo que se llega a mostrar respecto a
una disponibilidad efectiva del 78.2% en torno a todos los canales de atencion”. A
continuacion, se tiene la siguiente figura estadistica.

Figura 1

Gastos por transaccion ejecutada




Asimismo en modo concordante, la Division de Sistemas del BCP, al venir aplicando
el sistema de proyecto Lean, logrdé la mejora en determinados 14 procesos de entre los
principales servicios financieros ofrecidos (Crédito de Consumo, Banca Movil, Agentes BCP,
Expedicion y Gestion de la Demanda) que llegaron a ser analizados de manera exitosa y que
de entre los resultados mas importantes que se obtuvieron, se han tenido tales como el
incremento de la productividad entre 32% a 147%, asi como la disminucién en tiempos desde
la percepcion del cliente entre 29% y 65%, y en cuanto a la disminucidon de los tiempos de

espera en un 68%; Considerando la siguiente figura al respecto:

Figura 2

Comparacion del tiempo promedio

17.7 -38%

Como solucion a toda esta problematica se plantea disefiar un modelo de gestion de
procesos basado en los lineamientos del Modelo de Madurez de Integracion de Capacidades y
Procesos (en adelante CMMI) con el objetivo de mejorar la calidad de los procesos de
desarrollo de software en la Division de Sistemas del Banco de Crédito del Peru (en adelante
BCP) en la etapa de pruebas del software, la cual es conocida en la institucion con el nombre

de proceso de certificacion de productos de software.
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Con la aplicacién del actual modelo basado en el CMMI, con el cual se busca asegurar
mediante la ejecucion de un sistema procedimental integrado, en que se pueda optimizar la
gjecucion de los procesos de desarrollo de los software aplicativos concordado con los
maximos niveles requeridos de seguridad informatica y de control para garantizarse el debido
funcionamiento operativo del sistema de servicios financieros del BCP, con la rapidez
requerida para atenderse satisfactoriamente las transacciones financieras de todos los usuarios
clientes en el menor tiempo posible, sin demoras ni riesgos de caerse la red informatica; y
asimismo de descartarse toda problematica de ciberataques informaticos sobre las cuentas
bancarias en linea y de la Banca Movil de los Usuarios.

De este modo, con la ejecucion del modelo CMMI se podra hacer mas simplificable el
desarrollo de los procesos transaccionales — financieros para que los usuarios clientes puedan
ejecutarlos en tiempos mas reducidos de entre el 8% al 12%; ademas de poder reducir los costos
de transaccion en un 5% promedio. Asimismo, también se mejoraran los indicadores de
productividad en torno a la mejora continua de ejecucion de las operaciones transaccionales en
atencion a los procesos de transaccion que realicen los usuarios clientes del BCP, y en cuanto
a la disminucion requerida del tiempo de ejecucion de las transacciones que se efectiien con
mayor demanda por parte de los usuarios.

1.3. Formulacion del problema
1.3.1. Problema General

(El modelo CMMI mejoraria la calidad de productos de software en la division de

sistemas del BCP, afio 2019?
1.3.2. Problemas Especificos
J (Los componentes requeridos del modelo CMMI mejoraria la calidad de productos de

software en la division de sistemas del BCP, ano 2019?
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. (Los componentes asociados del modelo CMMI mejoraria la calidad de productos de
software en la division de sistemas del BCP, afio 2019?
J (Los componentes informativos del modelo CMMI mejoraria la calidad de productos
de software en la division de sistemas del BCP, afio 2019?
1.4. Antecedentes
1.4.1. Antecedentes Nacionales
Alanoca (2017) el objetivo de la tesis referida, se baso en la evaluacion del proceso de
adquisicion de software basado en el modelo CMMI-ACQ v 1.3 para la empresa Electrosur
S.A. durante el ano 2016; habiéndose centrado en los riesgos de la adquisicion de software que
puedan llegar a generar determinada inconformidad y un mal desarrollo aplicativo de los
procesos. El disefio de la investigacion referida, ha sido el no experimental con nivel
descriptivo; habiéndo efectuado una descripcion de la situacion actual del proceso de
adquisicion para luego presentar propuestas de mejora. La poblacion se constituyo en el total
de trabajadores de la empresa Electrosur S.A., cuya muestra de estudio ha estado compuesto
por el personal ingeniero de la Oficina de Tecnologias de Informacién y Comunicaciones
(OTIC). Los resultados que se han obtenido con el desarrollo de esta investigacion, son
principalmente en cuanto que el Proceso de Adquisicion de Software debe tener un nivel de
madurez 3, asi como la categoria Gestion de Proyecto también debe alcanzar un nivel de
madurez 3, la categoria de Ingenieria de Adquisicion debe tener asimismo un nivel de madurez
4, y finalmente la categoria Soporte también debe tener un nivel de madurez 3; lo que pueda
dar a indicar que el area informatica de la empresa, también pueda lograr el grado de madurez
requerida en cuanto a la gestion de disefio, desarrollo e implementacion de programas de

software que requiera la mencionada empresa.

Lopez y Schuler (2017) llevaron a cabo una investigacion con el objetivo de

implementar Buenas Practicas de CMMI - SVC EITIL en la gestion de servicios de TI de la
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Pyme Agile Solutions. Desarrollaron un modelo procedimental, integraron el modelo CMMI -
SVC y emplearon herramientas como JIRA. Utilizaron el modelo IDEAL y encuestas
SERVQUAL para recopilar informacion, aplicando el analisis de brechas para evaluar el estado
de la organizacion. Como resultado, lograron implementar todas las herramientas necesarias
para una gestion efectiva de operaciones de desarrollo y mantenimiento operativo, obteniendo
un notable mejoramiento en la calidad del servicio proporcionado por Agile Solutions. La
conclusion principal fue que seguir practicas ejecutables mejord significativamente la

satisfaccion de los usuarios-clientes.

En su investigacion, Hurtado y Valverde (2017) propusieron un modelo evaluativo
innovador mediante encuestas para identificar el grado de madurez en la ejecucion de
procedimientos de disefio, elaboracion e implementacion de utilitarios aplicativos de software
necesarios para las Pymes en Trujillo. Se centraron en el uso efectivo de COMPETISOFT y
MOROSOFT para gestionar procedimientos de disefio y elaboracion de software.
Implementaron el modelo en tres Pequefias y Microempresas de Trujillo, enfocandose en el
desarrollo integrado de soluciones tecnoldgicas frente a problemas generados por una gestion
deficiente de requisitos informaticos y la aplicacion ineficaz de metodologias para la gestion
de proyectos y desarrollo de software. Los autores concluyeron que el modelo de evaluacion
adaptado permite conocer el verdadero grado de madurez de las microempresas de disefio y
elaboracion de software en Trujillo. Seglin la evaluacion, dos de las pequefias-micro empresas
alcanzaron un segundo nivel de maduracién con una atencidon reactiva a los requisitos
informaticos de los usuarios, mientras que la tercera estd en un tercer nivel de maduracion,
mostrando proactividad ante las demandas de implementacion de software. Se proporcionaron

recomendaciones especificas.

La investigacion de Séanchez (2016) se centr6 en gestionar eficazmente los

procedimientos de disefio e implementacién de software para la empresa CV Soluciones
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E.LLR.L. Utiliz6 el modelo CMMI DEV para desarrollar la madurez necesaria en la elaboracion
y ejecucion del software, junto con la herramienta BIZAGI para modelar y simular los
procesos. Se observo una distribucién cuestionable de responsabilidades en el equipo, con
problemas recurrentes de demoras en la ejecucion de actividades relacionadas con la oferta de
servicios en el tiempo establecido. Se involucraron a todos los colaboradores en la simulacion
del software para impactar positivamente en la satisfaccion del cliente, entregando servicios de
calidad en el plazo acordado. La metodologia permitio recopilar informacién relevante sobre
las 4reas operativas de la empresa de desarrollo de software y seleccionar el area de estudio,
identificando y describiendo procedimientos clave en el disefio y desarrollo de programas
informaticos. El estudio reveld una distribucion inadecuada de actividades, siendo necesario el
mapeo a través de BIZAGI para establecer tiempos requeridos. El aporte principal de la
investigacion fue organizar y desarrollar la propuesta del modelo de madurez de desarrollo del
software para gestionar Optimamente los procesos de implementacion en CV Soluciones

E.ILR.L.

Aparcana y Zavala (2014) llevaron a cabo una investigacion con el objetivo de disefiar
e implementar un modelo de mejora para el desarrollo de la calidad de los procesos bajo la
metodologia del CMMI. Se centraron en la aplicacion del modelo procedimental MECASOFT,
basado en el modelo IDEAL de cinco etapas, para gestionar los requisitos establecidos por la
metodologia CMMI de nivel 2 en el ciclo de vida de implementacion de programas de software.
Concluyeron que lograron mejorar efectivamente el 82.55% de los requisitos, asegurando la
alineacion y estableciendo planes de desarrollo y mantenimiento de proyectos informaticos.
Ademads, implementaron procesos de monitoreo y control para gestionar el progreso de los
proyectos informaticos en términos de plazos y recursos, evitando desviaciones y permitiendo
acciones correctivas. Se destaco un mejoramiento del 90% en el proceso de aseguramiento de

la calidad, facilitando la oferta de servicios y productos informaticos de alta calidad.
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Flores (2018) el presente trabajo de investigacion tuvo como objetivo general en
desarrollarse la propuesta requerida del modelo procedimental necesario para un debido
mejoramiento de la gestion en torno a darse con los alcances de la calidad esperada en los
programas de software que se puedan basar en la ejecucion de la metodologia CMMI-DEV en
torno a la Division de Sistemas de disefio e implementacion de los programas de Software de
la Uladech catélica durante el afio 2018. El estudio fue de tipo descriptivo, no experimental. Se
procedio a dar con el andlisis de medicion de 7 areas procedimentales; habiéndose determinado
que, para el desarrollo de la medicion requerida de los estudios basados en la aplicacion de las
encuestas requeridas, se deben remitir mediante los documentos fisicos exigibles a los técnicos
encargados del area funcional de la Coordinacion de Transferencia Tecnoldgica Externa de la
universidad mencionada. Se concluyd que el uso del modelo CMMI en una organizacion
originard que en la misma se obtengan unos productos de mas calidad basandose en la mejora

de los procesos con los que se desarrolla

Espejo (2016) el presente trabajo de investigacion tuvo como objetivo general en
desarrollar y dar con la implementacion requerida del modelo de aseguramiento de la calidad
en torno a la ejecucion del proceso de desarrollo del software informatico con una plena
orientacion en el aprovechamiento requerido del factor humano; tratdndose de un factor que
pueda ser responsable de poder dar con la gestion requerida de la calidad esperada en torno al
desarrollo del procedimiento de disefio y puesta en ejecucion de los exigibles programas
informaticos de software. El estudio de campo de esta investigacion comentada, ha llegado a
contemplar una muestra significativa de 22 proyectos de software correspondientes a la
consultora “Accenture”, asi como de 11 proyectos que conforman parte integrante del grupo
pre-test y los 11 proyectos restantes del grupo post-test; llegando a concluir que el promedio
del costo de calidad con anterioridad a la integracion del respectivo modelo de aseguramiento

de la calidad, llega a ser de un 12.45% en torno al costo real del proyecto, mientras que el
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promedio de costeo de calidad posteriori a la integracion del correspondiente modelo de
aseguramiento, en cuanto de que comprenda un 5.25% del costo real del proyecto; con una
significativa disminucion en 7.19% del promedio en torno al costo de la calidad en los

procedimientos de desarrollo de los programas informaticos o del software esperado.

Galindo (2018) el presente trabajo de investigacion tuvo como objetivo general
desarrollar un Modelo de Metodologia de Buenas Practicas para el proceso de requerimientos
de Desarrollo de Software. La poblacion con la cual se trabajo estd conformada por 68 empresas
pequefias y 15 empresas medianas con un total de 83 empresas con la cual se obtuvo una
muestra constituida por 16 empresas, 13 empresas pequeias y 13 empresas medianas. Se
concluy6 que el modelo de buenas préacticas (CMMI) proporciona los lineamientos para lograr
una mejora en la capacidad los procesos y en el nivel de madurez de una organizacion. En las
empresas se buscoé mejorar la capacidad de los procesos relacionados a los requerimientos,
validacion, y verificacion. Para lograr una mejora significativa del proceso de requerimiento,
es necesario el compromiso y colaboracion de las diferentes unidades de la organizacion (el
area de desarrollo de Software y calidad del producto), principalmente del nivel mas alto de la

misma (Jefe del proyecto).

Carranza et al. (2018) el objeto de estudio de la presente tesis es el Departamento de
Sistemas de una empresa consultora peruana que produce software y que requiere resolver una
problemadtica en sus procesos que genera grandes pérdidas econdmicas. En el andlisis
cuantitativo se identifico que existe una inadecuada gestion de proyectos, lo cual ha generado,
en los ultimos afios, pérdidas en la facturacion. Ante esta situacién se recomienda tomar
acciones correctivas ya que se evidencia que dichas pérdidas se estdn incrementando
anualmente, ademas, estd impactando en el objetivo estratégico de alcanzar la eficiencia en sus
procesos; establecido para apoyar a la consecucion del objetivo organizacional de aumentar el

EBITDA. En el analisis cualitativo se identificd que las principales causas del problema estan
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relacionas a la inadecuada gestion de requisitos, deficientes estimaciones de costo y tiempo e
inadecuada planificacion. Se concluyd que la industria de desarrollo de software en el Pera
tiene proyecciones de crecimiento, sin embargo, una de las principales barreras para su
incursion en el mercado internacional son la necesidad de adopcion de estandares de calidad y
certificaciones que garanticen que el proceso de produccion de productos de software es de

calidad.

Esquivel (2016) el presente trabajo de investigacidn tuvo como objetivo general
Obtener un analisis del proceso de administracion cuantitativa implementado que funcione a
modo de referencia con la conjuncidn o el resultado de la investigacion aplicada. Se considera
el método de evaluacion SCAMPI clase B tanto para la generacion de propuestas de mejora
como para la caracterizacion de las diversas practicas del Modelo CMMI. Estas caracteristicas
hacen del “Método estandar de Evaluaciones basadas en CMMI para la Mejora de Procesos”
por sus siglas en inglés (SCAMPI) la base para el desarrollo del proyecto. Se concluyd que la
implementacion de modelos de mejora como el CMMI, coadyuva hacia el mejoramiento de la
produccion organizadora e integradora de software de cualquier empresa dedicada a dicho

rubro.

Tejeda (2014) baséd su investigacion en la gestion administrativa y su mejora en la
Municipalidad Distrital Bellavista -Callao. El autor en su Investigacion de tipo basica,
descriptiva y correlacional, sostuvo que en la Municipalidad Distrital de Bellavista del Callao
de manera general y especifica se tienen deficiencias en la gestion administrativa y mejora de
administracion, igualmente no permiti6 acceso a la informacion y no ha iniciado la mejora de
servicios municipales, sin embargo, existe la intencion de mejorar la gestion. En el &mbito de
la municipalidad se aprecia algunas deficiencias como: Trabajo en equipo, participacion de los
trabajadores, delegacion de responsabilidades, capacitacion, los gerentes no tienen un minimo

de reglas, prefieren tener muy poco contacto y apoyo para los trabajadores. El autor sugiere
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para una aplicacion efectiva de la gestion administrativa y la mejora de los servicios
municipales de Bellavista, en cuanto que se disefie y ponga en ejecucion un plan estratégico
institucional en forma permanente y actualizado; y que en base al diagnostico e identificacion
de las potencialidades que tenga la entidad municipal referida y en base al planteamiento de las
acciones estratégicas necesarias, se pueda conllevar satisfactoriamente al mejoramiento de los
procesos administrativos y por ende mejorarse la calidad de servicios que brinda la

Municipalidad Distrital de Bellavista.

Prieto (2013) fundament6 su investigacion en los elementos a tomar en cuenta para
implementar la Politica de mejor atencion al ciudadano a nivel Nacional. La autora en su
investigacion de tipo descriptiva y correlacional, sostuvo explicitamente que con la
simplificacion de los procesos y tramites administrativos, y la reduccion de los requisitos y
tasas, la demanda por licencias municipales y de otras autorizaciones se pueden llegar a
incrementar; teniendo asi al respecto que la reduccion del tiempo en funcion de la
simplificacion de tramites y de otras autorizaciones en los procesos de formalizacion, como de
los costos derivados, conlleva propiamente a un incremento de la formalidad; implicando asi
mejores servicios para los ciudadanos, oportunos, de mejor calidad y con duracion y precios
razonables.

La tesis de Neyra (2010) se enfoco en analizar el esquema organizacional y funcional
de la Oficina Nacional de Gobierno Electronico e Informatico con el objetivo de proponer la
entidad mas adecuada para dirigir la estrategia nacional de Gobierno Electronico. A través de
una investigacion descriptiva, concluyd que cada entidad publica debe asegurar un alto
desempefio de su Oficina de Informadtica, con un enfoque centrado en la Gestion de
Implementacion del Gobierno Electronico. Destaco que la herramienta informética en la
plataforma operativa de Gobierno Electronico es esencial para la modernizacion del Estado,

enfatizando la importancia de la gestion institucional en conjunto con la tecnologia. Subray6
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la necesidad de acabar con modelos de administracion electronica que solo exigen obligaciones
a los ciudadanos sin considerar los deberes del Estado hacia ellos. Destaco la importancia de
desarrollar una vision competente del Gobierno Electronico para fortalecer el tratamiento
compartido de la informacion, difusion de conocimientos, creacion de comunidades
profesionales y cooperacion. Ademas, enfatizo la necesidad de identificar y aprovechar los
canales de interaccion para fomentar la participacion de usuarios y la colaboracidon entre

funcionarios en diversas areas geograficas.

1.4.2. Antecedentes Internacionales

En la investigacion de Ortegdn (2017), se buscod definir el proceso de rendimiento
organizacional en el area de desarrollo de software de la Empresa Expert Information SAS para
la valoracion de CMMI DEV 1.3 Nivel Cinco. El objetivo central era obtener una alta
valoracion de madurez en produccion de software y mejorar los procesos de disefio/elaboracion
de software para aumentar el rendimiento organizacional. Se describi6 el modelo CMMI DEV
1.3 como un marco de evaluacion de procesos en organizaciones dedicadas al desarrollo de
software. La investigacion propuso una adaptacion de métricas para mejorar la eficiencia en el
disefio e implementacion de software bajo el modelo CMMI DEV 1.3. Se realiz6 un analisis
profundo de los procesos en la empresa, con una evaluacion rigurosa del rendimiento funcional
en tres fases: requerimientos técnicos, disefio e implementacion del software. Estos procesos
fueron sometidos a un analisis de indicadores relevantes, identificando componentes esenciales
para la ejecucion y optimizacion de los procesos de disefio de software. Se planificod la
documentacién de indicadores necesarios para la implementacion de estos procesos.

Matos (2017) el objetivo de la presente investigacion es estudiar de qué forma se puede
integrar la aplicacién del modelo CMMI - DEV (Capability Maturity Model) al Modelo MDD

(Model Driven Development - MDD) en un proceso de desarrollo de software. La autora en su
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investigacion consideré que el modelo CMMI-DEV debe tener todo el reconocimiento
requerido, dado que ha sido el producto de las contribuciones de expertos internacionales, tanto
pertenecientes a la industria del software como al ambito académico, intentando ambas partes
dar respuesta a las crecientes necesidades y expectativas de los profesionales de ingenieria de
sistemas, en disefo, implementacion y puesta en ejecucion de los programas de software. Por
otra parte, el método procedimental basado en la Arquitectura Dirigida por Modelos (MDA) se
constituye en una propuesta de Modelo de Desarrollo de disefio e implementacion del software
que pueda estar debidamente respaldado al respecto por el Object Management Group (OMG),
que es un modelo procedimental integrado y abierto que pueda producir todos los estandares
requeridos para efectuarse la debida y necesaria interoperabilidad en torno al desarrollo del
espacio sobre los programas aplicativos de caracter empresarial, y que puedan ser debidamente
responsables del Lenguaje Unificado de Modelado (UML), que es fundamental para efectos de
que el modelo original de desarrollo de software (MDD); ello en base a lo definido por el OMG,
se pueda asegurar que el MDA pueda constituirse en una forma de organizar y de poder
gestionar adecuadamente todas las arquitecturas empresariales que puedan ser apoyados por
las herramientas y servicios automatizados tanto en la definicion de los modelos necesarios
como en las transformaciones que se deban dar entre los diferentes modelos de desarrollo
operativo.

Baldonedo (2017) el trabajo de investigacion tuvo como objetivo general abordar como
dos éreas de la ingenieria de software aparentemente incompatibles como el modelo de mejora
de procesos CMMI y las metodologias de desarrollo agiles pueden ser utilizadas de manera
cooperativa para mejorar el éxito de los proyectos software. Para poder comprender por qué
puede ser interesante esta cooperacion fue necesario analizar cudles son las caracteristicas de

los métodos agiles, los métodos que existen y las diferencias de los tradicionales. Se concluyé
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que a la hora de recoger las herramientas mas adecuadas para llevar a cabo un proyecto software
es importante conocer la dimensidn y requisitos del proyecto.

Gamboa (2015) el trabajo de investigacion tuvo como objetivo general la elaboracion
de un marco de trabajo de gestion de los procesos académicos de la Carrera de Ingenieria en
Sistemas Computacionales (CISC) y de la carrera de Ingenieria en Networking y
Telecomunicaciones (CINT) para incrementar el nivel de capacidad de la metodologia CMMI
en sus procesos. Los proyectos en las instituciones se suelen crear cuando se detecta o se
plantea una necesidad, teniendo como objetivo principal la creaciéon de un nuevo producto o
servicio que satisfaga dicha necesidad, motivo por el cual es necesario contar con un marco de
trabajo con reglas o lineamientos establecidos para llevar una correcta gestion de procesos. Se
concluyd que esta propuesta de proyecto de grado servird para gestionar los procesos
académicos de la Carrera de Ingenieria en Sistemas (CISC) y Networking (CINT) basandonos
en el modelo CMMI. El desarrollo de esta investigacion llega a contemplar, la ejecucion de
todos los procesos de desarrollo de software y de entregarse los servicios que puedan producir
todos los cambios positivos y de alto impacto en los procesos organizacionales de las empresas.
Se ha llegado a concluir asimismo en enfatizarse con la debida creacion y transformacion de la
cultura organizacional, mejorando el desempefio de forma positiva, de desarrollo del software
para un debido ofrecimiento por parte de la organizacion empresarial, en cuanto a brindarse
servicios financieros de alta calidad mediante rutinas informaticas sin falla alguna.

Reyna (2018) el trabajo de investigacion tuvo como objetivo general determinar la
eficacia del modelo integrado Scrum y CMMI en el ciclo de vida de los proyectos de ingenieria
de la consultora ASSAC. La poblacion de estudio estuvo conformada por todos los
requerimientos de los proyectos de ingenieria de software del centro de consultoria ASSAC
que se han desarrollado en el afo 2016 y 2017 por los equipos Scrum. La muestra fue

intencional y estuvo conformado por tres proyectos: medicina fisica, sistema de devueltas, y
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sistema de matricula y caja. Se concluy6 que Con respecto al modelo de gestion de proyectos
SCRUM y CMMLI. Al analizar los modelos de gestion de proyectos, se ha encontrado que el
CMMI tiene elementos y procesos que llevan a una alta formalizacién en el proceso de
desarrollo de software debido a la documentacidén que exige en los diferentes procesos.

Rosso (2013) el proposito de la investigacion fue formular un Plan Estratégico de
Tecnologia para el Municipio de Envigado, 2013 —2015. El plan estratégico de tecnologias de
informacion y comunicacién para la Alcaldia de Envigado fue formulado siguiendo un
esquema metodologico, que empezd por diagnosticar la situacion actual, identificar las
necesidades de oportunidad o mejora y plantearse una vision, unos objetivos y unos proyectos,
que permitan alcanzar en el futuro préximo todas las metas propuestas. Sin embargo, se quiso
también remarcar el interés de lograr las sinergias necesarias en la administracion, que
permitieran alcanzar economias de escala, facilitar la labor de los funcionarios, asi como
mejorar la eficiencia y la transparencia de cara a los ciudadanos; llegando el autor a plantear
como principales conclusiones, en primer lugar de resaltar la necesidad de involucrar a la alta
gerencia de la administracion en todo el proceso, pues de esta manera se garantiza que personas
con poder de decision avalen las alternativas de solucion y se destinen recursos para ello; y en
segundo lugar en cuanto que es la direccion de informatica del Municipio de Envigado, la
dependencia que estd llamada a liderar y desarrollar el plan estratégico, cuyos primeros

resultados se deberian estar evaluando en el 2015.

1.5.  Justificacion de la investigacion
1.5.1. Justificacion metodologica
La presente investigacion adquiere importancia en la medida que su enfoque

metodolodgico de tipo mixto, permite desarrollar aspectos, conceptos, variables cuantitativas y
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cualitativas integradas bajo un disefio correlacional a través de todo el desarrollo de la
investigacion.

Por otro lado, en esta investigacion cobran importancia las pautas metodologicas del
disefio del modelo CMMI al definir los niveles de madurez en cada nivel y por etapas
distinguiendo las mejoras parciales, en los diversos procesos, actividades y tareas de la Division
de Sistemas del BCP, lo cual también resalta su importancia como instrumento de medicion
de caracter evaluativo de los procesos de la gestion empresarial y; también formativo,
permitiendo a los tomadores de decisiones mejorar los procesos parciales criticos o mas
robustos de la organizacion.

1.5.2. Justificacion tedrica

La justificacion tedrica de la aplicacion del CMMI como modelo integral de gestion
empresarial en la Division de Sistemas del BCP, radica en que toca las tres dimensiones criticas
sobre las cuales se concentran las organizaciones como el BCP, que son: las personas, los
métodos y procedimientos, y las herramientas y equipamiento. Permiten explotar mejor los
recursos tecnoldgicos. Un enfoque centrado en procesos proporciona la infraestructura
necesaria para hacer frente a este mundo en constante evolucion, maximizar la productividad
de las personas y utilizar la tecnologia con el fin de ser mas competitivo.

Bajo este enfoque tedrico se desarrollara la presente investigacion en la Division de
Sistemas del BCP, cuyos elementos constitutivos como area clave de una gran organizacion

permiten aplicar los principios del modelo CMMI.

1.5.3. Justificacion prdctica
Los resultados de esta investigacion aportaran con estandares de calidad en el 4rea de
la Ingenieria de software y permitiran contar con productos de software con aseguramiento de

calidad y mejora continua en la Division de Sistemas del BCP.
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Aparte de los clientes personales del BCP, la presente investigacion puede contribuir a
mejorar los servicios a otros clientes corporativos como son el Estado, gobiernos locales,
instituciones publicas descentralizadas y otras empresas que podrian beneficiarse de las
experiencias positivas obtenidas al aplicar el modelo CMMI en la Division de Sistemas del
BCP. Asi también la presente investigacion puede contribuir a mejorar los servicios que son
usados por usuarios que no son clientes del banco, pero hacen uso de los servicios que ofrece,
y por ende podrian ser clientes potenciales, es necesario mencionar que muchos servicios que
el Banco ofrece pueden ser usados por clientes y no clientes.

1.6. Limitaciones de la investigacion
1.6.1. Limitacion Tedrica

Por tratarse de un estudio de caso de aplicacion del CMMI al BCP, los resultados de la
presente investigacion, en determinada forma se han podido generalizar a otras organizaciones
financieras.

1.6.2. Limitaciones Materiales

En la presente investigacion, la investigadora en funcion de que ha venido desarrollando
sus labores en la organizacion (BCP) sobre la cual ha podido analizar el problema de la
investigacion, por tanto, no ha tenido limitaciones de acceso a la informacion, ni de tiempo, ni
de recursos econdmicos.

1.6.3. Limitacion institucional

Se pudo superar el acceso restringido al sistema del BCP.
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1.6.4. Limitacion econémica
Se ha podido superar el limitado financiamiento econdémico para la adquisicion de los
materiales necesarios para la investigacion, en cuanto de que la autora ha podido obtener el

suficiente financiamiento con el apoyo econémico familiar necesario.

1.7.  Objetivos

1.7.1. Objetivo General

Determinar si el modelo CMMI mejoraria la calidad de productos de software en la

division de sistemas del BCP, afio 2019.

1.7.2. Objetivos Especificos

. Determinar si los componentes requeridos del modelo CMMI mejoraria la calidad de
productos de software en la division de sistemas del BCP, afio 2019.

J Determinar si los componentes asociados del modelo CMMI mejoraria la calidad de
productos de software en la division de sistemas del BCP, afio 2019.

o Determinar si los componentes informativos del modelo CMMI mejoraria la calidad de

productos de software en la division de sistemas del BCP, afio 2019.

1.8.  Hipétesis

1.8.1. Hipotesis principal

El modelo CMMI mejora de manera significativa la calidad de productos de software
en la division de sistemas del BCP, afio 2019.
1.8.2. Hipotesis secundarias
. Los componentes requeridos del modelo CMMI mejoran de manera significativa la

calidad de productos de software en la division de sistemas del BCP, afo 2019.
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Los componentes asociados del modelo CMMI mejoran de manera significativa la
calidad de productos de software en la division de sistemas del BCP, afo 2019.
Los componentes informativos del modelo CMMI mejoran de manera significativa la

calidad de productos de software en la division de sistemas del BCP, afio 2019.
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II. MARCO TEORICO

2.1. Marco conceptual
2.1.1. Teorias relacionada con el tema

2.1.1.1. Teoria del Enfoque basado en Procesos. Teniendo en cuenta lo
sostenido por el Consorcio Grupo Kaizen (2015), sobre la nocion del principio de calidad
referido en torno al Enfoque basado en Procesos, se sostiene que con dicho enfoque se busca
alcanzar un resultado deseado en el modo mas eficiente cuando las actividades y los recursos
relacionados se gestionan como un proceso"; lo que en si, da a entender para que una
organizacion funcione de manera eficaz y eficiente, tiene que identificar, estructurar y gestionar
numerosas actividades, programas y proyectos relacionados entre si, actividades que utilizan
recursos, y que, se gestiona con el fin de permitir la transformacion de entradas de recursos y
otros componentes (inputs), en salidas productos y resultados (output) a través de procesos
considerados como el conjunto de actividades, funciones y competencias interrelacionados
entre si que transforman insumos para lograr productos, servicios y resultados de alta calidad
y con valor agregado.

Trasciende asi que la Gestion de Procesos debe consistir en el conjunto de actividades
o acciones determinantes que permitan hacer mas eficientes y eficaces los procesos, y en cuanto
a consolidarse un sistema de procedimiento administrativo sistematizado y efectivo que
promueva constantemente el mejoramiento y perfeccionamiento de los procesos y tramites
administrativos, mediante las actividades y programas de monitoreo de calidad, a efectos de
que los procesos puedan ser mejorados in situ, durante el mismo desarrollo ejecutable del
procedimiento funcional - operativo de la organizacion o entidad; implicando asi finalmente la
aplicacion de sistemas basados en procesos de todas las actividades, programas y proyectos
dentro de la organizacion, junto con la identificacion e interacciones entre estos procesos, asi

como su gestion y monitoreo, para poder conllevar al desarrollo de procesos acelerados,
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oportunos y eficientes, sin problemas de retrasos o trabas burocraticas que pueden ralentizar el
procedimiento administrativo de tramites y servicios.

Esto implica que cualquier actividad, o conjunto de actividades, que utiliza recursos
para transformar entradas en salidas puede considerar como un proceso. Para que las
organizaciones operen de manera eficaz, tienen que identificar y gestionar numerosos procesos
interrelacionados y que interactian. A menudo la salida de un proceso forma directamente la
entrada del siguiente proceso. La identificacion y gestion sistematica de los procesos
empleados en la organizacidn y en particular las interacciones entre tales procesos se conocen
como "enfoque basado en procesos". La aplicacion de un sistema de procesos dentro de la
organizacion, junto con la identificacion e interacciones entre estos procesos, asi como su
gestion puede denominarse como "enfoque basado en procesos".

También es importante considerar sobre el Enfoque de sistema para la gestion, que tiene
por finalidad en cuanto a facilitarse la plena identificacion, comprension y gestionamiento de
los procesos y dareas interactivas entre si dentro de cada sistema que es contributivo
fundamentalmente con la eficacia y eficiencia de toda Entidad o Institucion para el logro de
sus objetivos pertinentes; llegando a implicar un enfoque tanto para el debido desarrollo e
implementacion del sistema requerido de gestion de la calidad que pueda contemplar las
diferentes fases tales como: a) La determinacion de las necesidades y expectativas de todos los
Usuarios — Clientes, como asimismo de otras partes que resulten interesadas al respecto; b) el
establecimiento de la politica y de las metas como objetivos requeridos para mejorarse al
maximo de la calidad organizacional; c) el de la determinacion y la descripcion de todos los
procesos y de las responsabilidades exigibles para el pleno logro de los objetivos de la calidad;
d) determinar y proporcionar los recursos necesarios para el alcance de los objetivos y metas
de desarrollo de la alta calidad esperada; e) el del establecimiento de los métodos para darse

con la debida medicion del grado tanto de la eficacia como de la eficiencia organizacional en
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cada proceso de desarrollo con el ofrecimiento de servicios de calidad a los usuarios; f) el de
darse con la debida aplicacion de todas las medidas que sean necesarias para poder dar con la
determinacion del grado de efectividad desarrollado en cada proceso; g) el de determinarse
todos los medios y métodos que sean necesarios para poder dar la prevencion, y de base en
meros  conformismo, y que asimismo implique la eliminaciéon de todas las causas
problematicas; y, h) de llegarse a establecer y dar con la aplicacion de todos los procesos
necesarios que aseguren el mejoramiento continuo del desarrollo ejecutable del sistema de
gestion de la calidad en si.

Con respecto a la aplicabilidad del principio requerido del mejoramiento continuo en
torno al desempefio integramente globalizado de las organizaciones, lo que de por si debe llegar
a constituirse en el objetivo requerido para ella; siendo que esto llega a implicar, que la mejora
continua de los sistemas de gestion en el desarrollo esperado de la calidad pueda aumentar las
probabilidades de un alto nivel de satisfaccion de los usuarios - clientes y asimismo de otras
partes o elementos debidamente interesados. Las acciones siguientes estan debidamente
dirigidas hacia el logro de la mejora continua de los siguientes aspectos como son: a) el analisis
evaluativo de la situacion plenamente existente que se pueda identificar entre las 4reas para el
mejoramiento continuo requerido; b) asi como en cuanto a la fijacion de los objetivos
requeridos para el debido mejoramiento; c) el de fomentarse la biisqueda necesaria de las
soluciones requeridas en el logro de los objetivos esperados; d) el de desarrollarse la evaluacion
de las soluciones pertinentes y de darse con la seleccion requerida; e) el de efectuarse la
implementacion de las soluciones que se hayan adoptado; f) el de efectuarse la medicion, asi
como la verificacion, el andlisis y las acciones evaluativas esperadas con todos los resultados
que se necesitan para darse con la debida implementacion en torno a la determinacion que se
puedan alcanzar en torno a los objetivos; y, g) de fomentarse la requerida formalizacion y

consolidacion de los cambios esperados entre si.
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2.1.1.2. Teoria del Mejoramiento Continuo en la Gestion de Procesos. Se
trata de una teoria derivada del Principio de Gestion de la Calidad, segun los criterios y aportes
técnicos de las Normas ISO sobre el sistema de Gestion de Calidad para procesos, y
especificamente tratado bajo el enfoque basado de procesos; pero sobre todo fundamentado en
modo mas estratégico a través del método japonés Kaizen o del Mejoramiento Continuo hacia
la maxima calidad total de los procesos y servicios en toda organizacion; involucrando
propiamente el mejoramiento permanente de los procesos y procedimientos de desarrollo, que
se lleven a cabo dentro de una entidad y/o empresa, para poder brindar finalmente servicios
optimos y de alta calidad en tiempo oportuno, y que pueda satisfacerse finalmente las
necesidades de demanda de los usuarios, a efectos de que puedan recibir los servicios
requeridos en forma oportuna y efectiva, y de realizarse los tramites administrativos de manera
rapida y sin retrasos ni trabas burocraticas.

Segun Rios (2009), quien aborda el tema de la Gestion de Calidad en las instituciones
publicas a través del enfoque del mejoramiento continuo, destaca la importancia de centrarse
en los detalles pequefios y simples de las actividades realizadas. La autora sostiene que al
dedicar unos minutos a mejorar de manera permanente los procesos o procedimientos, es
posible resolver problemas significativos y lograr un ahorro considerable de recursos
financieros.

Conforme al concepto sefialado, se tiene que es propicio y decisivo que en todas las
entidades u organizaciones publicas del Estado, se aplique el método de Kaizen en relacion
principalmente con el mejoramiento de la calidad de eficacia y eficiencia de los procesos
administrativos, que puedan ser mejorados constantemente hasta consolidarse en
procedimientos Optimos que aseguren finalmente una mejor calidad de los servicios a brindarse

en forma oportuna y agil los ciudadanos usuarios que recurren frecuentemente a las entidades
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publicas para realizar tramites y solicitar los servicios que correspondan; eliminando cualquier
traba u obstaculo burocratico que retrase la ejecucion de los procesos.

Un aspecto esencial en la ejecucion del método Kaizen para el mejoramiento y
perfeccionamiento continuo de la efectividad en los procesos que se desarrollan en una
organizacion publica; es en cuanto a la simplificacién de los procedimientos de tramites
administrativos, que significa efectuarse un estudio y analisis detallado de todos los procesos
tramitadores que se realizan en torno a los servicios que brinda la entidad publica respectiva, y
a partir de la identificacion de tramites excesivos y trabas burocraticas, se puedan llevar a cabo
las actividades requeridas de monitoreo para la eliminacion de las trabas, y de hacerse mas
eficientes los tramites para su ejecucion oportuna y rapida; todo ello a partir de hacerse mas
optimos y agiles en cada proceso, actividad y tarea administrativa, con la finalidad de
conllevarse integralmente a la ejecucion de procedimientos administrativos que puedan
asegurar en brindar servicios de calidad, con valor agregado, y sobretodo que sean ofrecidos
de manera rapida y atendiéndolos plenamente los requerimientos de los ciudadanos que acuden
a los servicios publicos de tramitacion y atencion administrativa de las instituciones estatales.

2.1.1.3. Teoria de la Calidad de Servicio. Se trata en si de la calidad orientada
en el enfoque resultante en que se debe brindar todo servicio publico a ofrecerse por la
organizacion o institucion del Estado; teniendo en cuenta que “la calidad es la habilidad que
posee un sistema para operar de manera fiable y sostenida en el tiempo, a un determinado nivel
de desempefio; en una organizacién de servicios” (Dominguez, 2006, p. 47); lo que indica
acerca del valor esencial de desarrollo de la calidad de servicio en torno a los elementos de
mejoramiento continuo y de ejecucion del sistema de calidad que asegure plenamente el
ofrecimiento de servicios con alta efectividad, eficiencia y con valor agregado, que puedan

satisfacer los requerimientos y necesidades de los usuarios ciudadanos.



31

Avila (2011) argumenta que la Gestion de la Calidad de Servicio abarca actividades
que las entidades, ya sean publicas o privadas, deben establecer como politica de calidad. Esto
implica fijar objetivos y responsabilidades consistentes para asegurar una calidad de servicio
superior a la competencia, satisfaciendo asi las necesidades de los clientes o usuarios. La
gestion de calidad de servicio incluye procesos administrativos como la planificacion,
organizacion, direccion, control y mejora de la calidad. La clave radica en cumplir o superar
las expectativas de los clientes, ya que estos evaltian la calidad de servicio en funcién de la
atencion recibida por las organizaciones estatales o privadas. Si la percepcion de calidad es
inferior a las expectativas, los usuarios perderan interés, pero si se iguala o supera, estaran
dispuestos a seguir utilizando los servicios.

De esta manera en base al concepto sefialado, la Gestion de Calidad del Servicio
contempla la ejecucion de un plan estratégico integrado que incida y fomente al méximo, el
mejoramiento continuo en cada elemento esencial para el ofrecimiento final de servicios de
alta calidad; contemplando asi en mejorarse constantemente la eficiencia y eficacia de los
procesos y tramites administrativos, simplificando y eliminando las trabas burocraticas
excesivas, y que a la vez se cuente con el Personal idoneo y debidamente capacitado, para llegar
a brindar los servicios requeridos, satisfaciendo las necesidades de requerimiento de los clientes
— usuarios; comprendiendo asimismo un manejo eficaz y eficiente de los recursos operativos y
tecnoldgicos disponibles para asegurarse en elevar la competitividad de los servicios.

2.1.2. Bases Tedricas

2.1.2.1. Modelo CMMI. De acuerdo con Mellon (2010) el modelo CMMI
proporciona la estructura necesaria para crear los modelos de formacion y los componentes de
evaluacion de CMMI. Para permitir el uso de multiples modelos dentro del marco CMMI, los
componentes de los modelos se clasifican como comunes a todos los modelos CMMI o

aplicables a un modelo especifico.
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“El CMMI es un marco que representa recomendaciones para organizaciones de
software que desean mejorar la calidad y capacidad de sus procesos de software. En este
sentido, el CMM describe las practicas de ingenieria de software y de gestion que caracterizan
a las organizaciones conforme mejora (madura) su proceso para desarrollar y mantener
software”. (Estay Niculcar, 2010)

Chacon (2004) sostuvo que el Modelo CMMI puede comprender todas aquellas
operaciones y ejercicio de las practicas requeridas en materia de planeamiento, desarrollo de la
especialidad de Ingenieria, el del desarrollo de software y la ejecucion del mantenimiento
requerido, por lo que si se llega a dar con el seguimiento de todas las practicas necesarias se
puede conllevar al aumento requerido de las habilidades con las cuales toda institucion publica
pueda mejorar los alcances requeridos de sus metas institucionales como también de tener un
menor costo, para el desarrollo de los programas establecidos en torno a los tiempos
establecidos, asi como el de la funcionalidad requerida y de desarrollo todos los productos
requeridos de alta calidad en si.

La finalidad de desarrollo del modelo CMMI es la de servir de guia para el crecimiento
de todas las organizaciones empresariales en torno a la seleccion de estrategias para un
mejoramiento determinado del grado de madurez que se tenga en la ejecucion de los procesos
actuales e identificandose los puntos mas importantes y determinantes que se deban abordar
respectivamente para efectos de darse con el mejoramiento tanto de los procesos como en
torno al logro de una alta calidad en el desarrollo e implementaciéon de los programas
informaticos de software.

El Modelo CMMI llega a contemplar integralmente tanto: 1) EL desarrollo de una
estrategia de mejoramiento, 2) como el de la debida sefializacion e identificacion describible
de todas las deficiencias existentes dentro de una organizacién empresarial; y, 3) de servirse

como una guia para poder dar con el avance requerido hacia el desarrollo integro de la cultura
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de calidad esperada en relacion con el disefio y elaboracion del software requerido por la

organizacion.

El Modelo CMMI no se constituye en si, en una medida de solucion répida, sino mas
bien en una solucion de medida gradual; como asimismo llega a comprender el desarrollo
aplicativo de una lista verificable que se pueda emplear en todos los ambientes requeridos,
aunque sus practicas puedan ser efectuadas con un maximo detalle en torno al modelo CMMI
que pueda servir como plena guia utilitaria para la toma requerida de decisiones.

“La mencionada madurez se valora en funcidn de cinco niveles de madurez. Un nivel
de madurez es una plataforma en el camino de conseguir una mejora en un proceso de
software”. (Estay Niculcar, 2010)

Cada grado de madurez en el desarrollo implementable de los programas informaticos,
se basan en contemplar el conjunto requerido de los objetivos esperados de los procesos
aplicables, una vez que aquellos se hayan encontrado plenamente satisfechos para poder
estabilizar todos los componentes necesarios dentro de los procesos de disefio e
implementacion de software.

A continuacion, es necesario describirse en forma pormenorizada en cada uno de los
grados de maduracion del CMMI:

— Inicial: En dicho nivel se tiene que el desarrollo del proceso de software es de caracter
sumamente ad-hoc y de incidencia ocasionalmente de forma cadtica durante el proceso
de disefio y elaboracion de software, siendo muy limitados los alcances de los procesos
que no son definidos adecuadamente; mientras que el éxito llega a depender de los
grados de méximo esfuerzo y de improvisacion creativa de los miembros de equipo;

- Repetible. En tal grado se llegan a establecer todos los procesos de desarrollo de la

gestion administrativa de todos los proyectos que basicamente puedan efectuar el
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seguimiento requerido del costo, asi como el de la programacion y el de la debida
funcionalidad ejecutable en si misma;

Definido. En dicho nivel, el desarrollo de las actividades de gestion y operaciones de
ingenieria en la ejecucion de todos los procesos de software, debidamente
estandarizadas y que propiamente deben ser documentadas en uno o diversos procesos
de disefio, creacion e implementacion de los programas de software estdndar para el
propio desempefio organizacional de la institucion;

Gestionado. En que las mediciones deben ser desarrolladas y detalladas en la ejecucion
de los procesos de software y que se garantice por ende la debida calidad de los
productos altamente registrados en si. En dicho nivel, el proceso y desarrollo de los
productos informaticos de software deben ser adecuadamente cuantitativos y
debidamente controlados al respecto.

Optimizar. Con este grado de maduracion se llega a habilitar el mejoramiento continuo
de los procesos de creacion e implementacion de software.

2.1.2.2. Nivel de Madurez. “Cuando se habla de un nivel de madurez se debe

entender como un conjunto de practicas, preestablecidas por el modelo, que se deben garantizar

por la Organizacion en su conjunto”. (Pérez Escobar, 2010)

Por lo que se trata de dar el debido cumplimento de todos los procesos de desarrollo de

software en base a los niveles de maduracion alcanzados; siendo que en aspectos esenciales del

modelo CMMI, se constituyen en las areas de procesos que deben alcanzar los maximos niveles

de maduracion y que en si deben ir teniendo una debida evolucion del nivel inicial (1) hasta

alcanzarse el nivel de plena optimizacidon requerida, de valor 5. Se llega a tener que el grado

alcanzable de capacidad en su pleno origen de desarrollo, debe representar lo mismo, pero que

solo debe ser aplicativo en torno al conjunto de practicas que hayan podido evolucionar dentro

de una determinada disciplina o desarrollo de area de proceso puedan alcanzar un alto grado
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de capacidad en maduracion, lo que signifique en disponerse de un grado de madurez
debidamente determinado, pero que de modo individual por el desarrollo de las areas de
proceso puedan tener el nivel requerido de ejecucion de las capacidades propiamente
diferenciadas entre si. Por lo que, bajo este proceso de desarrollo, se pueda concluir, en torno
a la medida requerida que se pueda avanzar en los grados de maduracién en desarrollo de
software que puedan tener todos los elementos para poder ofrecer la maxima calidad exigida
en los productos de software informatico. A nivel de madurez 2, Administrado, tengo mejor
control del proyecto y un compromiso con los requerimientos y a nivel 3, Definido, tengo un
proceso "estandar" de desarrollo con base en el conocimiento de la Organizacion que trabaja
sobre los procesos de ingenieria. El resultado de estos procesos debe ser un producto de mayor
calidad segun el nivel.

2.1.2.3. Componentes requeridos. Segin Mellon (2010) los componentes
requeridos son componentes del CMMI que son esenciales para lograr la mejora de procesos
en un area de proceso dada. Este logro se debe implementar visiblemente en los procesos de la
organizacion.

Los componentes requeridos en CMMI son las metas especificas y genéricas. La
satisfaccion de las metas se utiliza en las evaluaciones como base para determinar si un area de
proceso ha sido satisfecha.

2.1.24. Componentes asociados. Segiun Mellon (2010) los componentes
asociados son componentes CMMI que describen las actividades que son importantes para
lograr un componente CMMI requerido. Los componentes esperados orientan a quienes
implementan mejoras o realizan evaluaciones. Los componentes esperados en CMMI son las
practicas especificas y genéricas.

2.1.2.5. Componentes informativos. Segiin Mellon (2010) los componentes

informativos son componentes CMMI que ayudan a los usuarios del modelo a comprender los
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componentes CMMI requeridos y esperados. Estos componentes pueden ser ejemplos en un
recuadro, explicaciones detalladas u otras informaciones ttiles. Las sub practicas, las notas, las
referencias, los titulos de metas, los titulos de practicas, las fuentes, los ejemplos de productos
de trabajo y las elaboraciones de practicas genéricas son componentes informativos del modelo.

2.1.2.6. Documentacion. “La documentacion para el usuario constituye un
elemento de consulta para toda aquella persona que va a usar el programa por primera vez o
que trata de saber si el programa servira a sus objetivos. Igualmente es util para usuarios que
ya realizan un manejo basico y quieren profundizar hacia un conocimiento avanzado. (Rancel,
20006)

Una documentacion completa debe contener una cardtula de inicio con el nombre
descriptivo e indicativo del programa, como la identidad del autor correspondiente; asi como
el desarrollo del indice requerido, ademas de darse con la descripcion en forma resumida de
las funciones y alcances de desarrollo del respectivo programa software. Asimismo, también
debe llegar a describirse de manera abreviada el método de calculo principalmente aplicado al
respecto; ademas de tenerse que dar con una explicacion en forma resumida de como tiene que
usarse el programa de software y de sus datos input a considerar, como de los resultados output
a obtenerse.

También se debe contemplar el desarrollo de los casos ejemplificativos necesarios al
respecto, de su desarrollo parte por parte acerca del uso de todos los programas de software
aplicados en modo suficientemente requeridos para lograr la plena comprension de todas las
posibilidades que se puedan llegar a brindar, comprendiéndo los elementos o instrumentos
referentes a la aplicacion del Diagrama de flujo en torno al programa de carécter sintético y de
desarrollo descriptivo a efectuarse; como también de detallarse todas las especificaciones

detalladas en torno a todas las opciones que puedan contenerse en los menus requeridos,
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ademas de darse una serie de especificaciones debidamente detalladas acerca de todos los
calculos primarios y de orden secundario, que se deban efectuar al respecto.

La extension de la documentacion para el usuario sera variable en funcion de la
complejidad y caracteristicas del programa: puede ir desde un parrafo para programas muy
sencillos y de facil uso hasta centenares de paginas para programas comerciales complejos
(Hurtado y Valverde, 2017).

“Para el desarrollo de programas constructivos y practicos, pueden disminuirse
basicamente en un determinado titulo, siendo una explicacion abreviada acerca del
funcionamiento del software, con los ingresos y salidas output requeridas, y de tenerse los casos
de uso al respecto”. (Master Magazines, 2016).

La documentacion se puede caracterizar en diferentes clases, pudiendo desarrollarse en
soporte de papel si cabe referirse a los documentos que se hayan imprimido, o que puedan tener
el soporte informatico necesario si el programa también contempla todos los documentos de
caracter electronico que se puedan emplear como manuales al respecto, incluyéndose segtn la
clase de documentos que puedan ser incluidos, y que puedan tratar descriptivamente sobre la
documentacion grafica, como las de caracter multimedia en que se puedan incluir todas las
imagenes, elementos de video o de soporte textual que sea necesario.

También cabe tratar acerca de la documentacion requerida en plataforma fisica, si la
documentacion llega a basarse en modo de libros de contenido fisico o en herramientas de
soporte CD o de memorias USB, o a través de los servicios online, en cuanto si debe ser
debidamente tratada e informada mediante el internet desde un servidor de plataforma remota,
como también de considerar por ejemplo el debido desarrollo del programa requerido de
consulta en linea. Asimismo se puede diferenciar entre la documentacion de soporte de apoyo
necesario, lo cual pueda tener como funcidn esencial en torno a la debida explicacion de los

usuarios en torno al control de manejo requerido, asi como de desarrollarse la documentacion
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requerida de soporte que pueda intentar en resolverse y dar con la explicacion de los problemas
criticos mayormente comunes, ademas de considerar la documentacion técnica (donde se
incluyen las especificaciones técnicas del producto, asi como los requisitos de funcionamiento),
documentacién general (que principalmente presenta el programa y sus funciones),
documentacién legal (en donde suelen ir las condiciones legales de uso del producto, los
llamados en inglés disclaimers), y un largo etcétera, que puede incluir otros documentos mas
especificos como FAQs (Frecuently Asked Questions), una Guia de Uso e Instalacion, un
Glosario, etc.

En la mayor parte de los casos todos estos documentos se incluyen en uno sélo, llamado
Manual de Usuario. En general la documentacion de un programa es una parte muy importante
que comienza justo tras la finalizacidon de este y antes de su comercializacion. Evidentemente
a mas complejo el programa, mayor y mas extensa debe ser la documentacion incluida, si bien
en la actualidad se tiende més que a incluir grandes manuales, a optar por un soporte en linea
y que el propio programa lleve incluidas rutinas de ayuda paso a paso integradas en ¢él, de tal
modo que no se requiere que el usuario consulte la documentacion para aprender a realizar
cada tarea.

2.1.2.7. Mejora de la calidad de productos de software. De acuerdo a Espejo
(2016) para definir la calidad de un producto de software, es esencial conocer el concepto de
software, el cual es un conjunto de programas, documentos, procedimientos y rutinas en un
sistema informatico que realizan una funcion o tarea para obtener un resultado determinado.

Segun Fernandez (2012) la calidad de todo programa informatico de software que
pueda estar debidamente relacionada a quien pueda satisfacer plenamente todas las
necesidades y expectativas de amplia razonabilidad y de atencion a los requerimientos de los
usuarios - clientes, teniendo en cuenta aspectos tales como la portabilidad de la informacién a

contenerse en un respectivo software, el de la interoperabilidad de los mecanismos y rutinas de



39

desarrollo del software que corresponda, asi como el de la Funcionalidad requerida, ademas de
la Escalabilidad necesaria a desarrollarse, asi como de los aspectos técnicos de confiabilidad,
seguridad, y de consagrarse los maximos niveles de eficiencia, el de la usabilidad y el
mantenimiento operativo que sea necesario al respecto.

2.1.2.8. Seguridad Informatica. La seguridad informatica o seguridad de
tecnologias de la informacién es el area informatica que se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con esta y, especialmente, la informacion
contenida o circulante. Para ello existen una serie de estdndares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la
informacion.

La seguridad informadtica, como sostiene Bravo (1998), es la disciplina que se ocupa de
disefiar las normas, procedimientos, métodos y técnicas destinados a conseguir un sistema de
informacion seguro y confiable.

Puesto simple, la seguridad en un ambiente de red es la habilidad de identificar y
eliminar vulnerabilidades. Una definicion general de seguridad debe también poner atencion a
la necesidad de salvaguardar la ventaja organizacional, incluyendo informacion y equipos
fisicos, tales como los mismos computadores. Nadie a cargo de la seguridad debe determinar
quién y cudndo se puede tomar acciones apropiadas sobre un item en especifico.

“Cuando se trata de la seguridad de una compaiiia, lo que es apropiado varia de
organizacion a organizacion. Independientemente, cualquier compaiiia con una red debe de
tener una politica de seguridad que se dirija a conveniencia y coordinacién” (Carballo, 1981).

2.1.2.9. Objetivos de la seguridad informatica. La seguridad informatica,
como sefiala Camargo (1990), consiste en el establecimiento de todas las normas de seguridad
que sean necesarias para poder minimizar todos los riesgos que se pueden generar en toda la

administracion de la data informativa requerida o en cuanto al desarrollo de la infraestructura
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informatica necesaria. Dichas normas de seguridad deben contemplar todos los horarios
exigibles para el debido funcionamiento requerido asi como de las restricciones que se deban
efectuar en determinados lugares, asi como en lo autorizaciones, perfiles de usuario y demas
protocolos, todo lo que sea pertinente para conseguir un alto nivel de seguridad informatica
que signifique la minimizacion de todos aquellos impactos que se puedan generar en torno al
desempefio de los profesionales de desarrollo de software, de los usuarios y de la institucion
en general y de tenerse como principales elementos contribuyentes en cuanto a la aplicacion
de los programas efectuados por los disenadores y programadores de sistemas.

La seguridad informatica se debe desarrollar de manera concebida a efectos de
conseguir la plena protecciéon de todos los activos de tipo informatico, entre los que se

comprenden los siguientes:

. La infraestructura computacional, segin Comer (2000) “es una parte fundamental para
el almacenamiento y gestion de la informacion, asi como para el funcionamiento mismo
de la organizacion”.

La funcion de la seguridad informatica en la mencionada area es la de llegar a velar por
lo que los equipos de trabajo en el disefio e implementacion de los sistemas informaticos que
puedan ser necesarios para el debido funcionamiento adecuado y de poder anticiparse en torno
al desarrollo de los casos de fallas, robos, incendios, boicot, asi como de los desastres naturales,
y en torno al desarrollo de las fallas requeridas en base al suministro de tipo eléctrico y de
cualquier otro tipo de factor que pueda llegar a atentar contra toda forma de infraestructura de
plataforma informatica.

. Los usuarios, como sostiene Echenique (1997): “Son las personas que utilizan la
estructura tecnologica, zona de comunicaciones y que gestionan la informacion”. Es
fundamental de que se pueda dar la proteccion requerida de desarrollo de los sistemas

informdticos en general para efectos de darse con el uso requerido por parte de los
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usuarios necesarios que no puedan arriesgar la seguridad informatica y que tampoco se
pueda poner en torno a la informacion que puedan dar con el manejo o almacenamiento
que resulte en meramente vulnerable.

. La informacion, para Hernandez (1991), se llega a constituir en el principal activo de
toda organizacion empresarial; utilizandose para ello la infraestructura de soporte

computacional que pueda ser debidamente empleada por los usuarios clientes.

2.1.2.10. Amenazas. Se puede considerar que no solamente las amenazas que
puedan surgir de la programacion y del debido funcionamiento de los dispositivos aplicativos
de almacenamiento, asi como en cuanto a la transmision de la data informativa, asi como en
cuanto al desarrollo de los procesos de disefio e implementacion de los programas de software
que deben ser debidamente consideradas al respecto, y de que también existen entre otras

circunstancias que se pueden tornar inclusive en no informaticas.

Las amenazas pueden ocurrir por los siguientes factores o elementos causantes:

a. Usuarios: Siendo esta “una de las principales causas de la problematica constantemente
relacionadas a la seguridad que debe poseer todo sistema informatico en si” (Instituto
Mexicano de Contadores Publicos, 2000). En algunos casos sus acciones causan
problemas de seguridad, si bien en la mayoria de los casos es porque tienen permisos
sobre dimensionados, no se les han restringido acciones innecesarias, etc.

b. Programas maliciosos: programas destinados a perjudicar o a hacer un uso ilicito de los
recursos del sistema. Es instalado (por inatencién o maldad) en el ordenador, abriendo
una puerta a intrusos o bien modificando los datos.

c. Errores de programacion: La mayoria de los errores de programacion que se pueden
considerar como una amenaza informética, aunque se llegan a generar los casos criticos
de mal desarrollo de los programas informaticos en si, con descarte de toda amenaza o

riesgo informdtico. La debida actualizacién de todos los parches existentes en los
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sistemas operativos y en relaciéon con las aplicaciones que permitan reducir la
incidencia de dicha clase de amenazas.

d. Intrusos: Se tratan de todos aquellos elementos que se puedan conseguir en torno al
acceso a los datos y de los programas a los cuales no deben estar debidamente
autorizados.

e. El desarrollo de toda clase de siniestro, sean robos, incendios o inundaciones; ello de
darse como una mala forma manipulable o de una mala forma intencional que pueda
derivar en torno a la pérdida de los materiales utilizados al respecto o de los archivos
informativos de por si.

f. En cuanto por parte del Personal técnico interno, que llega a contemplarse por parte de
los propios técnicos ingenieros de sistemas, ademas de los técnicos administradores de
bases de datos, asi como de los propios técnicos de desarrollo de software, etc; teniendo
que entre las razones que se lleguen a encontrar entre los usuarios habituales que puedan
constituirse en todas aquellas disputas de caracter interna en que se puedan desempefiar
debidamente, ademas de los problemas laborales que se puedan dar, de despidos y hasta
formas de espionaje, etc.

g. Incidencia de Fallas de tipo electronicas que se hayan manifestado en torno a la
aplicabilidad de los sistemas informaticos en si.
2.1.2.11. Tipos de amenazas. Existen infinidad de modos de clasificar un ataque

y cada ataque puede recibir mas de una clasificacion.

a. Amenazas por el origen. El hecho de conectar una red a un entorno externo nos
da la posibilidad de que alglin atacante pueda entrar en ella, y con esto, se puede hacer robo de
informacion o alterar el funcionamiento de la red. Sin embargo, el hecho de que la red no esté

conectada a un entorno externo, como Internet, no nos garantiza la seguridad de la misma.
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Amenazas internas segin Fine (1999) sostiene que: Todas las diferentes clases de

amenazas que puedan llegar a ocurrir se pueden tener entre las mas criticas que puedan darse

externamente por diversos motivos, tales como son:

1)

2)

3)

En cuanto que, por los usuarios o la calidad de personal técnico, se tratan de aquellos
que puedan conocer todo acerca de la red informatica y que puedan dar entendimiento
del funcionamiento, asi como de la disposicion requerida de la informacion requerida,
de todos los datos de interés que sean necesarios. Ademas de haberse desarrollado algun
nivel o forma de acceso a la red informatica por las propias necesidades de la actividad
laboral que se deba desarrollar al respecto, lo que pueda permitir la menor cantidad de

movimientos a desarrollarse.

Los sistemas de prevencion de intrusos (IPS) y los firewalls llegan a constituirse en los
mecanismos y acciones que no resulten efectivos en torno para el control de las
amenazas internas, tratindose de manera habitual, al no estar debidamente enfocados
en el desarrollo del trafico interno; teniendo que los ataques puedan resultar en ser
internos y que no puedan tener que ser meramente exclusivo de aquellas personas o
usuarios que puedan resultar ajenos a la red informaética, que podrian caracterizarse en
torno a las vulneraciones que puedan facilitar el debido acceso a la red que en modo
directo pueda darse por redes inaldmbricas de caracter desprotegidas, asi como por

equipos sin vigilancia, etc.

Amenazas externas: Se tratan de todas las amenazas que se puedan llegar a originar al
margen operativo de la red informadtica, al no tenerse adecuadamente la informacion
requerida de la red informatica, siendo que todo atacante puede coadyuvar a ejecutarse
determinados pasos para que se pueda tener conocimiento pecoso de qué es lo que
pueda existir en la red, y de buscarse la forma de que se pueda atacar. Asimismo, se

debe considerar la ventaja que se pueda tener en tal caso, por el administrador de la red
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informatica, a fin de poder dar con la prevencidon de gran parte mayoritaria de los

ataques externos que se puedan efectuar al respecto.

b. Amenazas por el efecto. El tipo de amenazas por el efecto que causan a quien

recibe los ataques podria clasificarse en:

1) Robo de informacion.
2) Destruccion de informacion.
3) Se debe proceder en anular el funcionamiento operativo de los sistemas informéaticos o

a efectos de que se pueda tender para aquello.

4) Se debe proceder contra las actividades suplantadoras de la identidad de los usuarios,
asi como en cuanto a la publicidad de los datos personales o de caracter confidencial, a

cambio de la informacidn que se pretenda obtener indebidamente, etc

5) Susceptibilidad a actos de robos informaticos de dinero, como ante las estafas
electronicas.
c. Amenazas por el medio utilizado. Se tratan de los actos clasificatorios en que

el modus operandi de los delincuentes informaticos atacantes pueden llegar a efectuar, y que
cuyos efectos pueden resultar diferentes para una andloga forma de ataque:

d. Amenaza informdtica del futuro. Si se tiene que en determinado momento o
etapa, la finalidad de los ataques informaticos pueden llegar a cambiar todas las plataformas de
caracter tecnologica, se tendrd por entonces que las tendencias y problemas de indole
cibercriminal, puedan indicar que entre las nuevas modalidades negativas a considerar se
tienen la manipulacion de los certificados que puedan contener toda la informacion digital
requerida. Asimismo se tiene que el drea de semantica debe ser exclusivo para las personas, a

efectos de que se pueda dar la conversion requerida en torno al nicleo de los ataques que se
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hayan derivado de la evolucion de desarrollo de la Web 2.0 y de las redes sociales, como

factores que puedan llevar al surgimiento de la generacion informatica 3.0.

Cabe sostener que “la Web 3.0 otorga contenidos y significados de manera tal que
pueden ser comprendidos por las computadoras, las cuales -por medio de técnicas de
inteligencia artificial- son capaces de emular y mejorar la obtencion de conocimiento, hasta el

momento reservada a las personas”.

Es preciso darse la dotacion necesaria del significado requerido a las paginas Web
electronicas, de lo cual se ha derivado la denominacion semantica de Web o como la referida
sociedad del conocimiento, ello como parte de la evolucion de la denominada Sociedad

Informativa.

En tal forma, se tiene que todas las amenazas de caracter informatica que se derivan del
futuro ya no se pueden dar solamente con la injerencia invasiva de los virus troyanos que
afecten los sistemas informaticos o software de caracter espia, debiéndose tener cuenta que los
ataques cibernéticos se han vuelto cada vez mas sofisticados en la manipulacion del significado

referente al contenido virtual.

“La Web 3.0, basada en conceptos como elaborar, compartir y significar, estd
representando un desafio para los hackers que ya no utilizan las plataformas convencionales de
ataque, sino que optan por modificar los significados del contenido digital, provocando asi la

confusion 16gica del usuario y permitiendo de este modo la intrusion en los sistemas”.

Las amenazas informaticas ya no requieren actualmente de la contrasefia homebanking,
sino que se aprovechan del usuario desprotegido, sino que en modo directo puedan tender a
modificar el balance requerido de la cuenta, sorprendiendo al internauta y, a partir de aquello

se puede realizar los ilicitos robos electronicos de dinero.
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Asimismo, se debe proceder con la obtencidon requerida de todos los perfiles de los
usuarios por los medios online requeridos, en un principio, los denominados o considerados de
caracter licito, tratdndose del seguimiento de las busquedas efectuadas, de los navegadores
virtuales en tiempo real, de darse el seguimiento con GPS movil, los mecanismos de accion en

analisis de imagenes digitalizadas en red virtual, etc.

Para afrontar esta problematica de ataques cibernéticos, se sugiere en darse con el
debido mantenimiento de las soluciones informaticas tanto las de caracter activadas y las de
tipo actualizadas; mientras que en segundo lugar se debe dar con la prevencion de todas las
transacciones comerciales que se deban efectuar por medio de las computadoras o a través de
las denominadas redes sociales. Es fundamental en cuanto que se pueda dar con la requerida
verificacion del andlisis de los archivos que se lleguen a adjuntar en torno a los mensajes de

caracter sospechoso y de evitarse descargas indebidas en si.

2.1.2.12. Red Informatica

a. Concepto. Una red de computadoras, segiin Pierce y Noll (1995) “también
llamada red de ordenadores, red de comunicaciones de datos o red informatica”.
Figura 3

Red informatica
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Figura 4
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b. Historia. Los actuales y modernizados sistemas informdticos se han tornado tan

complejos en su disefio e implementacion, lo que da a conocerse sobre coémo llega a darse el
funcionamiento del sistema y que no solamente llega a ser un trabajo riguroso a tiempo
completo, sino que demanda de los conocimientos altamente requeridos; en que asimismo los
elementos distribuidores también pueden llegar a ser responsabilizados por una deficiente
configuracion en torno a los sistemas informaticos aplicados al respecto, dado que los
distribuidores tienen la funcidon de emitir todos los sistemas informaticos con la seguridad en

modo abiertos totalmente.

Se deben considerar que las contrasefias emitidas en torno a las cuentas importantes que
no hayan podido ser establecidas, o de utilizarse las combinaciones requeridas de entre las
contrasefas y logins de caracter relativamente de modo descifrable. El libro The Cuckoo’s Egg,

de CIiff Stoll, llegd a describir acerca de un escenario global de caracter apocaliptico en que se
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tenga la incidencia critica de espias informaticos de computadoras y con mencion de elementos
intrusos a efectos de obtenerse los accesos requeridos a los sistemas informaticos a través de
la combinacion requerida de entre loggins y contrasefias como del desarrollo del sistema de

administracion de los servicios requeridos.

C Descripcion Bdasica. El desarrollo de las operaciones y transacciones
comunicativas a través de las redes informadticas que se puedan llevar entre las distintas
categorias considerables como de la capa fisica y la capa logica; teniendo respecto a la primera
capa, como sefiala Rose (1990), llegando a dar la inclusion a todos los elementos que requieran
hacer empleo de un equipo para efectos de realizarse la comunicacion con otros equipos en
torno a la red informética, como, también de considerar acerca del caso de las tarjetas de red,

el empleo de los cables como de las antenas, etc.

Se tiene que las acciones de intercomunicacion informativa mediante el desarrollo de
la capa fisica que se basa en la ejecucion de las normas de cardcter rudimentaria, que de por si
llegan a tener una minima utilidad. Sin embargo, al emplearse y ejecutarse las normas referidas,
llegan a posibilitar la construccion de los protocolos de desarrollo y control informética, en
cuanto que puedan constituirse en normas comunicativas altamente complejas, con la
capacidad suficiente de brindarse todos los servicios que sean resultan necesariamente
utilitarias. Los protocolos informaticos llegan a formar parte de un concepto andlogo al idioma
basicamente comun de los usuarios en funcion del principio basico de que, si 2 usuarios tienden
a comunicarse dentro de un mismo idioma, con lo cual se puede llegar a posibilitar la plena

comunicacion y la transmision requerida de las ideas.

El motivo de alta importancia que trasciende acerca de las diferencias existentes entre
la aplicacion de la capa fisica como la logica, en cuanto que es posibilitarles emplearse una
cantidad infinita de diferentes protocolos entre los que hacen facilitarles la migracion

actualizable de entre diferentes tecnologias informaticas.
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d. Componentes Basicos de las Redes. L.a composicion de toda red informatica
llega a requerir de elementos necesarios y vitales tales como son el hardware, el software y los
protocolos. Los componentes de tipo fisico se llegan a clasificar en 2 tipos considerables que
son tanto los dispositivos empleados por los usuarios finales (hosts) y por medio del uso
aplicativo de los dispositivos para una red informatica. Los dispositivos electronicos de los
usuarios finales llegan a incluir los computadores, asi como los sistemas de impresoras, de los
escaneres y de otros elementos electronicos con los cuales se puedan brindar todos los servicios
requeridos en modo directamente dirigidos hacia los usuarios; mientras que por otro lado se
tienen a aquellos componentes que se llegan a conectar entre si respecto al uso de los
dispositivos de empleo por parte de los usuarios finales, posibilitindo las intercomunicaciones

correspondientes entre si.

El objetivo central de una red informatica es la de llegar a propiciar la interconexion de
los componentes técnicos de tipo hardware de las redes informéticas, y que por tanto lleguen
esencialmente a basarse en la utilizacion de las computadoras de caracter individual, y que
también los referidos hosts o computadoras anfitrionas, como los demds componentes que
conformardn los servicios informéaticos de red, en que se puedan incluir los servidores, asi
como la debida utilizacion del cableado o de la tecnologia inaldmbrica en forma de soporte de
la red informatica y que se puedan encontrar entrelazados por cableado electronico; siendo que
en la mayoria de todos los casos de instalacion electronica - informatica, se tiene que la tarjeta
de red se puede llegar a constituir en un elemento de cardcter fundamental, tratindose de la
parte de una computadora, de una impresora, o de otro equipo informatico ya sea tratandose de
cualquier tipo de tecnologia en red informatica a emplearse al respecto como puede ser el
ethernet, Wi-Fi, Bluetooth, etc.

e. Software.
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- Sistema operativo de red: Mediante el cual se pueda permitir la debida interconexion
entre las computadoras que permitan dar el acceso requerido a los servicios
informaticos, como de los recursos empleados al respecto. De la misma forma, que un
equipo informatico no puede llegar a funcionar adecuadamente sin la aplicacion del
sistema operativo requerido, y que ademas pueda tener una red de equipamiento
informéatico que no llegue a tener el funcionamiento requerido sin un sistema de red
informatica al respecto. En diversos casos, el sistema operativo — informatico de red
puede formar parte integrante del sistema operacional de entre los servidores
informaticos y de los usuarios - clientes.

- Software de aplicacién: Que consiste como ultima plataforma operativa — informatica
para todos aquellos elementos informaticos/electronicos que se puedan emplear para
que todos los usuarios de cada nivel de desarrollo, y que pueda utilizarse los programas
y archivos especificamente requeridos. Dicho software puede llegar a ser tan
diversificable como ampliable que se pueda necesitar ya que puede incluirse tanto los
procesadores textuales, asi como los paquetes informaticos de software integrado, en
conjunto con otros sistemas informaticos de utilidad administrativa para las empresas,
asi como en cuanto a la interconexion de correos electronicos conjuntamente con las
redes sociales. El software requerido para el desarrollo de todo sistema operativo de red
elegido y con los adecuados protocolos exigidos necesariamente a efectos de poder
permitir la debida creacion de los servidores informaticos para el ofrecimiento de los
servicios exigidos por los usuarios.

f Hardware. Para lograr el enlace entre las computadoras y los medios de

transmision (cables de red o medios fisicos para redes alambricas e infrarrojos o

radiofrecuencias para redes inalambricas), es necesaria la intervencion de una tarjeta de

red (NIC, Network Card Interface), con la cual se puedan enviar y recibir paquetes de datos
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desde y hacia otras computadoras, empleando un protocolo para su comunicacion y
convirtiendo a esos datos a un formato que pueda ser transmitido por el medio (bits, ceros y
unos). Cabe sefialar que a cada tarjeta de red le es asignado un identificador Gnico por su
fabricante, conocido como direccion MAC (Media Access Control), que consta de
48 bits (6 bytes). Dicho identificador permite direccionar el trafico de datos de la red del emisor

al receptor adecuado.

El trabajo del adaptador de red es el de convertir las sefiales eléctricas que viajan por el
cable (p.e.: red Ethernet) o las ondas de radio (p.e.: red Wi-Fi) en una sefial que pueda

interpretar el ordenador.

Estos adaptadores son unas tarjetas PCI que se conectan en las ranuras de expansion
del ordenador. En el caso de ordenadores portatiles, estas tarjetas vienen en
formato PCMCIA o similares. En los ordenadores del siglo XXI, tanto de sobremesa como

portatiles, estas tarjetas ya vienen integradas en la placa base.

Adaptador de red es el nombre genérico que reciben los dispositivos encargados de
realizar dicha conversion. Esto significa que estos adaptadores pueden ser tanto Ethernet,
como wireless, asi como de otros tipos como fibra dptica, coaxial, etc. También las velocidades
disponibles varian segun el tipo de adaptador; éstas pueden ser, en Ethernet, de 10, 100,

1000 Mbps o 10000, y en los inaldmbricos, principalmente, de 11, 54, 300 Mbps.

g. Problemas de software. Al darse el incremento de los niveles complejos en
torno al desarrollo de los programas de software informéatico, y que asimismo se pueda
incrementar tanto la cantidad y la situacion compleja de los problemas deficitarios que se
puedan presentar en torno a ciertos sistemas informaticos; pese a que se puedan descubrir
nuevos métodos innovativos de crearse el programa informético de software que sea requerido,

y que resalte por no presentar deficiencias en si. Al tenerse la ocurrencia de problemas
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constantes de fallas de seguridad que puedan resultar meramente conocidas en forma publica
se tienden a volver en mecanismos generalizados de accesos supuestamente no autorizados;
por lo que si la implementacion de sistemas informaticos de caracter abierto y muy sobre
considerados como fue el caso del sistema operativo Unix, en que los intrusos informaticos
podian emplear los aspectos débiles del referido codigo de software que se pueda ejecutar en
cierta manera de forma privilegiada para obtenerse en determinada manera el acceso requerido
en modo privilegiadamente en torno al sistema informatico. Se llega a tener que los técnicos
administradores de sistemas informaticos son los que deben estar plenamente conscientes de
los aspectos débiles existentes en los sistemas informaticos en funcionamiento y que puedan
tener la responsabilidad exigida de que puedan obtenerse todas las actualizaciones y de poder
dar con la implementacion requerida de todas las correcciones que sean necesarias cuando se
puedan encontrar en tales efectos problematicos, por lo que es fundamental en desarrollarse
toda la politica que sea necesaria para que se efectlie el reporte requerido a los proveedores y
de darse las soluciones pertinentes a los problemas que se puedan encontrar, de manera que
pueda darse la debida implementacion de la solucion requerida.

h. Amenazas internas. Generalmente se llega a tener que los usuarios que integran
redes informaticas internas de organizaciones, que al tener un amplio acceso a los sistemas
informadticos operativos, a través de la red informadtica correspondiente en servicio; por lo que
si cualquier usuario interno tenga el proposito de modificar el funcionamiento operativo del
sistema de redes informaticas, pudiendo constituirse en una amenaza critica de riesgo para la
seguridad de dicha red interconectaba; y en que si se llegara a tener el acceso fisico a los
componentes informaticos de determinado sistema, puede llegar a producirse
irremediablemente su funcionabilidad; teniendo el caso de los riesgos que se puedan derivar de
la manipulacién de los servidores informaticos, sobre los cuales diversos hackers informaticos

tratan de obtener las contrasefias de acceso privilegiado al respecto, lo que pueden hacer
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mediante un proceso decodificador de los protocolos de acceso, y mas aun tratdindose de
plataformas de servidores de aplicacion meramente estandar de TCP/IP como el Telnet, el FTP
y entre otros, que llegan a tener mecanismos débiles y deficitarios de autentificacion, donde las
contrasefias suelen remitirse en modo muy claro y directo, pudiendo ser descubiertos y
utilizados indebidamente a posteriori por parte de delincuentes informaticos al acceder a los
sistemas informdticos de una institucion determinada; por lo que se sugiere en tenerse que
evitar en accederse a servicios informaticos desde cuentas supuestamente privilegiadas, ya que
aquello podria poner en descubierto directo las contrasefias de tales cuentas, al que pueden
acceder directamente hackers delictivos informaticos.

i Seguridad Fisica. Se tiene el principio considerativo de que, si el sistema de
equipamiento informatico de computadoras no se llegue a encontrar en un estado fisicamente
apto y seguro, también puede implicar que no se lleguen a considerar la aplicabilidad de todos
los mecanismos requeridos de resguardo de la seguridad informatica del software que
corresponda. En el caso de los servidores bajo sistema operativo DOS, en que Windows no
llega a garantizar la proteccion informadtica requerida a nivel de manejo administrativo de
contrasefias; ademdas de considerar la falta de cumplimiento de los protocolos rigurosos de
control de seguridad, como en los casos de que se llegue a dejar en forma desprotegida un
servidor PC bajo sistema operativo Unix, en que elementos no registrados, pueden llegar a
acceder a los discos o unidades de almacenamiento del sistema informatico referido, en que
hackers inescrupulosos pueden llegar a efectuar negativamente cambios inesperados sobre las
formas de acceso privilegiado, pudiendo dejar el sistema informatico a la intemperie o para

que accedan diferentes usuarios que no estan autorizados para el acceso al sistema requerido.

Asimismo, se pueden dar los casos en que los sujetos intrusivos pueden llegar a
proceder indebidamente en paralizar los servidores operativos y de revertirlos al anterior estado

de control privilegiado, para que posteriormente se lleguen a colocar y diseminar diversos virus
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de tipo Caballo de Troya, o de adoptarse la ejecucion de acciones indebidas que pueden dejar

el sistema informatico expuesto a todo tipo de ataque informéatico que se pueda dar a futuro.

Por otra parte, todos los recursos informaticos esenciales en el funcionamiento de la red
informatica, como las denominadas backbons, el desarrollo de los vinculos intercomunicativos,
el de los servidores anfitriones o hosts, que deberian funcionar dentro de una red operativa de
nivel fisicamente garantizada, pero que puedan quedar expuestas a riesgos de sabotaje
informatico; como se puede dar en torno al caso del mecanismo de autentificacion “Kerberos”,
que si bien necesita un servidor informatico que pueda estar fisicamente estabilizado, lo que si
bien puede decir que desde un sentido fisicamente seguro y garantizado, lo que pueda
entenderse que los PC’s Servidores puedan llegar a resguardarse dentro de un ambiente que
restrinja el acceso directo a dichos computadores, debiéndose tener siempre presente sobre
restringirse el acceso a los servidores que sean poco seguros, y con relacion a las estaciones
de trabajo que posean altos mecanismos de seguridad requeridos, son a los que deben accederse
con todos los mecanismos de acceso en modo confiable y bajo las medidas necesarias de

control.

Pese a que los principales servidores deben estar bajo la seguridad fisica exigida, con
respecto al Personal Técnico que tenga acceso a dichas maquinas, debiendo utilizar para ello
las tarjetas electronicas que dispongan, para que tengan el acceso requerido al lugar donde se
encuentran almacenadas las maquinas de operatividad en red informética, y en que se debe
llegar a dar con la limitacion de la cantidad necesaria de personas que puedan tener el acceso
requerido a la utilizacién del equipamiento de hardware, con plena identificacion de los
operarios, debiéndose evitar a toda costa, que ingresen terceras personas o personas nho
autorizadas al area de equipamiento informatico de hardware del sistema referido; siendo un
aspecto fundamental a tenerse muy en cuenta durante el procedimiento de disefio del requerido

sistema de seguridad, ya que la presencia de personas ajenas al funcionamiento del sistema,
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pueden entorpecer su debido funcionamiento o pueden producir accesos indebidos a dicho

sistema.

Je Seguridad de la red informatica. Resulta indispensable y obligatorio que en el
desarrollo de todas las operaciones y procesos de desarrollo de software, bajo entorno de una
red informatica que se disponga pertinentemente de todos los mecanismos y politicas de
seguridad que sean fundamentales para el debido desarrollo ejecutable de las herramientas y
procedimientos de la red informdtica, en que se garantice la respectiva elaboracion e
implementacion del software requerido, y en cuanto al debido aprovechamiento justificable de
los recursos informativos y econdmicos que se hayan asignado al respecto por parte de la
organizacion empresarial competente; en funcién de que se llegue a considerar la ejecucion
aplicativa de la politica de seguridad que sea necesaria, si se poseen los recursos operativos
pertinentes y si asimismo la informacion que llega a poseer la Institucion o Empresa, es

fundamental para el funcionamiento de sus redes informaticas.

Se llega a tener que en la mayoria de las organizaciones empresariales disponen en
torno a sus redes informaticas, una amplia y diversificada informacion relevante y primordial
sobre el desempefio de sus principales funciones y servicios ofrecidos a los usuarios - clientes;
tienen que protegerse frente a la injerencia de los actos delincuenciales de los hackers
informaticos teniendo que basica y generalmente los programadores o encargados del disefio
de las redes informaticas llegan a efectuar inicialmente la implementacion de soluciones
técnicas en base al firewall; debiéndose detectar e identificar previamente sobre los problemas
particulares o deficiencias en torno a la seguridad de la red informatica; en que se pueda
determinar como uno de los motivos de desarrollo de toda politica de seguridad aplicable en la
red respectiva, en que se considere sobre el acceso autorizado a los servicios por parte de los

usuarios, y de establecerse medidas de restriccion para evitarse la ocurrencia de riesgos
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amenazantes que pueden atentar contra la seguridad de funcionamiento operativo de las redes

de Intranet de una organizacion determinada.

Es importante considerar acerca del acceso casi generalizado, que tienen hoy en dia,
diversos usuarios sobre las redes informaticas, en que resulte de dificil ejecucion las politicas
exigibles que limiten tal acceso a las redes, y para el acceso a los servicios requeridos; siendo
vital que toda politica de proteccion de la red informatica, que llegue a prohibir a ciertos
usuarios en que puedan acceder al sistema informatico de red, evitandose efectos consecuentes
muy negativos; y en que los usuarios de red puedan encontrar alguna forma de evadir el
cumplimiento aplicable de cualquier forma de politica de seguridad, los que las torna en
sumamente inefectivas; por lo que es necesario que cualquier politica de seguridad informatica
para el funcionamiento y proteccion de las redes, que se pueda efectuar de modo efectivo, como
un modo de que los usuarios y los propios administradores de las redes deben ejecutar de

manera sumamente responsable.

k. Acceso no autorizado. Para el funcionamiento operativo de toda Red
Informatica, se requiere facilitar el acceso a la red, para los usuarios que deben estar plenamente
autorizados para hacerlo; ello a efectos de afrontar cualquier tipo de amenaza comuin que pueda
vulnerar a diversos sitios web; por lo que también se requiere establecer accesos restringibles
a las areas de los sistemas computacionales; debiéndose tener en cuenta los diferentes tipos o
formas de acceso no Permitido a la red informatica y en cuanto al empleo de los recursos
disponibles; mientras que en forma casi general, se tiende a considerar que la utilizacion de
cualquier tipo de recurso informatico de la red sin previa autorizacion alguna, se llega a tratar
en si, de formas de acceso que no estan debidamente autorizados. Los efectos criticos de
gravedad que se puedan ocasionar de los actos de acceso no permitido, llegar a depender de
todos aquellos sitios web afectados y en relacion con la forma en que se manifiesten las

pérdidas potenciales en las redes de sistemas informaticos; ya que en determinados sitios web
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afectados, el mero hecho ocasional de concederse total acceso a usuarios poco acreditables que
no estén debidamente autorizados, y que se puedan ocasionar dafios en modo irreparable para

los sistemas funcionales en redes informaticas operativas.

Es importante considerar que en ciertos sitios web, a causa de su tamafio operativo y de
caracter visible, puede resultar en redes de sistemas informaticos ampliamente objetivos y
sumamente de alta incidencia frecuencia con respecto a otros sistemas de redes; debiéndose
disponer obligatoriamente de un Equipo de Respuesta de Emergencias de Computo (CERT);
en que se involucre pertinentemente un trabajo conjunto entre universidades sumamente
reconocidas y prestigiosas, en trabajo conjunto e inter-operativo con los sitios web principales
de un gobierno y con las plataformas web de 4reas militares que tienden a generar una amplia
atraccion de elementos intrusivos o de sujetos usuarios no autorizados. Asimismo, en las
secciones indicativas de los manuales de usuarios de red, en torno al capitulo referente sobre
“Equipo de respuesta de seguridad”, se puede llegar a tener una amplia informacion

diversificable sobre el CERT, asi como en funcion a otras organizaciones analogas.

La funcién reveladora de toda informacidon esencial, ya sea realizado en modo
voluntario o hasta en forma involuntaria, también se constituye en otra forma de amenaza
considerativa; por lo que es necesario en determinarse el valor y el grado de manejo sostenible
de toda informacion que se llegue a contener dentro del sistema informético en funcionamiento
de las redes informaticas - computacionales. En torno a los casos de sujetos vendedores tanto
de hardware como de software, deben priorizar en conocer ampliamente sobre el coédigo fuente,
asi como de los principales aspectos descriptivos del disefio de software, el desarrollo
elaborativo de los diagramas y el tratamiento de la informacion concretamente relevante de

desarrollo de software informatico que presente una alta calidad competitiva.

Entre casos analogos se tienen que tanto las instituciones bancarias/financieras como

las compaiiias de rubro de seguros, llegan a poseer informacion sumamente reservada, cuyo
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manejo indebido puede resultar en muy negativo para los usuarios/clientes y tampoco resulta
adecuado para la reputacion empresarial; ademas de que las empresas que desarrollan sistemas
informaticos para la proteccion de sus patentes, priorizan en asegurar la debida proteccion de

su data y por ende evitar suftrir robos informaticos.

En torno al funcionamiento operativo de los sistemas informaticos, una de las
operaciones mas relevantes es en cuanto al proceso revelatorio de los archivos de contrasefias
registrados y almacenados dentro de un sistema informatico bajo plataforma operativa Unix,
con lo que se ha tornado muy vulneratorio a los accesos indebidos y no autorizados que traten
de realizar los hackers informaticos. Considerando que, para diversas empresas, es vital en
proteger reservadamente todos sus proyectos de desarrollo dentro de las bases de datos en su
red informatica, cuyo acceso y descubrimiento indebido pueden generar ventajas excesivas

para sus competidores directos.

De manera reiterada, diversos usuarios pueden llegar a considerar que los usuarios sin
autorizacion requerida, pueden acceder a las redes informaticas, pudiendo tenerse los casos de
aquellos usuarios que tienden a trabajar por mera curiosidad, aunque teniendo en cuenta que
hay un exceso de hackers informaticos, constituyéndose en una critica problematica de

espionaje que se ha acentuado en las tltimas décadas.

Ademas, se debe tener muy en cuenta, que la informacion obtenida por los hackers
ciberdelincuentes, se tiende a difundir rdpidamente por las redes Internet, donde la informacion

extraida sin autorizacion alguna, se llega a poner en conocimiento inmediato de modo general.

L Negacion del servicio. Se tiene que las redes informaticas llegan a contemplar
diversas vinculaciones sobre todos los recursos operativos e informdticos de alto valor

considerativo, en que se puedan interconectar las redes de computadoras en funcion de sus
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bases de datos operativas, y a efectos de brindarse todos los servicios requeridos en forma

competente por parte de la empresa que compete.

Asimismo, una alta cantidad de usuarios llegan a tener una elevada dependencia de la
calidad de los servicios ofrecidos por la organizacion empresarial, lo que facilite en si el
desarrollo de toda la actividad procedimental necesaria, y con la maxima calidad requerida de
eficacia; llegando a tener que si los servicios a brindarse por la empresa no llegan a estar
adecuadamente disponibles, pudiéndose generar diversas pérdidas en torno a la ejecucion de la
labor productiva correspondiente; teniendo los casos criticos frecuentes de caidas de la red

Internet, teniendo casos de inservibles e inoperativos

Es muy complejo en cuanto darse con las predicciones de manera en que se viene
produciendo el efecto denegatorio sobre los servicios informdticos que tiendan a brindar: lo

que en si puede llegar a vulnerarse el funcionamiento de una red informatica.

m. Identificacion de quien estd autorizado para utilizar los recursos de la red. Es
fundamental en realizarse un enlistado de todos los clientes - usuarios que llegan a requerir de
los modos de acceso informético a todos los tipos de recursos informéaticos existentes sobre la
red informatica; siendo no necesario registrarse a ciertos usuarios que no tengan una funcion
no autorizada ni relevante en el uso de determinado sistema de red informatica; teniendo que
considerar que la mayoria de usuarios pueden llegar a clasificarse en diversos grupos de
elementos de relevancia, en que los técnicos programadores deben tener un grado de acceso
mas directo, por ser quienes van a realizar las mejoras y el mantenimiento operativo de los
sistemas informdticos de red; mientras que en segundo lugar se deben considerar a los
denominados clientes o usuarios externos que acceden frecuentemente a los servicios

informdticos de una empresa determinada.
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Se tiene que al establecerse sobre los principales usuarios que resulten plenamente
autorizados para que puedan a tener el acceso requerido a los recursos informaticos del sistema
de red, debiendo fijarse los principales lineamientos requeridos para una utilizacion aceptable
de tales recursos; debiéndose considerar que los lineamientos necesitan establecerse acorde a
cada tipo de usuarios, priorizdndose el acceso facil para los programadores en disefio y
desarrollo de software, asi como en cuanto para los supervisores y otros ingenieros técnicos;
estableciéndose asimismo los lineamientos concretos con que se deben efectuar las politicas de
uso, ya sean las de tipo aceptable y las no aceptables, por lo que se tiene de suma consideracion
en establecerse los niveles restringidos de acceso que debera asignarse a las diferentes clases
de usuario que puedan acceder a la red informética, y de poder reconocer qué usuarios necesitan
mayores accesos de privilegio, Considerando a aquellos que efectuaran operaciones

/transacciones importantes en torno a la red.

En términos mas practicos, se debe tener en cuenta que el ejercicio de toda politica de
seguridad respecto al desarrollo de operaciones en las redes informaticas, debe llegar a
identificar plenamente sobre quien estd realmente autorizado para poder brindar los accesos
necesarios por los servicios al que requieran acceder los usuarios. Asimismo, también se debe
llegar a dar con la determinacion de qué clase de acceso autorizado se debiese proporcionar a
los usuarios principales. En los casos en que no se pueda llegar a controlar efectivamente sobre
quienes deben tener el acceso requerido a los sistemas informaticos, sera a la vez muy complejo
de poder controlar acerca de quienes deben utilizar la red informadtica. Si bien se podria dar con
la identificacion de los usuarios que pueden llegar a encargarse de dar con la concesion
requerida en cuanto al requerido acceso a la red de sistema informatico, ello puede facilitar
que se dea seguimiento y deteccion acerca de qué clase de acceso o control se le haya podido
otorgar al respecto; siendo muy decisivamente utilitario en poder lograr con la plena

identificacion acerca de todas las causas problematicas de las deficiencias existentes de
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seguridad en las redes informaticas, ello como producto consecuente de que se haya establecido
la concesion exacerbada de privilegios para determinados usuarios que realizaran tareas

irrelevantes.

Al respecto, se deben tener muy en cuenta, sobre los factores influyentes en la
identificaciéon y establecimiento de los permisos necesarios a todos aquellos usuarios
principales, que puedan conceder todo el requerido acceso a los servicios informaticos de una
determinada red de sistema; acerca de a quien se le debe llegar a otorgar el requerido acceso
necesario a los servicios que se pueda llegar a brindar por una organizacién desde un enfoque
central, y asimismo sobe el acceso a los tipos de métodos que se puedan llegar a utilizar para
darse creacion de las cuentas requeridas y de poder dar con la finalizacién a los accesos

correspondientes.

Si cualquier tipo de empresa fuese de tamafio grande y ampliamente descentralizada,
en donde disponga de diversos puntos o aspectos centrales, un punto por cada area de trabajo,
sea quien fuese el encargado del control y supervision de la seguridad existente en sus redes
departamentales; por lo que en dichos casos, se requerira en tenerse todos los lineamientos de
caracter global que sean necesarios, sobre la clasificacion y dacion de los tipos de servicios
informaticos que les puedan permitir acerca de cada tipo de usuario a quien se le va a conceder
el acceso necesario de por si. De manera generalizada, mientras mas resulte de caracter
centralizado las administraciones de las redes informaticas, resultarla a su vez mas sencillo el
mantenimiento requerido de la seguridad de por si; mientras que por otra parte se debe tener
muy en cuenta acerca de los problemas y desventajas que una administracion de modo
centralizado puede dar con la creacion exigible de todos problemas que se puedan dar en torno
a los departamentos funcionales que requieran tener una amplia forma de control riguroso en
el manejo de todos los recursos informaticos existentes en la red; debiéndose tener un adecuado

manejo correcto y adecuado de la actividad tanto centralizada como descentralizada de
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dependencia de todos los factores de control que puedan estar mas alejado de los alcances del

analisis a efectuarse al respecto.

De manera clara, se debe considerar que todos los administradores de los sistemas
informaticos deberdn necesitar en lograrse los accesos requeridos que especialmente se
necesitan a las redes informaticas, pero a la vez se deben tener en cuenta acerca de otros tipos
usuarios que puedan necesitar de determinados privilegios de acceso. Toda politica de
seguridad a aplicarse sobre las redes informaticas deben llegar a abordar acerca de todas las
cuestiones referentes a las medidas de caracter universal que se deban establecer para poder
restringir acerca de todas las medidas privilegiadas, de qué usuarios con alta mas seguridad
deban acceder a la red, y de poder evitar problemas e impedimentos que a determinados
usuarios legitimos se les puede ocasionar dificultandoseles en realizar todas sus tareas
asignadas; por lo que al respecto se llega a necesitar del desarrollo de un enfoque cada vez

mayormente equilibrado en si.

El desafio permanente es la de poder obtener el debido equilibrio necesario en torno al
acceso restringible a todos los privilegios de caracter especial que permitan hacer mas
asegurable el desarrollo funcional de todas las redes informaticas, con todo el otorgamiento
requerido de concederse los accesos necesarios a todos los usuarios que requieran en efectuarse
sobre todos los privilegios exigidos para efectuar sus tareas pertinentes; resultando que
generalmente se deberia dar la concesion necesaria de los privilegios requeridos; pero
suficientemente necesarios para efectos de darse cumplimiento de todas las tareas que fuesen

necesarias en Si.

Se tiene que ciertos administradores de los sistemas informaticos se pueden ir
desenvolviendo bajo la orientacion de la via que resulte facil y se puedan asignar todos los
privilegios requeridos por los que se debe llegar a necesitar de todos los usuarios necesarios,

para que aquellos no les puedan volver a hacer compleja su labor. Asimismo, se debe tener en
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cuenta siempre, que los administradores de las redes de sistemas informaticos no lleguen a
contemplar el otorgamiento de meros accesos facilitarles a la red, a ciertos usuarios para su
acceso a una red informatica especifica, sin habérseles evaluado rigurosamente; y que mas bien
se pueda tender a dar una concesion indiscriminada de privilegios a usuarios que no estén
facultados para ello. Se necesita tanto de la capacitacion y de la educacion que puedan ayudar
a evitarse sobre dicho tipo de problemas que puedan llegar a ocurrir. Asi como de todos los
usuarios que puedan tener todos los privilegios requeridos y que deben acceder bajo su plena
responsabilidad y de poder dar la rendicidon necesaria de todas las cuentas empleadas, a ser
fiscalizadas y revisadas por cualquier tipo de autoridad que pueda lograr una plena
identificaciéon dentro del desarrollo de todas las politicas de seguridad a ejecutarse
debidamente. Asimismo, ciertos sistemas informaticos puedan llegar a disponer de todos los
mecanismos necesarios de las auditorias que se puedan efectuar de manera personalizada, y
que pueden utilizarse para que los usuarios lleguen a tener todos los privilegios que no puedan

abusar de la confianza exigible.

Al tenerse los casos de usuarios, a quienes se les pueda llegar a conceder diversos
privilegios de acceso, por lo que no asumiran responsabilidad alguna ni tampoco efectuaran
la rendicidon correspondiente de cuentas, se pueden tener los riesgos criticos de generarse
diferentes fallas o deficiencias en torno al desarrollo de los sistemas de seguridad y de que se
pueda concesionar en forma arbitraria determinados permisos autorizables a los usuarios, que
por lo generalmente, puede implicar que dichos sistemas informaticos pueden resultar en ser

muy complejos de administrarse al respecto.

A pesar de que pueda existir una alta cantidad de usuarios administradores a la red
informatica y a todos los sistemas necesarios, que puedan resultar muy dificultadle para
llevarse todo el control requerido de los permisos necesarios que se lleguen a otorgar para el

acceso a todos los recursos informaticos de la red operativa; pudiéndose dar seguimiento de
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un modo formal acerca de todas las solicitudes para el concesionamiento de todos los
otorgamientos necesarios; resultando que una vez los usuarios puedan efectuar la solicitud
requerida y de que no se estd debidamente autorizada por todos aquellos supervisores de los
usuario, en que los administradores de los sistemas informaticos deben llegar a documentar
acerca de todas las restricciones de seguridad que se deban imponer en torno a los accesos a la

red informadtica, por parte de los usuarios debidamente autorizados.

También debe llegar a examinarse acerca de todos los procedimientos que se deben
seguir para poder dar con la creacion de todas las cuentas nuevas que sean necesarias y en que
puedan asignarse tofos los permisos autorizables al respecto. Se tiene asimismo que en los
casos de minima restriccion, todos los usuarios pueden llegar a quedar autorizados para
otorgarse debidamente el acceso requerido y de que se pueda ingresar en modo directo a los
sistemas informaticos y de poder dar con la creacion de las cuentas requeridas a través de todos
los mecanismos que lleguen a ser proporcionados por los proveedores; siendo que a tales
mecanismos se les pueda dar toda la confianza requerida a los usuarios que puedan acceder al
respecto, por lo que generalmente se puede llegar a tener una amplia cantidad de todos los
privilegios requeridos, ello en funcion de que todos los usuarios de raiz bajo determinado
sistema operativo, deben llegar a ser seleccionados o escogidos rigurosamente, y con la

confiabilidad necesaria con que se les debe asignar las tareas a cumplirse.

Se debe proceder a dar con la elaboracion y ejecucion pertinente de todos los
procedimientos que especificamente se deben ejecutar para efectos de darse con la creacion y
acceso requerido a las cuentas. Bajo el Sistema Operativo Unix se ha podido constatar que
existian diversos modos en que puedan llegar a utilizarse la creacion de todas las cuentas de
acceso a los sistemas informaticos; sin llegarse a dar la importancia requerida de los
procedimientos que se deban ejecutar al respecto, lo cual deberia estar correctamente

documentado en si para poder evitar acerca de los problemas y errores que se deban evitar al
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respecto. Como resultado de todos los errores que se puedan cometer por parte de los
administradores de sistemas, estos podrian llegar a producirse diversos aspectos vulnerables en
torno a la seguridad informatica de las redes operativas. Se tienen al respecto la ejecucion de
procedimientos bien documentados en si, lo que pueda facilitar en poder dar con la reduccioén

de los errores exigibles.

Todos los procedimientos de seleccion de usuarios que puedan acceder
autorizablemente a las redes informaticas, también deben facilitar que se pueda dar con una
facil capacitacion a todos los futuros miembros de administracion a los sistemas, y en torno a
las peculiaridades de accederse a un cierto sistema informatico. Asimismo otro aspecto
cuestionable debe considerar como modo de seleccion requerido para la ejecucion de
determinados procedimientos tendientes en la creacion requerida de todas las cuentas
necesarias para los usuarios que puedan tener el acceso mas sencillo y facilitarle al respecto; lo
que puede implicar que se lleguen a producir la menor cantidad de errores, y que asimismo se
tenga un alto desempeno de control por parte de los administradores usuarios de sistema, como

debe llegar a producirse de manera normalizada.

Es importante que también se deba considerar la aplicacion de todas las politicas que
sean necesarias para poder dar con la seleccion de las contrasefias requeridas, siendo que, al
momento de poder dar con el otorgamiento de la contrasefia original, resulte muy vulneraria
para la creacion de las cuentas de acceso que sean necesarias para los usuarios. Asimismo, las
politicas de acceso deben basarse en todas aquellas donde se puedan generar todas las
contraseflas que inicialmente puedan ser igualitarias al nombre correspondiente de cada
usuario, o que podrian denominarse en blanco, pudiendo ponerse en descubrimiento todas las
cuentas que se lleguen a crear en si; ademés de que se pueda evitar el establecimiento de las
contrasefas originales como competencia derivada de los nombres de los usuarios a emplearse,

o como parte de aquel, por algin tipo de clave/contrasefia que se llegue a producir por un
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proceso algoritmico que pueda llegar a tantearse con suma facilidad; y en que la debida

seleccion de la contrasefia originalmente dada, no debe resultar tan obvia en realizarse.

2.1.2.13. Costo de calidad. Segiin Cruz, Camisoén y Gonzaéles (2010), plantean
que los costos de calidad son aquellos en que se incurren por el cumplimiento de un conjunto
de requisitos de un producto o servicio adecuado a satisfacer las necesidades implicitas o
explicitas de los clientes y los costos asociados por no cumplir estos requisitos.
Independientemente de la denominacion que proponen los diferentes autores para los costos
que permiten evaluar la calidad todos los enfoques coinciden, de forma general, en la definicion
de las categorias: costos de prevencion, costos de evaluacion, costos de fallas internas y costos
de fallas externas, aunque algunos unan alguna de ellas en una sola, como es el caso de costos
de fallas o deficiencias.

2.1.2.14. Rentabilidad del proyecto. Rentabilidad es el porcentaje o tasa de
ganancia obtenida por la inversion de un capital determinado (Angulo y Sarmiento, 2000).

2.1.2.15. Satisfaccion del cliente. De acuerdo con Rios (2014) conocer la
percepcion que el cliente tiene de la satisfaccion de sus necesidades y expectativas definira el
nivel de calidad alcanzado. Ello nos dira si serd un cliente fiel, siendo este uno de los objetivos

mas importantes a cumplir por una empresa en la actualidad.
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1. METODO
3.1. Tipo de investigacion
3.1.1. Tipo

La presente investigacion segun Hernandez et al. (2010) son tanto el correlacional por
el cual se tuvo el proposito de efectuarse la determinacion del grado de correlacion existente
entre 2 variables de estudio, en funcién de sus dimensiones e indicadores entre si; y también se
ha desarrollado una investigacion de nivel descriptivo porque se busca dar con la especificacion
de las propiedades, caracteristicas y rasgos importantes de cualquier fendmeno que se analice.
Describe tendencias de un grupo o poblacion. Se ha podido hacer trascender con el desarrollo
de este estudio investigativo en haberse podido considerar en forma inclusiva los distintos tipos
de alcance en que se ha podido basar el desarrollo de esta investigacion.

Asimismo, se ha podido dar con el desarrollo de una investigacion bajo el enfoque de
tipo cuantitativo, en base a lo sostenido por los autores Ramirez et al. (2007) que consideraron
como objeto de estudio en lo referente a la ocurrencia de los fendémenos debidamente
observables al respecto, siendo de amplia aplicabilidad referente los estudios requeridos de
medicion y de poder adoptar asimismo todos los métodos esperados de carécter tanto hipotético
como deductivo, en que se puedan contemplar todos los procedimientos referentes, a fin de
darse por ultimo con la obtencion requerida del estudio correlacional de entre las variables de
estudio, para efectos de conseguir plenamente el rigor ejecutable del método de valor cientifico
que corresponda desarrollarse en si.

3.1.2. Nivel

De conformidad con los autores Moran y Alvarado (2010) en que se ha desarrollado
una investigacion de corte transversal en que se pueda dar con la recopilacion de todos los
datos informativos pertinentes dentro de un determinado momento especifico; y por su parte el

autor Mayuri (2015) sostuvo que de acuerdo a un tipo de investigacion bésica con nivel
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descriptivo - correlacional de disefio no experimental, por cuanto que se efectu6 una
investigacion en que no se ha efectuado la manipulacién ni cambios transformacionales en una
variable de estudio. Segun Hernandez et al. (2010) resaltan que el desarrollo de una
investigacion de caracter no experimental, llega a basarse en estudios donde no se efectuen
manipulaciones predeterminadas de alguna de las variables de investigacion; ya que solamente
se tenderd a observar el desarrollo de todos los fendémenos que puedan ocurrir dentro de un

entorno natural de estudio investigativo.

/ V1: (Modelo CMMI)
r

V2:(Mejora de la calidad de productos de software)

Donde:

V. 1= Variable 1

V. 2= Variable 2

r = Correlacion
3.2. Poblacion y muestra
3.2.1. Poblacion

La poblacion de estudio esta conformada por los trabajadores de la division de sistemas
del BCP, el cual cuenta con 160 personas que laboran en dicha division, y estos participan de
manera exclusiva y cotidiana en las actividades diarias, y se relacionan con las dimensiones
que se pretende medir.
3.2.2. Muestra

La muestra de estudio se determind en 113 trabajadores de la division de sistemas del

BCP.
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La muestra fue de tipo aleatoria-sistematica y su tamafio serd calculado usando la
siguiente férmula de poblacion finita con proporciones con un error estimado de 0.05 % y un

acierto del 95 %:

B z*Npq
e2(N—1)+z2pq”

n

(D)

n = Tamafio de muestra.

z = Desviacion de la curva normal
p = Probabilidad de éxito (0.5)
q=1-p=05

N = Poblacién

e = 0.05 maximo error permitido

Reemplazando:

~ (1.96)2(160)(0.5)(0.5)
"= (0.05)2(160 — 1) + (1.96)2(0.5)(0.5)

n =113



3.3. Operacionalizacion de las variables

Tabla 1

Tabla de Operacionalizacion de las variables
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Variables Dimensiones Indicadores
Componentes requeridos
X1. Componentes
. Componentes esperados
requeridos - -
Componentes informativos
Areas de proceso
) Declaracién de proposito
Variable X2.C t Notas introductorias
Independiente: Modelo - -omponentes - -
CMMI asociados Areas de proceso relacionado
Practicas genéricas
Extensiones
Notas
X3. Componentes :
) . Ejemplos
informativos -
Referencias
Costo de calidad

Variable Dependiente:
Mejora de la calidad de
productos de software

Y1. Costo de calidad

Costo real del proyecto

Y?2. Defectos en productos

Numero de defectos en los
proyectos incurridos

Y3. Rentabilidad del
proyecto

Desviacion de costo del proyecto

Linea base planificada

Y4. Satisfaccion del cliente

Tiempo

Alcance

Calidad

Costo

3.4. Instrumentos

El instrumento de la recoleccion de datos que se empled para la presente investigacion

es la observacion activa o directa mediante una encuesta, en donde se ha participado en el

proceso investigativo desde el mismo lugar donde acontecen los hechos, 6sea recoger la

percepcion del encuestado en las personas responsables del area de la division del sistema del

BCP.
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Los instrumentos fueron construidos con el objetivo de medir las dimensiones que se
involucran en la investigacion. El instrumento utilizado en el trabajo de investigacion es la
encuesta que se realizé en forma escrita, mediante un formulario con 21 item de las cuales 19
item poseen escala de Likert mientras que 2 item no utilizan tal escala, con preguntas disefiadas
de acuerdo a las variables definidas para esta investigacion; las preguntas son del tipo cerrada
las cuales son contestadas por el encuestado y nos permite tener una amplia cobertura del tema
de investigacion y que posteriormente seran validadas.

La escala esta definida de la siguiente manera:

(1) Totalmente en desacuerdo.

(2) En Desacuerdo

(3)  Nide acuerdo ni en desacuerdo

4) De acuerdo

%) Totalmente de acuerdo
3.5. Procedimientos
= Se procedio a describir los datos de cada variable a estudiar, calculando el promedio, la

varianza, la desviacion estandar y el error estandar.

. Luego se calcul6 el resultado promedio de las dimensiones segun los indicadores
expuestos en cada item.

. Para la correlacion entre dos variables se utilizo la correlacion r de Spearman, con el
fin de determinar si existio influencia significativa de las dimensiones con las variables.

. Finalmente, se interpretaron los resultados segtn el sigma obtenido y dichas hipotesis

se complementaron con las preguntas que no trabajaron con la escala Likert.
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Analisis de datos

El analisis de datos se basa en funcion a tablas y graficas obtenidos del procesamiento

de datos y los resultados son analizados y comparados con otras investigaciones.

3.7.

Consideraciones éticas

Los aspectos éticos son:

(a) La tesis cumple con el esquema de la Universidad Nacional Federico Villarreal;
(b) El objetivo fundamental de la tesis es generar el nuevo conocimiento;

(c) La tesis es original y autentica por parte del investigador;

(d) Los resultados son reales no hubo manipulacion de la misma;

(e) Toda la informacion es citada respetando la autoria.
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IV.  RESULTADOS
4.1. Descripcion de Resultados
01. Considera usted que un modelo CMMI podria mejorar la calidad de productos software
de la division de sistemas del BCP.

Tabla 2

Frecuencia respecto a la aplicacion del modelo CMMI para el mejoramiento de la calidad de

productos software

Totalmente de acuerdo 78 69.03%
De acuerdo 32 28.32%
Ni de acuerdo ni en desacuerdo 2 1.77%
En desacuerdo 1 0.88%
Totalmente en desacuerdo 0 0.00%
113 100.00%
Figura 5

Frecuencia respecto a la aplicacion del modelo CMMI para el mejoramiento de la calidad de

productos software

69.03%

28.32%
1.77% 0.88%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 69.03% de trabajadores encuestados de la Division de Sistemas del
BCP, llegaron a considerar estar totalmente de acuerdo de que el modelo CMMI podria mejorar
la calidad de productos software en la division referida; suméandose al 28.32% que afirmo estar
de acuerdo; mientras que un 1.77% considerd no estar de acuerdo ni en desacuerdo; y solo un

0.88% considerd estar en desacuerdo al respecto.
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02. Considera usted que establecer metas genéricas ayudaria a mejorar los productos
software de la division de sistemas del BCP.

Tabla 3

Frecuencia respecto al establecimiento de metas genéricas para el mejoramiento de los

productos software

33.63%
Totalmente de acuerdo 38
64 56.64%
De acuerdo
10 8.85%
Ni de acuerdo ni en desacuerdo
1 0.88%
En desacuerdo
0 0.00%
Totalmente en desacuerdo
113 100.00%

Figura 6

Frecuencia respecto al establecimiento de metas genéricas para el mejoramiento de los

productos software

56.64%
33.63%
8.85%
0.88% 0.00%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 56.64% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en estar de acuerdo de que con el establecimiento de metas
genéricas se podra dar con el mejoramiento requerido de los productos software; mientras que
el 33.63% de los encuestados sostuvieron estar totalmente de acuerdo. El 8.85% manifest6 no

estar de acuerdo ni en desacuerdo, y solo el 0.88% estuvo en desacuerdo en si.
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03. Considera usted que implementar mejorar y realizar evaluaciones ayudara a los
productos software de la division de sistemas del BCP.

Tabla 4

Frecuencia respecto a si el desarrollo de evaluaciones ayudarda a los productos software de

la division de sistemas del BCP

34.51%
Totalmente de acuerdo 39
71 62.83%
De acuerdo
3 2.65%
Ni de acuerdo ni en desacuerdo
0 0.00%
En desacuerdo
0 0.00%
Totalmente en desacuerdo
113 100.00%

Figura 7

Frecuencia respecto a si el desarrollo de evaluaciones ayudara a los productos software de

la division de sistemas del BCP

62.83%
34.51%
2.65% : 0.00% 0.00%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 62.83% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en estar de acuerdo de que con la implementacion,
mejoramiento y realizar evaluaciones ayudard a los productos software de la division de
sistemas del BCP; mientras que el 34.51% de los encuestados sostuvieron estar totalmente de

acuerdo. Ademas, el 2.65% manifesto no estar de acuerdo ni en desacuerdo.



04. Considera usted que las areas de proceso son las adecuadas.

Tabla 5

Frecuencia respecto a si las dreas de proceso son las adecuadas
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Totalmente de acuerdo

De acuerdo

Ni de acuerdo ni en desacuerdo
En desacuerdo

Totalmente en desacuerdo

19
37

51

113

16.81%
32.74%
45.13%
5.31%
0.00%

100.00%

Figura 8

Frecuencia respecto a si las areas de proceso son las adecuadas

45.13%
32.74%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo
acuerdo desacuerdo

Totalmente en

Interpretacion: El 45.13% de los trabajadores encuestados de la Division de Sistemas

del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo respecto a las areas de

proceso son las adecuadas, mientras que el 32.74% de los encuestados sostuvieron estar de

acuerdo; y el 16.81% sostuvo estar totalmente de acuerdo. Por otro lado el 5.31% manifesto

estar en desacuerdo en si.
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05. Es necesaria una declaracion de propdsito para los productos software de la division de
sistemas del BCP.

Tabla 6
Frecuencia respecto a si es necesaria una declaracion de proposito para los productos

software de la division de sistemas del BCP

38.94%
Totalmente de acuerdo 44
68 60.18%
De acuerdo
. . 1 0.88%
Ni de acuerdo ni en desacuerdo
0 0.00%
En desacuerdo
0 0.00%
Totalmente en desacuerdo
113 100.00%

Figura 9
Frecuencia respecto a si es necesaria una declaracion de propdsito para los productos

software de la division de sistemas del BCP

60.18%
0.88% 0.00% 0.00%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 60.18% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en estar de acuerdo de que es necesaria una declaracion de
propdsito para los productos software de la division de sistemas del BCP; mientras que el
38.94% de los encuestados sostuvieron estar totalmente de acuerdo. El 0.88% manifestd no

estar de acuerdo ni en desacuerdo.
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06. Las notas introductorias de los productos en la actualidad no son las adecuadas.

Tabla 7

Frecuencias respecto a si las notas introductorias de los productos en la actualidad no son

las adecuadas

Totalmente de acuerdo 21 18.58%
De acuerdo 39 34.51%
Ni de acuerdo ni en desacuerdo 52 46.02%
En desacuerdo 1 0.88%
Totalmente en desacuerdo 0 0.00%

113 100.00%

Figura 10

Frecuencias respecto a si las notas introductorias de los productos en la actualidad no son

las adecuadas

46.02%
34.51%
0.88% 0.00%
e ——
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 46.02% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar no estar de acuerdo ni en desacuerdo con que las notas
introductorias de los productos en la actualidad no son las adecuadas, el 34.51% consider6 en
estar de acuerdo; mientras que un 18.58% de los encuestados sostuvieron estar totalmente de

acuerdo. Por otra parte, el 0.88% manifesto estar en desacuerdo en si.
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07. Las areas de procesos relacionados son las adecuadas.
Tabla 8
Frecuencia respecto a si las dreas de procesos relacionados son las adecuadas
24.789
Totalmente de acuerdo 28 78%
1 1.68¢
De acuerdo 8 71.68%
. . 3 2.659
Ni de acuerdo ni en desacuerdo 7
0
En desacuerdo I 0.88%
0
Totalmente en desacuerdo 0 0.00%
113 100.00%
Figura 11
Frecuencia respecto a si las areas de procesos relacionados son las adecuadas
71.68%
2.65% 0.88% 0.00%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 71.68% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en estar de acuerdo de que las areas de procesos relacionados
son las adecuadas; mientras que el 24.78% de los encuestados sostuvieron estar totalmente de
acuerdo. El 2.65% manifest6 no estar de acuerdo ni en desacuerdo, y solo el 0.88% estuvo en

desacuerdo en si.
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08.  Las practicas genéricas son las mejores.

Tabla 9

Frecuencia respecto a si las prdcticas genéricas son las mejores
Totalmente de acuerdo 31 27.43%
De acuerdo 35 30.97%
Ni de acuerdo ni en desacuerdo 47 41.59%
En desacuerdo 0 0.00%
Totalmente en desacuerdo 0 0.00%

113 100.00%

Figura 12

Frecuencia respecto a si las practicas genéricas son las mejores

0.00% 0.00%

Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 41.59% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo de que las practicas
genéricas sean las mejores; mientras que el 30.97% de los encuestados sostuvieron estar de

acuerdo, y un 27.43% sostuvo estar totalmente de acuerdo.
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09. Considera usted que no son las adecuadas las extensiones de los productos software de
la division de sistemas del BCP.

Tabla 10

Frecuencia respecto a si no son las adecuadas las extensiones de los productos software de

la division de sistemas del BCP

Totalmente de acuerdo 4 3.54%
De acuerdo 11 9.73%
Ni de acuerdo ni en desacuerdo 59 52.21%
En desacuerdo 38 33.63%
Totalmente en desacuerdo 1 0.88%

113 100.00%

Figura 13

Frecuencia respecto a si no son las adecuadas las extensiones de los productos software de

la division de sistemas del BCP

e

Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 52.21% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo, de que las extensiones
de los productos software no sean las adecuadas; mientras que el 33.63% de los encuestados
sostuvieron estar en desacuerdo al respecto mas un 0.88% que considero estar totalmente en
desacuerdo; mientras que el 9.73% manifest6 estar de acuerdo de que no son adecuadas las

extensiones de los programas software, y un 3.54% estuvo totalmente de acuerdo en si.
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10. No tienen notas informativas de los productos software de la division de sistemas del
BCP.
Tabla 11

Frecuencia respecto a si no tienen notas informativas de los productos software de la

division de sistemas del BCP

4.42%
Totalmente de acuerdo 5
14 12.39%
De acuerdo
69 61.06%
Ni de acuerdo ni en desacuerdo
21 18.58%
En desacuerdo
4 3.54%
Totalmente en desacuerdo
113 100.00%

Figura 14
Frecuencia respecto a si no tienen notas informativas de los productos software de la

division de sistemas del BCP

61.06%

4.42% | 12.39% 18.58% 3.54%
1

Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 61.06% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo, de que no tienen notas
informativas de los productos software de la division de sistemas del BCP; mientras que el
18.58% de los encuestados sostuvieron estar en desacuerdo al respecto mas un 3.54% que
considerd estar totalmente en desacuerdo; por otro lado el 12.39% manifest6 estar de acuerdo
de que no se tienen notas informativas de los productos software, y un 4.42% estuvo totalmente

de acuerdo en si.
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11. Las referencias de los productos software de la division de sistemas del BCP no son
adecuados.
Tabla 12

Frecuencia respecto a si las referencias de los productos software de la division de sistemas

del BCP no son las adecuadas

13.27%
Totalmente de acuerdo 15
22 19.47%
De acuerdo
. , 46 40.71%
Ni de acuerdo ni en desacuerdo
30 26.55%
En desacuerdo
0 0.00%
Totalmente en desacuerdo
113 100.00%

Figura 15

Frecuencia respecto a si las referencias de los productos software de la division de sistemas

del BCP no son las adecuadas

40.71%
19.47%
0.00%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 40.71% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo, de que las referencias
de los productos software no sean las adecuadas, por parte de la division de sistemas del BCP;
mientras que el 26.55% de los encuestados sostuvieron estar en desacuerdo al respecto;
mientras que un 19.47% considerd estar de acuerdo, de que no se tienen las referencias
adecuadas en torno a los productos software, mas un 13.27% estuvo estar totalmente de acuerdo

en si.
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12. Los costos de calidad son necesarios para el desarrollo de los productos software de la
division de sistemas del BCP.

Tabla 13

Frecuencias respecto a si los costos de calidad son necesarios para el desarrollo de los

productos software de la division de sistemas del BCP

36.28%
Totalmente de acuerdo 41
68 60.18%
De acuerdo
4 3.54%
Ni de acuerdo ni en desacuerdo
0 0.00%
En desacuerdo
0 0.00%
Totalmente en desacuerdo
113 100.00%

Figura 16

Frecuencias respecto a si los costos de calidad son necesarios para el desarrollo de los

productos software de la division de sistemas del BCP

60.18%
3.54% ! 0.00% 0.00%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 60.18% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en estar de acuerdo de que los costos de calidad son necesarios
para el desarrollo de los productos software de la division de sistemas del BCP; mientras que
el 36.28% de los encuestados sostuvieron estar totalmente de acuerdo. El 3.54% manifesté no

estar de acuerdo ni en desacuerdo.
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13. El costo real de los productos software de la division de sistemas del BCP son elevados.

Tabla 14

Frecuencia respecto a si el costo real de los productos software de la division de sistemas del

BCP son elevados

Totalmente de acuerdo 15 13.27%

De acuerdo 29 25.66%

Ni de acuerdo ni en desacuerdo 66 58.41%

En desacuerdo 3 2.65%

Totalmente en desacuerdo 0 0.00%

113 100.00%
Figura 17
Frecuencia respecto a si el costo real de los productos software de la division de sistemas del
BCP son elevados
58.41%
25.66%
2.65% 0.00%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 58.41% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo, de que el costo real de
los productos software son elevados, mientras que el 2.65% de los encuestados sostuvieron
estar en desacuerdo al respecto; por otro lado un 25.66% considero estar de acuerdo, de que el
costo real de los productos software es alto, mas un 13.27% que estuvo estar totalmente de

acuerdo en si.
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14. La desviacion de los costos de los productos es elevada.

Tabla 15

Frecuencia respecto a si la desviacion de los costos de los productos es elevada
Totalmente de acuerdo 11 9.73%
De acuerdo 18 15.93%
Ni de acuerdo ni en desacuerdo 67 59.29%
En desacuerdo 12 10.62%
Totalmente en desacuerdo 5 4.42%

113 100.00%
Figura 18

Frecuencia respecto a si la desviacion de los costos de los productos es elevada

59.29%

Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 59.29% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo, de que la desviacion
de los costos de los productos son elevados, mientras que el 10.62% de los encuestados
sostuvieron estar en desacuerdo al respecto, mas un 4.42% que consider6 estar totalmente en
desacuerdo; por otro lado un 15.93% considerd estar de acuerdo, de que la desviacion de los
costos de los productos son muy altos, mas un 9.73% que estuvo estar totalmente de acuerdo

en si.
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15. No tienen establecidas lineas base de los productos software de la division de sistemas
del BCP.
Tabla 16

Frecuencia respecto a si no se tienen establecidas lineas base de los productos software de la

division de sistemas del BCP

6.19%
Totalmente de acuerdo 7
14 12.39%
De acuerdo
. , 76 67.26%
Ni de acuerdo ni en desacuerdo
15 13.27%
En desacuerdo
1 0.88%
Totalmente en desacuerdo
113 100.00%

Figura 19

Frecuencia respecto a si no se tienen establecidas lineas base de los productos software de la

division de sistemas del BCP

67.26%

S 123% . s | s

Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 67.26% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo, de que no se tienen
establecidas lineas base de los productos software de la division de sistemas del BCP, mientras
que el 13.27% de los encuestados sostuvieron estar en desacuerdo al respecto, mas un 0.88%

que considerd estar totalmente en desacuerdo; por otro lado un 12.39% considerd estar de
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acuerdo, de que no se tuvieran establecidas lineas base de los productos software, mas un 6.19%

que estuvo estar totalmente de acuerdo en si.

16. Los tiempos establecidos no se cumplen en su totalidad.
Tabla 17
Frecuencias respecto a si los tiempos establecidos no se llegan a cumplir en su totalidad
15.93%
Totalmente de acuerdo 18
27 23.89%
De acuerdo
, . 58 51.33%
Ni de acuerdo ni en desacuerdo
10 8.85%
En desacuerdo
0 0.00%
Totalmente en desacuerdo
113 100.00%

Figura 20

Frecuencias respecto a si los tiempos establecidos no se llegan a cumplir en su totalidad

51.33%
23.89%
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 51.33% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo, de que los tiempos
establecidos no se cumplen en su totalidad, en el disefio de software por parte de la division de
sistemas del BCP, mientras que el 8.85% de los encuestados sostuvieron estar en desacuerdo
al respecto, por otro lado, un 23.89% consider6 estar de acuerdo, junto con un 15.93% que

estuvo estar totalmente de acuerdo en si.
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17. El alcance de los productos software de la division de sistemas del BCP no es el
adecuado.
Tabla 18

Frecuencia respecto a si el alcance de los productos software de la division de sistemas del

BCP no es el adecuado

6.19%
Totalmente de acuerdo 7
18 15.93%
De acuerdo
61 53.98%
Ni de acuerdo ni en desacuerdo
19 16.81%
En desacuerdo
8 7.08%
Totalmente en desacuerdo
113 100.00%

Figura 21

Frecuencia respecto a si el alcance de los productos software de la division de sistemas del

BCP no es el adecuado

53.98%

15.93%
7.08%

Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 53.98% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo, de que el alcance de
los productos software por parte de la division de sistemas del BCP, no es el adecuado, mientras
que el 16.81% de los encuestados sostuvieron estar en desacuerdo al respecto, mas un 7.08%
que considerd estar totalmente en desacuerdo, por otro lado un 15.93% considero estar de

acuerdo, junto con un 6.19% que estuvo estar totalmente de acuerdo en si.



90

18. La calidad de los productos software de la division de sistemas del BCP no es la mejor.

Tabla 19

Frecuencia respecto a si la calidad de los productos software de la division de sistemas del

BCP no es la mejor.

12.39%
Totalmente de acuerdo 14
19 16.81%
De acuerdo
68 60.18%
Ni de acuerdo ni en desacuerdo
11 9.73%
En desacuerdo
1 0.88%
Totalmente en desacuerdo
113 100.00%

Figura 22

Frecuencia respecto a si la calidad de los productos software de la division de sistemas del

BCP no es la mejor.

60.18%

16.81%

Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 60.18% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en no estar de acuerdo ni en desacuerdo, de que la calidad de
los productos software no es la mejor; mientras que el 9.73% de los encuestados sostuvieron
estar en desacuerdo al respecto, mas un 0.88% que considerd estar totalmente en desacuerdo,
por otro lado un 16.81% considerd estar de acuerdo, junto con un 12.39% que estuvo estar

totalmente de acuerdo en si.
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19. Los costos de los productos software de la division de sistemas del BCP son elevados.

Tabla 20

Frecuencia respecto a si los costos de los productos software de la division de sistemas del

BCP son elevados

20.35%
Totalmente de acuerdo 23
46 40.71%
De acuerdo
39 34.51%
Ni de acuerdo ni en desacuerdo
4 3.54%
En desacuerdo
1 0.88%
Totalmente en desacuerdo
113 100.00%

Figura 23

Frecuencia respecto a si los costos de los productos software de la division de sistemas del

BCP son elevados

40.71%
34.51%
__ B
Totalmente de De acuerdo Ni de acuerdo ni en En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Interpretacion: El 40.71% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar en estar de acuerdo de que los costos de los productos software
son elevados, mas un 20.35% que estuvo totalmente de acuerdo; mientras que el 34.51%
considerd no estar de acuerdo ni en desacuerdo; por otro lado un 3.54% de los encuestados
sostuvieron estar en desacuerdo, y solo el 0.88% estuvo totalmente en desacuerdo en si.

20. (Cual considera usted es la dimension mas importante del modelo CMMI?
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Tabla 21
Frecuencia respecto a la dimension mds importante del modelo CMMI
Opciones Cantidad Porcentaje %

Componentes requeridos 60 53.10%
Componentes esperados 39 34.51%
Componentes informativos 14 12.39%
Total 113 100%

Figura 24

Frecuencia respecto a la dimension mas importante del modelo CMMI

Componentes requeridos Componentes esperados Componentes informativos

Interpretacion: El 53.10% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar de que la dimension mas importante del modelo CMMI, son los
componentes requeridos; mientras que el 34.51% considero6 a los componentes esperados, y el

12.39% considero a los componentes informativos.
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21.  (Cual considera usted es la dimension mas importante de la calidad de productos de
software?
Tabla 22
Frecuencia respecto a la dimension mas importante de la calidad de productos de software
Opciones Cantidad Porcentaje %

Costo de calidad 60 53.10%
Defectos en productos 39 34.51%
Rentabilidad del proyecto 14 12.39%
Satisfaccion del cliente
Total 113 100%

Figura 25

Frecuencia respecto a la dimension mas importante de la calidad de productos de software

Costo de calidad Defectos en productos  Rentabilidad del proyecto  Satisfaccion del cliente

Interpretacion: El 32.74% de los trabajadores encuestados de la Division de Sistemas
del BCP, llegaron a considerar que la dimension mas importante de la calidad de productos de
software, es la satisfaccion del cliente; mientras que el 28.32% consider6 al costo de calidad,

el 25.66% sefialo a los defectos en productos; y el 13.27% considerd a la rentabilidad del

proyecto.
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4.2. Contrastacion y Validacion de Hipdtesis
4.2.1. Correlacion no paramétrica Hipotesis General
Hipdtesis nula
El modelo CMMI no mejora de manera significativa la calidad de productos de software
en la division de sistemas del BCP, ano 2019.
Hipdtesis alternativa
El modelo CMMI mejora de manera significativa la calidad de productos de software

en la division de sistemas del BCP, afio 2019.

Tabla 23

De la correlacion no paramétrica de la Hipotesis General

Mejoramiento
de la calidad de

productos de

software
(agrupado)
Rho de Spearman ~ Aplicacion del Modelo Coeficiente de correlacion ,749
CMMI (agrupado)

Sig. (bilateral) ,000
N 113

Figura 26

Campana de Gauss de la Hipotesis General
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Segun los resultados obtenidos para comprobar la hipotesis general se ha obtenido que
el coeficiente de correlacion Rho de Spearman, que tiene el valor de 0.749**, el que el SPSS
25 lo interpreta como una correlacion altamente significativa al nivel de 0,01 y el sigma
(bilateral) es de 0,000 el mismo que es menor al pardmetro tedrico de 0,05 o 5,00%; lo que nos
permite afirmar que la hipdtesis alterna se cumple, en funcion de que:*“Si existe una relacion
significativa entre la aplicacion del modelo CMMI con respecto al mejoramiento de la calidad

de productos de software en la Division de Sistemas del BCP, en el afio 2019”.

4.2.2. Correlacion no paramétrica de la Hipotesis Especifica 1
Hipotesis nula
Los componentes requeridos del modelo CMMI no mejoran de manera significativa la
calidad de productos de software en la division de sistemas del BCP, afo 2019.
Hipotesis alternativa
Los componentes requeridos del modelo CMMI mejoran de manera significativa la

calidad de productos de software en la division de sistemas del BCP, afio 2019.

Tabla 24

De la correlacion no paramétrica de la Hipotesis Especifica 1

Mejoramiento
de la calidad de
productos de
software
(agrupado)
Rho de Spearman  Aplicacion de los Coeficiente de correlacion ,769
componentes requeridos
del del CMMI
o edeo Sig. (bilateral) 000

(agrupado)
N 113
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Figura 27
Campana de Gauss de la Hipotesis Especifica 1

]
]
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Reqién dd aceptacian
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Estadistico de prueba

Segun los resultados obtenidos para comprobar la hipdtesis general se ha obtenido que
el coeficiente de correlacion Rho de Spearman, que tiene el valor de 0.769**, el que el SPSS
25 lo interpreta como una correlacion altamente significativa al nivel de 0,01 y el sigma
(bilateral) es de 0,000 el mismo que es menor al pardmetro tedrico de 0,05 o 5,00% lo que nos
permite afirmar que la hipdtesis alterna se cumple, en funcidén de que: “Si existe una relacion
significativa entre la Aplicacion de los componentes requeridos del modelo CMMI y el
mejoramiento de la calidad de los productos de software, por parte de la Division de Sistemas

del BCP, en el afio 2019”.

4.2.3. Correlacion no paramétrica de la Hipotesis Especifica 2
Hipotesis nula
Los componentes asociados del modelo CMMI no mejoran de manera significativa la
calidad de productos de software en la division de sistemas del BCP, afo 2019.
Hipotesis alternativa
Los componentes asociados del modelo CMMI mejoran de manera significativa la

calidad de productos de software en la division de sistemas del BCP, afo 2019.
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Tabla 25
De la correlacion no paramétrica de la Hipotesis Especifica 2
Mejoramiento
de la calidad de
productos de
software
(agrupado)
Rho de Spearman  Aplicacion de los Coeficiente de correlacion , 775
componentes  asociados
del  modelo CMMI )
(agrupado) Sig. (bilateral) ,000
N 113

Figura 28
Campana de Gauss de la Hipotesis Especifica 2
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Segun los resultados obtenidos para comprobar la hipdtesis general se ha obtenido que

el coeficiente de correlacion Rho de Spearman, que tiene el valor de 0.775**, el que el SPSS

25 lo interpreta como una correlacion regularmente significativa al nivel de 0,01 y el sigma

(bilateral) es de 0,000 el mismo que es menor al parametro tedrico de 0,05 o 5,00% lo que nos

permite afirmar que la hipotesis alterna se cumple relativamente en funcion de que: “Si existe

una relacion significativa entre la aplicacion de los componentes asociados del modelo CMMI

y el mejoramiento significativo de la calidad de productos de software en la Division de

Sistemas del BCP, durante el afio 2019”.
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4.2.4. Correlacion no paramétrica de la Hipotesis Especifica 3
Hipdtesis nula

Los componentes informativos del modelo CMMI no mejoran de manera significativa
la calidad de productos de software en la division de sistemas del BCP, afio 2019.
Hipdtesis alternativa

Los componentes informativos del modelo CMMI mejoran de manera significativa la
calidad de productos de software en la division de sistemas del BCP, afio 2019.

Tabla 26

De la correlacion no paramétrica de la Hipotesis Especifica 3

Mejoramiento
de la calidad de
productos de
software
(agrupado)
Rho de Spearman Componentes Coeficiente de , 729
Informativos (agrupado) .o relacion

Sig. (bilateral) ,000
N 113

Figura 29

Campana de Gauss de la Hipotesis Especifica 3

|

95i00

Regidondd aceptacion
1

0.025%
Regidn de rechazo

0.025%
Regidn de rechazo

] T J ]
- Zinferior Za | + Z Superior
Estadistico de prueba

Segun los resultados obtenidos para comprobar la hipotesis general se ha obtenido que

el coeficiente de correlacion Rho de Spearman, que tiene el valor de 0.729**, el que el SPSS
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25 lo interpreta como una correlacion altamente significativa al nivel de 0,01 y el sigma
(bilateral) es de 0,000 el mismo que es menor al pardmetro tedrico de 0,05 o 5,00% lo que nos
permite afirmar que la hipdtesis alterna se cumple en funcidon de que: “Si existe una relacion
significativa entre la aplicacion de los componentes informativos del modelo CMMI y el
mejoramiento de la calidad de productos de software en la Division de Sistemas del BCP,

durante el afio 2019”.
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V. DISCUSION DE RESULTADOS

Se ha podido dar con la validacion de la hipdtesis general de investigacion, en base a
un coeficiente rho spearman de 0.749, que permite aseverar acerca del grado de influencia
significativa que tiene el desarrollo del modelo CMMI para el mejoramiento optimizable de la
ejecucion de los procesos esenciales, que conlleven hacia el logro requerido de alcanzarse la
maxima calidad esperada en el disefio, elaboracidon e implementacion del software informatico
por parte de la Division de Sistemas del Banco de Crédito del Pera (BCP), con lo cual asi se
podria coadyuvar hacia el mejor reforzamiento operativo de los servicios financieros a
brindarse por parte de dicha institucion bancaria; y de evitarse que se sigan produciendo las
fallas y deficiencias de servicios transaccionales que puedan quedar temporalmente
inoperativos, que funcionen con retrasos o que ocurran casos frecuentes de caidas temporales
de la red informatica del Banco, generandose inoperatividad por determinados dias en ciertos
sistemas de cajeros automaticos de Agencias del BCP en Lima Metropolitana; por lo que ante
tal problema es fundamental recurrirse a la implementacion aplicativa del modelo CMMI para
efectos de lograrse en dar con el exigido nivel de mejoramiento de los procedimientos de
desarrollo de productos software de alta calidad, estandose acorde con lo sostenido por Hurtado
y Valverde (2017), que sostuvieron acerca de que “entre los modelos o metodologias orientadas
a dar con el mejoramiento de los procesos de disefio industrial de software, llega a destacar el
CMMI” (p. 4), que aparte de contribuir hacia un mejoramiento optimizable de los procesos de
disefio e implementacion de software, también permite asegurar en identificarse el actual estado
de madurez que tiene el BCP en la elaboracion y puesta en ejecucion de los programas
necesarios de software para ofrecer mejores servicios de atencion financiera a los ciudadanos
clientes usuarios, lo que se llega a concordar a la vez con lo sostenido por Alanoca (2017),
quien sostuvo acerca de que con el uso del modelo CMMI se puede lograr un alto nivel de

desarrollo del software requerido, con una gestion efectiva de los procesos de disefio e
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implementacion de software, y de la Ingenieria a desarrollarse al respecto segin corresponda,
lo que pueda significar que en toda organizacion que llegue a gestionar sus procesos en
desarrollo de software bajo el modelo CMMI, tendra un nivel de madurez aceptable de entre
debidamente gestionado y optimizado sus procesos de disefio y puesta en ejecucion de
software.

Con respecto a la validacion de la primera hipdtesis especifica, que se ha podido basar
en un Coeficiente Rho Spearman de 0.769, se ha podido corroborar y afirmar que con la
aplicacion del modelo CMMI en base a sus principales componentes requeridos tanto los de
caracter esperado y los informativos, llegan a resultar en muy fundamentales para poder influir
significativamente respecto al mejoramiento de la calidad de productos de software, a
elaborarse por la Division de Sistemas del BCP durante el afio 2020; destacandose que con la
consideracion y desarrollo aplicativo de los componentes esenciales como el Andlisis de
decisiones y resolucion (DAR), el de la Gestion integrada de proyectos, el de la Medicion y
analisis (MA), la Innovacion y despliegue en la organizacion (OID) y la Definicion de procesos
de la organizacion; pueden coadyuvar significativamente hacia el logro requerido de los fines
concretos de mejorarse y hasta optimizarse significativamente la ejecucion de los procesos
esperados que conlleven hacia el debido mejoramiento de la calidad de disefio, construccion e
implementacion de software dentro del area de sistemas del BCP, que pueda conllevar hacia el
mejoramiento requerido de todos sus servicios operativos — financieros, que eleven la calidad
de atencion y de satisfaccion a los requerimientos financieros de los usuarios/clientes; lo que
en si tiende a concordarse con lo sostenido por Sanchez (2016), quien resalté acerca “de que
todo proceso sistematizado de desarrollo empresarial en disefio y uso elaborado de software
dentro de una misma organizacion, debe garantizar siempre en basarse en una gestion efectiva
de los mecanismos necesarios que midan analiticamente el grado de eficacia de los procesos

que se ejecutan en torno al desarrollo productivo de software, y de que permita en poder
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mejorar con la calidad de desarrollo implementable de todo tipo de software que sea requerido
para poder asegurar a la vez un alto nivel de operatividad funcional de la empresa y de los
servicios a brindarse” (p. 130).

A la vez, también se concuerda con lo sostenido por Alanoca (2017), de que una vez
identificados los principales procesos de desarrollo de los productos software; es fundamental
en utilizarse todos los componentes informativos necesarios como el conocimiento
pormenorizado que se debe tener de la funcionabilidad operativa de las areas de procesos, el
de seguirse la finalidad establecida en base a la correspondiente declaracion de proposito, de
considerar las interrelaciones inter-operativas con los principales procedimientos de otras areas
funcionales, y de poder lograr en otorgar todas las extensiones necesarias a los productos de
software que se elaboren; a fin de conseguir una maxima calidad esperada en los software a
aplicarse dentro del area o division de sistemas del BCP, para que llegue a funcionar
efectivamente y con la méaxima eficiencia operativa requerida todos los procesos de la
mencionada area informatica, y se puedan atender de modo ampliamente satisfactorio todos
los requerimientos de los usuarios clientes de la referida entidad bancaria, en cuanto de efectuar
servicios financieros eficientes y de recibir la atencion competentemente exigible, sin retrasos
ni momentos de suspension de servicios por causa de la caida de la red del sistema informatico
de la institucion financiera referida.

En torno a la validacion de la segunda hipoétesis especifica, con un coeficiente rho
spearman de 0.775; en que el mejoramiento de los procesos bajo aplicacion del modelo CMMI,
llegara a influir de manera significativa respecto a la disminucion de costos transaccionales en
funcidn de desarrollarse y ponerse en ejecucion diversos productos de software con alta calidad
requerida, dentro de los lineamientos y bases de costos establecidos por la Gerencia Informatica
para que los proyectos de software se ejecuten dentro del presupuesto definido de costos y en

torno a la maxima rentabilidad exigida, conforme a los programas informaticos que se puedan
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llegar a elaborar por la Division de Sistemas del BCP, durante el afio 2020; lo que en si
concuerda con lo sostenido por Carranza, Rodriguez y Valverde (2018), de que la
implementacion del modelo de gestion de software basado en el CMMI es la mejor opcidon en
ahorro de costos y en reduccion de gastos, que permitan la simplificacion de los
procedimientos de desarrollo de software, implicando en evitarse pérdidas econdmicas por
servicios suspendidos, y de que se genere una mayor rentabilidad con la ejecucion de las
actividades procedimentales operativas que aseguren entre el desarrollo disefiable de
programas informaticos con la mayor eficiencia posible, conservandose al mismo tiempo en
ejecutarse dentro de los costos presupuestados al respecto, sin efectuarse gastos innecesarios o
de experimentarse pérdidas econdmicas por retrasos en la ejecucion de los proyectos de
software.

Ademas también se puede concordar con lo sostenido por la autora Matos (2017), “de
que el modelo CMMI es el indicado para efectos de poder asegurar una gestion optimizable de
los procesos operativos a ejecutarse para el disefio e implementacioén de productos de software
con la méxima calidad exigible, que a su vez contemple el aprovechamiento del presupuesto
de costos, que se haya establecido en si; Considerando asimismo los beneficios de costo que
tiene el modelo CMMI en ser ahorrativos para su debida implementacion y de facilitar la
adaptacion de los procesos de desarrollo de software dentro de un modelo procedimental —
informatico efectivo y eficiente, sin gastos excesivos” (p.19).

Asimismo con la aplicacion efectiva y sistematizada de los componentes y herramientas
software del modelo CMMI para la modelacion de desarrollo de los procesos informaticos a
ejecutarse en disefio e implementacion de software, puede ayudar significativamente a las
organizaciones a optimizar la ejecucion de sus actividades procedimentales en relacion con el
mejoramiento requerido de sus negocios, mediante las funciones de revision, el de desarrollo

del proceso documentable, el de la automatizacion y asimismo de darse con el mejoramiento
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continuo de todos los procesos relacionados a la calidad de los servicios brindados por las
organizaciones, incrementandose tanto los niveles de maxima eficiencia y en cuanto a la
reduccion significativa de los costos, durante el proceso de implementacion del mencionado
modelo .

Se concuerda ademas con lo sostenido por Lopez y Schuler (2017), de que la adaptacion
aplicativa del modelo CMMI para el mejoramiento de los procesos de disefo y ejecucion de
los programas informaticos o de software, llega a contemplar en cuanto a un manejo eficiente
de los costos, lo que pueda derivar en una reduccion de los gastos econdmicos mientras se dea
con la debida adaptacion operativa y gestionable de los procesos aplicativos al respecto en
disefio y puesta en marcha operativa de los programas informdticos requeridos, que mejoren la
efectividad y eficiencia de una organizacion, sin generarse excesivos gastos al respecto.

Ademas se concuerda con lo sostenido por Lopez y Schuler (2017) en su investigacion
que para efectos de mejorarse la gestion de desarrollo ejecutable de todos los servicios de
desarrollo y mantenimiento operativo de los programas software en toda entidad dedicada al
rubro informatico, se requiere la debida y obligatoria implementacion del modelo CMMI-SVC
que pueda contemplar 2 4reas especificas, tanto en lo que corresponde a la Prestacion de
Servicios y en cuanto al Desarrollo operativo de todos los Sistemas Informéticos de
ofrecimiento de servicios; ademas de que se pueda fomentar la requerida utilizacion aplicable
del procedimiento gestionador de todas las incidencias ocurrentes bajo el entorno ITIL v3, ello
en forma de poder complementar debidamente para el cumplimiento requerido de ejecucion
de todas las practicas necesarias en todas las areas de los procesos bajo plataforma CMMI-
SVC. La trascendencia de la requerida implementacion de las practicas requeridas en torno al
desarrollo de las areas de disefio e implementacion de software informacion bajo el modelo del
entorno operativo CMMI - SVC y del proceso de ejecucion de la Gestion Operativa de

Incidencias de ITIL V3, llega a basarse en el requerido mejoramiento de todos los procesos
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necesarios para efectos de llegarse a elaborar todos los programas exigibles de software que
sean necesarios, como asimismo de disminuirse todo el tiempo disponible de atencidon que sea
necesario efectuarse, como asimismo de darse con el mejoramiento de la calidad de los
servicios necesarios y de darse con el incremento de todos los grados de satisfaccion que sean
necesarios para los usuarios - clientes, y que asimismo pueda llegar a resultar sumamente
utilitario para el desarrollo del Agile Solutions al tratarse una empresa adecuadamente
principiante que pueda destacar de modo innovativo en el mercado o segmento de su
competencia.

Se concuerda de esta manera, en haberse concluido que se puedan implementar
debidamente en todos los departamentos funcionales de ejecucion de los procedimientos de
disefio e implementacion de software bajo el modelo CMMI-SVC y acorde con las exigencias
de aplicacion del proceso de Gestion de Incidencias de ITIL v3, a fin de conseguir debidamente
el mejoramiento requerido de la gestion de desarrollo de todos los servicios de tipo informatico,
ya que se han podido definir acerca de todos los procesos y elaboracion de todos los
documentos pertinentes que permitan asegurar debidamente la prestacion de los servicios
requeridos de forma continuada.

En cuanto a la validacion de la tercera hipotesis especifica, se tiene un coeficiente de
correlacion rho Spearman de 0.729; que da a entender que se tendria un 6ptimo mejoramiento
de los procesos bajo aplicacion del modelo CMMI, y con ello de generarse una influencia
significativa en torno a la reduccién de los tiempos de ejecucion de las transacciones de servicio
financiero, ello de lograrse una maxima calidad en los productos de software a disefiarse y
ponerse en ejecucion operativa debidamente por la propia Division de Sistemas del BCP,
durante el afio 2020; lo que en si tiende a concordar con lo sostenido por Ortegdén (2017), de
que con la implementacion aplicativa del modelo CMMI se puede lograr la eficacia operativa

en la ejecucion de los procesos de disefio y puesta en ejecucion de los programas de software
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que se requieren elaborar y poner en ejecucion implementable dentro de una organizacion, a
fin de mejorar y hacer mas efectivos sus procedimientos de servicios esenciales que brindan a
los usuarios clientes, y por sobretodo de que se pueda llegar a ejecutar los mejoramientos
requeridos que puedan llevarse a cabo con la menor duracion de tiempo requerido, a efectos de
que se puedan llevar a cabo los procesos de mejoramiento y mantenimiento en torno al disefio
de programas de software por parre del BCP, en base a tiempos de desarrollo mas rapidos,

eficientes y eficaces.
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VI. CONCLUSIONES

Con la aplicacion efectiva del modelo CMMI se mejord significativamente la calidad
de los productos de software de la Division de Sistemas del BCP, durante el afio 2019;
ello mediante el mejoramiento y optimizacion de los procesos de disefio e
implementacion de los programas de software que se necesitan para producirse software
de calidad, reduciendo costos y los tiempos de ejecucion de los procesos; con lo cual
finalmente se mejoraron los servicios financieros del BCP y se lograron los resultados
esperados de atenderse satisfactoriamente a los requerimientos financieros de los
usuarios clientes de dicha entidad financiera reconocida a nivel internacional.

Con la aplicacion obligatoria y efectiva de los componentes requeridos del modelo
CMMLI, en base a los principales componentes asociados e informativos esencialmente,
se mejord de manera significativa la calidad de productos de software de la Division de
Sistemas del BCP, durante el afio 2019 y con proyeccion de resultados positivos para
el 2020; en cuanto de poder optimizar la ejecucion de los procesos de disefio e
implementacion de software, en forma contundente y eficaz en atencion satisfactoria
de las necesidades de servicio financiero que tienen los usuarios clientes, sin riesgos de
caidas en el sistema informatico, y de evitarse los problemas de inoperatividad de
Cajeros Automaticos o de Agencias Financieras del BCP.

Con el desarrollo aplicativo y efectivo de los componentes asociados al modelo CMMI,
en cuanto al conocimiento riguroso de las areas de proceso y de los procedimientos de
las areas relacionadas, asi como de cumplirse satisfactoriamente con el proposito
declarado al respecto, y de efectuarse todas las extensiones necesarias; se mejoro
significativamente la calidad de productos de software en la Division de Sistemas del
BCP, con lo cual disminuyo la presencia de defectos en el software, y se disminuyo6 el

time to market en 39% requiriendo menos soporte luego de la puesta en marcha de los
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programas de software; como también la reduccién del tiempo en torno a la ejecucion
de los procedimientos de desarrollo y ejecucion de aplicativos informaticos de software.
Con la aplicacion de los componentes informativos del modelo CMMI, en base al
analisis y evaluacion constante de las notas de reporte de la informacion requerida sobre
la situacion operativa de los procesos de disefio e implementacion de software, permitio
alcanzar los niveles de madurez de manera gradual y ascendente impactando de manera
positiva en los procesos desarrollados en la division de sistemas del BCP, elevando los
indices encuestas de satisfaccion de usuario, con lo cual la percepcion del usuario del
proceso de desarrollo de software en el area informatica de la Division de Sistemas del

BCP.
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VII. RECOMENDACIONES

Se requiere asegurar en el mediano plazo la debida implementacion del modelo CMMI
por parte de la Division de Sistemas del BCP, a efectos de lograrse en obtener una mejor
optimizacién en la ejecucion de los procesos de disefio e implementacion de los
programas de software por parte de dicha area informatica que le conlleve a incrementar
el grado de eficiencia y de efectividad en los servicios financieros a brindarse a los
usuarios clientes, sin problemas de deficiencias, caidas de sistemas o retrasos en la
atencion.

Se debe capacitar al personal especializado de Ingenieria de la Division de Sistemas del
BCP, a efectos de que puedan manejar todos los componentes requeridos en base a la
implementacion del modelo CMMI, que pueda asegurar el mejoramiento optimizable
esperado de los procesos y procedimientos de desarrollo de los programas de software,
a fin de que la mencionada institucion bancaria pueda brindar servicios financieros
altamente eficientes y eficaces a los usuarios clientes, sin problemas de deficiencias en
los servicios o de retrasos por inoperatividad de los cajeros automaticos.

Se requiere mejorar las condiciones de desarrollo operativo de la Division de Sistemas
del BCP a efectos de poder garantizar que se apliquen todos los componentes asociados
del modelo CMMI que permita el mejoramiento de los procesos de disefio y ejecucion
de software con el menor costo exigido, sin pérdidas econémicas; y a la vez de que los
procedimientos se ejecuten en forma rapida y eficiente sin retrasos ni pérdida de tiempo.
Es fundamental de que se desarrolle un modulo de ejecucion y evaluacion de los
componentes informativos, que permita mantener en conocimiento permanente sobre
codmo se viene desarrollando la implementacion aplicativa del modelo CMMI, y de los
resultados positivos que se van a obtener en el corto, mediano y largo plazo con el

mejoramiento de la calidad de desarrollo implementable de software en la Division de
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Sistemas del BCP, como asimismo también para evitar problemas que puedan darse
durante el desarrollo de implementacion referida, y aplicarse las medidas necesarias al

respecto.
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Anexo A. Matriz de Consistencia

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

METODOLOGIA

Problema General

(El modelo CMMI mejoraria
la calidad de productos de
software en la divisiéon de
sistemas del BCP, afio 2019?

Problemas especificos

Los componentes
requeridos  del  modelo
CMMI mejoraria la calidad
de productos de software en
la division de sistemas del
BCP, afio 2019?

(Los componentes asociados
del modelo CMMI mejoraria
la calidad de productos de
software en la division de
sistemas del BCP, afio 2019?

(Los componentes
informativos del modelo
CMMI mejoraria la calidad
de productos de software en
la division de sistemas del
BCP, afio 2019?

Objetivo General

Determinar si el modelo
CMMI mejoraria la calidad
de productos de software en
la division de sistemas del
BCP, afio 2019.

Objetivos especificos

Determinar si los
componentes requeridos del
modelo CMMI mejoraria la
calidad de productos de
software en la divisién de
sistemas del BCP, afio 2019.

Determinar si los
componentes asociados del
modelo CMMI mejoraria la
calidad de productos de
software en la division de
sistemas del BCP, afno 2019.

Determinar si los
componentes  informativos
del modelo CMMI mejoraria
la calidad de productos de
software en la division de
sistemas del BCP, afno 2019.

Hipotesis General

El modelo CMMI mejora de
manera significativa la calidad
de productos de software en la
division de sistemas del BCP,
afio 2019.

Hipétesis especificos

Los componentes requeridos
del modelo CMMI mejoran de
manera significativa la calidad
de productos de software en la
division de sistemas del BCP,
afio 2019.

Los componentes asociados del
modelo CMMI mejoran de
manera significativa la calidad
de productos de software en la
division de sistemas del BCP,
ano 2019.

Los componentes informativos
del modelo CMMI mejoran de
manera significativa la calidad
de productos de software en la
division de sistemas del BCP,
afio 2019

Variable 1: Modelo CMMI

Dimensiones Indicadores

Componentes requeridos

X1.
Componentes Componentes esperados

requeridos
Componentes informativos

Areas de proceso

Declaracion de proposito

X2. Componentes Notas introductorias

asociados Areas de proceso relacionado

Practicas genéricas

Extensiones
Notas

X3. Componentes -

. . Ejemplos

informativos -
referencias

Variable 2. Mejora de la calidad de productos de software

Dimensiones Indicadores

Costo de calidad

Y1. Costo de calidad
Costo real del proyecto

Numero de defectos en los

Y2. Defectos en productos X .
proyectos incurridos

Y3. Rentabilidad del Desviacion de costo del proyecto

proyecto Linea base planificada
Tiempo

Y4. Satisfaccion del Alcance

cliente Calidad

Costo

Tipo de Investigacion:
Descriptiva

Nivel de Investigacion:
Correlacional - transversal
Métodos:

Deductivo - cuantitativo
Diseiio de investigacion:
No experimental
Poblacion:

160 trabajadores de la division
de sistemas del BCP.

Muestra:

113 trabajadores de la division
de sistemas del BCP.




Anexo B. Instrumento de recoleccion de datos
Instrucciones:
Las siguientes preguntas tienen que ver con varios aspectos de su trabajo. Sefiale con una X
dentro del recuadro correspondiente a la pregunta, deacuerdo al cuadro de codificacion. Por
favor, conteste con su opinidn sincera, es su opinion la que cuenta y por favor asegurese de que

no deja ninguna pregunta en blanco.

Puesto que desempena:...........coeeviiiiiiiiiiiiiiiin Sexo:....oovinnnn. Edad:.........
Codificacion
| 2 3 4 5
Totalmente En desacuerdo | Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
1121131415

Considera usted que un modelo CMMI podria mejorar la calidad de

01 productos software de la division de sistemas del BCP.

00 Considera usted que establecer metas genericas ayudaria a mejorar
los productos software de la division de sistemas del BCP.

03 Considera usted que implementar mejorar y realizar evaluaciones

ayudara a los productos software de la division de sistemas del BCP..
04 | considera usted que las areas de proceso son las adecuadas.

05 Es necesaria una declaracion de proposito para los productos
software de la division de sistemas del BCP.

Las notas introductorias de los productos en la actualidad no son las
adecuadas.

06

07 | Las areas de procesos relacionados son las adecuadas.

08 | Las practicas genericas son las mejores.
Considera usted que no son las adecuadas las extensiones de los

09 productos software de la division de sistemas del BCP.

10 No tienen notas informativas de los productos software de la division
de sistemas del BCP.

1 Las referencias de los productos software de la division de sistemas
del BCP no son adecuados.

12 Los costos de calidad son necesarios para el desarrollo de los
productos software de la division de sistemas del BCP.

13 El costo real de los productos software de la division de sistemas del

BCP son elevados.

14 | La desviacion de los costos de los productos son elevados.

15 No tienen establecidas lineas base de los productos software de la
division de sistemas del BCP..




16

Los tiempos establecidos no se cumplen en su totalidad.

El alcance de los productos software de la division de sistemas del

17 BCP. no es el adecuado.

18 La calidad de los productos software de la division de sistemas del
BCP no es la mejor.

19 Los costos de los productos software de la division de sistemas del

BCP son elevados.

Marque con una (x) la alternativa que considera la mas adecuada para cada pregunta.

(Cudl considera usted es la dimension mas importante del modelo CMMI?

a | Componentes requeridos

20 b | Componentes esperados
¢ | Componentes informativos
(Cual considera usted es la dimension mas importante de la calidad de productos de
software?

1 12 Costo de calidad

Defectos en productos

b
¢ | Rentabilidad del proyecto
d | Satisfaccion del cliente




Anexo C. Validacion del instrumento

UNIVERSIDAD NACIONAL FEDERICO VILLARREAL

ESCUELA UNIVERSITARIA DE POSGRADO
FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION

JUICIO DE EXPERTOS
I DATOS GENERALES
1.1 APELLIDOS Y NOMBRES DEL EXPERTO: Magister José¢ Luis Bazan Bricefio.
1.2 GRADO ACADEMICO: Magister.
1.3 INSTITUCION DONDE LABORA: Universidad Nacional Federico Villarreal.
1.4

TITULO DE LA INVESTIGACION: MEJORAMIENTO DE LOS PROCESOS

BAJO

APLICACION DEL MODELO CMMI Y SU INFLUENCIA EN LA CALIDAD DE SOFTWARE

DE LA DIVISION DE SISTEMAS DEL BCP, ANO 2019

1.5 GRADO Y ESPECIALIDAD A OBTENER: Maestra en ingenieria industrial con mencioén en gestion de
operaciones y productividad

1.6 NOMBRE DEL INSTRUMENTO: Encuesta.
1.7 CRITERIO DE APLICABILIDAD:
a) De 01 a 09 (No valido, reformular). Deficiente: D
b) De 10 a 12 (No valido, reformular). Regular: R
c) De 13 a 15 (Valido, mejorar). Bueno: B
d) De 16 a 18 (Valido, precisar). Muy bueno: MB
e) De 19 a 20 (Valido, aplicar). Excelente: E
II ASPECTOS A EVALUAR
Indicadores de
evaluacion del Criterios cualitativos y cuantitativos D R B MB E
. 01a09 | 10a12 | 13al15 | 16al8 | 19220
nstrumento
1. Claridad Esta fgrmulado con lenguaje
apropiado. 19
S Esta expresado con conductas
2. Objetividad observables. 20
3 Actualidad Adecuado 2}1 avance de la ciencia y
la tecnologia. 20
4. Organizacion Existe una organizacion y logica. 19
L Comprende los aspectos de cantidad
5. Suficiencia y cal?da d P 20
. . Adecuado para valorar los aspectos
6. Intencionalidad del estudio. 20
7 Consistencia Basado en el aspecto te()rico,.
' cientifico y del tema de estudio. 19
. Entre las variables, dimensiones e
8. Coherencia .
indicadores. 20
, La estrategia responde al proposito
9. Metodologia del estu di(g) P prop 20
Genera nuevas pautas para la
10. Conveniencia investigacion y construccion de
teorias. 19
Subtotal 19.6
Promedio 20

Valoracion cuantitativa: 20

Valoracion cualitativa: Excelente
Opinidn de aplicabilidad: El instrumento es valido y apto para su aplicacion.
Lugar y fecha: Lima, 12 de marzo 2024

X

Nombre y Apellido: Magister José Luis Bazan Bricefio




UNIVERSIDAD NACIONAL FEDERICO VILLARREAL
ESCUELA UNIVERSITARIA DE POSGRADO
FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION
JUICIO DE EXPERTOS

I DATOS GENERALES
1.1  APELLIDOS Y NOMBRES DEL EXPERTO: Wilfredo Bazdn Ramirez.
12 GRADO ACADEMICO: Doctor.
1.3 INSTITUCION DONDE LABORA: Universidad Nacional Mayor de San Marcos.
1.4 TITULO DE LA INVESTIGACION: MEJORAMIENTO DE LOS PROCESOS BAJO APLICACION
DEL MODELO CMMI Y SU INFLUENCIA EN LA CALIDAD DE SOFTWARE DE LA DIVISION DE
SISTEMAS DEL BCP, ANO 2019
1.5 GRADO Y ESPECIALIDAD A OBTENER: Maestra en ingenieria industrial con mencidn en gestion de
operaciones y productividad
1.6 NOMBRE DEL INSTRUMENTO: encuesta.
1.7 CRITERIO DE APLICABILIDAD:

f) De 01 a 09 (No valido, reformular). Deficiente: D
g) De 10 a 12 (No valido, reformular). Regular: R
h) De 13 a 15 (Valido, mejorar). Bueno: B
i) De 16 a 18 (Valido, precisar). Muy bueno: MB
1) De 19 a 20 (Valido, aplicar). Excelente: E
II ASPECTOS A EVALUAR
I“dllcad‘.’?es dd? Criteri itat it D R B MB E
evaluacion de riterios cualitativos y cuantitativos | o, 00 | 10412 | 13215 | 16218 | 19220
instrumento
1. Claridad Esta fgrmulado con lenguaje
apropiado. 19
S Esta expresado con conductas
2. Objetividad observables. 20
3 Actualidad Adecuado 2}1 avance de la ciencia y
la tecnologia. 20
4. Organizacion Existe una organizacion y logica. 19
Lo Comprende los aspectos de
3. Suficiencia cantidad y calidad. 20
. . Adecuado para valorar los aspectos
6. Intencionalidad del estudio. 20
7 Consistencia Basado en el aspecto tedrico,
) cientifico y del tema de estudio. 19
. Entre las variables, dimensiones e
8. Coherencia .
indicadores. 20
, La estrategia responde al proposito
9. Metodologia del estudio 20
Genera nuevas pautas para la
10. Conveniencia investigacion y construccion de
teorias. 19
Subtotal 19.6
Promedio 20

Valoracion cuantitativa: 20

Valoracion cualitativa: Excelente

Opinion de aplicabilidad: El instrumento es valido y se puede aplicar.
Lugar y fecha: Lima, 12 de marzo 2024

Dr. Wilfredo Bazan Ramirez
Investigador RENACYT

v ' FACULTAD DE CIENCIAS
B ADMINISTRATIVAS

¥, UNMSM 2523

Nombre y Apellido: Doctor Wilfredo Bazan Ramirez



UNIVERSIDAD NACIONAL FEDERICO VILLARREAL

ESCUELA UNIVERSITARIA DE POSGRADO

FICHA DE VALIDACION DEL INSTRUMENTO DE INVESTIGACION
JUICIO DE EXPERTOS

I DATOS GENERALES
1.1  APELLIDOS Y NOMBRES DEL EXPERTO: Mario Sanchez.
12 GRADO ACADEMICO: Doctor.
1.3 INSTITUCION DONDE LABORA: Universidad Nacional Federico Villareal.
1.4 TITULO DE LA INVESTIGACION: MEJORAMIENTO DE LOS PROCESOS BAJO APLICACION
DEL MODELO CMMI Y SU INFLUENCIA EN LA CALIDAD DE SOFTWARE DE LA DIVISION
DE SISTEMAS DEL BCP, ANO 2019
1.5 GRADO Y ESPECIALIDAD A OBTENER: Maestra en ingenieria industrial con mencion en gestion de
operaciones y productividad
1.6 NOMBRE DEL INSTRUMENTO: encuesta.
1.7 CRITERIO DE APLICABILIDAD:

k) De 01 a 09 (No valido, reformular). Deficiente: D
1) De 10 a 12 (No valido, reformular). Regular: R
m) De 13 a 15 (Valido, mejorar). Bueno: B
n) De 16 a 18 (Valido, precisar). Muy bueno: MB
0) De 19 a 20 (Valido, aplicar). Excelente: E
II ASPECTOS A EVALUAR
cvalvacibm del | Crterios cualitat ntitati D R B MB E
evaluacion de Crios Cualitalivos y cCuantitativos | o1 209 | 10a12 | 13a15 | 16a18 | 19220
instrumento
1. Claridad Esta fprmulado con lenguaje
apropiado. 19
S Esta expresado con conductas
2. Objetividad observables. 20
3 Actualidad Adecuado 2}1 avance de la ciencia y
la tecnologia. 20
4. Organizacion Existe una organizacion y logica. 19
Lo Comprende los aspectos de
3. Suficiencia cantidad y calidad. 20
. . Adecuado para valorar los aspectos
6. Intencionalidad del estudio. 20
7 Consistencia Basado en el aspecto tedrico,
) cientifico y del tema de estudio. 19
. Entre las variables, dimensiones e
8. Coherencia .
indicadores. 20
, La estrategia responde al proposito
9. Metodologia del estudio 20
Genera nuevas pautas para la
10. Conveniencia investigacion y construccion de
teorias. 19
Subtotal 19.6
Promedio 20

Valoracion cuantitativa: 20

Valoracion cualitativa: Excelente
Opinion de aplicabilidad: El instrumento es valido y se puede aplicar.
Lugar y fecha: Lima, 12 de marzo 2024

Nombre y Apellido: Doctor Mario Sanchez




