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Resumen
En la presente investigacion propone una solucion para la implementacion de sistemas en la
nube para el Banco de la Nacion(BN), donde los sistemas seran implementados a través de la

metodologia propuesta por el investigador.

La metodologia propuesta se divide en fases y niveles, donde se detallas actividades, roles y
entregables que faciliten la implementacién generando la documentacion necesaria para la

gestién adecuada de los sistemas.

Como resultado de la ejecucién de la metodologia sobre el proceso de despliegue de
plataformas tecnoldgicas usando sistemas en la nube, el BN despliega una plataforma que
soporte los sistemas informativos criticos siguiendo las buenas practicas de la industria, asi
como asegurando la informacion de los sistemas que son constantemente auditados por la

superintendencia de banca y seguros(SBS).

En todos los casos, los indicadores obtenidos en la prueba de concepto presentaron mejoras
comparando la situacion de pre-prueba con la post-prueba, determinando que la metodologia

ayuda a mejorar el proceso de despliegue de plataformas tecnoldgicas.

La plataforma de nube implementada podra integrarse con otras plataformas porque la
metodologia estad basada en estandares abiertos de la industria, la cual garantiza niveles de
integracion, escalabilidad, alta disponibilidad, recuperacion ante desastres, aseguramiento,
con otros sistemas implementados siempre y cuando también estén basados en estandares

abiertos.

Palabras clave: sistemas en la nube, servicios de TI, alta disponibilidad, escalabilidad,

recuperacion ante desastres, metodologia.
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Abstract

This research proposes a solution for the implementation of cloud systems for the Banco de
la Nacion (BN), where the systems will be implemented through the methodology proposed

by the researcher.

The proposed methodology is divided into phases and levels, where activities, roles and
deliverables that facilitate implementation are detailed, generating the necessary

documentation for the proper management of the systems.

As a result of the execution of the methodology on the process of deploying technological
platforms using cloud systems, the BN deploys a platform that supports critical information
systems following good industry practices, as well as ensuring information on the systems

that are constantly audited by the Superintendencia de Banca y Seguros (SBS).

In all cases, the indicators obtained in the proof of concept presented improvements comparing
the pre-test situation with the post-test, determining that the methodology helps to improve

the process of deploying technological platforms.

The cloud platform implemented can be integrated with other platforms because the
methodology is based on open industry standards, which guarantees levels of integration,
scalability, high availability, disaster recovery, assurance, with other systems implemented as

long as they are also based in open standards.

Keywords: cloud systems, IT services, high availability, scalability, disaster recovery,

methodology.

viii



l. Introduccion

El presente trabajo de investigacion tiene como objetivo guiar el proceso de implementacion
de plataforma de nube en los centros de datos de las empresas peruanas, asi mismo con la
aplicacion de la metodologia propuesta por el investigador demuestra que la implementacion
de la tecnologia de nube provee una serie de beneficios en los campos de tecnologia de la
informacion, gestién y financiera. Como parte de la investigacion, se afirma el concepto de
evolucion de los sistemas informaticos, el cual guia a los especialistas en estas tecnologias a
la implementacién de centros de datos con menor cantidad de riesgos y adoptando practicas
muy importantes como la alta disponibilidad, escalabilidad y seguridad.

La principal estrategia en el proyecto, es entregar mayor cantidad de sistemas con
funcionalidades de alto nivel con el mismo presupuesto de sistemas tradicionales de menor
capacidad. Esta eficiencia se logra mientras la organizacion avanza, en la mayoria de los casos
cualquier ahorro o disminucion de costos de implementacién reduce también la calidad de las

soluciones; sin embargo, esta tecnologia nube por el contrario la beneficiara.

La investigacion busca reemplazar a las tecnologias tradicionales por un sistema integrado de
nube que se volvera nube privada para la organizacion y nube publica para los clientes de la
organizacion. Con el propdsito de hacer mas entendible el presente trabajo de investigacion,

ha sido dividido en capitulos, cuyos contenidos son los siguientes:

El primer capitulo se describe el problema sobre el cual se detalla la situacidn actual del Banco
de la Nacion en el proceso de despliegue de plataformas tecnoldgicas, enfocandose en la
comparacion de la situacion actual contra la situacion esperada. En el segundo capitulo
hacemos la revision de las bases teoricas, estado del arte y los diferentes marcos necesarios
para entender y delimitar la investigacion. En el tercer capitulo se describe en concreto la
investigacion a través del método propuesto por la universidad y ejecutado por el investigador.
En el cuarto capitulo se muestras los resultados de la investigacion al presentar y analizar los
resultados de la aplicacién de la metodologia propuesta en el proceso analizado usando la
tecnologia de nube. En los Gltimos capitulos se presentan las recomendaciones, conclusiones,
discusiones, entre otros donde destaca como anexo la documentacion de la metodologia

propuesta por el investigador como principal aporte de la presente investigacion.



1.1 Planteamiento del problema

La empresa de banca y seguros a nivel internacional es una empresa que realiza una gran
inversién en tecnologia de la informacidn por la criticidad de sus servicios y ademas por ser
auditada y normada por regulaciones de gobierno. Los procesos de la banca internacional son
continuamente auditados por tener estandares de seguridad muy bien definidos por la
industria, por estas exigencias la tecnologia de nube aplicada a estas empresas en el proceso

de despliegue de plataformas tecnoldgicas se vuelve una alternativa viable.

Los bancos a nivel internacional son en su mayoria integrantes de grupos empresariales que
no solo tienen una sede o una regién como mercado, esta division por regiones o unidades de
negocio obligan a la institucion a automatizar sus procesos y sobre todo apoyarse en
soluciones tecnoldgicas que permitan mantener cierto nivel de independencia por zona o
regién, pero apoyandose en la plataforma entregada por la sede central. En este punto la
tecnologia de nube cumple con estos requerimientos y permite apoyar el proceso principal de

la investigacion sin dejar de lado otros futuros procesos a implementar.

La realidad en la empresa publica peruana como el Banco de la Nacion(BN) en el ambito de
las tecnologias de informacién esta basada en un modelo en el cuél un cliente (interno o
externo) solicita soluciones o plataformas tecnologicas al area de sistemas a traves del Jefe de
Sistemas. Es un escenario donde se debe contar con un catélogo a través del cual el &rea de
sistemas debe aprovisionar estas soluciones y de ser posible proporcionar este catalogo al
cliente directamente, el cual podra auto aprovisionarse de estas soluciones con un control
adecuado. Sin embargo, el proceso de realiza actualmente de forma semi-automatizada, donde
se le solicita al Jefe de Sistemas plataformas tecnologicas, el cual deriva a los especialistas la
validacion de las infraestructuras de computo y almacenamiento las cuales deben contar con
recursos y licenciamiento. En caso estos requerimientos se cumplan se procede a desplegar la

plataforma tecnoldgica solicitada.

Si los sistemas no son de propdsito general deben ser entregados con las aplicaciones

primarias y secundarias instaladas.

La normativa interna del BN especifica que los sistemas criticos y de produccion deben ser
respaldados, por ello se debe realizar la creaciéon y validacion del plan de respaldo y
recuperacion, ademas se asegura el sistema operativo y las aplicaciones con los lineamientos
definidos por el area de seguridad informatica.
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Por Gltimo, el sistema debe contar con niveles de servicio garantizados a través de la
aplicacion de politicas de alta disponibilidad para poder certificar la plataforma tecnolégica

entregada.

A fin de cumplir con las expectativas del BN, se propone la computacion en la nube, sin
embargo, esta tecnologia necesita un marco de referencia 0 metodologia de implementacion
que pueda alinearse a la normatividad peruana, asi como el tipo de nube (privada, publica o
hibrida) y también determinar los tipos de servicios (infraestructura como servicio, plataforma

como servicio, software como servicio y contenedores como servicio).

Esta investigacion demostrara que la metodologia propuesta permitird realizar la
implementacion adecuada de la computacion en la nube en el Banco de la Nacién para el
despliegue de plataformas tecnoldgicas en el centro de datos capaz de cumplir todos los
requerimientos que la organizacion solicite en términos de aprovisionamiento, escalabilidad,

seguridad y administrabilidad.

1.2 Descripcion del Problema
Actualmente el proceso de despliegue de plataformas tecnoldgicas se da de la siguiente

manera, el cual no aplica ninguna metodologia orientada a sistemas en la nube.
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Figura 1: Proceso de despliegue de plataformas tecnologicas AS-I1S.

Fuente: Elaboracion propia




Del proceso anterior podemos extraer los siguientes indicadores

Tabla 1
Indicadores
Dimensiones Indicadores Valores promedio

Tiempo de entrega 40 horas

Dimensién Econdémica Costo de implementacion 3, 000.00 Soles incluido IGV
* [ndice de Efectividad 75

Dimensidn Tecnologica * Nivel de Complejidad 70

Dimension Personal * Nivel de Especializacion 70

Fuente: Elaboracion propia
* Valores en escala del 1 al 100

A fin de mejorar el proceso de despliegue de plataformas tecnoldgicas realizamos la misma
implementacion con una nueva metodologia propuesta orientada a sistemas en la nube el cual

permite cumplir los objetivos del area de tecnologias de la institucion planteando metas.
Tabla 2

Situacion actual/Situacién esperada

Situacion Actual (AS-1S) Situacion Propuesta (TO-BE)

Tiempos altos de despliegue — 40 horas Tiempos reducidos de despliegue — 25 horas
Costos elevadores de para la entrega — Costos reducidos para la entrega — 2,100.00
3,000.00 Soles Soles

Efectividad de entrega - 75 Efectividad de entrega - 85

Complejidad alta para el despliegue de Complejidad minima para el despliegue de
plataformas — 70 plataformas — 45

Nivel de Especializacion del personal de TI- Nivel de Especializacion del personal de TI-
70 85

Fuente: Elaboracion propia

Para cumplir con esta mejora es necesario reformular el proceso tal como se describe en el

siguiente grafico:
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Figura 2: Proceso de despliegue de plataformas tecnoldgicas TO-BE.

Fuente: Elaboracion propia

1.3 Formulacion del problema

1.3.1 Problema general
¢En qué medida, el uso de los sistemas en la nube aplicando la metodologia CSA mejorara el

proceso de despliegue de plataformas tecnoldgicas?

1.3.2 Problemas especificos

a) ¢Enqué medida, el uso de los sistemas en la nube aplicando la metodologia CSA reducira
el tiempo de entrega del proceso de despliegue de plataformas tecnoldgicas?

b) ¢En qué medida, el uso de los sistemas en la nube aplicando la metodologia CSA
disminuird el costo de implementacion del proceso de despliegue de plataformas
tecnoldgicas?

c) ¢En qué medida, el uso de los sistemas en la nube aplicando la metodologia CSA
aumentara el indice de efectividad del proceso de despliegue de plataformas tecnologicas?

d) ¢En qué medida, el uso de los sistemas en la nube aplicando la metodologia CSA
simplificara el nivel de complejidad del proceso de despliegue de plataformas

tecnoldgicas?



e) ¢Enqué medida, el uso de los sistemas en la nube aplicando la metodologia CSA reforzara
el nivel de especializacion del personal de Tl a cargo del proceso de despliegue de

plataformas tecnoldgicas?

1.4 Antecedentes

(Palos, 2015) en su tesis doctoral de la Universidad de Sevilla, entrega un modelo de adopcién
enfocado a tecnologias de la nube para la aplicabilidad a medio y largo plazo. Al igual que la
presente investigacion Palos crea un modelo adaptado del modelo TAM (Modelo de
Aceptacion de la Tecnologia) complementado con otros modelos a fin de desarrollar y aplicar
un modelo propio capaz de determinar el grado de aceptacion de los sistemas en la nube por

parte de empresas y organizaciones.

(Gonzales, 2015) en su tesis de maestria de la Universidad Politécnica de Madrid, presenta
una implementacién del sistema en la nube OpenStack a un entorno de BigData, como no
existe un modelo de nube de este tipo de entornos, Gonzalez estudio el caso de tal manera que
le permitio crear una arquitectura y procedimientos que le permitan implementar este tipo de
plataforma, documentando las limitaciones de esta y sugiriendo un estudio que complemente

esta investigacion.

(Alasino, 2017) en su tesis de maestria del Instituto Politécnico de Buenos Aires, demuestra
que los modelos de cloud computing ejercen un rol facilitador para permitir a las empresas
mantenerse competitivas, llevando sus productos al mercado rapidamente, con el fin de
responder a los cambios del mercado y la demanda de sus clientes, la hipétesis presentada por
el autor demuestra que la capacidad de utilizar la tecnologia de cloud computing para
organizar los usuarios y los proveedores hacia nuevas y eficientes relaciones, sera
determinante para lograr el éxito de las empresas del futuro, dicha hipotesis sera demostrada

también en la metodologia propuesta en la presente tesis doctoral.
1.5 Justificacion e importancia de la investigacion

1.5.1 Justificacion de la investigacion
Esta investigacion es conveniente para los procesos del area de sistemas, ya que permiten
entregar sistemas de informaticos cada vez mas eficientes de forma simplificada a través de

una metodologia con los pasos y procesos establecidos para facilitar su implementacion.



Las tecnologias de la nube, aunque son de alcance muy amplio y son auspiciadas por
proveedor de tecnologia, pueden alinearse a la normatividad peruana vigente como la ley N°
28612, conocida como la ley de neutralidad tecnoldgica porque presenta un marco normativo
sobre la adquisicion y uso de la tecnologia, en este caso especifico la investigacion se alinea
a la ejecucion de esta ley al establecer estandares abiertos en la implementacion de la

tecnologia de nube.

La investigacion justifica el aporte de nuevos conocimientos ya que establecen nuevos
procedimientos a través de la metodologia propuesta ademas de la aplicacion de las
contrataciones y adquisiciones de tecnologia en entidades publicas y privadas, ademas de
procesos de buscan la continuidad operativa apoyado en tecnologia y mejorar el retorno de la
inversién(ROI), generando asi un gran impacto en los procesos de tecnoligas de informacion
en general. El cambio no solo afecta a los sistemas informaticos sino también al personal
encargado de la administracion de dichas tecnologias al redefinir algunos planes de

capacitacion en las tecnologias.

1.5.2 Importancia de la investigacion

Este proyecto de investigacion es importante porque genera una nueva metodologia
denominada Metodologia CSA la cual consolida las buenas practicas de otras metodologias
genéricas de nube, ademas de implementar los estdndares abiertos que permitan adaptarse a
cualquier organizacion con buenas practicas de seguridad propias de empresas de banca y

Seguros.

Con base a la literatura disponible en el estado del arte, se encontré que los principales
fabricantes de tecnologia presentan su propio proceso o metodologia de implementacion de
tecnologias de nube orientada a la tecnologia que auspician, en este punto la investigacion se
hace aun mas importante por la necesidad de la industria de una metodologia de alcance

abierto que pueda adaptarse a diferentes fabricantes de hardware y proveedores de software.

1.6 Limitaciones de la investigacion

La presente investigacion se limita por el periodo de vigencia de las soluciones de tecnologia
aplicadas, en el caso de tecnologias de nube, estas se soportan y certifican sobre hardware por
un periodo minimo aproximado de 3 afios en la gran mayoria de fabricantes de tecnologia,
siendo el periodo promedio de 5 afios con posibilidad de extenderlo entre 3y 5 afios mas en
casos muy puntuales con socios de negocios estratégicos.
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Los sistemas de gestidn de nube tienen como maximo representante tecnologico de estandares
abiertos a OpenStack y OpensShift los cuales tienen un cambio de version cada 6 meses con
un periodo promedio de vigencia de soporte comunitario de 3 afios, por ello laimplementacién

de esta investigacion estara limitada por la vigencia del software seleccionado.

La investigacion solo podré realizarse en plataformas que permitan su ejecucion en sistemas
en la nube y virtualizacion, si las aplicaciones que son parte de la plataforma tecnoldgica
solicitada estan asociadas a componentes de hardware especificos o licenciamiento restringido

no podran replicarse en la prueba de concepto de la investigacion.
1.7 Objetivos de la investigacion

1.7.1 Objetivo general
Mejorar el proceso de despliegue de plataformas tecnoldgicas implementando sistemas en la

nube aplicando la metodologia CSA.

1.7.2 Objetivos especificos

a) Reducir el tiempo de entrega del proceso de despliegue de plataformas tecnologicas
implementando sistemas en la nube aplicando la metodologia CSA.

b) Disminuir el costo de implementacion del proceso de despliegue de plataformas
tecnologicas implementando sistemas en la nube aplicando la metodologia CSA.

c) Aumentar el indice de efectividad del proceso de despliegue de plataformas tecnolégicas
implementando sistemas en la nube aplicando la metodologia CSA.

d) Simplificar el nivel de complejidad del proceso de despliegue de plataformas tecnologicas
implementando sistemas en la nube aplicando la metodologia CSA.

e) Reforzar el nivel de especializacion del personal de T a cargo del proceso de despliegue
de plataformas tecnol6gicas implementando sistemas en la nube aplicando la metodologia

CSA.



1.8 Hipotesis

1.8.1 Hipotesis general

La implementacién de los sistemas en la nube aplicando la metodologia CSA contribuira a

mejorar el proceso de despliegue de plataformas tecnologicas.

1.8.2 Hipotesis especificas

a)

b)

La implementacion de los sistemas en la nube aplicando la metodologia CSA contribuira
a reducir el tiempo de entrega del proceso de despliegue de plataformas tecnoldgicas.

La implementacién de los sistemas en la nube aplicando la metodologia CSA contribuira
disminuir el costo de implementacion del proceso de despliegue de plataformas
tecnoldgicas.

La implementacion de los sistemas en la nube aplicando la metodologia CSA contribuira
a aumentar el indice de efectividad del proceso de despliegue de plataformas tecnologicas.
La implementacién de los sistemas en la nube aplicando la metodologia CSA contribuird
a simplificar el nivel de complejidad del proceso de despliegue de plataformas
tecnologicas.

La implementacion de los sistemas en la nube aplicando la metodologia CSA contribuira
a reforzar el nivel de especializacion del personal de TI a cargo del proceso de despliegue

de plataformas tecnoldgicas.
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Marco teorico
2.1 Teorias que fundamentan la investigacion

2.1.1 Teorias generales

Virtualizacion de sistemas

La virtualizacién es la creacién a través de software de una version virtual de algun
componente del centro de datos, la tecnologia permite virtualizar casi cualquier componente
como un sistema operativo, un dispositivo de almacenamiento o cualquier otro recurso de red.
El concepto de virtualizacion es clave en la implementacion de las soluciones de nube, puesto
que es la base tecnoldgica sobre la cual se alojan los sistemas de nube mas importantes del
mercado. Las limitaciones del sistema de virtualizacion son superadas con los sistemas de

nube.
Computacion en la nube

Se definen como servicios en la nube siendo los servicios de diferentes dominios tecnolégicos
como el computo, redes, almacenamiento, etc. Siendo el acceso principal a estos servicios el

acceso a la red, mejor conocido como internet.

El modelo de computacion en la nube se basa en un modelo de prestacion de servicios de
negocio y tecnologia donde se le permite al usuario final acceder directamente a los servicios
e incluso auto-aprovisionarse de estos servicios. Segun la criticidad del negocio estos servicios

pueden ser altamente disponibles o escalables en cada uno de sus componentes.

Existen diferentes implementaciones de la nube, siendo la nube publica lo mas comin para
usuarios que requieren una infraestructura rapida y ligera, sin embargo, la necesidad de crear
las nubes propias para los clientes internos de las organizaciones llevo a la implementacion
del modelo de nube privada. Existe el modelo hibrido que permite ambas implementaciones
(publica y privada). Los niveles especificos y las tecnologias propias de la nube seran

detalladas en las teorias especializadas.
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2.1.2 Teorias especializadas

Infraestructura como servicio(laasS)

Es el nivel mas alto de nube, donde se ofrece los componentes primarios de una plataforma,
siendo los mas comunes la entrega de instancias de maquinas virtuales, redes privadas,
almacenamiento corporativo, es decir es la base tecnologica donde se implementan los

servicios que la organizacion requiere y va a implementar ellos mismos.
Plataforma como servicio(PaaS)

Es el nivel que permite implementar soluciones tecnoldgicas pre-existentes como servicios
web, servidores de aplicaciones, servidores de base de datos, es decir plataformas tecnoldgicas
que la organizacién contrata ya implementadas y con un nivel basico de custonizacion que el

cliente puede aplicar en coordinacion con el proveedor de nube.
Software como servicio(SaaS)

Es el nivel méas especializado por parte del proveedor de nube, donde el proveedor crea una
infraestructura y plataforma de nube, sin embargo, entrega una porcion de esta como software,
es decir, ofrece la nube completamente implementada y entrega un cliente o software de
acceso web para que el usuario realice las operaciones mas comunes. Este es el nivel que se

acerca mas al concepto de “Listo para usar”
Contenedor como servicio(CaaS)

Este es un nivel hibrido de los 3 niveles descritos anteriormente, donde se implementa la
tecnologia de contenedores, siendo un contenedor un sistema modificado, de opciones
minimas enfocado al sistema implementado, muy portable y ligero. Esta tecnologia de
contenedores por sus caracteristicas, fomenta la implementacion de los micro-servicios,

siendo una nueva tecnologia a discutir en secciones posteriores de la investigacion.
Almacenamiento definido por software(SdS)

El almacenamiento definido por software separa la dependencia de los componentes fisicos
del almacenamiento, por lo tanto, al implementar el almacenamiento sobre una capa de

software, este puede ser implementado, redimensionado, migrado, afinado, entre diferentes
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sistemas fisicos o proveedores de hardware dejando atras los conceptos tradicionales de RAID

0 agrupamiento de discos.
Redes definido por software(SdN)

Los sistemas de redes definidas por software son arquitecturas de redes disefiadas para facilitar
la implementacion y el inevitable crecimiento de estas redes. Al igual que los demas
componentes definidos por software, esta implementa una capa de software que permite a los
especialistas ajustar de forma dinamica el trafico en toda la red virtual para satisfacer las

necesidades cambiantes de la organizacion.

2.2 Marco conceptual

Marco conceptual de la variable interviniente - Metodologia CSA

La variable interviniente no existe directamente en recursos bibliograficos, por tanto, se

consultd la literatura que aporta a la construccién de esta nueva variable.

Para (AWS, 2018) hay muchas razones por las cuales los clientes del sector publico estan
migrando a la nube. Algunos estan migrando a la nube para aumentar la productividad de su

fuerza laboral.

Otros buscan consolidar centros de datos, minimizar la costosa expansion de la infraestructura
y modernizar las aplicaciones heredadas que perdieron valor con el tiempo. Ademas, las
organizaciones visionarias estan reformulando sus misiones al actualizar a tecnologias
alojadas en la nube que impulsan la transformacion digital. Sin embargo, se requiere un marco
de referencia 0 metodologia que permita cumplir con estos requerimientos de forma maés

precisa ante la diversidad de organizaciones.

Amazon sugiere implementar su método llamado preparacion y planificacion de la migracion
(MRP) el cual es un método que consta de herramientas, procesos y mejores practicas que
preparan a una organizacion para la migracion a la nube. Durante la fase de preparacion y
planificacion de la migracion (MRP), trabajara en equipo con los servicios profesionales de
AWS y/o un socio de aceleracidn de la migracion para construir las bases de una migracion a

gran escala y adquirir experiencia migrando y operando varias cargas de trabajo en AWS.

AWS desarrollo una metodologia y un enfoque prescriptivos basados en las mejores practicas

reunidas a partir de cientos de proyectos de migracién de clientes que reducen
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significativamente el tiempo de migracién al tiempo que reducen los costos y los riesgos. Para
preparar una base operativa en la nube, debera seguir un enfoque agil con flujos de trabajo
para un centro de excelencia en la nube, zona de aterrizaje, modelo de operacién y seguridad

y cumplimiento.

Ademas, trabaja para desarrollar un plan de migracion sélido y un caso comercial convincente
que articule el costo total de propiedad (TCO) y el retorno de la inversion (ROI) para una
migracion a la nube. Al final de esta fase, que generalmente se completa en 2-4 meses, estara
listo para migrar a escala. EI método MRP se alinea con AWS Cloud Adoption Framework y

se basa en la ejecucion del siguiente radar.

Business

Security Platform

Operations People

Governance

Figura 3: Radar del método MRP.

Fuente: AWS
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Para poder establecer puntajes con el siguiente formato y determinar la viabilidad del proceso

de migracion

Busi Case 3.9 | |Red
High Level Business Case 43] [ ] vellow
Key Stakeholder Sign-off 50| [ |Green
Migration Funding Commitment 3.0
Specific Migration Workloads Committed 3.0
Detailed Business Case 20

Customer Migration Project Plan 2.3
Determine Delivery Model & Approach 1.0
Project Management Capability 4.0
Migration Plan 20

Skills & COE 19
Single Threaded Leader 3.0
COE Resource Commitment 1.0
Experience baseline 3.0
Design or Evolve COE 1.0
Organizational Training 10

Landing Zone 20
AWS Master Account/Sub-Accounts 1.0
Account Design & Configuration 1.0
Existing Metwork & Data Center Architecturs 4.0

Application Portfolio Discovery & Planning 3.0
Application Discovery Data 3.0
Server & Infrastructure Discovery Data 40
Workload Owner Buy-In or Alignment 3.0
Migration Scope Scored & Targeted for Optimization 20

Migration Process & Experience 2.0
Identification of Pilot Applications 1.0
Migration Experience 3.0

Operating Model 2.3
Gurrent Operations Model 3.0
Future Requirements 3.0
Managed Service Provider |dentified 20
AMI/Patching 3.0
Backup 1.0
Assget Management 2.3

Figura 4: Charter del método MRP. Fuente: AWS

Finalmente, con el método propuesto por Amazon muchas organizaciones estan trasladando
sus aplicaciones a la nube de AWS para simplificar la administracion de la infraestructura,
modernizar los servicios, mejorar la disponibilidad del servicio, aumentar la agilidad e innovar
mas rapido a un costo menor. Tener una comprension clara de los costos de infraestructura
existentes y los detalles del caso de uso de migracion unico lo ayudara a calcular el tiempo de

recuperacion de la inversion y el ROI proyectado.

En el caso de (Microsoft, 2019) presenta la metodologia de gobernanza en la nube. Menciona
que adoptar la nube es un viaje, no un destino. En el camino, hay hitos claros y beneficios

comerciales tangibles. Sin embargo, el estado final de la adopcidn de la nube es desconocido
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cuando una empresa comienza el viaje. La gobernanza de la nube crea barreras de proteccién

gue mantienen a la empresa en un camino seguro durante todo el viaje.

Cloud Adoption Framework proporciona guias de gobierno que describen las experiencias de
compafiias ficticias, que se basan en las experiencias de clientes reales. Cada guia sigue al

cliente a través de los aspectos de gobernanza de su adopcion en la nube.

Es importante establecer una vision aproximada del estado final antes de dar el primer paso.
La siguiente infografia proporciona un marco de referencia para el estado final. No es su punto

de partida, pero muestra su destino potencial.

Govern  http/aka.ms/CAF/Gov

Define Corporate Policy

Business Risks -------------------- Policy & Compliance oo Process

Document evolving business risks Convert Risk deasions into policy Establish processes to monitor
and the business’ tolerance for \/ statements to establish cloud D violations and adherence to
nisk, based on data dassification adoption boundaries. corporate polices.

and application criticality

Five Disciplines of Cloud Governance

$ Cost Security Resource Identity SES® Deployment
Management Baseline .II Consistency Baseline sms Acceleration
Evaluate & monitor Ensure compliance with  Ensure consistency in Ensure the baseline for Accelerate deployment
costs, limit IT spend, IT Security requirements resource configuration. identity and access are through centralization,
scale to meet need, by applying a security Enforce practices for enforced by consistently  consistency, and
create cost baseline to all adoption  on-boarding, recovery, applying role definitions  standardization across
accountability efforts and discoverability and assignments deployment templates

Figura 5: Marco referencial de la metodologia de gobernanza en la nube. Fuente: Microsoft

El modelo de gobernanza de Cloud Adoption Framework identifica areas clave de importancia
durante el viaje. Cada area se relaciona con diferentes tipos de riesgos que la empresa debe
abordar a medida que adopta mas servicios en la nube. Dentro de este marco, la guia de
gobierno identifica las acciones requeridas para el equipo de gobierno de la nube. En el
camino, cada principio del modelo de gobernanza del Marco de Adopcion de la Nube se

describe mas detalladamente. En términos generales, estos incluyen:

Politicas corporativas: las politicas corporativas impulsan el gobierno de la nube. La guia de

gobernanza se centra en aspectos especificos de la politica corporativa:
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e Riesgos empresariales: identificacion y comprension de los riesgos corporativos.
e Politica y cumplimiento: convertir los riesgos en declaraciones de politicas que
respalden cualquier requisito de cumplimiento.

e Procesos: Garantizar el cumplimiento de las politicas establecidas.

Cinco disciplinas del gobierno de la nube: estas disciplinas respaldan las politicas

corporativas. Cada disciplina protege a la empresa de posibles dificultades:

e Manejo de costos.

e Linea de base de seguridad.
e Consistencia de recursos.

e Linea base de identidad.

e Aceleracion de implementacion.

Esencialmente, las politicas corporativas sirven como el sistema de alerta temprana para
detectar posibles problemas. Las disciplinas ayudan a la empresa a gestionar riesgos y crear

barandas.

Debido a que los requisitos de gobernanza cambiaran a lo largo del viaje de adopcion de la
nube, se requiere un enfoque diferente para la gobernanza. Las empresas ya no pueden esperar
a que un pequefio equipo construya barandas y mapas de ruta en cada carretera antes de dar el
primer paso. Los resultados comerciales se esperan de manera mas rapida y fluida. El gobierno
de TI también debe moverse rapidamente y mantenerse al dia con las demandas comerciales

para mantenerse relevante durante la adopcién de la nube y evitar la "TI paralela”.

Un enfoque de gobernanza incremental potencia estos rasgos. La gobernanza incremental se
basa en un pequefio conjunto de politicas corporativas, procesos y herramientas para
establecer una base para la adopcion y la gobernanza. Esa base se llama un producto minimo
viable (MVP). Un MVP permite al equipo de gobierno incorporar rapidamente el gobierno en
las implementaciones a lo largo del ciclo de vida de la adopcion. Se puede establecer un MVP
en cualquier momento durante el proceso de adopcién de la nube. Sin embargo, es una buena

practica adoptar un MVP lo antes posible.

La capacidad de responder rapidamente a los riesgos cambiantes permite al equipo de
gobierno de la nube participar de nuevas maneras. El equipo de gobierno de la nube puede

unirse al equipo de estrategia de la nube como exploradores, adelantando a los equipos de
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adopcion de la nube, trazando rutas y estableciendo rapidamente barreras de proteccién para
gestionar los riesgos asociados con los planes de adopcion. Estas capas de gobierno justo a

tiempo se conocen como iteraciones de gobierno.

Con este enfoque, la estrategia de gobierno crece un paso por delante de los equipos de

adopcion de la nube.

El siguiente diagrama muestra un MVP de gobierno simple y tres iteraciones de gobierno.
Durante las iteraciones, se definen politicas corporativas adicionales para remediar nuevos
riesgos. La disciplina de Aceleracion de implementacion luego aplica esos cambios en cada

implementacion.

/ Governance MVP \

Update Corporate Policy... Update Corporate Policy... Update Corporate Policy...
‘ Identity Baseline
Evolution of Evolution of ition of Cost
ﬁ Security Baseline .|| Resource Consistency ks) Management
ﬂ Security Baseline
mEER Modify Denlovme (1111 Modify Deplaymer [ 11 | I
" ; ., o u
amm ALLEIT L1 1] ALLE dl amm
uEEE  Deployment Acceleration &

- Corporate Policy Implementation  /

Risk:
Critical Apps

Risk: Risk:

Protected Data

Cloud AdOptiOﬂ (Adoption Timeline will trigger risks along the journey)

Figura 6: Flujo de cambios de la metodologia de gobernanza en la nube. Fuente: Microsoft

La gobernanza no es un reemplazo para funciones clave como seguridad, redes, identidad,
finanzas, DevOps u operaciones. En el camino, habra interacciones y dependencias en los
miembros de cada funcion. Esos miembros deberian incluirse en el equipo de gobierno de la

nube para acelerar las decisiones y acciones.

La entrega del servicio ITIL ocurre cuando una organizacion de Tl realiza un servicio de Tl
ya sea un proceso de negocio, aplicacién, habilidades de TI, hardware, software o servicio de

infraestructura, que el cliente valora.

Los servicios deben adaptarse para satisfacer las necesidades comerciales especificas del

cliente. Al establecer procesos claros de prestacion de servicios, puede descubrir facilmente
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como aprovisionar servicios con la combinacion adecuada de personal / recursos internos y

proveedores externos. Este enfoque es muy importante en los servicios de nube

Business
leaders
identify needs/
goals.

IT ops Software
o
s evelof
n;:rlcltca;gs The-IT applicatigns.
service
-
delivery
process
The team IT
recommends architects
improvements. design the

infrastructure.

Figura 7: Proceso de entrega de servicios de ITIL. Fuente: Exin

Marco conceptual de la variable independiente - Sistemas en la nube

Como primera alternativa a sistema en la nube (RedHat, OpenShift Container Platform, 2019)
auspicia a OpenShift. Esta es una plataforma empresarial lider de Kubernetes: una base
consistente y centrada en la seguridad para entregar aplicaciones en cualquier lugar, con flujos

de trabajo de desarrollador optimizados para llegar al mercado mas rapido.

OpensShift tiene todo lo necesario para la nube hibrida, el contenedor empresarial y el
desarrollo e implementacion de Kubernetes. Incluye un sistema operativo Linux de nivel

empresarial, tiempo de ejecucién de contenedores, redes, monitoreo, registro de contenedores,
19



autenticacion y soluciones de autorizacion. Estos componentes se prueban juntos para

operaciones unificadas en una plataforma Kubernetes completa que abarca cada nube.
La siguiente figura muestra como se integran los componentes de OpenShift con soluciones

RedHat

Best IT ops experience Best developer experience
CaaS ¢« PaaS| FaaS

Cluster services Application services Developer services
Monitoring, Middleware, functions, ISV Dev tools,

showback, automated builds,

registry, logging Service mesh CI/CD, IDE
Automated operations

kubernetes

e, RedHat
Enterprise Linux
CoreQOS

‘ Any infrastructure

> ‘

Physical Virtual Private Public

Figura 8: Componentes de OpenShift. Fuente: RedHat

OpensShift se ejecuta en cualquier nube, con capacidades avanzadas para implementaciones
de nube hibrida. OpenShift Container Platform se puede utilizar en infraestructuras de nube
publicas y locales, lo que permite un enfoque hibrido sobre cémo las aplicaciones se pueden

implementar como una solucién auto gestionada.

Todas las variantes de la plataforma OpenShift estan disponibles para ayudar a acelerar la
productividad del desarrollador y ofrecer portabilidad de aplicaciones sobre una base
consistente en la nube hibrida. Esto lo convierte en una solucion muy importante para la

presente investigacion.
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Como segunda tecnologia a ser incluida en esta investigacién (RedHat, OpenStack Platform,
2018) representa a OpenStack, que combina la innovacion abierta, impulsada por la
comunidad, con escala empresarial y confianza, lo que permite a las empresas ofrecer
aplicaciones y servicios nuevos y diferenciados en una nube privada OpenStack flexible,

escalable y probada.
Con OpenStack Platform, puede:

e Simplificar la entrega de aplicaciones y servicios utilizando un modelo operativo
automatizado de autoservicio.

e Brindar una experiencia operativa consistente con plataformas estables y confiables,
gestion del ciclo de vida e innovacion probada y reforzada.

e Adoptar nuevas tecnologias con menos riesgo a través del modelo de desarrollo de cédigo

abierto y los servicios y soporte de nivel empresarial.
Caracteristicas y ventajas:

La plataforma OpenStack brinda las caracteristicas y funciones para construir un entorno de

nube escalable y flexible basado en tecnologias integradas y comprobadas.

Despliegue y ciclo de vida:
o Implementaciones confiables con actualizaciones en vivo.
o Ciclo de vida del software empresarial.
o Actualizaciones simplificadas de larga duracion.
o Servicios OpenStack en contenedores.

Administracion:

o Pruebas de produccién y endurecimiento.
o Infraestructura de alta disponibilidad.

o Rendimiento.

Seguridad y cumplimiento:
o Seguridad.

o Certificaciones de cumplimiento.

Integraciones:
o Almacenamiento confiable.

o Soporte de carga de trabajo nativa en la nube en contenedores.
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o Integracion de redes.

o Stacks integrados.
e Integraciones:

o Almacenamiento.

o [Ecosistemas expansivos.

Finalmente, con OpenStack se cuenta con una de las tecnologias mas antiguas de codigo
abierto, por lo tanto, con un alto nivel de customizacion de la plataforma por la gran cantidad
de informacion disponible por los desarrolladores para la adecuacion de las funcionalidades a

través de APIs de integracidn disponibles para cualquier lenguaje de programacion.

Para completar el marco teorico de la variable independiente, utilizamos un consolidador de
tecnologias de nube presentado en (RedHat, CloudForms, 2018) , ya que las infraestructuras
de TI no son estaticas. Por lo tanto, los avances tecnoldgicos y las demandas comerciales han
empujado a los departamentos de Tl a adoptar entornos hibridos, aquellos compuestos por
virtualizacion, plataformas de nube publicas o privadas e infraestructuras basadas en

contenedores.

A medida que las plataformas han cambiado, también lo han hecho los requisitos para las
operaciones de TI. Ahora méas que nunca, administrar las operaciones de T significa centrarse
en habilitar servicios en lugar de administrar sistemas; establecer procesos confiables para el
cumplimiento en lugar de controlar todo; y automatizar la infraestructura para ofrecer una

mayor capacidad de respuesta.

CloudForms ofrece gestion unificada para entornos hibridos, proporcionando procesos y
funcionalidades consistentes en las infraestructuras. Su pedido de autoservicio con
aprovisionamiento automatizado y aplicacion de politicas ayuda a las empresas a acelerar la
prestacion de servicios, y CloudForms brinda a los gerentes de TI un control operativo y de

ciclo de vida completo sobre los servicios implementados.

De esta manera, los clientes pueden mejorar los niveles de servicio al tiempo que conservan

el control operativo en un entorno seguro y conforme.
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Figura 9: Componentes de CloudForms. Fuente: RedHat

CloudForms brinda a las operaciones de TI una mayor visibilidad a través del descubrimiento
continuo, el monitoreo y la inspeccion profunda de los recursos. Aprovisiona nuevos recursos
0 descubre los existentes, lo que permite al personal de operaciones de TI visualizar y

comprender las relaciones entre ellos, rastrear las causas raiz y planificar escenarios futuros.

Sobre la base de los conocimientos profundos y los datos recopilados, CloudForms garantiza
el cumplimiento y la gobernanza mediante la aplicacion y correccion de politicas
automatizadas. Las politicas aseguran que los recursos sigan cumpliendo con los requisitos
corporativos y reglamentarios. Y si CloudForms detecta un estado de incumplimiento, puede
generar alertas o corregir el problema automaticamente. A lo largo de este proceso,
CloudForms realiza un seguimiento de las acciones y mantiene registros de auditoria para

crear una linea de tiempo clara de los eventos.

CloudForms esta disefiado para ofrecer un rapido retorno de la inversion; Su formato de
dispositivo virtual y disefio sin agente le permite escanear la infraestructura existente en un
corto periodo de tiempo. Ademas, sus capacidades de integracion robustas le permiten
conectarse a los entornos de operaciones de TI existentes para un proceso de Tl totalmente
automatizado.

23



= RED HAT' CLOUDFORMS MANAGEMENT ENGINE

7 Results

Generic RHEL Server (RHEV) Generic RHEL7 Server (AWS) Generic RHEL7 Server (Azure) Generic RHEL7 Server (VMware)

vm
‘ D p
~ amaz.on Microsoft Azure

webservices”

Three Tier Application Ticket Monster (Multi Cloud) Hybrid Cloud Application

O D

Google Cloud Platform

openstack Q

Figura 10: Proveedores gestionados por CloudForms. Fuente: RedHat

Finalmente, Cloudforms permite una serie de funcionalidades muy importantes para el

proceso de investigacion como:

e Proporciona un conjunto unificado y consistente de capacidades de gestion de diferentes
tecnologias de nube.

e Integracion con Ansible Tower, facilitando el desarrollo de flujos de procesos
automatizados utilizando cientos de libros de jugadas aportados por la comunidad.

e Gestion completa del ciclo de vida, incluyendo aprovisionamiento, reconfiguracién, des-

aprovisionamiento y retiro de recursos de nube.

Marco conceptual de la variable dependiente - Despliegue de plataformas tecnoldgicas

Para definir el proceso principal objeto de la variable dependiente debemos definir los
subprocesos que se involucran, siendo uno de los mas criticos segin (Beal, 2018) el
almacenamiento en la nube donde se define como el espacio de datos en linea, en el que los
datos de una empresa se almacenan y son accesibles desde multiples recursos distribuidos y

conectados que comprenden una nube.

24



El almacenamiento en la nube en comparacion a tecnologias tradicionales proporciona

beneficios mayores en accesibilidad y confiabilidad; despliegue rapido; fuerte proteccion para

respaldo de informacion, recuperacion de desastres; y menores costos de almacenamiento
como resultado de no tener que comprar, administrar y mantener hardware costoso.

El uso del almacenamiento en la nube tiene muchos beneficios, sin embargo, el

almacenamiento en la nube tiene el potencial de problemas de seguridad y cumplimiento que

no estan asociados con los sistemas de almacenamiento tradicionales.

Hay cuatro tipos principales de almacenamiento en la nube:

e Almacenamiento personal en la nube. Conocido como almacenamiento en la nube de
moviles, el almacenamiento en la nube personal es un subconjunto del almacenamiento
en la nube publica que se aplica al almacenamiento de los datos de una persona en la nube
y proporciona a la persona acceso a los datos desde cualquier lugar. También proporciona
capacidades de sincronizacion e intercambio de datos en multiples dispositivos. ICloud de
Apple es un ejemplo de almacenamiento personal en la nube.

e Almacenamiento en la nube publica. EI almacenamiento en la nube publica es donde la
cliente y el proveedor de servicios de almacenamiento estan separados y no hay recursos
en la nube almacenados en el centro de datos. El proveedor de almacenamiento en la nube
gestiona completamente el almacenamiento en la nube pablica de la empresa.

e Almacenamiento en la nube privada. Una forma de almacenamiento en la nube donde la
empresa y el proveedor de almacenamiento en la nube estan integrados en el centro de
datos de la empresa. En el almacenamiento en la nube privada, el proveedor de
almacenamiento tiene una infraestructura en el centro de datos de la empresa que
generalmente es administrada por el proveedor de almacenamiento. El almacenamiento en
la nube privada ayuda a resolver el potencial de problemas de seguridad y rendimiento
mientras ofrece las ventajas del almacenamiento en la nube.

e Almacenamiento en la nube hibrida. EI almacenamiento en la nube hibrida o mixta es una
combinacién de almacenamiento de las dos nubes mencionadas previamente (publica y
privada) donde los datos criticos residen en la nube privada de la empresa, mientras que
otros datos menos criticos se almacenan y son accesibles desde un proveedor de

almacenamiento en la nube pablica.

El uso del almacenamiento en la nube ofrece muchos beneficios, el mas notable es la

accesibilidad a los archivos. Se puede acceder a los archivos almacenados en la nube en
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cualquier momento desde cualquier lugar siempre que tenga acceso a Internet. Otro beneficio
es que el almacenamiento en la nube proporciona a las organizaciones copias de seguridad de
datos fuera del sitio (remotas) que reduce los costos asociados con la recuperacion ante
desastres. Desafortunadamente, la mayor desventaja del almacenamiento en la nube es que
los usuarios estan limitados por el ancho de banda. Si su conexion a Internet es lenta o
inestable, es posible que tenga problemas para acceder o compartir sus archivos. Las
organizaciones que requieren una gran cantidad de almacenamiento también pueden ver que
los costos aumentan significativamente después de los primeros gigabytes de datos
almacenados.

El siguiente componente del proceso de despliegue de plataforma tecnoldgicas se basa en las
redes definidas por software en ambientes de nube, segun el portal (SDxCentral, 2015) la red
en la nube, o la red basada en la nube, es cuando algunos o todos los recursos de red de una
organizacion estan alojados en la nube. Esto puede referirse a una nube publica o privada.

Se basa en la computacion en la nube, que es la centralizacion de los recursos informaticos
que se comparten entre los usuarios. Comparte la red de la misma manera y ha estimulado una
tendencia a impulsar mas funciones de red en la nube.EIl acceso mejorado a Internet y el ancho
de banda WAN més confiable han facilitado la insercion de mas funciones de administracion
de redes en la nube. Este ha sido uno de los impulsores de los servicios de computacion en la
nube, asi como del software empresarial en la nube. Esto, a su vez, ha estimulado la demanda
de redes en la nube también, ya que los clientes buscan formas mas féciles de acceder y
construir redes utilizando servicios basados en la nube. Este diagrama muestra la

desagregacion de recursos del usuario y como se conectan para formar la nube.

Cloud Service Provider

Cloud User
Hosts l
’ -~ Routa_p‘/
1 T l | L5 Cloud Vendor's
.,,| J Infraestructure
Enterprise

Figura 11: Recursos de red para el usuario. Fuente: Cisco
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Un producto estandar proporciona gestion centralizada, visibilidad y control de la red. Esto
podria incluir la administracion de enrutadores de acceso inalambrico distribuido o
dispositivos de sucursales utilizando la administracion centralizada en la nube. El objetivo es
crear y administrar redes privadas seguras mediante el uso de conexiones WAN y una funcién
de administracion centralizada que puede residir en un centro de datos. La conectividad, la
seguridad, la gestion y el control se envian a la nube y se entregan como un servicio.

Esta tecnologia esta impulsada por la tecnologia SDN, en la que grupos de conmutadores de
red y dispositivos de acceso pueden virtualizarse y pasar de hardware propietario a software
gue se ejecuta en una caja blanca. Los conmutadores y dispositivos de acceso se pueden
implementar en un area amplia como recursos compartidos y virtualizados en una SD-WAN
0 WAN en la nube.

El concepto basico, en el que se instalan menos dispositivos de administracion en las
sucursales o en las instalaciones del cliente y se envian mas funciones de enrutamiento y
administracion a la nube, ahora se esta aplicando como resultado una gama mas amplia de
productos de red, que incluyen enrutadores de sucursales, WAN software de optimizacion y
cortafuegos.

El uso de redes basadas en la nube para administrar e implementar funciones de red en la
WAN es similar a SD-WAN. La tendencia se estd ampliando, ya que se puede implementar
una gama mas amplia de funciones de red utilizando la nube. El objetivo principal es liberar
los servicios de unirlos a un hardware especifico para que los servicios se puedan implementar
mas rapidamente utilizando software a través de una conexion de red.

Finalmente con los principales componentes ademas de los sistemas virtualizados y los
compenetes criticos, podemos definir como estos componentes se alojan en los tipos y niveles
de nube, segun el portal (ESDS, 2018) la computacion en la nube generalmente se clasifica
en funcion de la ubicacion o del servicio que ofrece la nube.

Segun una ubicacion en la nube, podemos clasificar la nube como:

e Plblico.
e Privado.
e Hibrido.

Segun un servicio que ofrece la nube, clasificamos como:
e laaS (Infraestructura como servicio)
e PaaS (Plataforma como servicio)

e SaaS (Software como servicio)
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Finalmente, a esta clasificacion se introdujo como elemento nuevo la contenerizacion como
servicio (CaaS) el cual es un aporte a esta investigacion puesto que incluye elementos de capas

multiples en un solo nivel.

2.3 Mareco legal

Dentro de la normativa legal del estado peruano a la cual esta investigacion se debe alinear
citamos la Ley de Contrataciones del Estado en la (OSCE, 2014) como principal referencia,
haciendo énfasis en el principio de libre participacion y competencia: En los procesos de
contrataciones y adquisiciones se den incluir regulaciones o tratamientos que fomenten la mas
amplia, objetiva e imparcial concurrencia, pluralidad y participacion de postores.
Consideramos que la tecnologia de nube esta representada por al menos 3 postores siendo al
menos 1 de codigo abierto.

Otro lineamiento importante es la norma técnica peruana presentada por (INACAL, 2014)
para el aseguramiento de sistemas, donde preserva la confidencialidad, integridad y
disponibilidad de la informacién de la empresa publica sobre la cual se realiza la prueba de
concepto de este trabajo de investigacion. Se aplica la gestion de riesgos y entrega un nivel
elevado de confianza a las partes interesadas o stakeholders ya que los riesgos son gestionados

de forma adecuada acorde al lineamiento de esta normativa.

2.4 Marco filosofico

Se puede citar a la Ataraxia (Mas, 2008) como la corriente filosofica a la cual se alinea esta
esta investigacion, para que el individuo pueda realizar todas aquellas actividades en su vida
cotidiana debe garantizar la continuidad de las actividades en su vida laboral, para ello debe
encontrar la tranquilidad necesaria. Es en este aspecto la tecnologia es un facilitador y en el
caso de la tecnologia objeto de estudio como la nube, apoyara la continuidad y
autoaprovisionamiento de servicios de Tl desde el momento de su implementacién en la

empresa.

2.5 Estado del arte

Iniciando con el desarrollo de un diagnéstico del estado del arte de las investigaciones
relacionadas a la mejora del proceso definido como el despliegue de plataformas tecnoldgicas
sobre infraestructura de nube, presentamos un consolidado de las investigaciones y sus
principales contribuciones resaltando como estas aportan al presente proyecto de
investigacion:
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En la tesis de pregrado de (Rojas, 2019) se alinea la investigacion a la ideologia del software
libre y mantiene todos los modulos de la arquitectura propuesta en software libre tambien,
esta investigacion en el caso de la investigacion propuesta mantiene los principios de la Ley
28612 — Ley del software libre. Se reutiliza la idea de incluir la aplicacion de una ley peruana

en la metodologia propuesta en el proyecto a fin de mantener estandares abiertos.

En la tesis doctoral de (Luna, 2018) se evalué las buenas practicas para mitigar los efectos
negativos del proceso de migracion de las plataformas tradicionales(fisicas y virtuales) a un
entorno orientado a servicios(hube) con un enfoque de conexion a través de los sistemas
sociales. EI modelo de la investigacion se basa en pilares, componentes y dimensiones
cruzadas, esta misma practica se aplica en el modelo de investigacion propuesto en el proyecto

basado en niveles y fases.

El proyecto de (Castillo, 2018) permite establecer un centro de datos con estandares
internacionales y funcionalidades necesarias para garantizar una plataforma seguras, asi
tambien lo que significa el modelo Cloud Computing. Su principal aporte es la adecuacion de
normas a la realidad problematica de los centros de datos de alto nivel. En el proyecto se
considera como adecuar una norma internacional a la realidad problematica del Peru con
factores que la norma internacional no cubre a detalle (altitud a mas de 5000 msnm, capital

cerca al litoral, limitaciones de telecomunicaciones producto de la cordillera, etc.).

(Lopez, 2017) propone una arquitectura de software basada en micro-servicios para el
desarrollo de aplicaciones, cambiando la infraestructura tradicional a una basada en
contenedores el cual se implementa a través de las tecnologias de nube. Sobre este aporte se
incluye el nivel de contenedores como servicios como un nivel intermedio entre

infraestructura como servicios y plataforma como servicios de la presente investigacion.

En la tesis de pregrado de (Chirinos, 2017) se alinea el modelo de implementacion de la
tecnologia de nube a la normatividad peruana. Asi se puede reutilizar la idea de la aplicacién
de una ley peruana en la metodologia propuesta en el proyecto a fin de mantener la seguridad

de la plataforma.

(Chéavez, 2016) disefia un modelo de gestion para la aplicacion del Cloud Computing como
servicios tecnoldgicos en las PYMEs ecuatorianas, ademas aporta con métodos que

incrementen la productividad. Si se considera que las Pymes de Ecuador generan 44% de
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aporte de generacion del empleo y el Perli 42% por tanto se considera su aplicacion en la

investigacion actual en empresas relacionadas y dependientes.

El proyecto de (Azafiedo, Bermudez, & Cueva, 2016) presenta un modelo que facilita la
adopcion de nuevas tecnologias de acuerdo a las necesidades institucionales, teniendo enfoque
en las plataformas de nube. Para la investigacion se considera el modelo de madurez alineado

al modelo de despliegue y el modelo de servicios.

En la tesis doctoral de (Hernandez, 2016) se realiza una revision muy detallada asi como el
analisis de atributos de calidad para la generacion de una estrategia en referencia a la adopcion
del modelo Cloud Computing y de Software as a Service. Se enfoca la investigacion para que
cuente con alternativas de software con suscripcién y sin suscripcion por razones

presupuestales.

El proyecto de (Dominguez, 2016) aplica un modelo de continuidad de servicios de las
tecnologias de la informacion utilizando computacién en la nube, en la que contribuye en
brindar soporte de almacenamiento de los datos y acceder a la informacion de acceso multiple.
Esto permite incluir en la metodologia propuesta el dominio de continuidad de servicios y el

dominio de seguridad de informacion.

La tesis doctoral de (Palos, 2015) se realiza la adecuacién del modelo TAM (Modelo de
aceptacion tecnologica) a un modelo que a medida que incluye variables externas de otras
investigaciones. En caso de no encontrar el modelo mas adecuado de adopcion de la tecnologia
de computacién en la nube en una organizacién, podemos crear un modelo/metodologia

basado en un modelo/metodologia existente.

En la investigacion de (Gonzales, 2015) se explica que no existe un modelo de openstack
orientado a bigdata, el estudio del caso permitié crear una arquitectura lo mas préxima a este
tipo de entornos, documentando las limitaciones de esta y sugiriendo un estudio que
complemente esta investigacion. Se considera como adecuar un modelo genérico para

orientado a una de las posibles aplicaciones de las tecnologias de nube.

El aporte de la investigacion de (Beltran, 2015) es principalmente dar un marco de referencia
para una empresa con desconocimiento de herramientas Cloud Computing y desarrollo de una

metodologia agil producto de las consolidacion de otras metodologias de mayor alcance. Esto
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contribuye a la investigacion en las primeras fases de captura de requerimientos de la industria

a fin de determinar si son candidatas a migrar a la nube.

(Rebollo, 2014) propone un marco normativo de seguridad de informacion que incluye
consideraciones particularidades de los servicios de computacion en la nube. EI marco
propuesto compila los trabajos publicados en este mismo ambito y los combina para entregar
un modelo global, capaz de desarrollar procesos de gobierno de seguridad de informacion
sobre estos nuevos servicios. Aporta a la investigacion con la inclusién del dominio de

seguridad de informacién en la metodologia propuesta.

En la tesis doctoral de (Gonzélez, 2015) se propone una arquitectura consolidando varias
tecnologias, proyectos, normativa legal y organizativa y enfoques en un trabajo que soluciona
el problema de la interoperabilidad. Se puede aplicar la interoperabilidad en el proyecto a fin

de estandarizar las aplicaciones desplegadas en tecnologias diversas.

En el proyecto de (Bocchio, 2014) se crea un modelo amplio que conjuga una cantidad
considerable de modelos de entrega de servicios hibridos en términos nube, ajustandose a los
requerimientos de las empresas. Con esto se considera incluir el dominio de recuperacion de

desastres en la metodologia propuesta con enfoque a tecnologias de nube.
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1. Método

A fin de facilitar el proceso de investigacion, mostramos el disefio de cémo se realizara la
investigacion:

Metodologias de
implementacion de

Procedimientos de

Buenas practicas de

LEY DE APORTES DEL

b infraestru(.:turas Gestion de CONTRATACIONES INVESTIGADOR
tecnologicas . Plataformas de Tl . DEL ESTADO
N \ -
Pensamiento Sistémico
QO _ v

~,
A

METODOLOGIA
CSA

Variable Interviniente

SREVNETYT:L a—

DESPLIEGUE DE
PLATATORMAS
TECNOLOGICAS

Corriente Filosifica: ATARAXIA

Variable Independiente Variable Dependiente

-
b

Figura 12: Disefio de la investigacion propuesta. Fuente: Elaboracion propia

También graficamos el proceso de investigacién en un modelo BPM resaltando las actividades
principales que conforman el aporte en la investigacion.
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Figura 13: Metodologia de investigacion propuesta. Fuente: Elaboracion propia
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Considerando las actividades descritas en las figuras 3 y 4 podemos mapear las actividades
especificas mas importantes de la investigacion, asignandoles pesos en base al tiempo y

complejidad al cual llamaremos esfuerzo:

Tabla 3

Actividades principales de la investigacion

Actividades principales de la investigacion

Nro Esfuerzo
propuesta

1 Investigar las tecnologias y metodologias de 5
implementacidn de sistemas en la nube

2 Conocer el proceso de despliegue de plataformas 2
tecnoldgicas
Describir las actividades més importantes de las

3 metodologias que pueden aplicarse al proceso 1
seleccionado

4 Identificar cuales actividades son necesarias, pero no 2
fueron consideradas en las metodologias existentes

5 Establecer la relacion entre las metodologias existentes y 5
el proceso seleccionado

6 Validar el cumplimiento de la situacion esperada con la 5
situacion actual

7 Identificar y analizar cuanto favorece las metodologias 15
existentes al proceso seleccionado

8 Desarrollar una nueva metodologia 35

9 Aplicar la nueva metodologia al proceso seleccionado 10

10 Identificar y analizar cuanto fa}vorece la nueva 15
metodologia al proceso seleccionado

11 Desarrollar un experi_mento para comparar los resultados 5
de la metodologia existentes y la hueva

Esfuerzo Total 100

Fuente: Elaboracion propia

Mapeando las actividades en el mapa de tipo y nivel de investigacion, podemos determinar el

cruce donde se realiza el mayor esfuerzo de las actividades acorde a la siguiente figura
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TIPO

Aplicada

e Valicar el cumplimiento
de la situacién esperada
con la situacion actual

e Identificar y anal.zar cuanto favorece

Aplicativo |,

Predictive-

las metodologias existentes al
proceso seleccionadoc

e Aplicar la nueva metodologia
al proceso seleccionado

a nueva metodologia e Identificar y analizar
cuanto favorece

e Desarrollar un experimento para e Desarrollar
comparar los resultados de la

ologia existentes y la nueva

e Establecer la réfgcion entre las la nueva metodologia al

Relacional metodologias exiNgntes y proceso seleccionado
el proceso seleccionido
N lVE L e Investigar las tecnol
— metodologias de implemen!
Descriptivo de sistemas en la nube

e Conocer el proceso de despliegue e
de plataformas tecnolégicas BaSIca

e Describir las actividades mas
importantes de las metodologias

Exploratorio que pueden aplicarse al proceso
seleccionado

e Identificar cuales actividades son
necesarias, pero no fueron consideradas
en las metodologias existentes

Explicativo

Figura 14: Actividades asignadas para determinar el nivel y tipo de investigacion. Fuente:
Elaboracién propia

3.1 Tipo de investigacion

En esta investigacion identificamos el tipo:

Tipo basico: se aportara conocimiento a través de la creacion de una nueva metodologia CSA
(Cloud Systems Applied — Aplicacion de sistemas en la nube) que alin no se ha desarrollado
para la implementacion de tecnologias de nube. Sin embargo, la investigacién luego se volvera
aplicada para demostrar que la metodologia propuesta genera mejoras en el proceso

seleccionado.
También identificamos el nivel:

Nivel explicativo: se analizard y explicara como se realiza el proceso de despliegue de
plataformas tecnologicas, asi como los resultados de la ejecucion del proceso después de la
aplicacion de la solucion propuesta. Sin embargo, también se presentan actividades que
corresponden a otros niveles en la pirdmide, pero de menor significancia al nivel predominante

que es explicativo.
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3.2 Poblacién y muestra

Paoblacion

En concordancia con el objetivo de la presente investigacion, se ha identificado como unidad
de andlisis a los indicadores del proceso de despliegue de plataformas tecnolégicas que se

llevan a cabo en la empresa evaluada(Banco de la Nacion).

Si bien es cierto que los resultados de los indicadores del proceso de despliegue de plataformas
tecnoldgicas pueden variar, estos se dan de forma periddica en las organizaciones porque la
tecnologia siempre esta en constante cambio, ademas que las plataformas son constantemente
redimensionadas segin la necesidad del area usuaria, la poblacion considerada para este
estudio es indeterminada, debido a que no es posible delimitarla con precision, por lo tanto,

N= Indeterminado

Muestra

Considerando el teorema del limite central (Grinstead & Snell, 1997), si se selecciona una
muestra de cualquier poblacion, la distribucion de las medias muéstrales se acercaré a una del
tipo normal si es lo suficiente grande. Esta aproximacion aumenta en el caso que la muestra
sea aun mayor. La media muestral seguira la distribucion normal si se siguen las
recomendaciones para la prueba de t-student (Hogg RV, 1978), es decir si la muestra es de al

menos 30 observaciones y si la desviacidn estandar de la poblacién no se conoce.

n= 30 despliegues de plataformas tecnoldgicas - Muestreo intencionado

Disefio de Experimentos

Ge o1 X 02

Grupo Experimental = Ge = Plataforma tecnoldgica del Banco de la Nacion
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Observacion Nr01 = O1 = Medicion de los Indicadores del proceso de Despliegue de

Plataformas Tecnologicas en el Banco de la Nacion antes de implementar Sistemas en la Nube.

Estimulo = X = Implementacion de Sistemas en la Nube aplicando la Metodologia CSA.

Observacion Nr02 = O2 = Medicion de los Indicadores del proceso de Despliegue de

Plataformas Tecnoldgicas en el Banco de la Nacién después de implementar Sistemas en la

Nube.

3.3 Operacionalizacion de variables

Variable independiente: Sistemas en la nube.

Variable interviniente: Metodologia CSA.

Variable dependiente: Despliegue de plataformas tecnologicas.

Tabla 4

Variables y sus indicadores

Variables

Indicadores()

Variable Independiente:
Sistemas en la Nube

Presencia_Ausencia

Variable Dependiente:
Despliegue de Plataformas

Tecnoldgicas

Tiempo entrega

Costo de implementacion
indice de efectividad
Nivel de complejidad

Nivel de especializacion

Fuente: Elaboracidn propia
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Tabla 5

Conceptualizacion de indicadores

Variable independiente: Sistemas en la nube

Presencia_Ausencia

Se define como la presencia o ausencia de la tecnologia en

la investigacion

Variable dependiente: Despliegue de plataformas tecnoldgicas

Tiempo de entrega

Costo de

implementacién

indice de efectividad

Nivel de complejidad

El indicador tiempo del proceso se define en horas del
horario laboral desde el momento de la solicitud de la
plataforma tecnoldgica hasta la conformidad de la entrega

por el jefe/director del area de sistemas.

El indicador costo de implementacion se define en soles
por el monto estimado para la entrega de la plataforma
considerando el valor del tiempo de los administradores
de tecnologia involucrados en el proceso, licencias
empresariales estimadas por la duracion del proyecto,
costo de plataforma tecnoldgica como servidores, redes,
almacenamiento, energia, enfriamiento destinado solo al
proyecto, servicios de capacitacion y cualquier otro gasto

relacionado incluyendo todos los impuestos de ley.

El indicador de indice de efectividad se relaciona con la
eficacia que es el grado en que se cumplieron los objetivos
previstos por la organizacion y la eficiencia que es el
volumen de recursos gastados para alcanzar dichos

objetivos y representa en una escala numeérica.

El indicador nivel de complejidad se refiere a la cantidad
de tecnologias relacionadas para entregar la plataforma
tecnoldgica y por lo tanto la cantidad de relaciones que
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Nivel de

especializacién

existen entre estas tecnologias lo cual se expresa en un

valor numérico promedio.

El indicador nivel de especializacién del personal de Tl se
define como el ndmero de tecnologias o plataformas
tecnologicas en las cuales los encargados de administrar
la plataforma tienen experiencia reconocida a través de
certificaciones, cursos de especializacion o capacitacion
de representantes reconocidos por los proveedores de la
industria, todos estos valores se promedian en una escala

numeérica.

Fuente: Elaboracion propia
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Tabla 6

Operacionalizacion de indicadores

Unidad )
) ) . Unidad de
Variable Indicador() Indice de . Formula
) Observacion
Medida
Independiente Presencia_Ausencia [NO..Si] ) ) )
Dias de trabajo x 8
(en caso de no
) Cronograma  especificar horas de
Tiempo de entrega  [1..60] Horas ) )
del proyecto trabajo) incluyendo
tiempos de espera
para validacion.
Cotizacion
Costo de
_ » [0..10,000] Soles de -
implementacion
proveedores
((Indice de eficiencia
. Cuadro de .
Indice de _ ) » + Indice de
o [1..100] unidades asignacion o o
_ efectividad eficacia)/2)/(Maximo
Dependiente de recursos o
indice de efectividad)
Promedio de
complejidad de
_ factores como
) Disefio de la ) ]
Nivel de _ ) cantidad de sistemas,
y [1..100] unidades arquitectura ) o
complejidad o alta disponibilidad,
de servicios )
recuperacion,
administrabilidad,
etc.
Informes de
Nivel de _
N [1..100] unidades recursos -
especializacion
humanos

Fuente: Elaboracion propia
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3.4 Instrumentos
Tabla7

Instrumentos de recoleccion de datos

Técnicas Instrumentos

Entrevista Cuestionario

Observacion Guia de observacion

Fuente: Elaboracion propia

3.5 Procedimientos
Para el andlisis de datos obtenidos con los instrumentos mencionados anteriormente,
ejecutamos el siguiente procedimiento a fin de contrastar las hipétesis especificas, dicho

procedimiento se repite por cada hipétesis especifica:
Paso 1: Planteamos el problema a través de la hipétesis especifica nula.

Paso 2: Realizamos la prueba de normalidad de datos para verificar que los datos obtenidos

corresponden a una distribucién normal tanto en PrePrueba como en PostPrueba.

Paso 3: Realizamos la prueba estadistica con 2 muestras (PrePrueba y PostPrueba) con el

software estadistico.
Paso 4: Obtenemos el p-value a fin de realizar el analisis de resultados.
Paso 5: Aceptamos o rechazamos la hipdtesis especifica nula.

3.6 Analisis de datos
Tabla 8

Procesamiento y analisis de datos

Instrumentos de recoleccion Instrumentos de analisis
Cuestionario Software estadistico
Guia de observacion Simuladores de arquitecturas de Tl

Fuente: Elaboracion propia
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3.7 Consideraciones éticas

El investigador de este proyecto se compromete a seguir las directivas o buenas practicas
éticos basicos de objetividad, honestidad, respeto de los derechos de autor y de terceros, asi
como un analisis objetivo y critico para evitar cualquier riesgo y consecuencias perjudiciales

para los autores citados.

Todo documento, tesis, publicacion, etc. de autoria de terceros seré referenciado con la norma

APA 6ta edicion a fin de evitar el plagio.

Siguiendo los lineamientos de confidencialidad y consentimiento de la informacion, toda
informacion obtenida sobre el Banco de la Nacion sera de caracter publico y en caso de
requerir informacion sensible, esta no serd publicada a fin de proteger los intereses de la

empresa que apoya la investigacion.
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V. Resultados

4.1 Presentacion de datos

Se muestran los valores de la Pre-Prueba y la Post-Prueba de cada uno de los 5 indicadores obtenidos en la investigacion:

Tabla 9:

Valores de indicadores

Indicador 01: Indicador 02: Indicador 03: Indicador 04: Indicador 05:
Tiempo de entrega  Costo de implementacion  Indice de efectividad ~ Nivel de complejidad Nivel de
(horas) (Soles) especializacion

Numero PrePrueba PostPrueba  PrePrueba PostPrueba PrePrueba PostPrueba PrePrueba PostPrueba PrePrueba PostPrueba

1 26 19 2500 2300 74 78 68 50 73 91
2 33 24 2600 2200 67 89 69 46 67 95
3 28 22 2500 2300 74 86 72 41 73 85
4 38 27 3200 2200 65 85 74 44 75 91
5) 35 24 2800 1800 72 90 71 44 66 83
6 22 16 3600 1800 74 95 73 44 75 83
7 32 22 3000 1800 69 76 68 41 68 91
8 29 23 3300 1900 65 87 65 46 73 75
9 23 17 3600 2100 73 82 66 40 74 83
10 30 22 3300 1900 73 78 70 40 71 88
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11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

36
39
23
23
20
38
33
32
35
37
24
21
39
34
32
37
25
38
30
40

27
28
18
16
14
28
22
24
26
27
17
13
29
25
22
26
17
28
20
28

2700
2600
2900
2700
2600
3500
2400
3500
2400
3300
3100
3500
2900
3100
3100
3400
3600
2400
3200
3400

1800
1800
2200
2000
2000
2100
1900
1900
2000
2300
2100
2400
2100
1900
2400
2000
2300
2200
2000
2400

66
69
74
69
73
75
75
71
72
70
68
66
73
75
70
68
67
72
66
71

92
79
95
82
81
87
92
91
93
93
83
77
95
83
88
79
90
80
92
80

66
74
67
73
73
69
68
75
70
67
73
67
67
72
72
68
75
69
67
70

44
42
50
44
49
46
47
45
46
40
50
40
45
50
49
47
48
46
40
44

70
65
69
72
75
65
74
75
70
69
65
66
72
72
73
69
71
65
71
67

91
85
90
85
83
85
92
83
80
80
90
75
75
88
91
95
92
80
88
75

Fuente: Elaboracion propia
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4.2 Pruebas de normalidad
Se realiza la prueba de normalidad de datos en cada uno de los cinco indicadores para
determinar el tipo de prueba de contrastacion de hip6tesis (paramétricas 0 no paramétricas)

Tabla 10:

Pruebas de normalidad

Indicador Prueba de normalidad Conclusion

Indicador 01: . El resultado de la
TiempoPre
prueba de

Normal

® Anderson-

Media 3107

:esv.EsL az:g Darling

o determina por el

D valor de p
(p>0.05;p=0.064
), que el tiempo
de entrega de la
Pre-Prueba  si
presenta  una
distribucion
normal.

Pre-Prueba

Tiempo de entrega
(horas)

]

Porcentaje
sss= 8 =

=

v g

TiempoPre

Indicador 01: . El resultado de la
T'm“t prueba de
Post-Prueba Anderson-

Media 2237 Darl | ng

DesvEst. 4634

v determina por el

Varp 009 valor de p
(p>0.05;p=0.079
), que el tiempo
de entrega de loa
Post-Prueba  si
presenta  una
distribucién
normal.

Tiempo de entrega
(horas)

B

£

Porcentaje
Exza = s

=

] i il % £} 4
TiempoPost
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Indicador 02:
Pre-Prueba

Costo de
implementacion
(Soles)

Indicador 02:
Post-Prueba

Costo de
implementacion
(Soles)

CostoPre
Normal
Media 3023
DesvEst. 4074
55+ N 30
| AD 052
£ Valorp 0067
BD.
U 70
=
a4 50
Lo
o 30-
-
10
5.
1 T T T T
2000 2500 3000 3500 400
CostoPre
CostoPost
Normal
Medi 2070
Desyfst. 1985
9- N 0
0 A 05
Valorp 0083
BD_
v 7
-
g 50
o
o 10
20
10+
5_
14 : : : ‘
1500 1750 2000 250 2500
CostoPost
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El resultado de
la prueba de
Anderson-
Darling
determina por el
valor de p
(p>0.05;p=0.067
), que el costo de
implementacién
de la Pre-Prueba
si presenta una
distribucion
normal.

El resultado de
la prueba de
Anderson-
Darling
determina por el
valor de p
(p>0.05;p=0.063
), que el costo de
implementacion
de la Post-
Prueba Si
presenta una
distribucién
normal.



Indicador 03:
Pre-Prueba

indice de efectividad

Indicador 03:
Post-Prueba

indice de efectividad

EfectividadPre
Normal
Media 7053
Desvfst. 3250
95+ N ki)
| A0
& Valorp 0.064
M.
@ 70
=
@ 50
i
& 30
20+
104
5_
EfectividadPra
EfectividadPost
Normal
Media 8553
Desufst. 6091
5- N (]
0 A 06
Valorp 0.087
BD.
2 7-
fa
g 5
o
&30

7;] fS Bb HIS 9b 9|5 Hiﬂ
EfectividadPost
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El resultado de
la prueba de
Anderson-
Darling
determina por el
valor de p
(p>0.05;p=0.064
), que el indice
de efectividad de
la Pre-Prueba si
presenta una
distribucién
normal.

El resultado de
la prueba de
Anderson-
Darling
determina por el
valor de p
(p>0.05;p=0.087
), que el indice
de efectividad de
la Post-Prueba si
presenta  una
distribucién
normal.



Indicador 04:

Pre-Prueba

Nivel de
complejidad

Indicador 04:

Post-Prueba

Nivel de
complejidad

ComplejidadPre

Normal

Media 6393
DesvEst. 2947
N 30
AD 06T
Valorp 0070

17} M6 6 n n U 1]

ComplejidadPre
ComplejidadPost
Nermal
Media £493
DemEst. 3352
5- N i
| A 0849
EJ Valorp 0082
0
o 7
=
g 50
e
Q@ 30
20-
-
5.
14 : ; : ;
3 o 4 )] 5

ComplejidadPost
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El resultado de
la prueba de
Anderson-
Darling
determina por el
valor de p
(p>0.05;p=0.070
), que el nivel de
complejidad de
la Pre-Prueba si
presenta  una
distribucion
normal.

El resultado de
la prueba de
Anderson-
Darling
determina por el
valor de p
(p>0.05;p=0.082
), que el nivel de
complejidad de
la Post-Prueba si
presenta  una
distribucion
normal.



Indicador 05:
Pre-Prueba

Nivel de
especializacion

Indicador 05:
Post-Prueba

Nivel de
especializacion

EspecializacionPre

Normal
Mediz 7033
DesvEst. 3.407
95 N 1
1 AD 0658
i Valerp 0078
a0
¥ 70
5
g 50
o
& 304
20-
104
5.
(3] i} 7 8
EspecializacionPre
EspecializacionPost
Normal
Mediz 855
DesvEst. 598
95 N £l
| AD 05T
il Valorp 0072
M_
U 704
—
g 501
5§
o 0

£

w B

1

75 8 8 9 9 0
EspecializacionPost

El resultado de
la prueba de
Anderson-
Darling
determina por el
valor de p
(p>0.05;p=0.078
), que el nivel de
especializacién
de la Pre-Prueba
si presenta una
distribucion
normal.

El resultado de
la prueba de
Anderson-
Darling
determina por el
valor de p
(p>0.05;p=0.072
), que el nivel de

especializacién
de la Post-
Prueba Si

presenta  una
distribucién
normal.

Fuente: Elaboracion propia
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4.3 Contrastacion de hipotesis
En todos los casos, la prueba de normalidad de datos fue aceptada, por lo tanto, se aplica la

prueba de contrastacion de hipdtesis t-student para 2 muestras relacionadas

Hipdtesis especifica 01: Tiempo de entrega del proceso de despliegue de plataformas

tecnoldgicas

Ha: La implementacion de los sistemas en la nube aplicando la metodologia CSA
contribuye a reducir el tiempo de entrega del proceso de despliegue de plataformas

tecnologicas.

Ho: La implementacién de los sistemas en la nube aplicando la metodologia CSA no
contribuye a reducir el tiempo de entrega del proceso de despliegue de plataformas

tecnologicas.

nl = Media de los tiempos de entrega en la PrePrueba

n2 = Media de los tiempos de entrega en la PostPrueba

Ho: pl <=p2

Ha: pl > p2
Media 31.07 22.37
Desviacion Estandar 6.23 4.69
Observaciones (n) 30 30
Diferencia hipotética de las medias 8.70
Valor t 6.11
Valor p 0.00

Puesto que el valor-p < 0.05, los resultados proporcionan la suficiente evidencia para

rechazar la hipétesis nula (Ho), por lo tanto, la hipétesis alterna (Ha) es cierta.
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Hipotesis especifica 02: Costo de implementacion del proceso de despliegue de

plataformas tecnologicas

Ha: La implementacion de los sistemas en la nube aplicando la metodologia CSA
contribuye disminuir el costo de implementacion del proceso de despliegue de plataformas

tecnologicas.

Ho: La implementacién de los sistemas en la nube aplicando la metodologia CSA no
contribuye disminuir el costo de implementacién del proceso de despliegue de plataformas

tecnologicas.

ul = Media de los costos de implementacion en la PrePrueba

p2 = Media de los costos de implementacion en la PostPrueba

Ho: pl <=p2

Ha: pl > p2
Media 3023 2070
Desviacion Estandar 407 199
Observaciones (n) 30 30
Diferencia hipotética de las medias 953.3
Valor t 11.52
Valor p 0.00

Puesto que el valor-p < 0.05, los resultados proporcionan la suficiente evidencia para

rechazar la hipotesis nula (Ho), por lo tanto, la hipétesis alterna (Ha) es cierta.
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Hipdtesis especifica 03: Indice de efectividad del proceso de despliegue de plataformas

tecnologicas

Ha: La implementacion de los sistemas en la nube aplicando la metodologia CSA
contribuye a mejorar el indice de efectividad del proceso de despliegue de plataformas

Tecnoldgicas.

Ho: La implementacién de los Sistemas en la nube aplicando la metodologia CSA no
contribuye a mejorar el indice de efectividad del proceso de despliegue de plataformas

tecnologicas.

ul = Media de los indices de efectividad en la PrePrueba

u2 = Media de los indices de efectividad en la PostPrueba

Ho: pl >=p2

Ha: pl <p2
Media 70.53 85.93
Desviacion Estandar 3.26 6.09
Observaciones (n) 30 30
Diferencia hipotética de las medias -15.40
Valor t -12.21
Valor p 0.00

Puesto que el valor-p < 0.05, los resultados proporcionan la suficiente evidencia para

rechazar la hipotesis nula (Ho), por lo tanto, la hipétesis alterna (Ha) es cierta.
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Hipotesis especifica 04: Nivel de complejidad del proceso de despliegue de plataformas

tecnologicas

Ha: La implementacion de los sistemas en la nube aplicando la metodologia CSA

contribuye a reducir el nivel de complejidad del proceso de despliegue de plataformas

tecnologicas.

Ho: La implementacién de los sistemas en la nube aplicando la metodologia CSA no

contribuye a reducir el nivel de complejidad del proceso de despliegue de Plataformas

Tecnoldgicas.

pl = Media de los niveles de complejidad en la PrePrueba

u2 = Media de los niveles de complejidad en la PostPrueba

Ho: pl <=p2

Ha: pl > p2
Media 69.93 44.93
Desviacion Estandar 2.95 3.35
Observaciones (n) 30 30
Diferencia hipotética de las medias 25
Valor t 30.68
Valor p 0.00

Puesto que el valor-p < 0.05, los resultados proporcionan la suficiente evidencia para

rechazar la hipotesis nula (Ho), por lo tanto, la hipétesis alterna (Ha) es cierta.
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Hipotesis especifica 05: Nivel de especializacion del personal de Tl a cargo del proceso

de despliegue de plataformas tecnoldgicas

Ha: La implementacion de los sistemas en la nube aplicando la metodologia CSA
contribuye a aumentar el nivel de especializacion del personal de TI a cargo del proceso

de despliegue de plataformas tecnoldgicas.

Ho: La implementacién de los sistemas en la nube aplicando la metodologia CSA no
contribuye a aumentar el nivel de especializacion del personal de Tl a cargo del proceso

de despliegue de plataformas tecnolégicas.

ul = Media de los niveles de especializacion en la PrePrueba

p2 = Media de los niveles de especializacion en la PostPrueba

Ho: pl >=p2

Ha: pl <p2
Media 70.33 85.60
Desviacion Estandar 3.41 5.99
Observaciones (n) 30 30
Diferencia hipotética de las medias -15.27
Valor t -12.14
Valor p 0.00

Puesto que el valor-p < 0.05, los resultados proporcionan la suficiente evidencia para

rechazar la hipétesis nula (Ho), por lo tanto, la hipétesis alterna (Ha) es cierta.

4.4 Interpretacion de los resultados

A fin de interpretar los resultados de las pruebas estadisticas, debemos contrastar los
resultados con las metas planteadas en la investigacion y determinar en cuantos casos y en qué
medida se cumplieron esas metas, este proceso se repite por cada una de las hipotesis

especificas:
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Tabla 11:

Interpretacion de resultados de los indicadores de investigacion

NFo Pre Post Mejora de Postl?rueba con 5
Prueba  Prueba  PrePrueba Promedio Meta Interpretacion
Indicador tiempo de entrega
1 26 19 S| S| S| El 100% de los casos de la
2 33 24 S| NO S| PostPrueba son menores
3 28 22 S| S| S| que la PrePrueba.
4 38 27 S| NO NO
5 35 24 S| NO S El tiempo de los casos de |a
6 22 16 Sl Sl Sl PostPrueba con respecto a
7 32 22 S| S| S| la PrePrueba se redujo en
8 29 23 Sl NO Sl un promedio de 28.09%.
9 23 17 Sl Sl Sl
10 30 22 S| S| S| El 50% de los casos de la
11 36 27 S| NO NO PostPrueba son menores
12 39 28 Sl NO NO que el promedio de Ia
13 23 18 S S| S| PostPrueba(22.37).
14 23 16 Sl Sl Sl
15 20 14 S| S S| El 66.67% de los casos de la
16 38 28 S| NO NO PostPrueba son menores
17 33 22 Sl Sl Sl gue la meta planteada por
18 32 24 S| NO S| el investigador (25).
19 35 26 S| NO NO
20 37 27 S| NO NO
21 24 17 Sl Sl Sl
22 21 13 Sl Sl Sl
23 39 29 S| NO NO
24 34 25 S| NO S|
25 32 22 Sl S| S|
26 37 26 Sl NO NO
27 25 17 Sl Sl Sl
28 38 28 S| NO NO
29 30 20 S S| S|
30 40 28 S| NO NO
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Indicador costo de implementacion

© 00 N o u B~ W N

W N N N N N N N N NN P P P P P P P P p p
©O VW O N O U1 B W N P O O ® N O U M W N L O

2500
2600
2500
3200
2800
3600
3000
3300
3600
3300
2700
2600
2900
2700
2600
3500
2400
3500
2400
3300
3100
3500
2900
3100
3100
3400
3600
2400
3200
3400

2300
2200
2300
2200
1800
1800
1800
1900
2100
1900
1800
1800
2200
2000
2000
2100
1900
1900
2000
2300
2100
2400
2100
1900
2400
2000
2300
2200
2000
2400

S|
S|
S|
S|
S|
S|
S

S

S

S

S

S

S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|

NO
NO
NO
NO
S
S
S
S
NO
S|
S
S
NO
S
S
NO
S
S
S
NO
NO
NO
NO
S
NO
SI
NO
NO
S
NO
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NO
NO
NO
NO
S
S
S
S
S
S
S
S
NO
S
S
S
S
S|
S|
NO
S
NO
S
S
NO
S
NO
NO
S
NO

El 100% de los casos de la
PostPrueba son menores

que la PrePrueba.

El costo de los casos de la
PostPrueba con respecto a
la PrePrueba se redujo en

un promedio de 30.35%.

El 50% de los casos de la
PostPrueba son menores
que el promedio de la

PostPrueba(2070).

El 63.33% de los casos de la
PostPrueba son menores
gue la meta planteada por

el investigador (2100).



Indicador indice de efectividad

© 00 N o u B~ W N
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74
67
74
65
72
74
69
65
73
73
66
69
74
69
73
75
75
71
72
70
68
66
73
75
70
68
67
72
66
71

78
89
86
85
90
95
76
87
82
78
92
79
95
82
81
87
92
91
93
93
83
77
95
83
88
79
90
80
92
80

S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|

NO
S
S

NO
S
S

NO
S

NO

NO
S

NO
SI

NO

NO
S
S
S
S
S

NO

NO
S

NO
S

NO
S|

NO
S

NO
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NO
S|
S
SI
S
S

NO
S

NO

NO
S

NO
S

NO

NO
S
SI
S|
S|
S

NO

NO
S

NO
S

NO
S

NO
S

NO

El 100% de los casos de la
PostPrueba son mayores

que la PrePrueba.

El indice de los casos de la
PostPrueba con respecto a
la PrePrueba aumento en

un promedio de 17.54%.

El 53.33% de los casos de la
PostPrueba son mayores
que el promedio de la

PostPrueba(85.93).

El 56.67% de los casos de la
PostPrueba son mayores
gue la meta planteada por

el investigador (85).



Indicador nivel de complejidad
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68
69
72
74
71
73
68
65
66
70
66
74
67
73
73
69
68
75
70
67
73
67
67
72
72
68
75
69
67
70

50
46
41
44
44
44
41
46
40
40
44
42
50
44
49
46
47
45
46
40
50
40
45
50
49
47
48
46
40
44

S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|
S|

NO
NO
S
S
S
S
S
NO
S
S|
S
S
NO
S
NO
NO
NO
NO
NO
S
NO
S
NO
NO
NO
NO
NO
NO
S
SI
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NO
NO
S
SI
S
S
S
NO
S
S
S
S
NO
S
NO
NO
NO
S|
NO
S
NO
S
S
NO
NO
NO
NO
NO
S
S

El 100% de los casos de la
PostPrueba son menores

que la PrePrueba.

El nivel de los casos de la
PostPrueba con respecto a
la PrePrueba se redujo en

un promedio de 35.68%.

El 46.67% de los casos de la
PostPrueba son menores
que el nivel de Ia

PostPrueba(44.93).

El 53.33% de los casos de la
PostPrueba son menores
gue la meta planteada por

el investigador (45).



Indicador nivel de especializacion

1 73 91 S| S| S| El 100% de los casos de la
2 67 95 Sl Sl Sl PostPrueba son mayores
3 73 85 S| NO S| que la PrePrueba.

4 75 91 Sl Sl Sl

5 66 83 S| NO NO El nivel de los casos de la
6 75 83 Sl NO NO PostPrueba con respecto a
7 68 91 S| S| S| la PrePrueba aumento en
8 73 75 S| NO NO un promedio de 17.46%.
9 74 83 S| NO NO

10 71 88 S| S S| El 46.67% de los casos de la
11 70 91 Sl Sl Sl PostPrueba son mayores
12 65 85 S| NO S| que el promedio de la
13 69 90 Sl Sl Sl PostPrueba(85.60).

14 72 85 Sl NO Sl

15 75 83 S| NO NO El 60% de los casos de la
16 65 85 Sl NO Sl PostPrueba son mayores
17 74 92 Sl Sl Sl gue la meta planteada por
18 75 83 S NO NO el investigador (85).

19 70 80 S| NO NO

20 69 80 S| NO NO

21 65 90 S S| S|

22 66 75 S| NO NO

23 72 75 S| NO NO

24 72 88 S| S| S|

25 73 91 S| S| S|

26 69 95 Sl Sl Sl

27 71 92 Sl Sl Sl

28 65 80 S| NO NO

29 71 88 S| S| S|

30 67 75 Sl NO NO

Fuente: Elaboracion propia
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V.

Discusion de resultados

a)

b)

d)

En la investigacion de (Luna, 2018) se propone un modelo de implementacion basado
en pilares, componentes y dimensiones, reconsiderando esta division. la metodologia
CSA propuesta es desarrollada e implementada solo en 2 dimensiones que son fases
(4) y niveles (4) obteniendo resultados mas simplificados a través entregables en cada
fase.

El proyecto de (Castillo, 2018) estd basado en estandares internacionales muy bien
aceptados y validados por la industria, sobre este punto la propuesta metodoldgica de
la presente investigacion sigue estos mismos estandares pero sobre estos estandares
internacionales también se introdujo una segunda evaluacion muy importante y
restrictiva como la normativa peruana a través de sus leyes y normas técnicas la cual
es obligatoria en la aplicacion de esta metodologia en empresas publicas peruanasy se
vuelve opcional en empresas privadas

Sobre el modelo de (Lépez, 2017) se mejord su propuesta inicial al incluir los demaés
niveles que apoyan a una infraestructura de micro servicios. LOs servicios
complementarios a los micro servicios alojados en contenedores pueden mejorar si se
apoya en los otros 3 niveles de nube sobre todo PaaS que entrega componentes
opcionales pero que se vuelven importantes en el tiempo (repositorios tipo Git, Maven,
Gogs, etc).

Los modelos de (Azafiedo, Bermudez, & Cueva, 2016) y (Palos, 2015) presentan
modelos de aceptacion enfocados a la madurez de la organizacion en adopcion de la
tecnologia, estos modelos son correctos pero estan definidos de forma muy general, la
presente investigacion mejora estos modelos enfocandolo solo en la adopcién de los
sistemas en la nube y concretando estas practicas en la primera fase de la metodologia
propuesta la cual busca el analisis de requerimientos de nube.

Los proyectos de (Dominguez, 2016) y (Rebollo, 2014) se alinean a estandares
internacionales de seguridad de la informacion, enfocandose en controles de seguridad
genéricos de sistemas informaticos, sobre este punto la metodologia propuesta separa
los controles genéricos de los especificos orientados a sistemas operativos ademas de
adaptar algunos para ser mas espaticos y orientados a sistemas en la nube, siendo un
aportante muy importante en la investigacion que puede ser mejorado en futuros

proyectos.
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f) Lamayoria de los modelos no consideran la recuperacion ante desastres como una fase
0 actividad importante, en este punto la metodologia propuesta si la considera siendo
una mejora sobre los modelos de (Chavez, 2016), (Gonzéles, 2015) y (Hernandez,

2016).
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VI.

Conclusiones

a)

b)

d)

f)

9)

Los sistemas en la nube es un conjunto de tecnologias que integran varios servicios o
aplicaciones. Bajo este concepto se disefid una metodologia basada en estandares
abiertos para optimizar los recursos de T1 para facilitar su correcta implementacion.
Sobre todos los indicadores evaluados, poder disminuir sobre todo el costo de
implementacion es muy importante, ya que en las adquisiciones estatales la ley
establece que, ante tecnologias con beneficios similares, el factor econémico es
predominante.

Con la aplicacion de la metodologia CSA el tiempo de los casos de la PostPrueba con
respecto a la PrePrueba se redujo en el 100% de los 30 casos evaluados siendo esta
reduccion de un promedio de 28.09%.

Con la aplicacion de la metodologia CSA el costo de los casos de la PostPrueba con
respecto a la PrePrueba se redujo en el 100% de los 30 casos evaluados siendo esta
reduccion de un promedio de 30.35%

Con la aplicacién de la metodologia CSA el indice de los casos de la PostPrueba con
respecto a la PrePrueba aumento en el 100% de los 30 casos evaluados siendo este
aumento de un promedio de 17.54%.

Con la aplicacion de la metodologia CSA el nivel de complejidad de los casos de la
PostPrueba con respecto a la PrePrueba se redujo en el 100% de los 30 casos evaluados
siendo esta reduccion de un promedio de 35.68%.

Con la aplicacion de la metodologia CSA el nivel de especializacion del personal de
TI de los casos de la PostPrueba con respecto a la PrePrueba aumento en el 100% de

los 30 casos evaluados siendo este aumento de un promedio de 17.46%.
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VII.

Recomendaciones

a)

b)

d)

Siempre debemos realizar analisis enfocados a la vigencia tecnologica, no solo porque
es un principio de la ley de contrataciones del estado peruano, sino porque las
tecnologias basadas en software libre tienen periodos cortos de vigencia. En el caso de
esta investigacion se recomienda renovar o considerar renovacion tecnoldgica de
software cada 6 meses y de hardware de 3 a 7 afios.

Revisar constantemente las investigaciones de sistemas en la nube, enfocando esta
revision en arquitecturas abiertas que entregan APIs de integracién que permitan
migraciones no disruptivas o planificadas con procedimientos que permitan la
continuidad de los servicios en la nube con el menor impacto para el negocio.

La presente investigacion entrega una metodologia para implementar la plataforma de
nube que se desee siendo estd enfocada a plataformas de tamafio mediano o grande,
no se recomienda aplicarla como metodologia para plataformas pequefias sino elegir
procedimientos especificos dentro la metodologia propuesta.

Se debe considerar las restricciones tecnologicas no solo de la plataforma a
implementar sino de los sistemas a migrar a la nube, siendo la principal restriccion en
toda la metodologia que los sistemas en la nube son una extension de los sistemas
virtualizados, es decir, si un sistema no permite la virtualizacion, es muy probable que
no pueda ser implementado en la nube en su estado actual, de la misma manera se da
el caso de la contenerizacion.

Las empresas deben escalar en sistemas en la nube y no seguir adquiriendo més
sistemas tradicionales fisicos, a diferencia de los sistemas tradicionales las
escalabilidades de estos sistemas nuevos en nube generan ahorro en costos de
adquisicion, esto se sustenta al comparar el valor del retorno de la inversion (ROI)
sugerido por cada fabricante de tecnologia. que muestren los avances de integracién

de los principales fabricantes de hardware.
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IX. Anexos
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Validacion y confiabilidad de instrumentos

CONSTANCIA DE VALIDACION DE INSTRUMENTOS

Lima 25 de noviembre del 2019

Sres. Escuela Universitaria de Posgrado de la Universidad Nacional Federico Villareal

Presente

Reciba un cordial saludo

Quien suscribe como especialista en materia de aplicacion de principios, procedimientos,

métodos Yy técnicas de la ciencia estadistica y los algoritmos computacionales en el analisis,

administracion, direccién, supervision y control de procesos de produccion de bienes y/o

servicios y procesos de investigacion, me complace dirigirme a usted para dar validacion de

los instrumentos que serviran para recolectar informacion relativa a la investigacion

denominada: Metodologia de sistemas en la nube para el proceso de despliegue de

plataformas tecnoldgicas, que sera presentado para optar al grado de Doctor en Ingenieria

de Sistemas por el Sefior Reyes Vargas, Andy.

Muy Cordialmente,

\
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Consejo Regional Lima
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CONSTANCIA DE CONFIABILIDAD DE INSTRUMENTOS
Lima 25 de noviembre del 2019
Sres. Escuela Universitaria de Posgrado de la Universidad Nacional Federico Villareal
Presente
Reciba un cordial saludo

Quien suscribe como especialista en materia de aplicacion de principios, procedimientos,
métodos Yy técnicas de la ciencia estadistica y los algoritmos computacionales en el analisis,
administracion, direccién, supervision y control de procesos de produccién de bienes y/o
servicios y procesos de investigacion, me complace dirigirme a usted para aprobar el
resultado de la prueba de confiabilidad de los instrumentos que serviran para recolectar
informacion relativa a la investigacion denominada: Metodologia de sistemas en la nube para
el proceso de despliegue de plataformas tecnoldgicas, que sera presentado para optar al grado

de Doctor en Ingenieria de Sistemas por el Sefior Reyes Vargas, Andy.
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Método: Alfa de Cronbach (S.P.S.8.)
rxkddx Method 1 (space saver) will be used for this analysig *¥¥****
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Desarrollo de la metodologia CSA

El principal aporte de la investigacion es el desarrollo y aplicaciones de la nueva metodologia
CSA, el cual es un consolidado de las mejores practicas de sistemas en la nube ademas de
proporcionar la definicion de las actividades, roles y entregables como parte de la

documentacion principal de la metodologia. Siendo

La metodologia estd basada en 3 metodologias de nube, ademas de los aportes del

investigador responsable.
Metodologia de OpenStack aplicada al proceso de despliegue de plataformas tecnoldgicas

Dashboard

Orchestration

‘..i .l"“lll.

140 20% 1:04:25

NN 20

User Interface VMs Volume Block Storage

VMs

VMs Network Backups

. Connectivity
/ VMs
. . Provisioning
Neffor
’e

Identity I
|
|

Authentication

VMs Images
Image Object Stojage

Monitoring

El grafico anterior no esta expresado en un lenguaje o notacion estandar enfocada a procesos,
por lo tanto, debe ser representado en BPMN para facilitar la integracion de esta metodologia
a las otras 2.
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La segunda metodologia es la de Amazon aplicada al proceso de despliegue de plataformas

tecnologicas

AWS Services Stack in a Media Workflow
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Amazon EC2 Simple Amazon Amazon Elastic | |
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De la misma manera, esta debe ser representada con la notacion BPMN
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La tercer modelo principal es el Microsoft

Govern  httpy/aka.ms/CAF/Gov

Define Corporate Policy

Business Risks -------------------- Policy & Compliance -
Document evolving business risks Convert Risk decisions into policy

and the business’ tolerance for ‘/ statements to establish cloud

risk, based on data dassification adoption boundaries.

and application criticality

Five Disciplines of Cloud Governance

$ Cost Security Resource Identity
Management Baseline .|I Consistency Baseline
Evaluate & monitor Ensure compliance with  Ensure consistency in Ensure the baseline for
costs, limit IT spend, IT Security requirements resource configuration. identity and access are
scale to meet need, by applying a security Enforce prachices for enforced by consistently
create cost baseline to all adophion  on-boarding, recovery, applying role definiions
accountability efforts and discoverability and assignments

También debe ser representado en la notacion BPMN
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Ademas de las metodologias de nube, los procesos de entrega de servicios de ITIL aplicada

al proceso de despliegue de plataformas tecnoldgicas se considera

IT ops
deploys,
monitors, and
maintains
services.

The team
recommends
improvements.

Business
leaders
identify needs/
goals.

Software
Gevelop.
The IT applications.
-
service
-
delivery
process
IT
architects
design the
infrastructure.

También se representa el proceso principal en notacion BPMN
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Consolidando actividades principales de los 3 modelos de nube y el de buenas practicas, se
presente el flujograma general de la metodologia CSA.
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Para el analisis, disefio, desarrollo e implementacion de este proyecto de han estudiado y
comparado metodologias y modelos enfocados al proceso de sistemas en la nube e integrado
estos modelos a las buenas practicas de entrega de servicios informaticos con un enfoque de
tecnologias abiertas para alinearse a la ley de contrataciones del estado peruano. Asi

presentamos la Metodologia CSA la cual consta de las siguientes fases.

Analisis de requerimientos de nube: en esta fase identificamos las necesidades de la
organizacién y proponemos un catalogo de servicios capas de entregar las aplicaciones que

las plataformas tecnol6gicas requieran.

Disefio de nube: en esta fase se deben definir los disefios de instancias de sistemas, redes y

almacenamiento alineada a los niveles de servicios definidos.

Implementacion de nube: en esta fase se implementa la plataforma base de nube para todos

los niveles ademas de poblar los catalogos de servicios.

Aseguramiento de nube: en esta fase se realizan las operaciones de aseguramiento del
catalogo y la integracion con la solucién de identidades que permita gestionar los permisos de

cada usuario.

Ademas de las fases de la metodologia se cuentan con niveles los cuales condicionan los
entregables de las fases a arquitecturas especificas para cumplir requerimientos de la
industria como la alta disponibilidad, escalamiento, fortalecimiento, etc. Los niveles que la

metodologia puede implementar son los siguientes:

e Infraestructura como Servicio (laaS).
e Plataforma como Servicio (PaaS).
e Software como Servicio (SaaS).

e Contenedor como Servicio (CaaS).
ANALISIS DE REQUERIMIENTOS DE NUBE

e Actividades
o Recolectar informacion de requerimientos de plataforma.
o Analizar la informacion de la infraestructura a implementar o migrar.
o Evaluar los niveles de servicio a implementar (opcional en caso no se
implementen los 4 niveles).

o Presentar el informe de evaluacion de infraestructura propuesta.
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(@]

Seleccionar la tecnologia de nube acorde a los alcances definidos.

e Entregables:

(@)
e Roles:

o

Informe de evaluacion de tecnologias de nube.

Analista de infraestructura de nube.

DISENO DE NUBE

e Actividades

o

Validar requerimientos minimos de la plataforma base (servidores fisicos,
virtuales o instancias de otras nubes).

Elaborar el disefio de alta disponibilidad de la plataforma.

Elaborar el disefio de integracion de nube con otras plataformas pre-existentes.
Definir los componentes de nube disponibles para cumplir con la dimensién
de niveles de servicio.

Elaborar el disefio integral de la plataforma.

Disefiar componentes del nivel laaS.

Disefiar componentes del nivel PaaS.

Disefiar componentes del nivel SaaS.

Disefiar componentes del nivel CaaS.

Elaborar el plan de despliegue de elementos del catalogo.

Elaborar el plan de migracion (opcional en caso de requerir una migracion

desde una plataforma de nube de otro proveedor)

e Entregables:

o

o

©)

Disefio de alta disponibilidad.

Disefio de integracion de sistemas.

Disefio general

Disefio de componentes de cada nivel.

Plan de despliegue de catalogos.

Plan de migracion (opcional en caso de requerir una migracion desde una

plataforma de nube de otro proveedor)

Especialista de infraestructura de nube.

Especialista en aplicaciones y/o micro-servicios.
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o Especialista en gestion de proyectos de TI.
IMPLEMENTACION DE NUBE

e Actividades
o Implementar las soluciones de nube de cada nivel requerido.
o Implementar el gestor de soluciones de nube.
o Elaborar el informe general de implementacion.
o Implementar los catalogos de servicios.
o Ejecutar el plan de migracion (opcional en caso de requerir una migracion
desde una plataforma de nube de otro proveedor)
e Entregables:
o Informe general de implementacion.
o Informe de catdlogos implementados.
e Roles:
o Especialista de infraestructura de nube.

o Especialista en aplicaciones y/o micro-servicios.
ASEGURAMIENTO DE NUBE

e Actividades
o Ejecutar procedimientos de aseguramiento y lineamientos de seguridad
o Ejecutar procedimientos de respaldo y monitoreo de plataforma
o Integracién con solucién de identidades y gestién de permisos
e Entregables:
o Procedimientos de aseguramiento y monitoreo.
¢ Roles:
o Especialista de infraestructura de nube.

o Operador de plataforma de nube.
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Formato de informe

&CSA

Cloud Systems Applied

Banco de
la Nacion

Entregable:

<K >>

Responsable:

<< >>
Contenido:
Tabla 01:
ABC CDE FGH
item 01 20 18 17
item 02 15 19 18
item 03 10 20 20
Tabla 02:
ABC CDE FGH
item 01 20 18 17
item 02 15 19 18
Item 03 10 20 20

Conclusiones del entregable:
XXXXXXXX
YYYYYYYY
72277777777

Aprobado por << >>
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